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云计算安全：架构、机制与模型评价
林闯　苏文博　孟坤　刘渠　刘卫东

（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　随着云计算服务的广泛使用，租户对云计算的安全性提出了越来越高的要求，云计算环境的动态性、随机
性、复杂性和开放性使得原有安全方案难以适用，这也阻碍了云计算的进一步发展与应用．文中在分析云计算服务
模式特点以及安全挑战的基础上，针对云计算安全架构、机制以及模型评价三个方面展开研究与综述．文中指出云
计算的安全架构不仅需要可信根、可信链路以及上层可信服务的安全保证，还需要实现可管、可控的动态安全管理
与可度量的安全评价优化过程．文中对已有云计算安全机制和模型评价方法进行了比较分析，最后提出了基于多
队列多服务器的云计算安全建模与分析思路．
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１　引　言
云计算是继分布式计算［１］、网格计算［２］、对等计

算［３］之后的一种新型计算模式，它以资源租用、应用
托管、服务外包为核心，迅速成为计算机技术发展的
热点．在云计算环境下，ＩＴ领域按需服务的理念得
到了真正体现．云计算通过整合分布式资源，构建应



对多种服务要求的计算环境，满足用户定制化要求，
并可通过网络访问其相应的服务资源．云计算对资
源共享且高效利用的特点，可以实现系统管理维护
与服务使用的解耦．如何利用云计算的相关成果促
进国计民生行业的发展，已成为国家发展战略的重
要组成部分．

Ｇａｒｔｎｅｒ早在２０１１年１月发布的ＩＴ行业十大
战略技术报告中就将云计算技术列为十大战略技术
之首①．据ＩＤＣ（ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＣｏｒｐｏｒａｔｉｏｎ）预
测，２０１５年云计算服务的年收益将高达７２９亿美
元；并在未来５年内，云计算服务仍将保持强劲的增
长态势，平均年增幅将达到２７．６％，是传统ＩＴ行业
平均增长速度６．７％的４倍②．云计算具有广泛的应
用前景，Ｇｏｏｇｌｅ、ＩＢＭ、Ｍｉｃｒｏｓｏｆｔ、Ａｍａｚｏｎ、腾讯、阿
里巴巴等知名ＩＴ企业都在大力开发和推进云
计算．

然而，随着云计算用户和服务内容的爆炸式增
长，用户需求和提供商服务模式之间的矛盾日趋明
显．可见云计算要成为真正为广大用户普遍认同的信
息服务基础架构还面临着诸多挑战．根据Ｇａｒｔｎｅｒ的
调查报告③（见图１），安全性、可用性和性能成为用
户最关注的三个方面；另外，支付模式的经济性、系
统的兼容性、现有ＩＴ基础设施的继承性及定制化
的灵活性也有超过７５％的受访用户表示关注．因
此，不仅需要实现现有云计算架构与机制的融合，还
要建立用户友好、服务管理透明、安全与性能得到实
时保证的云计算标准，这些问题都将成为学术界和
工业界普遍关注的研究重点．

图１　云计算发展中面临的挑战③

２００７年ＳａａＳ服务提供商Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ遭受
攻击，导致大量租户的隐私数据泄露丢失④；２０１０年
Ｇｏｏｇｌｅ两名员工侵入租户的ＧｏｏｇｌｅＶｏｉｃｅ、Ｇｔａｌｋ
等帐户，引起隐私数据泄露；由于缺乏数据加密和分
散隔离存储机制，导致了ＣＳＤＮ网站６００多万用户
的数据库信息被黑客盗取并公开．不断发生的云计
算安全事件充分说明了云计算系统已成为黑客攻击

的众矢之的．安全与隐私作为云计算租户最关心的
问题，在越来越多的安全风险涌现的情况下，工业界
与学术界也不断地提出了相应的安全机制和管理方
法．为了更好地认识云计算，指导租户和服务提供商
恰当地选择其云计算策略，本文从云计算安全的角
度来阐述和分析现有的云计算的安全架构、安全机
制和安全服务模式，并在此基础上提出一种可度量
的云计算安全架构，最终探讨安全量化分析模型在
云计算安全中的使用方法．

本文第２节对云计算的服务特点、面临的安全
性挑战进行分析，并给出云计算安全服务框架；第３
节分析探讨并给出可管、可控、可度量的云计算安全
架构；第４节根据要实现的安全目标，对目前常采用
的安全机制展开分析，分类比较各种机制的应用条
件和相互关系；第５节将结合云计算特点，在总结现
有安全量化分析模型的基础上，对云计算安全度量
指标、安全度量模型及计算与分析方法进行全面探
讨，并给出一种基于多队列多服务器云安全模型的
分析思路；第６节对全文进行总结，指出可行的研究
方向．

２　云计算安全概述
该部分将首先介绍云计算及其服务模式，并在

此基础上总结云计算安全所面临的挑战，探讨性地
给出云计算安全服务框架．
２．１　云计算服务模式

网络通信、分布式计算及服务计算等技术的发
展为云计算的实施提供了强有力的支撑．ＮＩＳＴ指
出云计算是一种可以通过网络连接，便携且按需访
问的可配置共享资源池的服务，计算资源将以最小
的管理和交互代价快速提供给用户；同时云计算还
应满足按需自助服务、广泛网络接入、高效资源共
享、高弹性计算、支持度量计费等五大功能特性［４］．

根据云计算所提供服务类别的不同，云计算
的服务模式可以分为软件即服务（Ｓｏｆｔｗａｒｅａｓａ
Ｓｅｒｖｉｃｅ，ＳａａＳ）、平台即服务（ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ，
ＰａａＳ）和基础设施即服务（ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ，
ＩａａＳ）．此外，为实现计算资源本地化，目前如
Ｍｉｃｒｏｓｏｆｔ、ＩＢＭ等公司提供的服务器集装箱租赁服
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务可以被认为是一种新的服务模式，并称之为硬件
即服务（ＨａｒｄｗａｒｅａｓａＳｅｒｖｉｃｅ，ＨａａＳ）①．

ＨａａＳ、ＩａａＳ、ＰａａＳ、ＳａａＳ在功能范围和侧重点上
都存在差异，其中，ＨａａＳ仅提供满足租户需求的硬
件资源，包括存储空间、计算能力、网络带宽等，重点
在于保证硬件资源的性能和可靠性；ＩａａＳ需要在异
构资源环境下，提供按需付费、可度量资源池功能，
同时要兼顾硬件资源的充分利用和用户需求的满
足；ＰａａＳ不仅关注底层硬件资源的整合，还需要提
供能够供租户进行开发、调试应用的平台环境；
ＳａａＳ不仅需实现底层资源的充分利用，还必须通过
部署一个或多个应用软件环境，为用户提供可定制
化的应用服务．为叙述方便，我们把上述服务模式看
成是从低到高的四个层次．根据各种服务模式可采
用的实施方式的不同，其与物理基础设施的支持关
系，如图２所示［５］．不难发现，较高层次的服务提供
商可以独立建立服务资源，也可以借用较低层次云
服务商提供的服务资源，例如ＳａａＳ服务可以由
Ｓａｌｅｓｆｏｒｃｅ独立提供，也可以由ＳａａＳ应用开发者在
租用的其他ＰａａＳ平台上提供．

图２　云计算服务传递模式［５］

事实上，随着服务模式层面的不断上移，服务的
功能和需要满足的条件呈现递增被包含关系，如
ＳａａＳ不仅关注底层（ＰａａＳ，ＩａａＳ）的实现，还需要考
虑软件的具体功能实现和优化．
２２　云计算安全挑战

云计算的主要目的在于帮助租户摆脱纷杂的硬
件管理与维护，实现系统资源的深度整合．通过统一
管理模式提高资源利用率的同时，满足各类租户的
个性化需求．其实现方式决定了租户的数据信息势
必会存储在公用数据中心，数据的读取完全依赖于
网络传输．因此，云计算系统不仅面临着传统信息系
统（或软件系统等）的安全问题，还面临着由其运营
特点所产生的一些新的安全威胁［６］．

概括地，云计算在安全方面必须解决好下列问
题：多租户高效、安全地资源共享；租户角色信任关

系保证；个性化、多层次的安全保障机制；以及效率、
经济性与安全性兼顾的多属性服务系统．

多租户高效、安全地共享资源．资源的共享实
现了服务成本下降和可扩展性提高，但同时也给安
全带来了巨大挑战．一方面，共享系统为安全风险的
快速蔓延提供了条件．另一方面，多租户共享的特征
给恶意租户攻击其他租户或自私租户恶意抢占资源
提供了便利．如常见的安全威胁包括：恶意租户使用
侧信道（ＳｉｄｅＣｈａｎｎｅｌ）方法探测运行在同一主机上
其他租户的隐私数据；通过抢占大量资源致使其他
租户的服务不可用等［７］．

租户角色信任关系保证．一方面，云端管理租
户的定制应用，降低了租户对数据处理过程的可控
性，为防止提供商利用其特权窃取租户的隐私信息，
系统应具有相应机制保证租户和提供商间的可信关
系．另一方面，租户间的数据共享和传输依赖于租户
设置的访问控制协议，为防止数据的恶意篡改和泄
露，需要提供必要的手段保证租户间的可信关系，例
如文献［８］中采用了基于声誉的用户可信管理方案．
此外，提供商对第三方软件的安全性难以实现完全
认证，为防止恶意代码对系统的影响，建立相应机制
保证第三方软件的可信性也是必不可少的．

个性化、多层次的安全保障机制．根据定制的
服务模式、服务内容，租户对云计算系统具有相应的
安全性需求［９］．为满足个性化和层次化的需求，云计
算系统应综合考虑服务特性、复杂度、可扩展性、经
济性等因素，设置具有较高灵活度且明确的安全保
障机制的定制模块，为租户的选择提供便利．一般
地，各层面的保障机制应分别满足下列要求：ＳａａＳ
需要提供对企业更加透明的数据存储和安全方案；
ＰａａＳ应具有完善的访问控制机制防止平台被黑客
利用；ＩａａＳ应实现数据存储、资源利用的合理性和
安全性；ＨａａＳ则应关注硬件的性能和数据的泄露．
文献［１０］从技术层面针对各层服务详细地总结了云
计算面临的具体安全问题．

效率、经济性与安全性兼顾的多属性服务系统．
从租户的角度看，他们不仅关注系统的安全因素、功
能实现，还要权衡服务质量、开销等因素以选择云计
算服务商．从服务提供商的角度看，其必须在安全、
功能、性能等方面强化，吸引尽量多的用户使用，从
而发挥数量优势降低运营成本，实现利益的最大化．
上述需要考虑的因素涉及系统的多种属性，如性能、
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安全性、公平性等，它们之间存在交叉和相互影响，
兼顾多种属性的云计算系统是未来的发展方向．因
此，就云计算安全问题而言，其同样要融入多属性兼
顾的服务系统中去解决．多属性的选择及其形式化
定义是指导优化设计安全机制的关键，也是建立多
属性服务系统的理论基础．该系统的理想状态应能
够有效平衡系统的各种属性，避免安全瓶颈的出现．

最后，从云计算的构建和发展模式上来看，我们
还必须注意以下事实：云计算服务环境的构建，不可
能依靠一次性购置设备完成，势必要经历循序渐进、
不断完善的发展历程．因此，对已有资源具有良好的
继承性和兼容性成为云计算发展的一个重要要求，
其要求云计算安全框架、机制的设计必须要考虑资
源异构性、安全差异性的影响．
２．３　云计算安全服务框架

针对上述云计算所面临的安全性挑战，该部分
将探讨一种基于模型分析的云计算安全服务框架．

事实上，云计算可以被简单地看作一个服务系
统，包括服务提供商和租户两个使用主体．提供商运
营云计算系统，通过网络发布其提供的服务内容；租
户根据需求向服务提供商定制其个性化需求，并依
据服务提供商给予的权限访问使用云计算系统，如
图３所示．目前，多个云计算服务商提供了监控和展
示模块，如Ｓａｌｅｓｆｏｒｃｅ，可以实时地向用户展示系统
的运行状况．但是，其数据多为日志数据的简单展
示，对于租户而言难以直接指导其行为的选择．因
此，我们认为应该在监控模块中增加模型分析模块，
使整个云计算真正成为动态、可观测、可控的服务系
统．租户和提供商都能实时地得到其关心的属性指
标，并分别采取相应措施保证云计算系统成为高效
运行的生态系统．

图３　云计算安全服务框架
以云计算安全问题为例，在监控和模型分析模

块中，可以针对系统的多个属性（如系统可用性、系
统性能等）建立多角度的（如瞬时、稳态、区间值等）

分析模型，并依据监控得到的数据向租户和服务商
发布属性指标值，供他们选择相应的策略．云计算提
供商发布或者更新供租户选择的安全机制集合（或
模板），并可以根据需要动态地增加和删减机制集合．
租户根据业务需求及服务提供商的可选机制集合，定
制其需要的安全策略，并根据观测到的系统属性指标
动态地改变其策略．双方达成的ＳＬＡ（ＳｅｒｖｉｃｅＬｅｖｅｌ
Ａｇｒｅｅｍｅｎｔ）协议为双方履行安全责任的依据．

上述云计算安全服务框架中，系统的监控和模
型分析是重点，处于整个安全过程的核心位置，其效
果直接影响系统主体策略的选择，进而影响系统的
运行效率．提供商应针对云计算的安全挑战设计合
理的安全架构、机制集合，并通过设计服务模板和激
励机制引导租户合理地选择其策略．

在本文的剩余部分中，我们将在总结现有安全
框架、安全机制和安全模型分析方法的基础上，进一
步阐述上述云计算安全服务框架的实施方法．

３　云计算安全架构
在总结现有云计算安全架构的基础上，给出一

种可管、可控、可度量的云计算安全架构．
３１　基于可信根的安全架构

保证云计算使用主体之间的信任是提供安全云
计算环境的重要条件，也是该类安全架构的基本出
发点．尽可能地避免安全威胁得逞、及时发现并处理
不可信的事件是该架构的设计目的．一方面要求包
括云计算提供商在内的各主体，在时间和功能上只
有有限的权限，超过权限的操作能够被发现并得到
妥善处理；另一方面要求主体的使用权限在具有安
全保证的前提下可以便捷地变更，针对ＨａａＳ服务
这项功能尤其重要．该架构的典型代表为基于ＴＰＭ
可信平台模块的云计算安全架构．接下来从ＴＰＭ
平台模块的功能特性和可信系统的搭建两方面阐述
该架构．
３．１．１　ＴＰＭ可信平台模块

可信平台模块ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）
是按照可信计算组织ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ
Ｇｒｏｕｐ）制定的标准所实现的加密芯片，可以捆绑在
通用硬件上，目前全球采用ＴＰＭ芯片的终端已经
达到了１９亿①．

ＴＰＭ安全芯片的实质是一个可独立进行密钥
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生成、加解密的装置，内部拥有独立的处理器和存储
单元．针对云计算环境，ＴＰＭ芯片应满足以下基本
要求［１１］：（１）完整性度量，保证使用该芯片的机器，
从启动开始的每个操作都具有完整的验证机制，防
止黑客或者病毒篡改系统信息；（２）敏感数据加密
存储与封装，将敏感数据存储在芯片中的屏蔽区，用
户数据通过硬件级加密存储到外部设备，防止数据
被窃取；（３）身份认证功能，硬件级的用户身份标
识，秘钥和硬件的绑定实现身份确认，防止伪装攻击
的发生；（４）内部资源授权访问，通过ＴＰＭ的授权
协议能够方便地实现用户对其资源设置访问权限，
在保证安全性的情况下实现资源的便捷共享；
（５）数据加密传输，能够在与外界进行通信时，加密
通信链路上的数据，防止监听、篡改或者窃取．目前，
最新发布的ＴＰＭ２．０标准将支持多种加密算法，提
高了芯片使用的灵活性．
３．１．２　云计算ＴＰＭ可信根架构

可信根是能够保证所有应用主体行为可信的基
本安全模块，其不仅可以判断行为结果的可信性，
还能够杜绝一切非授权行为的实施，被认为是构建
可信系统的基础．ＴＰＭ作为目前普遍认可的可信计
算模块，被广泛应用为可信计算系统的可信根［１２］．
针对云计算环境，文献［１３］提出了一种基于ＴＰＭ
的可信云计算平台架构ＴＣＣＰ（ＴｒｕｓｔｅｄＣｌｏｕｄ
ＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍ），其实施协议如图４所示．

图４　ＴＣＣＰ协议示意图［１３］

在ＴＣＣＰ中，云计算用户的使用空间为基于
ＴＰＭ的封闭虚拟环境，用户通过设置符合要求的秘
钥等安全措施保证其运行空间的安全性；云计算管
理者仅负责虚拟资源的管理和调度．用户私密信息
交由使用ＴＰＭ的可信计算管理平台保管，实现了
与云计算管理者的分离．从而利用ＴＰＭ实现了防
止管理者非法获取用户数据、篡改软件功能的行为．

详细地，ＴＣＣＰ主要包含两个模块：可信虚拟机
监控模块（ＴＶＭＭ）和可信协同模块（ＴＣ）．每台主
机需安装ＴＶＭＭ模块，并且嵌入ＴＰＭ芯片．

ＴＶＭＭ可以不断验证自身的完整性，提供了屏蔽
恶意管理者的封闭运行环境，而ＴＰＭ芯片则可以
通过远程验证功能，使用户确定主机上运行着可信
的ＴＶＭＭ模块．ＴＣ主要功能是管理可信节点的信
息，保证可信节点嵌入了ＴＰＭ芯片，并将认证信息
通知给用户．因此，一般由一个类似ＶｅｒｉＳｉｇｎ的第
三方可信机构进行管理．

与ＴＣＣＰ类似的云计算安全架构还包括：可将
数据和操作安全进行外包的云计算安全架构［１４］，其
中，非可信云计算提供商负责数据的具体操作，可信
云计算提供商负责事前的加密和事后的认证，整个
过程中用户仅需要和可信云计算提供商进行通信．
另外还有基于两层可信传递链机制的安全架构［１５］，
其满足了用户控制云计算平台的需求，并通过远程
验证功能确保了ＩａａＳ平台的可信性，减少了云计算
提供商不必要的管理责任．
３．２　基于隔离的安全架构

租户的操作、数据等如果都被限制在相对独立
的环境中，不仅可以保护用户隐私，还可以避免租户
间的相互影响，是建立云计算安全环境的必要方法．
目前，基于隔离的云计算安全架构研究主要集中在
软件隔离和硬件隔离两个不同的层面上．目标在于
为租户提供由底至顶的云计算隔离链路，如图５所
示．在该部分将针对上述两个层次的实现机理作简
要介绍．
３．２．１　基于软件协议栈的隔离

针对云计算硬件资源的分布性和多自治域的特
点，采用虚拟化的方法，实现网络、系统、存储等逻辑
层上的隔离是该方案的主要特点．

但是，由于隔离机制涉及的环节较为分散，目前
并没有达成统一的协作规范，设备和技术的差异导
致无法形成高效的端到端隔离．为确保该类方案的
高效运行，不仅需要各个环节实现有效的隔离机制，
还要建立隔离机制之间的协作协议．

目前，虚拟化技术的发展支持着该方案的实施，
典型的代表为富士通提出的可信服务平台的统一隔
离方案①．其中，隔离的软件协议栈是指云计算各环
节中隔离机制的总和，根据云计算服务过程中涉及
的隔离策略，可以把其划分为服务终端、网络、系统、
存储等多个环节的隔离．通过采用统一的高级虚拟
化技术，实现逻辑层的隔离，并达到与物理隔离一样
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图５　一种多层次隔离示意图［１６］

安全的效果．
此外，文献［１６］中将ＩａａＳ服务细分为三层：物

理层、系统监控层以及应用和虚拟机层，并把其类比
为ＯＳＩ的网络服务层次．通过设计不同层次隔离机
制的协作方案，实现了自动化的资源隔离框架，也实
现了对资源隔离的高效管理．

３．２．２　基于硬件支持的隔离
相对于通过软件实现逻辑层隔离的架构，硬件

支撑的隔离方案具有更好的安全效果，并随着硬件
功能的提升，也使之逐步成为了可能．其中典型的代
表为以思科为首的公司提出的安全云架构①，如图６
所示．

图６　思科安全云架构

　　该方案由ＮｅｔＡｐｐ、思科、ＶＭｗａｒｅ三个公司联
合提出，并针对不同的层次给出了各自的解决方案．
其中，ＮｅｔＡｐｐ的Ｍｕｔｉｓｔｏｒｅ在独立的ＮｅｔＡｐｐ存储
系统上快速划分出多个虚拟存储管理域，每个虚拟
存储管理域都可以设置不同的性能及安全策略，从
而实现租户在牺牲最少私有性的前提下安全地共享

同一存储资源．为了实现与隔离网络的高效对接，
ＮｅｔＡｐｐ的ＶＬＡＮ接口可以创立私有的网络划分，
每个接口绑定一个ＩＰ空间，ＩＰ空间是独立且安全
的网络逻辑划分，代表一个私有的路由域．
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　　思科在网络隔离方面也提供了硬件支持，其交
换机有能力把一台物理交换机分成至多四台虚拟交
换机，每台虚拟交换机和独立交换机一样，具有独立
的配置文件、必要的物理端口以及分离的链路层和
网络层服务．

在应用层，ＶＭｗａｒｅ的ｖＳｈｉｅｌｄＺｏｎｅｓ技术提供
了对网络活动更强的可视性和管理能力，在虚拟服
务层建立了覆盖所有物理资源的逻辑域，实现了租
户之间不同粒度的信任、隐私以及机密性管理．

与传统架构相比，该架构在硬件支持的基础上，
实现了对存储、网络、虚拟机、服务器各个环节的高
效隔离以及高效连接，保证了多租户环境下数据的
安全性以及系统的高效性，避免了以大幅度降低效
率为代价的多租户隔离．

但是，由于该方案具有较强的硬件依赖性，尽管
可以实现高效的链路隔离，但较高的成本使其在已
有云计算环境下难以推广．
３．３　安全即服务的安全架构

租户业务的差异性使得他们需要的安全措施也
不尽相同，单纯地设置统一的安全配置不仅会导致
资源的浪费，也难以满足所有租户的要求．目前，借
鉴ＳＯＡ（ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ）理念，把安
全作为一种服务，支持用户定制化的安全即服务的
云计算安全架构得到了广泛的关注，本节将介绍
ＳＯＡ理念在云计算安全中的含义，以及基于ＳＯＡ
的云计算安全架构．

云计算平台上运行着不同的服务，需要数据库、
网络传输、工作流控制以及用户交互等多种功能的

支持．由于执行环境和执行目的的不同，必然面临不
同的安全问题．其中，数据库面临数据存放、加密、恢
复以及完整性保护等问题，网络传输面临外部通信
以及云环境内部通信的安全问题，工作流控制面临
访问控制等问题．因此，云计算安全架构除了需要上
述讨论的可信根与隔离链路保证之外，还需要在此
之上构建基于ＳＯＡ的安全服务．
３．３．１　ＩＢＭ的ＳＯＡ通用安全架构

ＳＯＡ旨在通过将结构化的软件功能模块（也称
作服务）整合在一起，以提供完整的功能或者复杂软
件应用的设计方法，主要体现了服务可以被设计为
具有专门功能，并且可以在不同应用之间复用的思
想．ＳＯＡ希望实现服务与系统之间的松散耦合，将
整体功能分为独立的功能模块，并设计模块之间规
范的数据交互模式，以满足用户通过不同服务组合
的方式实现定制化的服务需求［１７］．ＧＧＦ指出ＳＯＡ
是一种可以用于搭建可靠分布式系统的体系结构风
格，以服务的形式实现各种功能，并且强调松散的服
务耦合①．

借鉴ＳＯＡ的理念，把安全机制（或策略）看做
独立的服务模块，ＩＢＭ针对云计算给出了通用的安
全架构［１８］，见图７所示．上述架构强调云计算的各
种服务模式，由于执行环境和执行目的的不同，必然
面临不同的安全问题，并需要一系列具有针对性的
安全机制来应对．通过把安全机制设计为安全服务
模块，可以实现不同管理域或者安全域内租户的通
用性．通过租户的选择，可以形成一个独立的云计算
安全服务体系，满足租户在安全方面的个性化需求．

图７　ＩＢＭＳＯＡ通用安全架构［１８］

　　该通用架构的主要优势在于可以轻松整合来自
不同云计算提供商的安全服务．ＩＢＭ的安全架构不
限制用户使用特定的安全协议或者机制，充分给予
了用户灵活的选择空间，这也增加了租户对云计算
提供商的信任．

３．３．２　ＥａｓｙＳａａＳ的ＳＯＡ安全方案
ＥａｓｙＳａａＳ［１９］是针对ＳａａＳ服务模式提出的一种

发展框架，包括了ＳａａＳ系统构建、部署、更新的全过
程，其强调模块化的设计理念，如图８所示．
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图８　ＥａｓｙＳａａＳ架构示意图［１９］

　　针对安全问题，ＥａｓｙＳａａＳ分为运行态和部署态
两种情况分别考虑，并设计了基础安全模块（认证、
测试、监控等）和定制化安全模块．该架构完全符合
ＳＯＣ（ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＣｏｍｐｕｔｉｎｇ）的要求，租户不
仅可以以面向服务的方式开发、发布、发现、组装、部
署和执行其个性化应用，而且还可以选择符合其安
全需求的ＳａａＳ体系架构．

此外，该架构支持重载（ｈｅａｖｙｌｏａｄ）定制，租户
可以选择已经存储在ＳａａＳ数据库里的组件，也可以
开发自己个性化的组件并添加到数据库中．租户通
过链接图形界面、工作流、服务和数据组件实现组
装，推荐系统可以依据租户应用和现有组件的结构、
语义等信息，向租户提供合适的推荐建议．该架构具
有较高伸缩性，不仅支持简单的ＳａａＳ服务调用，还
提供了支持代码级开发的功能．
３．４　可管、可控、可度量的云计算安全架构

基于可信根的云计算安全架构试图通过可信计
算的成果从根本上解决云计算的安全问题．但是，其
对硬件要求的严格性有违云计算开放性和经济性的
基本要求，不利于对现有资源的继承与利用．基于隔
离的云计算安全架构旨在针对所有的租户构建封闭
且安全的运行环境，从而保证其定制服务的安全性．
但是，其势必导致资源的不充分利用，增加租户间协
作的难度，引起管理成本的提高．ＳＯＡ架构充分考
虑到了租户的个性化需求，提出以租户服务要求为
导向的云计算安全架构，但是缺乏让租户和提供商
及时且明晰地获得各自安全需求的方法．基于此，通
过吸取上述架构优点，我们给出了一种基于云计算
安全模型评价的可控、可管、可度量的安全架构，上
述云计算安全架构从不同角度阐述了保证云计算安

全环境的机理，但如何让云计算主体感知其安全性
需求，并及时选取相应的机制仍面临巨大挑战．该部
分将探讨这种可管、可控、可度量的云计算安全架
构，如图９所示，并从其架构组成和实施流程两方面
加以说明．
３．４．１　安全架构组成分析

该架构的设计借鉴了ＳＯＡ思想，主要包括三
个组成部分：云计算安全服务框架、云计算安全技术
框架和云计算安全度量框架．安全服务框架主要用
于实现租户的定制化需求，是租户安全目标的集合；
安全技术框架负责管理各种云计算安全机制，也是
架构安全方法的集合；安全度量框架提供系统的安
全状态分析，为租户和提供商选取安全策略提供数
据支撑．

针对安全服务框架，应能够尽可能全面地反应
云计算服务的安全需求，如ＳａａＳ、ＰａａＳ、ＩａａＳ等３种
服务模式中的安全需求．其次，针对各种服务模式的
安全需求，应能够随着租户要求的变化自适应地提
供多种安全方案．通过进一步分析可知，云计算为了
支持上层服务，还需要从下至上保证五个层次的安
全：物理设备的安全；网络、服务器以及终端的安全；
数据以及信息的安全；租户身份授权与认证的安全．

安全技术框架需要尽量全面地包含已有的安全
机制供租户选用．该安全技术框架的设计参考了可
信系统［２０］的建立，首先要拥有基于ＴＰＭ功能的可
信根保证，然后在此基础上建立一条基于隔离的可
信链路，最后再将可信链路传递到系统的各个安全
模块．其中，安全模块的组织与实现，可以借鉴ＳＯＡ
的理念，应具有融合各种机制的能力，不仅能够满足
云计算系统的安全要求，还能兼顾租户的个性化
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图９　可管、可控、可度量的云计算安全架构

需求．
安全度量框架主要提供基于监控数据的安全量

化分析结果，供租户和提供商选择其安全策略．这里
主要强调安全指标的可度量，并通过相应的指标形
式化定义及模型求解分析予以实现．
３．４．２　安全架构流程分析

上述基本模块是该架构的安全基础，还需要架
构的运行流程将各个模块形成有机的整体．由于静
态地选取上述安全技术难以保证系统服务过程中的
完全安全．因此，该架构需要提供基于度量指标的管
理与控制功能，通过不断完善与维护的方法实现其
安全需求．具体流程如下，首先参考ＳＬＡ确定系统
的度量指标体系，然后利用模型分析技术，建立系统
行为和用户行为的安全模型，通过模型的分析和求
解，获得系统需要完善与维护的安全问题以及进一
步的安全优化方案．这里系统的监控机制不仅可以
获得系统当前的状态，还可以获得系统和用户的统
计数据，这些数据将是安全度量的基础．

总之，模型分析可以评价系统在攻击环境下的
安全程度，帮助确定系统的安全漏洞，指导安全机制

的优化设计，并且可以用较小的代价评价新安全机
制的效果．这里以安全服务框架为核心，安全度量框
架和安全技术框架可以形成一个良性的闭环循环，
实现系统安全性的不断优化．

４　云计算安全机制
根据云计算应用的全生命周期，我们把云计算安

全机制分为上线前、使用中、故障修复三个阶段，分别
从安全测试机制、认证与访问控制机制、安全隔离机
制、安全监控机制、安全恢复机制５个方面展开分析．
４．１　云计算安全测试机制

测试与验证是及时发现安全隐患与缺陷的有效
手段之一，常应用于服务上线前或运行中．传统软件
的安全测试已被证明是极具挑战性的问题，云计算
环境的复杂性更加剧了测试的难度．测试也越来越
受到工业界与学术界的关注．这里将给出目前适用
于云计算安全测试的方法．
４．１．１　基于Ｗｅｂ的测试机制

云计算作为基于网络的服务系统，Ｗｅｂ应用是
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其展现服务的重要手段之一，通过借鉴传统软件的
Ｗｅｂ测试方法，目前已形成了多种针对云计算应用
的测试方法．上线前，基于模型的Ｗｅｂ测试方法往
往采用工作流的方式构建测试与分析模型，实现代
码的安全性测试，典型的代表包括基于Ｐｅｔｒｉ网的
形式建模和分析技术、模型检查技术、基于模型的
Ｗｅｂ测试技术［２１］等；基于测试用例的方法往往采用
渗透测试来验证代码的安全性，典型代表包括多层
次可信的软件错误定位方法［２２］、面向可信性的测试
策略和集成方法［２３］．运行中，主要通过实时的数据
收集采用统计或基于模型的方法进行测试，其中方
法［２４］是基于测试和验证数据进行可信性评估和预
测的典型代表．
４．１．２　增量测试机制

增量测试方法常被应用于复杂软件系统的测试
与分析，通过设计合理的测试流程降低测试的复杂
度．云计算的如下特征使得该测试方法在云计算中
得到了广泛应用：（１）云计算系统的复杂性导致对
其进行全面的测试是一件费时费力的工作，且难免
出现遗漏；（２）云计算租户规模巨大，不当的测试操
作会影响租户的使用体验，也可能引发严重的安全
事故．

常采用的增量测试方法包括基于功能模块的增
量测试和基于测试范围的增量测试．对于前者，在确
定需要测试的功能模块后，在测试期间可以保证云
计算服务是不间断的，并以在线的方式进行不断的
验证和测试，记录用户访问和数据更新情况，并作为
测试用例实时地进行安全分析和测试，通过分析得
到的潜在漏洞采用放大测试和修补测试的方法，进
一步确认其存在性和修补措施［２５］．对于后者，主要
通过从有限范围内测试逐步扩展到全局测试的思路
实现，该机制的典型代表为增量发布方法，即新版本
首先在小范围的用户中使用，只有当小范围用户使
用成功后才逐步扩大新版本的使用范围［２６］．
４．１．３　自动化测试机制

提高测试效率是该机制的主要出发点，通过开
展深入的理论研究，设计更为智能的测试方法是提
高测试效率的主要途径．针对云计算服务来源多样、
定制灵活等特点，文献［２７］探讨了微软与谷歌中开
发人员和测试人员的比例，并根据业务的不同分析
了人员分工比例，指出由于业务类型和测试重点的
不同，各种业务可以采用不同程度的自动化或工具
辅助的测试．文献［２８］提出了将自动化自测试方法
向云计算环境中迁移的思路，对云计算环境中的代

码测试方法进行了分析，为实现云计算的在线测试
提供了理论基础，文献［２９］提出了模型驱动的云计
算安全测试方法，通过建立基于ＵＭＬ概念的系统
模型，可以实现自动风险分析以及错误用例消减．另
外，针对云计算测试集合规模巨大的问题，设计高效
的测试代数是提高测试效率的重要方法，亚利桑那
州立大学正在研究一种名为ＴＡ的测试代数，可以
识别ＳａａＳ组合测试中的错误实例，减少了测试空
间，并且该测试代数可以通过并行化提高测试速度．
４．２　云计算认证与授权机制

有效的认证与授权机制是避免服务劫持、防止
服务滥用等安全威胁的基本手段之一，也是云计算
开放环境中最为重要的安全防护手段之一．该类机
制从使用主体的角度给出一种安全保障方法，这里
从服务和租户两个角度说明了该机制的主要实施
方法．
４．２．１　服务为中心的认证授权

把使用服务的权限分为不同的角色，通过设置
相应的认证完成对请求身份的验证和授权是该机制
的基本思想．该机制在所有的云计算服务中都会被
应用，其基本流程如下：云计算提供商接收到服务请
求时，询问租户是否有有效的身份信息，如果有则提
供完整的认证与授权管理；否则，需要建立身份信息
和认证授权信息．租户通过Ｉｎｔｅｒｎｅｔ访问云计算服
务，其认证过程就像使用一套独立的软件系统．整个
过程中，云计算提供商可以独立完成认证，也可以委
托或利用第三方机构的系统完成认证．具体认证授
权过程中，每个租户通常由多个用户组成，尤其在
ＳａａＳ应用中，认证授权需要应用到用户级别．租户
管理员根据用户业务功能确定其角色．用户在访问
租户选择的功能模块时，需要根据角色获得对应的
权限．针对上述特性，文献［３０］提出了一种基于
ＲＢＡＣ（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌｓ）［３１］模型的多租
户访问控制解决方案，可以解决多租户之间角色冲
突、租户访问控制异构等问题．
４．２．２　租户为中心的认证授权

云计算环境中，租户可能定制来自不同管理域
的服务，仅采用基于服务的认证和授权，势必导致其
认证过程的繁琐，影响租户的使用体验．基于租户的
认证旨在简化该过程，通过联合认证的方法在保证
安全性的同时提高租户的使用体验．具有跨级跨域
等特点的云计算服务，需要把用户的身份信息交由
可信的第三方维护管理，所有签约服务都采用租户
唯一绑定的身份和授权信息实现服务的提供［３２］，最
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大程度地消除租户拥有多个账号和密码可能造成的
安全隐患．目前，ＯｐｅｎＩｄ①和ＳＡＭＬ②等身份认证
协议已经可以实现上述功能，并且得到了广泛应用．
Ｏａｕｔｈ③作为ＯｐｅｎＩｄ的补充实现了更为灵活的跨
域访问控制，用户只需要提供一个令牌而不是用户
名和密码，就可以授权服务在特定时间内访问其他
服务的部分信息，进一步简化了认证流程．
４．３　云计算安全隔离机制

隔离一方面保证租户的信息运行于封闭且安全
的范围内，方便提供商的管理；另一方面避免了租户
间的相互影响，减少了租户误操作或受到恶意攻击
对整个系统带来的安全风险．这里将重点阐述网络
和存储的隔离机制．
４．３．１　网络隔离机制

网络隔离可以提供基本的安全保障、更高的带
宽分配以及针对性的计费规则和网络的层次化支
持．网络隔离可以从物理和逻辑两个层面得以实现，
其中，物理隔离需要网络设备的支持，基于Ｏｐｅｎ
ｖＳｗｉｔｃｈ和ＣｉｓｃｏＮｅｘｕｓ１０００ｖ的物理交换机的虚拟
化功能，除了实现通信隔离之外，还实现了访问控制
管理等安全保障．对于逻辑层的隔离机制，针对不
同的网络协议层，可以给出了多种实现方式，例如文
献［３３］从网络应用层提出了一种实现隔离的方案
ＶＩＯＬＩＮ．

更多针对云计算环境的网络隔离机制，可以参
考文献［３４］的网络虚拟化技术综述．但是，已有的网
络隔离技术中，较少考虑来自外部或者租户之间的
网络攻击，故具有更高安全性的隔离机制仍需进一
步地研究．
４．３．２　存储隔离机制

云计算的多租户特性对存储的隔离带来了新的
挑战，云计算环境的底层模块在设计时并没有为多
租户、可重配置的平台和软件提供充分的安全保障．
首先，在存储设备上，内存和硬盘等资源的再分配过
程中，云服务提供商一般不会完全擦除其中的内容，
那么后一个租户就有可能恢复出前一个用户的内
容，造成租户隐私泄露④．在存储逻辑上，ＯＲＡＣＬＥ
在文献⑤中提出数据库隔离需要考虑安全、操作、容
错以及资源等多方面因素．因此在多租户模式下，需
要重新考虑各种数据库存储模式（ＳＱＬ型、ＮｏＳＱＬ
型、ＸＭＬｂａｓｅｄ型等）的效果．更加具体地讨论，是
每个租户应该拥有一个数据库，还是所有租户共用
一个数据库，甚至是每个租户仅拥有数据库表中的
若干行？虽然这些方式都可以支持多租户特性，但
是其安全性以及效率各不相同．理论上每个租户都

有独立的数据库和定制化存储模式是最好的安全方
式，但是云计算还需要考虑资源的利用率，ＮＩＳＴ在
文献［３５］中从ＳａａＳ服务的角度定性地分析了两种
存储模式隔离与效率之间的平衡关系．另外，微软定
量地研究了数据从完全隔离到共享这一连续过程中
的安全和效率情况，并在考虑了一些技术和商业因
素的基础上，提出了可扩展的安全数据存储模式⑥．
４．４　云计算安全监控机制

监控是租户及时知晓服务状态以及提供商了解
系统运行状态的必要手段，可以为系统安全运行提
供数据支撑．常见的监控机制包括软件内部监控和
虚拟化环境监控两种，下面分别对其进行介绍．
４．４．１　软件内部监控机制

云计算的动态环境下，软件的安全问题不应该
依赖事后的被动响应，需要从事后维护向事前设计、
主动监控转移，形成动态的安全控制方法．与传统软
件运行环境不同，云计算分布式、去中心化的等特性
对软件监测技术带来了挑战，研究者致力于开发切
合这些特性的高效软件监控技术．佐治亚理工大学
提出软件断层（ＳｏｆｔｗａｒｅＴｏｍｏｇｒａｐｈｙ）技术，将复
杂的分布式软件监控任务分解，划分给同一监控目
标的多个实例，从而有效减少单一监控目标由于监
控所带来的性能损失［３６］；美国俄亥俄州立大学
Ｉｓｓｏｓ系统提供了对并行（多处理器）和分布式（集
群）系统的运行时监控支持，用户能够为监控操作定
义时间约束，并能够更改运行时监控的属性值［３７］．
云计算环境下典型的研究实践还包括Ｇｏｏｇｌｅ的
Ｄａｐｐｅｒ［３８］和Ｂｅｒｋｅｌｅｙ的Ｐｉｎｐｏｉｎｔ［３９］．它们在软件
和通信协议中注入探针，通过跟踪运行时软件调用
路径的方法，进行系统性能瓶颈的分析，这样的方法
同样适用于安全问题的监控．
４．４．２　虚拟化环境监控机制

云计算ＩａａＳ服务中，租户的使用权限更高，提
供商难以对租户的行为进行管理，因此需要针对虚
拟化的监控与分析机制．基于虚拟化技术的监控分
析方法包括静态分析监控方法［４０４２］和动态分析监控
方法．前者可以将安全监控工具置于独立的受保护
空间中，从而保证监控的良好运行，但是静态检测分
析方法不能对操作系统的行为，即事件操作进行监
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控．另外，动态分析监控方法又分为修改操作系统内
核的和无需修改系统内核的两类方法［４３４５］．前者对
事件行为的监控可通过在操作系统中植入钩子实
现，当触发钩子时，钩子中断系统并进行相关操作．
但是，这种分析监控技术最大的问题是需要修改系
统内核，带来了许多不便．无需修改系统内核的动态
分析监控方法中，一些方法通过跟踪系统进程间的
信息流，进行入侵检测［４６］和病毒清除［４７］，另一些方
法［４８４９］利用跟踪可疑来源数据（如网络数据）导致的
控制流变化进行检测．
４．５　云计算安全恢复机制

恢复（或修复）机制是保证服务可靠性和可用性
的重要手段，是典型的事后反应机制．根据其涉及的
范围可以分为整体恢复机制和局部恢复机制，该部
分将对其进行简要分析．
４．５．１　整体恢复机制

系统恢复是恶意软件防御中的一个重要研究方
向．许多恢复方法关注的重点在于恢复持久性数据
和删除恶意软件．文献［５０］中设计的Ｔａｓｅｒ系统可
以在发生攻击或者本地故障之后选择性地恢复合法
的文件，通过自动解析规则克服了无法准确确定污
染操作及其影响的问题．文献［５１］提出了文件块级
的语义分析方法和语义跟踪重放方法，不仅可以帮
助用户更好地理解文件系统行为，也可以实现文件
系统的恢复．然而在这些方法中，所有服务的状态在
恢复后都会丢失．因此，现有的系统整体恢复技术会
影响所有的进程，失去未感染进程实体的状态信息，

导致未感染的服务进程失效，并失去用于保持业务
连续性的信息，可见整体恢复技术难以适用于基于
ＭＴＡ（ＭｕｌｔｉＴｅｎａｎｔＡｒｃｈｉｔａｃｔｕｒｅ）多租户特性的云
计算服务．
４．５．２　局部恢复机制

目前，针对局部恢复方法的研究，主要关注进程
级实体的恢复，虽然可以克服对其他进程的影响，但
是这类方法往往忽略了恶意软件执行后的次级攻
击，导致受到攻击的进程恢复后，其他进程仍面临受
损的风险．此外，局部恢复方法专注于进程级实体，
不关注系统内核被破坏的情况，这使得系统可能面
临更大的风险．对于局部恢复技术，文献［５２］提出了
一项创新的安全技术ＲＸ，可以从确定性和非确定
性的ｂｕｇ中快速恢复程序，并且可以提供ｂｕｇ的诊
断信息；文献［５３］提出的Ｆｌａｓｈｂａｃｋ是一项轻量级
细粒度的回滚和重放技术，通过记录进程内存状态
以及进程与系统的交互关系实现回滚和重放．

因此，云计算环境的安全恢复机制需要针对进
程级、软件级、平台级和基础架构级不同的服务层
次，应用相应的恢复技术．通过确定不同级别程序和
租户行为的依赖关系，实现更加高效的系统恢复．

上文分类总结了现有安全机制，介绍了一些具
体的研究成果．上述安全机制以及思想可以解决多
方面的安全问题，而且安全问题的解决也需要多种
机制的配合．因此，针对各类安全机制适用的问题范
围，表１进行了总结，旨在帮助租户更加有针对性地
进行安全机制的选择．

表１　安全机制适用范围示意
机制 分类 代表文献 适用范围

身份认证 数据信息 平台应用 网络服务器 物理设备
基于Ｗｅｂ测试 ［２１］［２４］ √ √ √

测试 增量测试 ［２５］ √ √
自动化测试 ［２８］［２９］ √ √ √ √ √　

认证 应用中心认证 ［３０］ √ √ √
用户中心认证 ①② √　

隔离 网络隔离 ［３３］ √ √ √
存储隔离 ［３５］ √ √　

监控 软件监控 ［３６］［３７］ √ √ √
虚拟化监控 ［３９］［４２］ √ √ √　

恢复 整体恢复 ［５０］［５１］ √ √ √ √
局部恢复 ［５２］［５３］ √ √

注：①ｈｔｔｐ：／／ｏｐｅｎｉｄ．ｎｅｔ／；　②ｈｔｔｐ：／／ｏａｕｔｈ．ｎｅｔ／

５　云计算安全的模型评价
云计算安全模型是实现可管、可控、可度量云计

算安全的核心技术，该部分从云计算安全指标体系、

指标的形式化描述、安全模型与分析方法等方面展
开论述，并提出了一种以多队列多服务器模型为基
础的云计算安全建模方法．
５１　可度量的指标体系

云计算安全性的研究不应单独从传统安全角度
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出发，作为一个服务系统，需要考虑全方面的服务质
量．事实表明，将安全包含在可信性里进行研究，不
仅有利于明确安全与系统其他属性之间的关系，还
可以制定平衡性更好的安全策略．因此，下面将首先
从可信角度出发，介绍系统的可度量指标体系，再进
一步讨论云计算环境下安全性的新特点以及与其他
可信属性的关系．

系统的可信性一直是工业界和学术界关注的热
点，文献［５４］把可信系统定义为：在出现人为和系统
错误、恶意攻击以及设计和实现缺陷的情况下，系统
仍可以按预期完成任务，可见安全性是系统可信性
的一方面体现．文献［５５］总结了可信系统应关注的
问题，并讨论了相关可信性指标，从系统的角度看，
可信指标可以归纳为：可用性（Ａｖａｉｌａｂｉｌｉｔｙ），强调正
常提供服务的能力；可靠性（Ｒｅｌｉａｂｉｌｉｔｙ），强调提供
正确服务的连续性；可生存性（Ｓｕｒｖｉｖａｂｉｌｉｔｙ），强调
抵御非正常操作的能力，可以用在遭受攻击、故障或
意外事故时，仍能提供关键服务的能力来描述；可维
护性（Ｍａｉｎｔａｉｎａｂｉｌｉｔｙ），强调更新和维护的难易程度
和影响范围；可扩展性（Ｓｃａｌａｂｉｌｉｔｙ），强调应对负载变
化自我调节和适应的能力；安全性（Ｓｅｃｕｒｉｔｙ），强调抵
御恶意攻击的能力，常从机密性（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）、完
整性（Ｉｎｔｅｇｒｉｔｙ）和可用性（Ａｖａｉｌａｂｉｌｉｔｙ）的变化来衡
量安全性的高低，其中机密性指系统遭受攻击的情
况下信息不被未授权的用户获知的能力，完整性指
遭受攻击情况下系统不被篡改和替换的能力．上述
属性关系示意图如图１０所示．

图１０　可信指标体系关系示意图
系统的安全性是可信性的重要组成部分，与可

信其他属性之间存在着对立与统一的关系，在云计
算环境中这种现象更加突出．由于传统系统是相对
封闭、独立的，系统的拥有者即是系统的使用者，系
统提供者与系统使用者所关注的安全性指标基本一
致．然而云计算维护和使用的相互分离，使得安全性

与其他可信属性的矛盾更加突出，例如，可扩展性的
提高可能对安全造成严重的威胁，隔离性虽然强化
了安全却也降低了系统的效率．因此从服务提供商
的角度看，其不仅要关注传统系统所需的安全指标，
还需从租户的角度来扩充更为丰富的安全指标，
既要考虑全体租户的基本安全保证，还应兼顾任意
个体的不同安全需要，公平性（Ｆａｉｒｎｅｓｓ）、隔离性
（Ｉｓｏｌａｔｉｏｎ）［５６］等也成为必须考虑的指标．文献［５７］
分析了影响租户选择云计算服务的具体因素，但是
目前针对云计算系统的安全性指标体系的研究仍然
不够完善．
５．２　安全指标形式化描述方法

目前，云计算系统提供了实时监控功能，系统维
护人员可以实时获得系统运行状态，合理的安全指
标形式化描述需要支持平均值、即时值的度量需求，
也要涵盖不同角度、不同粒度以及多维度分析需要，
可以方便系统维护人员优化系统安全策略．

云计算环境中可度量指标的形式化描述，需要
根据系统具体的运行状态求得．文献［５８］提出了从
用户角度出发的指标形式化描述方法，文献［５９］进
一步从服务计算的角度提出了系统可信性的分析方
法，其具体过程如下所述：根据不同系统的运行特
点，抽象出系统经历的主要运行状态，通过分析系统
中的相关事件，可以获得各个状态之间的转移关系，
最后获得如图１１所示的系统状态转移模型．模型中
系统的状态可以分为Ｏｐｅｒａｔｉｏｎａｌ和Ｆａｉｌｅｄ两大类，
其中Ｏｐｅｒａｔｉｏｎａｌ状态又可以细化为Ｒｅｃｏｖｅｒｉｎｇ和
Ｒｅａｄｙ等状态．系统处于Ａｃｃｅｓｓｉｂｌｅ状态时，虽然完
整性完好，但是可能遭到ＤＯＳ等的安全攻击并转移
到Ｉｎａｃｃｅｓｓｉｂｌｅ状态中．另外需要攻击移除等安全恢
复机制使系统重新转移到Ａｃｃｅｓｓｉｂｌｅ状态，因此可
以通过ＡｔｔａｃｋＲｅｍｏｖａｌ或者ＤＯＳ攻击等事件将两
个系统状态连接起来．系统状态转移图描述了系统
安全的相关状态以及事件，不同的安全指标对应了
系统不同的状态集合，据此可以获得该系统的安全
指标形式化描述．

以可用性为例，可用性的定义为一个特定时间
内系统能够安全运行的时间比率．可用性是系统安
全状态变化过程的一种量化描述，明确描述了系统
在自身缺陷或者外部攻击情况下仍然能安全运行的
可能性．从定义出发根据系统状态转移图，可以进一
步确定其数学描述，可用性一般分为稳态可用性和
瞬时可用性．假设犛犃为系统安全状态的集合，则系
统瞬态可用性，即系统瞬时处于安全状态的概率为
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图１１　系统运行状态转移图

犃犐（狋）＝犘｛犡（狋）∈犛犃｝．
对于系统来说，系统的稳态可用性更加重要，即

稳定状态下系统处于安全状态的概率：

犃犛＝ｌｉｍ狋→∞犃犐（狋）＝ｌｉｍ狋→∞
∫狋

０
犃犐（狌）ｄ狌
狋 ．

　　另外，还可以通过求解状态转移图中状态的稳

态概率向量获得，其中π犻为系统处于犻状态的稳定
状态概率，则稳态可用性可以表示为

犃犛＝∑狋∈犛犃π犻．
针对其他安全相关指标的形式化描述，文献

［６０］中给出了具体的公式，在表２中将其进行了
总结．

表２　系统角度指标形式化描述
概念 定义 指标形式化公式 含义及变量说明

可靠性 网络系统在一个特定时间内能
够持续执行特定功能的概率

犡（０）∈犛犚，τ＝ｉｎｆ｛狋：犡（狋）犛犚｝
则犚（狋）＝犘｛τ＞狋｝或者
平均失效时间犕犜犜犉＝犈［τ］

假定犛犚为网络可执行的特定功能集
合，犡（狋）表示在时刻狋网络系统的状
态可靠性，犚（狋）表示系统在［０，狋］时间
内持续执行功能犛犚的概率

可用性 特定时间内系统能够安全运行
的时间比率

犃犐（狋）＝犘｛犡（狋）∈犛犃｝

犃犛＝ｌｉｍ狋→∞犃犐（狋）＝ｌｉｍ狋→∞
∫狋０犃犐（狌）ｄ狌

狋
犃犛＝∑狋∈犛犃π犻

犛犃为系统安全状态的集合，犃犐（狋）为
瞬时可用性，犃犛为稳态可用性，π犻为系
统处于犻状态的稳定状态概率

保险性 周期时间内系统不对环境和用
户造成灾难性后果的概率 犛＝∑犻∈犛犠π犻 犛犠为系统正常运行状态集合

机密性 机密性指系统信息等不被未授
权的用户获知 犆＝∑犻∈犛犆π犻 犛犆为满足机密性的状态集合

完整性 完整性理解为不出现错误的系
统变化 犐＝∑犻∈犛犐π犻 犛犐为满足完整性的状态集合
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５３　安全模型与分析
云计算系统规模增长迅速，由于分析效率、分析

成本等因素的影响，通过部署和测试进行系统安全
性分析的方法越来越不能满足目前云计算发展的需
要．与此同时，基于数学模型的分析方法越来越得到
人们的重视，成为了分析系统特性的重要方法，也出
现了众多有效的分析模型．经过近４０年的发展，根
据分析呈现结果的不同，分析模型被分为定性分析
模型和定量分析模型，定性分析模型已被成功应用
于系统架构分析、系统功能分析等方向，已形成了较
多的成熟模型；而定量分析模型发展则相对滞后，但
由于其在策略选择、ＳＬＡ制订等方面的基础性地
位，该方面的研究工作成为模型分析领域的热点．

安全分析模型主要可以分为基于组合的分析模
型和基于状态的分析模型．基于组合的分析模型更
适合于系统的静态分析，无法刻画系统的随机变化，
适合于系统前期设计使用．基于状态的分析模型可
以引入随机过程，模型更加接近系统实际运行过程，
其度量结果可以反映系统实际运行情况．因此，本文
将主要讨论云计算环境下基于状态的安全分析
模型．
５．３．１　基于组合的安全模型

常见的组合模型分析方法包括：可靠性框图法、
故障树分析法、模型检测分析法、攻击树分析法和攻
击图分析法等，其中模型检测技术可以自动生成攻
击树和攻击图．简单的攻击树模型如图１２所示［６０］，
以Ｕｎｉｘ系统入侵为例，入侵者首先获得远程或者
局域的访问权，利用密码文件对系统密码进行破解，
每个非叶子节点都是入侵子目标，可以根据成功概
率和难度进行赋值，最后可以递推入侵成功的概率．
针对不同安全问题以及安全环境，组合安全模型有
着不同的研究成果，文献［６１６２］直观地描述了系统
各组件间的逻辑关系，在已知系统组件可靠性随线
性时间变化情况的前提下，分析了系统可靠性的变
化；文献［６３６４］由各种逻辑门组成的树状的结构描
述了基本组件与系统之间故障的逻辑关系，在假设
故障存在概率的前提下，分析了失效的概率；而文
献［６５６６］则是在已知攻击集合的前提下，综合考虑
功能模块间的关系构建了对应的攻击树和攻击图模
型，不仅分析了系统被成功攻击的可能性，还得到了
针对性的保障措施．文献［６７］用模型检测方法成功
进行了软件安全性和可靠性的缺陷检测，文献［６８］
给出了软件模型检测最新进展的综述．

图１２　Ｕｎｉｘ系统的简单入侵攻击树模型［６０］

５．３．２　基于状态的安全模型
基于状态的分析模型包括马尔可夫链、马尔可

夫回报模型、马尔可夫更新过程、补充变量分析法、
随机Ｐｅｔｒｉ网［６９７０］等．马尔可夫过程是基于状态分
析模型的数学理论基础，在系统安全性分析方面发
挥了巨大作用，图１３是一个基于马尔可夫过程的
ＤＯＳ攻击模型，攻击过程可以描述为四个状态，在
给定状态之间转移速率的条件下，利用马尔可夫过
程求得稳态概率分布，并由此进行系统的安全评
价［６０］．另外，Ｐｅｔｒｉ网模型由于其具有精确描述系统
并行、异步、分布等特性的优势，在软件可达性、死
锁、功能验证等方面有着广泛的应用．另外，引入随
机延迟时间后的Ｐｅｔｒｉ网，称随机Ｐｅｔｒｉ网，不仅继
承了Ｐｅｔｒｉ网在模型描述方面的优势，还具备了随
机量化分析能力，在与随机过程对应转化关系的支
撑下，成为量化分析包括可用性、可靠性及安全性的
有力工具．

图１３　基于马尔可夫过程的ＤＯＳ攻击模型［６０］

为解决复杂化的系统安全问题，基于状态的安全
模型在建模与求解上都取得了新的进展．文献［７１］
中构建了一个多队列模型来整体地描述三种攻击，
并研究了系统安全的性能度量，有系统可用性、平均
队列长度与信息泄露可能性．文献［７２］涉及到量化
不同容侵系统安全性的问题，安全入侵事件以及入
侵响应被模型为随机过程，通过分析和量化系统的
安全属性，可以求得系统的平均安全失效时间
（ＭＴＴＳＦ），以及不同安全属性对安全事件的影响
程度．

９７７１９期 林闯等：云计算安全：架构、机制与模型评价



５４　基于多队列多服务器的云安全模型
云计算的复杂性导致其安全模型难以描述，这

里介绍一种基于多队列多服务器的云计算安全模型
方法，利用该方法可以针对具体的云计算安全问题
建立相应的安全模型．
５．４．１　云计算多队列多服务器模型

云计算有着规模巨大的服务器集群，可以提供
多种类型的服务．这里介绍一种针对此种服务模式
的建模方法，基于随机Ｐｅｔｒｉ网的多队列多服务器
模型［７３］，如图１４所示．在模型结构上，多队列多服
务器模型中多个队列对应多种业务流，多个服务器
对应异构的资源．在模型语义上，提出变迁函数的概
念，通过将变迁函数应用于ＳＨＬＰＮ中的实施条件
函数和实施速率函数来描述服务的不同情况．基于
ＳＨＬＰＮ的多队列多服务器模型是描述分布或并行
的计算机资源管理系统的一个有效的统一框架．

图１４　多队列多服务器模型［７３］

５．４．２　多队列多服务器的安全模型
借助多队列多服务器模型的描述和分析能力，

可以对云计算系统中的安全问题进行更加好地建模
与分析．研究思路如图１５所示，将多队列多服务器
作为云计算安全的基本模型框架，可以描述服务器
对于任务的服务以及攻击的响应过程．其中，模型中
的变迁函数可以根据云计算环境中的具体安全问题
细化为更加详细的子网，如图１５中的虚线框内所
示，子网可以描述系统对于攻击行为各种层面的阻
截和防范机制，将传统的服务过程变为系统的容错
或恢复过程．另外，云计算环境下的租户隔离、网络
攻击以及系统自身缺陷等问题，也可以利用不同的

子网进行描述，最后形成相应的云安全模型．

图１５　多队列多服务器云安全模型

图１６　ＭＲＳＰＮＳ的容侵模块［７４］

对于不同问题的子网安全模型，可以参考已有的
Ｐｅｔｒｉ网可靠性和安全性建模分析研究成果．文献
［７４］利用具有很强描述能力的基于马尔可夫再生过
程的随机Ｐｅｔｒｉ网（ＭａｒｋｏｖＲｅｇｅｎｅｒａｔｉｖｅＳｔｏｃｈａｓｔｉｃ
ＰｅｔｒｉＮｅｔｓ，ＭＲＳＰＮＳ）去建立一个容侵系统的模
型，并提出了利用ＭＲＳＰＮＳ描述的系统标准化功
能部件模型，该部件模型还可以用于其他容侵系统
的安全模型中，如图１６所示．图中描述了一个用
ＭＲＳＰＮＳ建模的容侵模块，表现了对入侵的容错过
程，当一个标记从外部模块进入容侵模块，最终进入
检测失败、安全失败等位置的时候，将会向外部模块
输出系统失效信号；如果每一个恢复过程都完成了，
将会向外部模块输出恢复完成信号．这个模型可以
作为多队列多服务器模型中的一个子网，表示服务
器对于攻击性行为的容侵性．Ｐｅｔｒｉ网还可以表示资
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源竞争、共享等情况，着色Ｐｅｔｒｉ网［７５］可以进一步区
分多个租户，适用于多租户隔离问题的描述．另外，
文献［７６７７］讨论了如何利用Ｐｅｔｒｉ网进行系统可靠
性的建模方法，文献［７８］提出了从攻击响应图ＡＲＧ
得到相应的ＳＰＮ的方法，从而求解安全的平均失效
时间．文献［７９］中利用Ｐｅｔｒｉ网建立了攻击树模型，
并利用仿真工具实现了自动化分析．

６　总　结
本文在分析现有云计算服务特性的基础上，深

入分析了云计算安全面临的挑战；从云计算架构、机
制以及模型评价三个角度，对现有的研究成果进行
了研究总结．基于可信系统设计理念，提出了可管、
可控、可度量的云计算安全架构，架构功能的实现需
要具体机制以及模型方法予以支持．文中对安全机
制进行了总结分类，分析了云计算环境下安全机制
设计的要求，并给出了现有机制的适用范围．云计算
的安全模型在安全保障过程中起着十分重要的作
用，文中分类总结了不同指标的形式化描述方法以
及不同类型的安全模型．最后，介绍了一种基于多队
列多服务器的云计算安全模型与评价思路．上述工
作比较全面地分析了云计算安全中的重要问题，为
进一步的研究工作奠定了基础．

上述研究还存在若干问题需要进一步解决．
云计算安全架构的部署问题：文中提出的安全

架构虽然可以很好地保证安全性，但是如何在已有
云计算环境上实现增量部署是关键性问题．

云计算安全机制的适用性问题：云计算面临的
任务以及环境是不断变化的，这就需要云计算安全
机制有着更加灵活的解决方案，覆盖同一安全问题
尽量多的意外状况．

云计算安全模型的精确性问题：安全模型规模
的增长，使得准确求解异常困难，如何设计较为准确
的近似求解方法变得十分重要．另外，不同的模型方
法也各有利弊，如何针对具体问题选择合适的模型
方法以提高问题求解的精确度，也需要进一步研究．
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（ＷＣＳＣ２０１１）．Ｚｕｒｉｃｈ，Ｓｗｉｔｚｅｒｌａｎｄ，２０１１
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１８７１９期 林闯等：云计算安全：架构、机制与模型评价
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ＴｈｉｓｗｏｒｋｉｓｐａｒｔｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃ
ＲｅｓｅａｒｃｈＰｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（Ｎｏｓ．２０１０ＣＢ３２８１０５，

２００９ＣＢ３２０５０５），ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆ
Ｃｈｉｎａ（Ｎｏｓ．６０９３２００３，６１０２０１０６００２，６１０７０１８２，６０９７３１４４，
６１１７３００８，６１０７１６０５）．Ｔｈｅｓｅｐｒｏｊｅｃｔｓａｉｍｔｏｐｒｏｖｉｄｅｂｅｔｔｅｒ
ｐｅｒｆｏｒｍａｎｃｅａｎｄｓｅｃｕｒｉｔｙａｓｓｕｒａｎｃｅｉｎｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋｓａｎｄ
ｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓ．Ｔｈｅａｕｔｈｏｒｓｈａｓｂｅｅｎｗｏｒｋｉｎｇｏｎｔｈｅ
ｐｅｒｆｏｒｍａｎｃｅｅｖａｌｕａｔｉｏｎｕｓｉｎｇｔｈｅｓｔｏｃｈａｓｔｉｃｔｈｅｏｒｅｔｉｃａｌｍｏｄｅｌｓ，
ａｎｄｎｏｗｔｈｅｙｕｓｅｔｈｅｓｅｍｅｔｈｏｄｔｏｅｖａｌｕａｔｅｔｈｅｓｅｃｕｒｉｔｙｏｆ
ｔｈｅｓｅｓｙｓｔｅｍ．Ｍａｎｙｐａｐｅｒｓｈａｖｅｂｅｅｎｐｕｂｌｉｓｈｅｄｉｎｒｅｓｐｅｃｔａｂｌｅ
ｉｎｔｅｒｎａｔｉｏｎａｌｃｏｎｆｅｒｅｎｃｅｓａｎｄｔｒａｎｓａｃｔｉｏｎｓ，ｓｕｃｈａｓＩＮＦＯ
ＣＯＭ，ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄ
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓ．
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