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物联网体系结构与实现方法的比较研究
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摘　要　构建物联网设计与实现的统一方法是目前物联网研究领域亟待解决的问题之一．物联网体系结构是设计
与实现物联网系统的首要基础．文中从功能角度将目前已经提出的物联网体系结构分为“后端集中式”和“前端分
布式”两种类型，并以水平性、可扩展性、环境感知性、环境交互性和自适应性等为指标对这两类体系结构进行了比
较分析，指出了ＵＳＮ和ＩｏＴＡ具有更多符合物联网特征的属性，对未来物联网的设计与实现具有更好的参考价
值．文中还从物品连接模式、通信协议和服务机制３个方面对这两类物联网体系结构指导下的物联网实现方法进
行了分层归纳，总结了目前建立后端集中式和前端分布式物联网系统的常用方法．最后还指出，为形成物联网设计
与实现的统一方法，未来还需要在物联网体系结构的形式化说明与验证、物联网服务机制的实现方面，深入开展一
些研究工作．
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１　引　言
２００５年１１月国际电信联盟（ＩＴＵ）发布了题为

《ＩＴＵＩｎｔｅｒｎｅｔｒｅｐｏｒｔｓ２００５—ｔｈｅＩｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ》
的报告①，正式提出了物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，
ＩｏＴ）一词，引起了世界各国的广泛关注．这一报告
虽然没有对物联网做出明确的定义，但是从功能与
技术两个角度对物联网的概念进行了解释．从功能
角度，ＩＴＵ认为“世界上所有的物体都可以通过因
特网主动进行信息交换，实现任何时刻、任何地点、
任何物体之间的互联、无所不在的网络和无所不在
的计算”；从技术角度，ＩＴＵ认为“物联网涉及射频
识别技术（ＲＦＩＤ）、传感器技术、纳米技术和智能技
术等”．可见，物联网集成了多种感知、通信与计算技
术，不仅使人与人（ＨｕｍａｎｔｏＨｕｍａｎ，Ｈ２Ｈ）之间
的交流变得更加便捷，而且使人与物（Ｈｕｍａｎｔｏ
Ｔｈｉｎｇ，Ｈ２Ｔ）、物与物（ＴｈｉｎｇｔｏＴｈｉｎｇ，Ｔ２Ｔ）之间
的交流变成可能，最终将使人类社会、信息空间和物
理世界（人机物）融为一体．

因此，物联网被认为是继计算机、互联网之后，
世界信息产业的第三次浪潮．近年来，各国政府部门
对物联网相关技术与产业进行了广泛的调研，制订
了一系列发展计划．比如，２００８年４月，美国国家情
报委员会（ＮＩＣ）将物联网列入“到２０２５年对美国利
益具有重大影响的６项颠覆性民用技术”之一②；
２００９年１月，ＩＢＭ与美国信息技术与创新基金会
（ＩＴＩＦ）共同向奥巴马政府提交了题为《数字化复兴
之路：创造工作、提升生产力和复兴美国》的报告③，
建议政府投资新一代的智能型基础设施，包括宽带
网络、智能医疗和智能电网三大领域，以改善经济，
增加就业，带动美国经济长期发展；同年２月，美国
议会通过了《经济复苏和再投资行动法案》④，其中
包括了对上述三大领域的投资与发展计划；２００９年
６月，欧盟执委会发布了《欧洲物联网行动计划》⑤，
提出了包括监管、隐私保护、芯片、基础设施保护、标
准修改、技术研发等在内的１４项保障物联网加速发
展的技术；２００９年７月，日本信息技术战略本部发
布了《ｉＪａｐａｎ战略２０１５》（简称为“ｉＪａｐａｎ”）⑥，将目
标聚焦在三大公共事业，即电子化政府治理、医疗健
康信息服务、教育与人才培育，提出到２０１５年，通过
物联网技术达到“新的行政改革”，使行政流程简化、
效率化、标准化、透明化，同时推动电子病历、远程医
疗、远程教育等应用的发展；同年１０月，韩国通信委

员会出台了《物联网基础设施构建基本规划》⑦，确
定了通过实施“构建物联网基础设施、发展物联网服
务、研发物联网技术、营造物联网推广环境”４大领
域相关的１２项课题，实现“到２０１２年构建世界最先
进的物联网基础设施”的目标；２０１１年７月，我国科
学技术部发布了《国家“十二五”科学和技术发展规
划》⑧，将物联网作为新一代信息技术纳入国家重点
发展的战略性新兴产业，同时将物联网列入“新一代
宽带移动无线通信网”国家科技重大专项中．

以上这些国家制订的物联网发展计划为各国科
研机构、高等院校和企业从事物联网研究与开发工
作提供了很好的技术指引和应用领域，但是都没有
指出设计与实现物联网系统的方法．

体系结构可以精确地定义系统的组成部件及其
之间的关系，指导开发者遵循一致的原则实现系统，
以保证最终建立的系统符合预期的需求．因此，物联
网体系结构是设计与实现物联网系统的首要基础．
为此，欧盟第七框架计划（ＦｒａｍｅｗｏｒｋＰｒｏｇｒａｍ７，
简称ＦＰ７）专门设立了两个关于物联网体系结构的
项目，一个是ＳＥＮＳＥＩ［１］，其目标是通过Ｉｎｔｅｒｎｅｔ将
分布在全球的传感器与执行器网络（ＷＳ＆ＡＮ）连接
起来，组成一个真正的世界互联网（ＲｅａｌＷｏｒｌｄ
Ｉｎｔｅｒｎｅｔ，ＲＷＩ），并定义开放的服务访问接口与相
应的语义规范来提供统一的网络与信息管理服
务，还提供能量管理、安全、隐私保护、信任管理与
记账机制，实现高能效、精准、可靠的环境信息获取
以及与物理世界的交互；另一个是ＩｏＴＡ［２］，其目标
是建立物联网体系结构参考模型和定义物联网关键
组成模块，并通过一个实验范例，采用仿真与原型系
统验证体系结构的设计原理和设计准则，探索不同
体系结构对物联网实现技术的影响．此外，近年来国
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内外的研究人员也对物联网体系结构进行了广泛深
入的研究，提出了多种具有不同样式的体系结构．比
如，由美国麻省理工学院和英国剑桥大学等７个高
校组成的ＡｕｔｏＩＤ实验室提出的网络化自动标识系
统（ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ）体系结构［３］、由日本东京
大学发起成立的ｕＩＤ中心提出的基于ｕＩＤ的物联
网体系结构（ｕＩＤＩｏＴ）［４］、由韩国电子与通信技术研
究所（ＥＴＲＩ）提出的泛在传感器网络（Ｕｂｉｑｕｉｔｏｕｓ
ＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＵＳＮ）体系结构［５］、由美国弗吉尼
亚大学提出的Ｐｈｙｓｉｃａｌｎｅｔ［６］、由欧洲电信标准组织
（ＥＴＳＩ）正在制订的Ｍ２Ｍ体系结构［７］、由法国巴
黎第六大学提出的自主体系结构（Ａｕｔｏｎｏｍｉｃ
ＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ，ＡＯＡ）［８］以及由北京航空航
天大学和苏州大学基于类人体神经网（Ｍａｎｌｉｋｅ
ＮｅｕｔｒａｌＮｅｔｗｏｒｋ，ＭＮＮ）和社会组织架构（Ｓｏｃｉａｌ
ＯｒｇａｎｉｚａｔｉｏｎＦｒａｍｅｗｏｒｋ，ＳＯＦ）提出的体系结构
（ＭＮＮ＆ＳＯＦ）［９］．

除了以上这些体系结构外，近年来还针对一些
特定的应用领域提出了一些建立物联网系统的参考
架构（Ｆｒａｍｅｗｏｒｋ），比如为实现基于电子产品编码
（ＥＰＣ）的物品跟踪提出的ＥＰＣｇｌｏｂａｌ［１０］，为实现电
气化设备之间的互联提出的ＤＰＷＳ［１１］以及为实现
嵌入式设备之间的互联提出的ＣｏＲＥ［１２］．与体系结
构相比，这些参考架构更加具体，因为它们不仅指出
了系统的组成部件及其之间的关系，还指出了系统
的实现方法．可见，这些参考架构既可以被看作是体
系结构，又可以被看作是实现方法．经过分析，我们
发现这些参考架构包含的体系结构都可以被归类到
上述几种体系结构中，但是它们所采用的实现方法
却各不相同（见表２）．因此，本文将这些参考架构作
为物联网实现方法的实例来进行研究．

需要指出的是，目前还没有对这些体系结构做
统一的比较分析，也没有对这些实现方法做分层归
纳，更没有将这些体系结构与实现方法对应起来，使
得现在人们在开发物联网系统时还是难以选择采用
哪种体系结构和实现方法作为参考．因此，目前世界
各国的研发人员大都从各自的需求出发，设计不同
的物联网体系结构，并在这些体系结构的指导下，采
用不同的通信协议和软件技术实现不同的服务机
制，从而使目前建立的物联网系统具有一定的专用
性．这不仅增加了物联网系统的开发难度，也不利于
未来跨国界、跨行业和跨领域之间的系统集成与信
息融合，不利于建立一个真正“实现物与物、物与人
之间进行信息交换与通信”的物联网系统．为此，形

成可以指导未来物联网系统设计与实现的统一方法
是目前物联网研究领域亟待解决的问题之一．

本文将首先给出物联网体系结构的概念及其评
价指标；然后对目前提出的物联网体系结构进行定
性的比较分析，指出那些更加符合物联网特性和未
来物联网发展需求的体系结构；接着对这些体系结
构指导下的物联网实现方法进行分层归纳，总结出
目前最为常用的实现方法；最后指出为形成物联网
系统设计与实现的统一方法，未来在体系结构和实
现方法方面还将面临的挑战与需要开展的研究
工作．

２　物联网体系结构的概念与评价指标
体系结构（Ａｒｃｈｉｔｅｃｔｕｒｅ）的本意是“统一的或一

致的形式或结构”①．对于网络化计算系统而言，这
种统一的形式或结构是指“说明系统组成部件及其
之间的关系，指导系统的设计与实现的一系列原则
的抽象”［１３］．体系结构可以保证系统开发人员在开
发过程中所做的每一个技术选择都与系统的预期需
求相符合．因此，建立体系结构是设计与实现网络化
计算系统的首要前提．

作为一种新的网络化计算系统，物联网体系结
构的概念与以上所给出的网络化计算系统的体系结
构一样．因此，在设计与实现物联网系统之前需要先
建立物联网体系结构，以使最终建立的物联网系统
的性能与预期需求一致．建立物联网体系结构的最
主要过程是从各种应用需求中统一抽取出组成系统
的部件以及部件之间的组织关系．需要指出的是，通
常可以从不同角度抽取系统的组成部件及其之间的
关系，比如功能角度、模型角度和处理过程角度等．
目前，对于物联网系统而言，常用的抽取角度有如下
两种：

（１）功能角度．将组成系统的部件按照功能分
解成若干层次，一般由下（内）层部件为上（外）层部件
提供服务，上（外）层部件可以对下（内）层部件进行控
制．比如，在引言中提到的ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ、ｕＩＤ
ＩｏＴ、ＵＳＮ、Ｐｈｙｓｉｃａｌｎｅｔ、Ｍ２Ｍ、ＳＥＮＳＥＩ、ＩｏＴＡ和
ＡＯＡ这７个体系结构都是从这个角度建立的物联
网体系结构．

（２）模型角度．按照一定的建模方法，将系统分
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解为用某一领域的模型描述的组成部件，部件之间
的连接关系用模型编排（Ｏｒｃｈｅｓｔｒａｔｉｏｎ）来表示．比
如，在引言中提到的ＭＮＮ＆ＳＯＦ这个体系结构就
是从信息模型的角度建立的物联网体系结构．

需要指出的是，从不同的功能角度或模型角度
建立的体系结构具有不同的样式和性能．一般以某
一体系结构指导下设计与实现的物联网系统的性能
作为评价该物联网体系结构的指标．目前常用的指
标有：

（１）水平性（Ｈｏｒｉｚｏｎｔａｌｉｔｙ）．指系统可以集成不
同的通信、传输和信息处理技术，应用于不同的
领域．

（２）可扩展性（Ｓｃａｌａｂｉｌｉｔｙ）．指系统的性能不会
随着设备数量的增加而快速降低．

（３）环境感知性（Ｃｏｎｔｅｘｔａｗａｒｅｎｅｓｓ）．指系统
具有周围环境参数的采集、语义表达、语义查询解析
和语义推理的能力．

（４）环境交互性（Ｉｎｔｅｒａｃｔｉｖｉｔｙ）．指系统可以根
据环境感知数据做出决策和触发任务，产生相关操
作命令，对感知对象进行控制．

（５）自适应性（Ａｄａｐｔａｂｉｌｉｔｙ）．指系统可以根据
环境的变化自动调节自身配置参数和功能．

（６）安全性（Ｓｅｃｕｒｉｔｙ）．指系统可以保证数据的
私密性，对用户的访问权限进行控制，并具有一定的
抗攻击能力．

（７）抗毁性（Ｒｅｓｉｌｉｅｎｃｅ）．指在设备受损的情况
下保证系统正常工作的能力．

（８）互操作性（Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ）．指不同系统可
以按照协定的规则互相访问数据、执行任务和共享
资源．

其中，（１）和（２）是评价物联网系统基本属性的
指标；（３）、（４）和（５）是评价物联网系统特有属性的
指标；（６）、（７）和（８）是评价物联网系统必要属性的
指标．

３　物联网体系结构的研究进展与
比较分析
本节将分别从功能和模型角度，对目前已经提

出的物联网体系结构进行分类介绍，并采用上述评
价指标对它们进行比较分析．
３．１　从功能角度建立的物联网体系结构

从功能来看，物联网是一个具有感知（含标识）、
互联、计算和控制能力的网络化智能计算系统［１４］．
因此，从功能角度抽取的物联网体系结构一般包含

感知、传输、处理和执行等部件．下面介绍几种从功
能角度抽取的物联网体系结构．
３．１．１　ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ

ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ［３］体系结构（如图１所示）
于１９９９年由美国麻省理工学院ＡｕｔｏＩＤ实验室提
出，目的是“把所有物品通过射频识别（ＲＦＩＤ）和条
码等信息传感设备与互联网连接起来，实现智能化
识别和管理”．一般由标识标签（如磁条、条码、二维
码、射频标识等）、阅读终端（磁条读卡器、红外扫描
器、光学识别器、射频读写器等）、信息传输网络
（Ｉｎｔｒａｎｅｔ、Ｉｎｔｅｒｎｅｔ等）、标识解析服务器和信息服
务器组成．图１中的序号表示信息处理的次序：
（１）阅读终端采用接触或非接触方式读取存储在标
识标签中的物品标识（ＩＤ）；（２）通过标识解析服务
获得与该标识相应的信息服务器的地址（Ａｄｄｒｅｓｓ
ｏｆＩＳ）；（３）阅读终端根据该地址访问信息服务器
（ＩＳ）；（４）获得相应的信息服务，完成对物品的智能
识别、定位、跟踪和管理．这一体系结构最先在物流
系统中得到实现，并成为物联网发展的雏形．

图１　ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ体系结构

３．１．２　ｕＩＤＩｏＴ
ｕＩＤＩｏＴ［４］是由日本东京大学发起的非盈利标

准化组织ｕＩＤ中心制订的物联网体系结构，目的是
“通过ＲＦＩＤ和二维码来标识物体，由网络化传感器
采集周围环境信息（Ｃｏｎｔｅｘｔ），并根据采集的环境信
息调整信息服务”．可见，与ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ本
质不同的地方在于ｕＩＤＩｏＴ不仅包括物体的标识，
还包括环境信息．图２是ｕＩＤＩｏＴ体系结构的示意
图．该体系结构由Ｕｃｏｄｅ、Ｃｏｎｔｅｘｔ、用户终端、互联
网、Ｕｃｏｄｅ解析服务器和应用信息服务器组成．需要
指出的是，Ｕｃｏｄｅ解析服务器不同于Ｎｅｔｗｏｒｋｅｄ
ＡｕｔｏＩＤ中的标识解析器，因为它不仅可以根据物
体的Ｕｃｏｄｅ查询获得相关信息服务器的地址，而且
可以采用Ｃｏｎｔｅｘｔ和ｕｃＲ（ＵｃｏｄｅＲｅｌａｔｉｏｎ）操作符，
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通过查询ｕｃＲ数据库（ｕｃＲＤＢ），获得相关的多个信
息服务器的地址．比如，ｕｃＲ操作为“ａｄｊａｃｅｎｔ”，该操
作可以基于物品的位置信息，获得邻近物品的
Ｕｃｏｄｅ，以此可以进一步获得与本物品及所有邻近
物品相关的信息服务器的地址．显然，ｕＩＤＩｏＴ比
ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ具有更好的环境感知性．

图２　ｕＩＤＩｏＴ体系结构

３．１．３　ＵＳＮ

图３　ＵＳＮ体系结构及其演化结构

ＵＳＮ体系结构［５］是在２００７年９月瑞士日内瓦
召开的ＩＴＵＴ下一代网络全球标准举措会议
（ＮＧＮＧＳＩ）上由韩国的电子与通信技术研究所
（ＥＴＲＩ）提出的．该体系结构自底向上将物联网分为
五层（如图３左边所示）：感知网、接入网、网络基础
设施、中间件和应用平台．每一层的功能定义如下：
（１）感知网用于采集与传输环境信息；（２）接入网由
一些网关或汇聚节点组成，为感知网与外部网络或
控制中心之间的通信提供基础设施；（３）网络基础
设施是指基于后ＩＰ技术的下一代互联网（ＮＧＮ）；
（４）中间件由负责大规模数据采集与处理的软件组
成；（５）应用平台涉及未来各个行业，它们将有效使
用物联网以提高生产和生活的效率．ＵＳＮ体系结构
与Ｓｈｉｍ等人［１５］提出的传感器与ＲＦＩＤ网络集成架
构ＳＡＲＩＦ（ＳｅｎｓｏｒＡｎｄＲＦＩＤＩｎｔｅｇｒａｔｉｏｎＦｒａｍｅ

ｗｏｒｋ）具有一定的继承性，因为ＳＡＲＩＦ也是考虑将
传感器与ＲＦＩＤ网络集成起来，并将采集到的数据
在后端服务器中通过中间件（包括网络管理器、任务
管理器和信息处理管理器等）进行处理，然后再提供
给应用平台．ＵＳＮ与ＳＡＲＩＦ的不同之处在于前者
将互联网作为网络基础设施，而后者局限于本地局
域网络．

由于ＵＳＮ体系结构按照功能层次比较清楚地
定义了物联网的组成，因此目前被国内工业与学术
界广泛接受．一些科研人员还将该体系结构进行修
改后，提出了一些经过演化的物联网体系结构．如
Ｗｕ等人［１６］提出的五层体系结构，就是将业务
（Ｂｕｓｉｎｅｓｓ）的概念引入中间件层，并将该层定义为
业务层（ＢｕｓｉｎｅｓｓＬａｙｅｒ），用于统一管理各种物联网
应用所涉及的业务模型和用户隐私．文献［１７１８］中
提到的四层物联网体系结构（如图３右边），即感知
层、传输层、处理层和应用层，也是从该体系结构演
化而来的．沈苏彬等人［１９］从信息物品、自主网络、智
能应用３个维度提出了一个物联网体系结构，其实
质还是由感知、传输和处理这３个物联网核心模块
组成的．孙利民等人［２０］提出的一种包含感知、传输、
决策和控制四个过程的开放式循环物联网体系结
构，也是在ＵＳＮ体系结构的基础上引入闭环控制
的概念而建立的．

需要指出的是，虽然ＵＳＮ是作为一种物联网
体系结构提出的，但是它并没有对各层之间的接口，
如感知网与接入网之间的通信接口、中间件与应用
平台之间的数据接口等，做出统一的规则定义．因
此，ＵＳＮ还有待于进一步完善．
３．１．４　Ｐｈｙｓｉｃａｌｎｅｔ

Ｐｈｙｓｉｃａｌｎｅｔ［６］是由美国弗吉尼亚大学的Ｖｉｃａｉｒｅ
等人针对多用户多环境下管理与规划异构传感和执
行资源的问题，提出的一个分层物联网体系结构，如
图４所示．可见，该体系结构自底向上分别为服务
提供层、网关层、协调层和应用层．与Ｎｅｔｗｏｒｋｅｄ
ＡｕｔｏＩＤ、ｕＩＤ和ＵＳＮ不同的是：（１）Ｐｈｙｓｉｃａｌｎｅｔ
由底层感知设备直接提供服务，并由网关层进行服
务的收集和分发，从而将应用需求与资源分配分离
开来，支持动态移动管理和实时应用配置；（２）通过
协调层实现多个应用程序在同一资源上或跨网络和
管理域并发运行；（３）通过一个细粒度访问控制和
冲突解析机制来保护资源的共享，并支持在线权限
分配；（４）采用一个通用的编程抽象模型Ｂｕｎｄｌｅ来
屏蔽底层细节，以便于编程实现．

值得注意的是，Ｐｈｙｓｉｃａｌｎｅｔ定义了各层之间进
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图４　Ｐｈｙｓｉｃａｌｎｅｔ体系结构

行服务调用的统一接口，即远程方法调用（ＲＭＩ），因
此从体系结构的定义来看，Ｐｈｙｓｉｃａｌｎｅｔ对设计与实
现物联网系统具有更好的指导意义．
３．１．５　Ｍ２Ｍ

Ｍ２Ｍ［７］是欧洲电信标准组织（ＥＴＳＩ）正在制订
的一个关于机器与机器之间进行通信的标准体系结
构，尤其是非智能终端设备通过移动通信网络与其
他智能终端设备（ＩｎｔｅｌｌｉｇｅｎｃｅＴｅｒｍｉｎａｌ，ＩＴ）或系统
进行通信，包括服务需求、功能架构和协议定义３个
部分．Ｍ２Ｍ的功能架构如图５所示：在具有存储模
块的设备、网关和网络域中部署Ｍ２Ｍ服务能力层
（ＳｅｒｖｉｃｅＣａｐａｃｉｔｙＬａｙｅｒ，ＳＣＬ）；设备和网关中的应
用程序通过ｄＩａ接口访问ＳＣＬ；网络域中的应用程
序通过ｍＩａ接口访问ＳＣＬ；设备或网关与网络域中
的ＳＣＬ交互由ｍＩｄ接口实现．

图５　Ｍ２Ｍ体系结构［７］

３．１．６　ＳＥＮＳＥＩ
ＳＥＮＳＥＩ［２１］是欧盟ＦＰ７计划支持下建立的一个

物联网体系结构．ＳＥＮＳＥＩ自底向上由通信服务层、
资源层与应用层组成（如图６所示）．各层的功能定
义如下：（１）通信服务层将现有网络基础设施的服

务，如地址解析、流量模型、数据传输模式与移动管
理等，映射为一个统一的接口，为资源层提供统一的
网络通信服务；（２）资源层是ＳＥＮＳＥＩ体系结构参
考模型的核心，包括真实物理世界的资源模型、基于
语义的资源查询与解析、资源发现、资源聚合、资源
创建和执行管理等模块，为应用层与物理世界资源
之间的交互提供统一的接口；（３）应用层为用户及
第三方服务提供者提供统一的接口．

图６　ＳＥＮＳＥＩ体系结构［２１］

需要指出的是，Ｐｈｙｓｉｃａｌｎｅｔ、Ｍ２Ｍ与ＳＥＮＳＥＩ
都将底层感知网络抽象为服务或资源，这样降低了
后端信息服务器的计算需求，因此比Ｎｅｔｗｏｒｋｅｄ
ＡｕｔｏＩＤ、ｕＩＤＩｏＴ和ＵＳＮ具有更好的可扩展性．
３．１．７　ＩｏＴＡ

作为欧盟ＦＰ７计划项目———物联网体系结构
（ＩｏＴＡ）的初步研究结果，Ｚｏｒｚｉ等人［２２］主要针对大
规模、异构物联网环境中由无线与移动通信带来的
问题，提出了一个沙漏形的物联网参考模型（如图７
所示）．该模型将不同的无线通信协议栈统一为一个
物物通信接口（Ｍ２ＭＡＰＩ），结合互联通信协议（ＩＰ）
支持大规模、异构设备之间的互联，支持大量的物联
网应用．基于该模型，作者提出了一种将物联网中的
资源（Ｒｅｓｏｕｒｃｅ）与物理世界中的物品（Ｅｎｔｉｔｙ）连接
起来的体系结构．

图７　ＩｏＴＡ体系结构

与ＳＥＮＳＥＩ相比，ＩｏＴＡ在以下几个方面进行
了细化：（１）ＩｏＴＡ的Ｍ２ＭＡＰＩ层更加明确地定义
了资源之间进行交互的方式和接口；（２）ＩｏＴＡ的
ＩＰ层更加明确地指出了广域范围内实现大规模资
源共享的互联技术．但是，在资源查询与解析、资源
发现、资源聚合、资源创建和执行管理等方面，
ＳＥＮＳＥＩ比ＩｏＴＡ定义得更加清楚．
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３．１．８　ＡＯＡ
ＡＯＡ［８］是由法国巴黎第六大学的Ｐｕｊｏｌｌｅ针对

目前在Ｉｎｔｅｒｎｅｔ上广泛使用的ＴＣＰ／ＩＰ协议在能
耗、可靠性与服务质量保证方面的问题，为物联网的
数据传输层提出的自主体系结构（Ａｕｔｏｎｏｍｉｃ
ＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ）．图８是ＡＯＡ体系结构的
示意图，包括知识层、控制层、数据层和管理层．这些
层都基于自主件（Ｓｅｌｆｗａｒｅ）的构建原理与技术组合
而成．具体来讲，以知识层为指导，由控制层确定数
据层中的通信协议，如ＳＴＰ／ＳＰ（ＳｍａｒｔＴｒａｎｓｐｏｒｔ
Ｐｒｏｔｏｃｏｌ／ＳｍａｒｔＰｒｏｔｏｃｏｌ）协议，执行已知的或者新
出现的任务，并保证整个系统的自组织、自管理和可
进化特性．

图８　ＡＯＡ体系结构［８］

以上８个物联网体系结构都是从功能角度抽取
出来的，因此具有很好的层次性，易于理解与实现．
此外，目前还从模型角度抽取了一个物联网体系结
构，即基于类人体神经网（ＭａｎｌｉｋｅＮｅｕｔｒａｌＮｅｔ
ｗｏｒｋ，ＭＮＮ）和社会组织架构（ＳｏｃｉａｌＯｒｇａｎｉｚａｔｉｏｎ
Ｆｒａｍｅｗｏｒｋ，ＳＯＦ）提出的体系结构（ＭＮＮ＆ＳＯＦ）［９］．
３．２　从模型角度建立的物联网体系结构

目前，从模型角度建立的物联网体系结构不是
很多，而且大都是以人体信息处理模型为参考而建
立的．下面以ＭＮＮ＆ＳＯＦ为例对该类物联网体系
结构进行简要介绍．
　　ＭＮＮ＆ＳＯＦ体系结构分为两级，一级是基于
类人体神经网络模型（ＭａｎｌｉｋｅＮｅｕｔｒａｌＮｅｔｗｏｒｋ，
ＭＮＮ），将物联网的组成部件抽象为分布式控制与
数据节点（ＤｉｓｔｒｉｂｕｔｅｄＣｏｎｔｒｏｌ＆ＤａｔａＮｏｄｅｓ）和管
理与数据中心（Ｍａｎａｇｅｒ＆ＤａｔａＣｅｎｔｅｒ，Ｍ＆ＤＣ）两
层，并由Ｍ＆ＤＣ代表每一个本地物联网（如图９左
边所示）；另一级是基于社会组织架构（Ｓｏｃｉａｌ
ＯｒｇａｎｉｚａｔｉｏｎＦｒａｍｅｗｏｒｋ，ＳＯＦ），将多个本地物联
网集成为更高层次的物联网，即以行业管理与数据
中心（ｉＭ＆ＤＣ）为代表的行业物联网和以国家管理
与数据中心（ｎＭ＆ＤＣ）为代表的国家物联网（如图８

右边所示）．

图９　ＭＮＮ＆ＳＯＦ体系结构［９］

可见，这一体系结构是依据人体信息处理模型
而建立的．简要来讲，它将物联网中的感知节点看作
是人体的感受器官，将信息网络看作是神经网络，将
信息服务器看作是中枢系统；将物联网采集、传输和
处理信息的过程看作是人体处理信息的过程，即环
境中的各种信息由感受器官接受后，通过神经网络
传递到中枢进行整合，再经神经网络控制和调节机
体各器官的活动，以维持机体与内、外界环境的相对
平衡．这一体系结构虽然也给出了物联网的感知、传
输和处理三级组成模块，但是对于各级模块的具体
组成、模块之间的信息交互方式与接口都非常抽象，
因此不易于实现．
３．３　物联网体系结构比较分析

图１０是对本节所介绍的物联网体系结构的分
类总结．从图１０可以看出，以功能角度抽象建立的
物联网体系结构分为“后端集中式”与“前端分布式”
两种类型．“后端集中式”体系结构是指物联网中
的大部分信息处理任务和用户服务请求是由后端信
息服务器或服务支撑平台完成的，如Ｎｅｔｗｏｒｋｅｄ
ＡｕｔｏＩＤ、ｕＩＤＩｏＴ和ＵＳＮ；反之，“前端分布式”体
系结构是指物联网中的大部分信息处理任务和用户
服务请求是由前端感知设备或网关设备完成的，如
Ｐｈｙｓｉｃａｌｎｅｔ、Ｍ２Ｍ、ＳＥＮＳＥＩ、ＩｏＴＡ和ＡＯＡ．不同
的信息处理方式决定了不同的系统性能．

图１０　物联网体系结构分类
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需要指出的是，由于从模型角度建立的体系结
构只是从概念上说明了物联网的组成，在真正设计
与实现物联网系统过程中所起的指导作用并不是很
大，因此难以用本文给出的几个指标来评价
ＭＮＮ＆ＳＯＦ的性能．因此，以下就不再讨论这种体
系结构．

为说明哪个体系结构具有更多符合物联网特征

的属性，对未来物联网的设计与实现具有更好的参
考价值，我们采用第２节中提出的８个指标对这些
体系结构进行比较分析．表１是通过比较分析这８
个物联网体系结构所包含的功能模块和组织结构
而得到的结果．表中的“√”表示对应的体系结构
具有较好的相应属性．下面简要阐述比较分析的
思路．

表１　物联网体系结构性能比较
水平性 可扩展性 环境感知性 环境交互性 自适应性 安全性 抗毁性 互操作性

ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ
ｕＩＤＩｏＴ √
ＵＳＮ √ √ √ √
Ｐｈｙｓｉｃａｌｎｅｔ √ √ √ √ √ √ √
Ｍ２Ｍ √ √ √ √ √
ＳＥＮＳＥＩ √ √ √ √ √ √ √
ＩｏＴＡ √ √ √ √ √ √ √ √
ＡＯＡ √ √ √

在水平性方面，由于ＵＳＮ、Ｐｈｙｓｉｃａｌｎｅｔ、Ｍ２Ｍ、
ＳＥＮＳＥＩ和ＩｏＴＡ可以集成不同类型的标识与感知
网络，支持各种通信协议，因此具有较好的水平性．
相反，由于ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ和ｕＩＤＩｏＴ只包含
基于标识的信息网络，ＡＯＡ只支持基于自主件的网
络，因此，相比而言它们的水平性较弱．

在可扩展性方面，由于ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ、
ｕＩＤＩｏＴ和ＵＳＮ采用后端集中式信息处理，随着物
联网规模的不断扩大，后端信息服务器需要处理的
数据将会急剧增加，系统的规模将受限于后端信息
服务器的数据处理能力．因此，相比而言可支持的网
络规模不如其它５个采用前端分布式信息处理方式
的体系结构．

在环境感知性方面，由于ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ
只支持物品标识信息的采集与处理，ＡＯＡ只定义了
数据传输层的功能，因此不具有环境感知性．ｕＩＤ
ＩｏＴ可以基于环境感知信息（Ｃｏｎｔｅｘｔ）和ｕｃＲ操作
获得用户感兴趣的所有物品的信息，ＵＳＮ可以通过
中间件层对感知信息进行处理，Ｐｈｙｓｉｃａｌｎｅｔ和
Ｍ２Ｍ可以将环境信息作为资源进行分发与处理，
因此都具有较好的环境感知性．此外，由于ＳＥＮＳＥＩ
与ＩｏＴＡ支持基于语义的资源查询与解析等操作，
因此也具有良好的环境感知性．

在环境交互性方面，由于ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ
和ｕＩＤＩｏＴ都只是通过标识阅读终端获取与物品相
关的信息，不产生操作或控制命令，因此不具有这一
性质．Ｍ２Ｍ主要考虑设备与设备之间的资源互联，
ＡＯＡ只说明了对数据层的通信协议进行控制的功

能，但是都不能对感知环境进行控制，因此也都不具
有环境交互性．相反，ＵＳＮ能够通过后端的信息服
务器分析，处理环境感知数据，并进行决策和触发相
关操作命令对感知对象进行控制；Ｐｈｙｓｉｃａｌｎｅｔ、
ＳＥＮＳＥＩ和ＩｏＴＡ能够在前端的感知设备上处理感
知信息、做出决策和触发控制操作．因此，相比而言
它们的环境交互性更强一些．

在自适应性方面，由于ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ不
具有感知环境的能力，因此无法根据环境的变化调
节系统的配置参数和功能．ｕＩＤＩｏＴ虽然可以采集
周围环境数据，但这些数据只是用于获得相关物品
的信息，而不是用于调节系统配置参数和功能．因
此，这３个体系结构不具有自适应性．相反，ＵＳＮ的
中间件层、Ｐｈｙｓｉｃａｌｎｅｔ的服务提供层和Ｍ２Ｍ的能
力服务层都可以根据环境感知数据进行自我调节，
因此它们具有一定的自适应性．此外，ＳＥＮＳＥＩ和
ＩｏＴＡ还支持基于语义的资源发现和资源聚合等操
作，因此它们具有更好的自适应性．ＡＯＡ的控制层
能够基于知识层维护的本地及邻居的状态信息自动
调节数据层的协议参数，因此也具有一定的自适
应性．

在安全性方面，只有ＳＥＮＳＥＩ和ＩｏＴＡ提出了
比较具体的保证系统安全的规则，因此目前只有这
两个体系结构具有一定的安全性．需要指出的是，其
它几个体系结构不需要做本质上的修改，只需要加
入一些安全规则，比如在ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ和
ｕＩＤＩｏＴ中加入ＩＤ的加密机制，就可以使其具备一
定的安全性．
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在抗毁性方面，因为Ｐｈｙｓｉｃａｌｎｅｔ、Ｍ２Ｍ、
ＳＥＮＳＥＩ、ＩｏＴＡ和ＡＯＡ不强依赖于后端集中式的
信息服务平台，所以即使局部的系统毁坏，也不会对
整个系统的正常运行带来影响．因此，与其它３个体
系结构相比，它们具有更好的抗毁性．

在互操作性方面，由于Ｐｈｙｓｉｃａｌｎｅｔ明确定义
了ＲＭＩ作为互相访问服务的接口，Ｍ２Ｍ和ＩｏＴＡ
都将Ｍ２ＭＡＰＩ作为资源互访的接口，因此依据其
中任一体系结构设计的物联网系统之间可以通过约
定的接口进行互操作．相反，ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ、
ｕＩＤＩｏＴ、ＵＳＮ、ＳＥＮＳＥＩ和ＡＯＡ都没有说明各层
之间以及系统之间进行数据与服务互访的规则，因
此与其它３个体系结构相比，它们的互操作性要略
差一些．

通过以上比较分析，可以看出在３个“后端集中
式”体系结构（表１中的前３个）中，ＵＳＮ具有更多
符合物联网特征的属性；在５个“前端分布式”体系
结构（表１中的后５个）中，ＩｏＴＡ具有更多符合未
来物联网发展需求的属性．因此，我们认为可以将
ＵＳＮ和ＩｏＴＡ分别作为建立后端集中式和前端分
布式物联网系统的参考体系结构．未来还可以基于
这两个体系结构衍生出满足不同应用需求的物联网
体系结构．这样既可以保证未来建立的物联网系统
具有一定的统一性，便于实现系统之间的互联与融
合，也可以满足不同系统的各自需求．

在这些体系结构的指导下，如何建立与预期需
求相一致的物联网系统是下面将要介绍的内容．

４　体系结构指导下的物联网实现方法
研究进展与分层归纳
美国加州大学伯克利分校的Ｃｕｌｌｅｒ教授等

人［２３］认为“体系结构是存在于不同层次的抽象．在
最高层，体系结构将一个问题域分解为一系列的服
务，包括功能组件以及相应的机制，同时也可以定义
这些服务的接口，以说明服务提供的结构和功能；在
最低层，体系结构可以定义协议，包括数据包格式、
通信交换和状态机．”将这句话与上一节中给出的物
联网体系结构的定义结合起来，我们可以得出这样
的结论：体系结构包含的抽象原则可以分为服务和
协议两个层次来指导系统的设计与实现．此外，在设
计与实现物联网服务与协议之前，还需要考虑物联
网中设备之间的物理连接关系，因为这决定了系统
对各设备的资源需求．因此，在体系结构指导下建立

物联网系统时需要在物品连接模式、通信协议和服
务机制３个层次确定具体的实现方法．

下面，我们将按照“自底向上”的原则，归纳目前
在这３个层次上已经提出的各种实现方法．
４．１　物品连接模式

赋予日常使用的物品计算和通信的能力，以在
其它物品或计算机的帮助下实现彼此间状态信息的
交换，构成智能物品（ＳｍａｒｔＯｂｊｅｃｔ）是组成物联网
的基础．Ｋｏｒｔｕｅｍ等人［２４］按照感知、表述和交互这
三个指标的级别高低，将目前已有的智能物品分为
三类：

（１）活动感知（Ａｃｔｉｖｉｔｙａｗａｒｅ）的智能物品：以
汇聚函数来表述规则，一般不具有交互性．

（２）规则感知（Ｐｏｌｉｃｙａｗａｒｅ）的智能物品：为不
同的事件建立对应的处理规则，具有一定的交互性，
比如根据环境状况给用户发出一些提示消息等．

（３）流程感知（Ｐｒｏｃｅｓｓａｗａｒｅ）的智能物品：通
过具有情景感知的工作流模型表述规则，定义活动
的触发条件与时间顺序，具有很强的交互性．

物联网可以看成是“智能物品”的互联．在物联
网环境下，智能物品间可以通过自组织的模式建立
更高级的协同智能模型．物品之间的连接模式决定
了系统对智能物品的计算、组网和网关方面的需求，
并且也决定了对智能物品的状态和业务模型进行配
置的灵活性．Ｖａｚｑｕｅｚ等人［２５］将物品连接模式分为
三种：

（１）直接连接．智能物品直接接入网络（Ｉｎｔｒａ
ｎｅｔ或Ｉｎｔｅｒｎｅｔ）与其它物品和服务器相连．这种连
接模式对智能物品在计算和组网方面的需求比较
高，对网关的需求比较低，对节点和业务模型的配置
不是很灵活．

（２）网关辅助连接．智能物品通过网关接入后
与其它物品和远程服务器相连．这种连接模式对智
能物品在计算和组网方面的需求比较低，对网关的
需求比较高，对节点和业务模型的配置很灵活．

（３）服务器辅助连接．智能物品通过一个公共
的本地支撑服务器汇聚以后与远程服务器相连．这
种连接模式对智能物品的计算能力和网关的要求比
较低，对智能物品的组网能力要求比较高，对节点和
业务模型的配置很灵活．

图１１给出了这３种连接模式的直观示意，其中
网关辅助连接和服务器辅助连接这两种模式的区别
在于前者中的各智能物品需直接与网关进行通信，
而后者中的各智能物品还能以中继方式与本地支撑
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服务器进行通信．但是，从整体来看，两种连接模式
中的智能物品都是通过中间设备实现互联，因此接
下去我们将这两种连接模式统称为网关连接模式．

图１１　物品连接模式

由于智能物品的泛在性，一般而言智能物品的
计算和组网能力有限，因此目前常见的连接模式是
网关连接．在该连接模式下，网关是实现物品互联的
核心设备．至今已经提出了多种物联网网关，比如
Ｇｒｏｎｂａｅｋ提出的主机标识标签网关（ＨｏｓｔＩｄｅｎｔｉｔｙ
ＴａｇＧａｔｅｗａｙ，ＨＩＴＧＷ）［２６］和Ｔｏｍｐｒｏｓ等人［２７］提
出的家庭网关（ＲｅｓｉｄｅｎｔｉａｌＧａｔｅｗａｙ）．

（１）主机标识标签网关用于将智能物品组成的
设备网（ＤｅｖｉｃｅＮｅｔｗｏｒｋ）和基于Ｉｎｔｅｒｎｅｔ的骨干网
（Ｂａｃｋｂｏｎｅ）连接起来．设备网络中的物品采用ＨＩＴ
（ＨｏｓｔＩｄｅｎｔｉｔｙＴａｇ）定义标识，并采用ＨＩＰ协议［２８］

进行通信．ＨＩＴ网关自顶向下分为应用层、Ｗｅｂ服
务、ＨＴＴＰ、传输层、扩展的ＩＰ层与链路层，其中扩
展的ＩＰ层包括组播、广播、ＱｏＳ控制、安全保证等功
能，通过ＡＰＩ接口为上层提供名字解析、路由以及
物品的移动管理等服务．

（２）家庭网关将家庭内的各种电器通过电力监
测设备（ＥｎｅｒｇｙＭｏｎｉｔｏｒｉｎｇＤｅｖｉｃｅ，ＥＭＤ）集成起
来．网关与电器之间的通信采用主从模式，即网关端
的ＥＭＤ为主设备，电器端的ＥＭＤ为从设备．主从
设备之间的通信可以采用ＫＮＸ、ＩＥＥＥ８０２．３、ＩＥＥＥ
８０２．１１、ＩＥＥＥ８０２．１５系列协议（具体说明见下一小
节）．该网关还可以通过Ｉｎｔｅｒｎｅｔ与终端用户进行通
信．由于不需要对现在的电器进行改造，该网关具有
很好的易部署性，是未来实现家庭以及更大规模的
物联网的必要设备之一．
４２　通信协议

不同的连接模式决定了智能物品需要实现的通
信协议栈，比如在直接连接模式下，智能物品需要实
现物理层、链路层、网络层、传输层和应用层；而在
网关连接模式下，网关需要实现这５个层次的通信
协议，但智能物品可以不包含网络层与传输层．在

文献［２９］中也提出了类似的建议．他们将物联网中
的节点分为无源ＣＰＳ节点、有源ＣＰＳ节点和互联
网节点三种，其中无源节点只有物理层；有源节点包
括物理层、数据链路层与应用层；互联网节点除了有
源节点包含的三层协议外，还包括网络层与传输层．
可见，以上所指的无源ＣＰＳ节点相当于只具有基本
收发能力的智能物品，有源ＣＰＳ节点相当于具有计
算与组网能力的智能物品，互联网节点相当于网关．

由于物联网需要集成各种采用不同通信协议的
感知、通信和计算设备，因此通过网关可以解决骨干
网（如Ｉｎｔｅｒｎｅｔ）和智能物品（如智能电器）之间以及
智能物品之间协议异构带来的互联问题．下面以物
联网网关为示例，按“自顶向下”的原则介绍目前已
经提出的物联网各层通信协议（如图１２所示）．

图１２　物联网通信协议栈

４．２．１　应用层
ＨＴＴＰ是现在互联网提供Ｗｅｂ服务所采用的

应用层协议，也可以作为物联网的应用层协议．但
是，考虑到ＨＴＴＰ在计算复杂性、数据传输量和能
量消耗等方面的代价以及智能物品在这些方面的受
限性，目前一些科研机构还专门设计了一些轻量级的
应用层协议，如ＣｏＡＰ［３０］、ＥＢＨＴＴＰ［３１］和ＬＴＰ［３２］．

ＣｏＡＰ（ＣｏｎｓｔｒａｉｎｅｄＡｐｐｌｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ）是
ＩＥＴＦ专门针对物联网中资源受限的嵌入式设备正
在制订的一种应用层协议．ＣｏＡＰ与ＨＴＴＰ的根本
不同之处体现在以下方面：前者基于ＵＤＰ传输协
议，而后者基于ＴＣＰ传输协议．由于ＴＣＰ采用复杂
的流量控制和重传机制实现可靠传输，因此并不适
用于资源受限的物联网感知设备．为支持可靠的数
据传输，ＣｏＡＰ由以下两个子层组成：一是请求／回
复（Ｒｅｑｕｅｓｔｓ／Ｒｅｓｐｏｎｓｅｓ）子层，它负责客户端请求
和服务端回复的建立；二是消息（Ｍｅｓｓａｇｅｓ）子层，
它负责将请求／回复封装成消息，并通过ＵＤＰ协议
进行传输．此外，ＣｏＡＰ还支持多播、异步通信和订
阅通信模式．异步通信是指服务端收到不能立即处
理的请求时，可先发送ＡＣＫ，然后再发送回复．订阅
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通信是指客户端通过ＧＥＴ方法发送自己感兴趣的
资源信息，当资源状态改变时，将感兴趣的资源状态
返回给相应的客户端．目前，已经在Ｃｏｎｔｉｋｉ和
ＴｉｎｙＯＳ系统中分别实现了ＣｏＡＰ协议［３７］．此外，为
实现与现有Ｗｅｂ服务之间的无缝连接，Ｃｏｌｉｔｔｉ等
人［３８］建立了一种ＨＴＴＰＣｏＡＰ代理服务器，用于实
现ＨＴＴＰ协议与ＣｏＡＰ协议之间的相互转换．

ＥＢＨＴＴＰ（ＥｍｂｅｄｄｅｄＢｉｎａｒｙＨＴＴＰ）也是
ＩＥＴＦ专门针对物联网中资源受限的嵌入式设备正
在制订的一种应用层协议．ＥＢＨＴＴＰ采用压缩的二
进制消息代替标准ＨＴＴＰ采用的ＡＳＣＩＩ消息，压缩
后的ＥＢＨＴＴＰ头部包括４个字节的信息，并以
ＵＤＰ代替ＴＣＰ，来降低传输开销，同时保持了标准
ＨＴＴＰ的简单性、无状态性和可扩展性．目前，
ＥＢＨＴＴＰ还处于草案阶段，未来将在资源命名规
则、资源描述、资源发现、ＨＴＴＰＥＢＨＴＴＰ服务代
理、内容缓存和发布订阅模式等方面制订更加明确
的标准协议．

ＬＴＰ（ＬｅａｎＴｒａｎｓｐｏｒｔＰｒｏｔｏｃｏｌ）协议是由德国
Ｌｕｅｂｅｃｋ大学的研究人员提出的．该协议缩短了消
息的长度，并结合ＸＭＬ压缩技术，支持资源受限的
网络（ＲＣＮｓ）之间进行Ｗｅｂ服务消息交换．简要来
讲，ＬＴＰ协议具有以下特点：数据包格式不固定，由
形式化语言定义，采用可选的序列化类型；地址类型
可以为标准的ＵＲＬ或压缩的别名；支持数据包拆
分与合并；平台无关的消息交换．

需要指出的是，应用层协议与实现物联网服务
的软件技术直接相关（具体说明见下一小节），因此，
随着软件技术的发展，以上这些应用层协议也会不
断改进．
４．２．２　传输层

由于物联网的核心骨干网是基于现在的互联网
建立的，且ＴＣＰ／ＩＰ是互联网的基础，因此物联网的
传输层与互联网一样，即采用的主要传输协议为
ＴＣＰ和ＵＤＰ．由于ＴＣＰ协议比较复杂，不易在资源
受限的设备上实现，因此目前大多数物联网采用
ＵＤＰ协议．但是，ＵＤＰ是不可靠传输机制，为此需
要与应用层结合，以提高物联网数据传输的可靠性．
４．２．３　网络层

如果物联网的核心骨干网采用ＩＰｖ４协议，则由
智能物品构成的前端感知网络一般采用ｕＩＰ［３３］或
ＩＰ／ＳＬＩＰ［３４］协议．

ｕＩＰ是由瑞典计算机科学研究所（ＳＩＣＳ）的研究
人员专门为使用８位或１６位低端处理器构建的嵌

入式系统设计的组网协议．它实质上是有针对性地
实现了ＩＰ协议的核心功能，因此代码长度和存储器
使用空间都比传统的ＩＰ协议要小很多．
ＩＰ／ＳＬＩＰ（ＳｅｒｉａｌＬｉｎｅＩＰ）是由美国麻省理工学

院的研究人员为使传统的电子设备能够直接接入互
联网而提出来的．ＳＬＩＰ是在ＩＰ之下的一个数据比
特处理层，它对ＩＰ数据包进行串行化处理转化成传
统的ＡＳＣＩＩ码，或将ＡＳＣＩＩ码数据封装成ＩＰ数据，
以使传统的电子设备能够基于ＩＰ协议进行通信．

如果物联网的核心骨干网采用ＩＰｖ６协议，则
由智能物品构成的前端感知网络一般采用
６ＬｏｗＰＡＮ［３５］和ＲＰＬ［３６］．

６ＬｏｗＰＡＮ是ＩＰｖ６技术在低速无线个域网中
的应用，它通过报头压缩、数据包拆分和重组等技术
以使长数据报文能够在８０２．１５．４网络中进行传输，
并通过编址模式和地址映射实现无状态地址分配，
从而使现成的一些网络诊断、管理和授权工具都可
以在物联网中使用．此外，ＩＥＴＦＲＯＬＬ工作组专门
为６ＬｏｗＰＡＮ网络制订了路由协议ＲＰＬ（ＩＰｖ６
ＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌｆｏｒＬｏｗｐｏｗｅｒａｎｄＬｏｓｓｙＮｅｔ
ｗｏｒｋｓ）．
４．２．４　链路层与物理层

由于物联网涉及人类生产和生活的各个方面，
因此从广义上来讲，物联网的链路层和物理层可以
包括所有目前常见的有线与无线通信技术以及工业
控制和电气自动化领域内使用的数据通信技术．比
如，局域网中采用的ＩＥＥＥ８０２．３和８０２．１１协议，个
域网中采用的８０２．１５系列协议和ＺＷａｖｅ协议，工
业控制领域常用的ＨＡＲＴ（ＨｉｇｈｗａｙＡｄｄｒｅｓｓａｂｌｅ
ＲｅｍｏｔｅＴｒａｎｓｄｕｃｅｒ）协议和电气自动化领域常用的
ＰＬＣ（ＰｏｗｅｒＬｉｎｅＣｏｍｍｕｎｉｃａｔｉｏｎ）、ＬｏｎＴａｌｋ、ＫＮＸ
协议等．

由于这些链路层与物理层协议对实现物联网服
务机制来说是透明的，因此在建立物联网系统时不
需要深入理解这些协议的工作机制．为节省篇幅，这
里不对其进行详细介绍．

需要指出的是，上面介绍的各层通信协议也可
以在采用直接连接模式的智能物品中实现，但是要
求物联网中的所有智能物品实现完全一致的通信
协议栈，包括网络层、传输层和应用层．比如，假设
骨干网为ＩＰｖ６网络，则所有智能物品都需实现
６ＬｏｗＰＡＮ／ＲＰＬ和ＣｏＡＰ／ＵＤＰ（或者ＥＢＨＴＴＰ／
ＵＤＰ、ＨＴＴＰ／ＴＣＰ、ＬＴＰ），以保证物品之间的互联
互通．
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４．３　服务机制
在一定的连接模式下，基于上述通信协议，可

以采用不同的软件技术实现各种物联网服务机
制．目前主要的物联网服务机制有以下３种，即
Ｗｅｂ服务（ＷｅｂＳｅｒｖｉｃｅ，ＷＳ）、远程对象（Ｒｅｍｏｔｅ
Ｏｂｊｅｃｔ，ＲＯ）和多智能体（ＭｕｌｔｉＡｇｅｎｔ，ＭＡ），其中
Ｗｅｂ服务可基于简单对象访问协议（ＳｉｍｐｌｅＯｂｊｅｃｔ
ＡｃｃｅｓｓＰｒｏｔｏｃｏｌ，ＳＯＡＰ）或表述性状态转移
（ＲＥｐｒｅｓｅｎｔａｔｉｏｎａｌＳｔａｔｅＴｒａｎｓｆｅｒ，ＲＥＳＴ）实现；
远程对象可基于远程方法调用（ＲｅｍｏｔｅＭｅｔｈｏｄ
Ｉｎｖｏｃａｔｉｏｎ，ＲＭＩ）实现；多智能体可采用任一分布式
计算技术（如ＣＯＲＢＡ、ＲＰＣ和ＤＣＯＭ）实现．下面
将分别介绍这几种服务机制的实现技术及其实现的
实例系统．
４．３．１　基于ＳＯＡＰ的物联网Ｗｅｂ服务机制

ＳＯＡＰ是在互联网环境下以Ｗｅｂ服务形式实
现分布式计算系统的一种常用软件技术．简要来讲，
它以一种松耦合的方式，将可重用软件组件分布于
标准的Ｉｎｔｅｒｎｅｔ中以供编程访问，主要包括３个模
块：ＳＯＡＰ①（简单对象访问协议）、ＷＳＤＬ②（Ｗｅｂ服
务描述语言）和ＵＤＤＩ③统一描述、发现和集成协
议）．ＷＳＤＬ定义了如何描述一个Ｗｅｂ服务；ＳＯＡＰ
定义了怎样调用并触发一个Ｗｅｂ服务；ＵＤＤＩ则定
义了如何发布、管理及查找Ｗｅｂ服务的描述信息．
ＳＯＡＰ最早被用于实现后端集中式物联网

Ｗｅｂ服务机制，一般采用ＨＴＴＰ／ＴＣＰ作为数据传
输协议，传输的数据采用ＸＭＬ格式封装，比如
ＥＰＣｇｌｏｂａｌ［１０］、ＳＯ［３９４０］和ＳＷＩＦＴ［４１］．

ＥＰＣｇｌｏｂａｌ是由全球非营利组织机构ＧＳ１下属
的ＥＰＣｇｌｏｂａｌ公司制订的物联网系统实现架构，目
的是采用电子产品编码（ＥｌｅｃｔｒｏｎｉｃＰｒｏｄｕｃｔＣｏｄｅ，
ＥＰＣ），为相关行业实现精确、实时和低成本的供应
链信息跟踪与处理提供统一的服务．该系统中除了
ＲＦＩＤ标签和ＲＦＩＤ阅读器外，还主要包括ＥＰＣ信
息系统（ＥＰＣＩＳ）和本地对象名字服务（ＯＮＳ）［５７］，其
中ＥＰＣＩＳ采用ＳＯＡＰ技术实现数据订阅（Ｓｕｂｓｃｒｉｐ
ｔｉｏｎ）接口和数据查询（Ｑｕｅｒｙ）接口，以提供信息推
送与查询服务；ＯＮＳ根据物品的ＥＰＣ找到对应的
ＥＰＣＩＳ地址．

ＳｍａｒｔＯｂｊｅｃｔ（ＳＯ）是由英国剑桥大学ＡｕｔｏＩＤ
实验室的研究人员建立的将具有自动标识、感知、通
信与计算功能的节点集成起来的物联网系统．该系
统的后端信息基础设施主要包括网络结构信息库和
感知信息数据库．网络结构信息库用于保存网络中

相邻节点的感知环境（Ｃｏｎｔｅｘｔ）信息，感知信息库用
于存储各节点的感知数据，并可以通过查询（Ｑｕｅｒｙ）
接口以应答方式或通过订阅（Ｓｕｂｓｃｒｉｐｔｉｏｎ）接口以
触发方式获得网络结构信息和感知信息．以上接口
采用ＳＯＡＰ标准描述和访问，并采用ＸＭＬ格式封
装数据．
ＳＷＩＦＴ是一个用于将通信网集成起来的安全

广域标识系统．它通过标识函数扩展，包括标识代
理、标识管理、标识认证和属性管理、增强标识的安
全性和互操作性以及在移动环境下的标识管理和标
识解析功能，实现不同类型的通信网（如ＴＩＳＰＡＮ、
３ＧＰＰ和３ＧＰＰＩＭＳ）服务、应用和内容的融合．该系
统的后端服务中间件也采用ＳＯＡＰ技术实现．

以上介绍的３个物联网系统实例都是在后端
服务端采用ＳＯＡＰ技术提供集中的信息服务和统
一的访问接口．目前一些研究人员把这种技术直
接应用于智能物品上，让每个物品都可以提供
Ｗｅｂ服务，即采用ＳＯＡＰ实现前端分布式物联网
Ｗｅｂ服务机制，比如ＳｅｎｓｏｒＷｅｂ［４４４５］、ＤＰＷＳ［１１］、
ＳＯＣＲＡＤＥＳ［４６４８］、Ｓｍｅｗ［４９］．

ＳｅｎｓｏｒＷｅｂ中的每个感知节点可以产生结构
化数据供给不同的应用使用，网关和移动代理采用
ＳＯＡＰ技术提供一个统一的访问感知节点的接口，
并由协调层负责任务的调度与数据的管理，数据转
换层负责对原始数据进行处理和显示．Ｔｉｎｙ
ＳｅｎｓｏｒＷｅｂ［４５］对ＳｅｎｓｏｒＷｅｂ所采用的ＴＣＰ／ＩＰ协
议进行了性能优化，降低了延迟与能量开销，并在家
庭用电监测系统中进行了应用验证．ＳｅｎｓｏｒＷｅｂ是
最早采用ＳＯＡＰ技术实现的前端分布式物联网系
统，它使演进式部署物联网成为可能，即可以将不同
种类、不同接入方式、不同数据公开性和安全性的感
知节点集成起来，并保证系统具有一定的可扩展性．

ＤＰＷＳ（ＤｅｖｉｃｅＰｒｏｆｉｌｅＷｅｂＳｅｒｖｉｃｅ）是由德国
ＷＳ４Ｄ项目组为资源受限的设备提供安全的Ｗｅｂ
服务而提出的实现方法．它还是基于ＳＯＡＰ服务访
问机制，但在数据表示、服务描述、服务发现、消息传
输等方面进行了扩展．如图１３所示，与传统的ＳＯＡＰ
系统相比，ＤＰＷＳ比较显著的一个扩展是可以直接
用ＵＤＰ协议传输消息．目前，ＤＰＷＳ在２００９年由
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图１３　ＤＰＷＳ的实现架构［１１］

ＳＯＣＲＡＤＥＳ（ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＣｒｏｓｓｌａｙｅｒ
ｉｎｆＲＡｓｔｒｕｃｔｕｒｅｆｏｒＤｉｓｔｒｉｂｕｔｅｄｓｍａｒｔＥｍｂｅｄｄｅｄ
ｄｅｖｉｃｅｓ）是在欧盟ＦＰ６计划的支持下提出的一种将
支持Ｗｅｂ服务的设备与企业信息化平台（如ＥＲＰ）
集成起来的方法．简要来讲，就是底层设备采用
ＤＰＷＳ标准方法提供服务与通信机制，在此基础上
加入ＳＯＣＲＡＤＥＳ中间件服务层，提供设备管理与
监测、服务发现、服务生命周期管理、跨层服务目录
和安全支持等功能，实现与企业信息化平台的集成．
可见，该系统实质上还是通过ＳＯＡＰ技术将分布在
各智能物品（或设备）上的服务集成起来而建立的．
Ｓｍｅｗ是Ｄｕｑｕｅｎｎｏｙ等人建立的一个提供轻

量级Ｗｅｂ服务的物联网系统．它的特点在于以事件
驱动的方式优化ＨＴＴＰ／ＴＣＰ／ＩＰ层的性能，并通过
编译时页面预处理技术（包括内容、报文头部与校验
位），在计算与存储资源受限的节点上实现ＰＵＬＬ／
ＰＵＳＨ（如ＡＪＡＸ／Ｃｏｍｅｔ）形式的Ｗｅｂ服务．

以上介绍的基于ＳＯＡＰ的物联网Ｗｅｂ服务机
制实现方法和实例，都是采用ＨＴＴＰ／ＴＣＰ数据传
输协议和ＸＭＬ数据交换格式．由于ＴＣＰ采用复杂
的控制机制实现可靠数据传输，ＸＭＬ包含ｓｃｈｅｍａ
以说明ＸＭＬ文件的结构，因此对感知设备或智能
物品的资源要求较高．为此，Ｍｏｒｉｔｚ等人［５０］提出了
一种采用ＣｏＡＰ／ＵＤＰ数据传输协议和ＥＸＩ（Ｅｘｔｅｎ
ｓｉｂｌｅＸＭＬＩｎｔｅｒｃｈａｎｇｅ）数据交换格式实现基于
ＳＯＡＰ的物联网Ｗｅｂ服务的方法（ＳＯＡＰｏｖｅｒ
ＣｏＡＰ）．同时，作者还提出了一种基于路由器与代理
服务器相结合的方法，实现ＸＭＬＳＯＡＰｏｖｅｒ
ＨＴＴＰ与ＥＸＩＳＯＡＰｏｖｅｒＣｏＡＰ之间的数据格式
与协议的转化，以提高系统的易部署性和可扩展性．

尽管采用ＳＯＡＰｏｖｅｒＣｏＡＰ方法可以在一定
程度上降低实现基于ＳＯＡＰ的物联网Ｗｅｂ服务对

感知设备或智能物品的资源需求，但是在物联网
中实现ＳＯＡＰ中包含的３个基本模块，即ＳＯＡＰ、
ＷＳＤＬ和ＵＤＤＩ仍然具有较大的复杂度．因此，一
些研究者提出采用ＲＥＳＴ技术实现物联网Ｗｅｂ服
务，主要原因在于ＲＥＳＴ能够基于已有的互联网基
础设施与协议，如资源标识使用ＵＲＩ，数据传输和
资源操作使用ＨＴＴＰ（包括ＧＥＴ／ＰＵＴ／ＰＯＳＴ／
ＤＥＬＥＴＥ四种操作），资源描述和发布选用ＲＳＳ、
Ａｔｏｍ／ＡｔｏｍＰｕｂ等，数据表示可用ＸＭＬ、ＥＸＩ和
ＪＳＯＮ等．
４．３．２　基于ＲＥＳＴ的物联网Ｗｅｂ服务机制

ＲＥＳＴ将一切需要被引用的事物都看成是资
源．资源是应用进程控制下的可用服务的抽象，每一
个资源可通过一个ＵＲＩ（唯一资源标识）来进行唯
一标识和链接，并具有一个或多个Ｒｅｐｒｅｓｅｎｔａｔｉｏｎ
（表述）来刻画资源的当前状态［５８］．服务端的资源信
息通常以表述的形式发送到客户端，客户端在收到
表述信息后，从一个状态转移到另一个状态．这也就
是该技术被称为“表述性状态转移”的主要原因．这
一技术最先被用于实现后端集中式物联网Ｗｅｂ服
务，如ＲＥＳＴｆｕｌＥＰＣＩＳ［４２］和ＢＩＴ［４３］．

在上一小节中提到，现在大都采用ＳＯＡＰ技术
实现ＥＰＣｇｌｏｂａｌ中的ＥＰＣ信息系统（ＥＰＣＩＳ），即
ＥＰＣＩＳ提供的数据订阅（Ｓｕｂｓｃｒｉｐｔｉｏｎ）接口和数据
查询（Ｑｕｅｒｙ）接口都遵循ＳＯＡＰ技术架构的规范．
近来，Ｇｕｉｎａｒｄ等人［４２］采用ＲＥＳＴ技术重新构建了
一个ＥＰＣ信息服务系统，即ＲＥＳＴｆｕｌＥＰＣＩＳ，以使
用户能采用现有的Ｗｅｂ语言（如ＨＴＭＬ）操作
ＲＦＩＤ数据，并与现有的各种互联网Ｗｅｂ服务聚合
（Ｍａｓｈｕｐ）起来．

ＢＩＴ（ＢｒｏｗｓｅｒｆｏｒｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ）是一
个以智能手机为基础设施，为用户、后端服务提供
者、产品厂家三者之间进行交互而建立的统一的物
联网平台．该平台以小程序（Ａｐｐｌｅｔ）为基本构件，以
Ｌｕａ脚本语言实现Ａｐｐｌｅｔ的功能，以ＢＩＴ标记语言
（ＢＩＴＭａｋｅｕｐＬａｎｇｕａｇｅ，ＢＩＴＭＬ）定义Ａｐｐｌｅｔ的用
户界面，通过脚本运行时模块（ＳｃｒｉｐｔｉｎｇＲｕｎｔｉｍｅ）
来解释执行Ａｐｐｌｅｔ．脚本运行时模块可以通过ＢＩＴ
应用程序接口（ＢＩＴＡＰＩ）调用底层提供的资源管
理功能，包括Ａｐｐｌｅｔ发现（ＡｐｐｌｅｔＤｉｓｃｏｖｅｒｅｒ）、存
储引擎（ＳｔｏｒａｇｅＥｎｇｉｎｅ）、阅读器管理（Ｒｅａｄｅｒ
Ｍａｎａｇｅｒ）、通信管理（ＣｏｍｍｕｎｉｃａｔｏｎＭａｎａｇｅｒ）和
情景获取（ＣｏｎｔｅｘｔＧｒａｂｂｅｒ）．Ａｐｐｌｅｔ发现模块采用
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ＲＥＳＴ技术架构与开放查询基础设施（ＯｐｅｎＬｏｏｋｕｐ
Ｉｎｆｒａｓｔｒｃｔｕｒｅ，ＯＬＩ）交互，获得指定物品的相关信
息；数据存储引擎用于管理Ａｐｐｌｅｔ存取的数据；阅
读器管理模块负责将各类阅读器读取到的符合
ＥＡＮ／ＵＰＣ标准的物品代码（如ＥＡＮ／ＵＰＣ、ＥＰＣ
等）封装成统一的数据格式；通信管理模块支持手机
采用不同协议（如Ｂｌｕｅｔｏｏｔｈ、ＮＦＣ等）与物品标签
进行通信；情景感知模块收集用户相关的环境信息
（如地理位置）．可见，ＢＩＴ的核心是后端服务器通过
ＲＥＳＴ提供信息服务，在手机端采用ＲＥＳＴ获得物
品及感知环境相关的信息服务．

以上介绍的两个系统都是将ＲＥＳＴ技术用于
实现物联网中信息服务器与用户应用程序之间的交
互．此外，Ｍ２Ｍ系统结构中的服务提供层（ＳＣＬ）与
ｄＩａ、ｍＩａ和ｍＩｄ接口，ＳＥＮＳＥＩ中的资源模型和
ＩｏＴＡ中的Ｍ２ＭＡＰＩ也都可以采用ＲＥＳＴ技术实
现．依此实现的系统如ｐＲＥＳＴ［５１］、ＴｉｎｙＲＥＳＴ［５２］、
ＳｍａｒｔＧａｔｅｗａｙ［５３］和ＺｅｒｏＣｏｎｆｉｇ［５４］．

ｐＲＥＳＴ（ｐｉｃｏＲＥＳＴ）将所有的可唯一标识、通
信的数据源和终端对象抽象为资源，用户采用统一
的界面，即ＨＴＴＰ的ＧＥＴ／ＰＵＴ／ＰＯＳＴ／ＤＥＬＥＴＥ
方法，对资源进行操作，还可以通过订阅服务（ＳＵＢ
ＳＣＲＩＢＥ）将各资源连接起来．目前，已经在ＭｉｃａＺ
节点上基于ｕＩＰ协议栈实现了ｐＲＥＳＴ，约占３７ＫＢ
的ＥＰＲＯＭ和２ＫＢ的ＲＡＭ．可见，采用ＲＥＳＴ技
术在资源受限的嵌入式物联网终端上实现Ｗｅｂ服
务是可行的．基于同样的ＲＥＳＴ技术，结合Ｓｅｒｖｌｅｔ／
ＡＪＡＸ技术，Ｚｏｕ等人［５９］建立了一个校园建筑环境
监测应用系统，并对该系统的平均响应时间进行了
评价．结果表明，当连接建立之后，响应时间趋于平
稳．可见，采用ＲＥＳＴ技术实现的物联网Ｗｅｂ服务
系统可以保证一定的服务质量．

ＴｉｎｙＲＥＳＴＧａｔｅｗａｙ是一个采用ＲＥＳＴ技术将
不同类型的传感网、自动化家居与消费电子设备集
成起来提供Ｗｅｂ服务的物联网网关．该网关自顶向
下由服务与应用（Ｓｅｒｖｉｃｅ＆Ａｐｐｌｉｃａｔｉｏｎｓ，Ｓ＆Ａ）、家
庭服务架构（ＨｏｍｅＳｅｒｖｉｃｅＦｒａｍｅｗｏｒｋ，ＨＳＦ）和
设备控制协议（ＤｅｖｉｃｅＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＤＣＰ）３个
部分组成．其中Ｓ＆Ａ负责将资源请求操作，即
ＰＯＳＴ、ＧＥＴ和ＳＵＢＳＣＲＩＢＥ，转发给指定的设备；
ＨＳＦ负责设备及其位置管理等；ＤＣＰ支持多种设
备间通信方式，如ＺｉｇＢｅｅ，ＵＰｎＰ（即插即用）和
ＳｍａｒｔＩＰ．

与ＴｉｎｙＲＥＳＴＧａｔｅｗａｙ类似，Ｇｕｉｎａｒｄ等人［５３］

提出了一个智能网关（ＳｍａｒｔＧａｔｅｗａｙ）将各种设备
集成起来，采用ＲＥＳＴ技术提供数据缓存、格式转
换和ＰＵＬＬ／ＰＵＳＨ形式的Ｗｅｂ服务．该网关还可
以将不同设备提供的服务聚合起来（Ｐｈｙｓｉｃａｌ
Ｍａｓｈｕｐ）以快速建立用户自定义的应用．以家用电
器用电量监测应用为例（Ｐｌｏｇｇ），验证了采用该网关
建立的物联网系统具有较低的数据延迟．
ＺｅｒｏＣｏｎｆｉｇ是Ｓｃｈｏｒ等人［５４］提出的一种以即

插即用（ＰｌｕｇａｎｄＰｌａｙ）方式支持设备加入网络的楼
宇物联网系统．该系统采用６ＬｏＷＰＡＮ协议实现设
备的大规模接入和地址的自动配置，并采用一种层
次化结构（ＲｏｏｔＣｏｌｌｅｃｔｉｏｎ／Ｃｏｌｌｅｃｔｉｏｎ／Ｍｅｍｂｅｒ）描
述设备提供的服务，采用ＪＳＯＮ封装数据，采用
ｍＤＳＮ（ｍｕｌｔｉｃａｓｔＤＳＮＳｅｒｖｉｃｅＤｉｓｃｏｖｅｒｙ）进行服务
发现．同时，还考虑了设备工作在低功耗模式下的场
景，并对该系统在不同数据包长度下的平均响应时
间进行了评价．

与ＳＯＡＰ技术相比，ＲＥＳＴ对设备资源的要求
已经有所降低，但是以上介绍的基于ＲＥＳＴ的物联
网Ｗｅｂ服务实现方法都采用ＨＴＴＰ／ＴＣＰ协议进
行数据传输．由于ＴＣＰ协议的复杂性，因此基于
ＨＴＴＰ／ＴＣＰ数据传输协议实现ＲＥＳＴ的方法仍
然会对系统的性能造成一定的影响．针对这一问
题，目前又提出了一些基于轻量级数据传输协议
的物联网Ｗｅｂ服务实现方法，如ＣｏＲＥ［１２］、ＢＷＳ［５５］
和ｓＭＡＰ［５６］．

ＣｏＲＥ（ＣｏｎｓｔｒａｉｎｅｄＲＥＳＴｆｕｌＥｎｖｉｒｏｎｍｅｎｔ）是
ＩＥＴＦ正在制订的关于在嵌入式设备上实现Ｗｅｂ服
务的标准草案，包括高效的Ｗｅｂ服务传输协议、负
载编码、资源发现与安全．目前，它采用的Ｗｅｂ服务
传输协议为ＣｏＡＰ／ＵＤＰ，以降低传输开销，并支持
订阅模式等特性；负载编码采用ＥＸＩ（Ｅｘｔｅｎｓｉｂｌｅ
ＸＭＬＩｎｔｅｒｃｈａｎｇｅ），由于ＥＸＩ的元数据包含数据语
法与状态机，因此不再需要复杂的ＸＭＬ解析器；采
用ＵＲＩ和一个预先设置的、公认的路径前缀
（／．ｗｅｌｌｋｎｏｗｎ／）作为资源发布、集成与发现的默认
机制；采用ＰＯＳＴ／ＧＥＴ操作来发布和获取需要的
服务标识．
ＢＷＳ（ＢｉｎａｒｙＷｅｂＳｅｒｖｉｃｅ）基于ＩＥＥＥ８０２．１５．４

和６ＬｏｗＰＡＮ网络协议栈，采用ＥＸＩ消息编码，使
物联网的每个嵌入式设备都可以通过二进制Ｗｅｂ
服务器（ＢｉｎａｒｙＷｅｂＳｅｒｖｉｃｅ，ＢＷＳ）、资源发布接口
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（ＲｅｓｏｕｒｃｅＰｕｂｌｉｓｈＩｎｔｅｒｆａｃｅ，ＲＰＩ）、资源访问接口
（ＲｅｓｏｕｒｃｅＡｃｃｅｓｓＩｎｔｅｒｆａｃｅ，ＲＡＩ）和统一资源标识
符（ＵｎｉｖｅｒｓａｌＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ，ＵＲＩ）实现资源
发布、集成、发现和访问，支持的操作包括ＧＥＴ（获
取某一资源的状态）、ＰＵＴ（修改某一资源的状态）
和ＰＯＳＴ（按照一定的准则订阅某一资源的状态）．
需要说明的是，ＢＷＳ只指出它所采用的传输层协
议为ＵＤＰ，而没有指出采用的应用层协议，但是我
们认为ＢＷＳ采用ＣｏＡＰ作为应用层协议最为
合适．
ｓＭＡＰ是一个建立在ＥＢＨＴＴＰ／ＵＤＰ协议栈

之上的物联网系统．该系统的特点在于采用ＵＲＩ命
名资源，并将每个感知设备的资源统一归为四类：数
据（ｄａｔａ）、状态（ｓｔａｔｕｓ）、环境（ｃｏｎｔｅｘｔ）和报告
（ｒｅｐｏｒｔｉｎｇ），其中前３个资源可以通过ＧＥＴ方法来
进行访问，最后一个资源可通过ＰＯＳＴ方法创建
（ｃｒｅａｔｅ）订阅／报告任务，由感知设备定时将数据推
送给客户端．对于每个感知设备提供的数据资源
（ｄａｔａ），还包含格式（ｆｏｒｍａｔｔｉｎｇ）、参数（ｐａｒａｍｅｔｅｒ）
和轮廓（Ｐｒｏｆｉｌｅ）３个子资源，并可以用ＧＥＴ和
ＰＯＳＴ方法对ｆｏｒｍａｔｔｉｎｇ子资源进行操作，以查看
和设置数据的格式；用ＧＥＴ和ＰＯＳＴ方法对
ｐａｒａｍｅｔｅｒ子资源进行操作，以查看和设置定时数据
采集的参数；用ＧＥＴ方法对Ｐｒｏｆｉｌｅ子资源进行操
作，以查看历史数据．数据的表达采用ＪＳＯＮ对象描
述语言，并将描述数据格式的元数据存放在独立的
服务器中．为进一步降低传输开销，文中还提出了一
种ＪＳＯＮ包压缩格式．

以上分别总结了采用ＳＯＡＰ和ＲＥＳＴ技术实
现物联网Ｗｅｂ服务的方法．可见，不管是在提供后
端集中式信息服务还是前端分布式信息服务的物联
网中，Ｗｅｂ服务、ＳＯＡＰ和ＲＥＳＴ是目前基于现有
的互联网基础设施建立物联网系统最为常用的服务
机制与实现技术．以下两种物联网服务机制与实现
技术不太常见，因此本文只做简要介绍．
４．３．３　物联网ＲＯ服务机制

在Ｐｈｙｓｉｃａｌｎｅｔ体系结构中，作者将网关层、协
调层与应用层提供的服务抽象为远程对象（ＲＯ），它
们之间通过远程方法调用（ＲＭＩ）进行互操作．简要
来讲，ＲＭＩ通过远程接口句柄调用远程对象的方
法．调用时传递的参数需要进行编组和解组操作，以
使其能够被请求的对象使用和处理．此外，在ＲＭＩ
调用中，传递的参数和返回值不仅可以是预定义的

数据类型（ＤＡＴＡ），还可以是完整的对象（ＯＢＪ）．虽
然这些编组、解组和传递过程对用户是透明的，但是
这将要求设备具有更高的计算和数据传输能力．

由于ＲＭＩ一般是以同构的Ｊａｖａ虚拟机环境为
基础，因此在异构环境下采用该技术实现物联网
ＲＯ服务机制时要求所有物联网设备或网关安装
Ｊａｖａ虚拟机，这将使物联网系统更加依赖于Ｊａｖａ
技术．
４．３．４　物联网ＭＡ服务机制

ＡＯＡ体系结构以多智能体（ＭＡ）为基础建立．
ＭＡ中的每个节点都维护本地及邻居状态信息，知
识层的主智能体（ＭａｓｔｅｒＡｇｅｎｔ）根据这些信息选择
相应的控制算法并设置算法的参数；控制层中的多
个被动智能体（ＲｅａｃｔｉｖｅＡｇｅｎｔ）实现不同的控制算
法，包括报文调度、队列管理、准入控制、报文分类
等；在数据层运行智能传输协议（ＳＴＰ／ＳＰ），以满足
异构物联网设备之间的联网需求．这些智能体可采
用任一分布式计算技术（如ＣＯＲＢＡ、ＲＰＣ和
ＤＣＯＭ）实现．由于ＡＯＡ只从数据传输的功能角度
描述了物联网的组成，并对各系统实现多智能体的
方法也没有做统一的规定，因此实际上目前还没
有真正按此体系结构和服务机制建立的物联网
系统．
４．４　物联网实现方法分层归纳

表２以“后端集中式”和“前端分布式”体系结构
为分类准则，总结了目前可选用的物联网实现方法，
包括物品连接模式、服务机制、数据传输协议和数据
格式．需要注意的是，表中将基于ＳＯＡＰ的物联网
Ｗｅｂ服务简称为ＳＯＡＰ，同样将基于ＲＥＳＴ的物联
网Ｗｅｂ服务简称为ＲＥＳＴ；还有表中“服务机制”与
“数据传输协议”这两列中的顿号表示“或者”，比如
ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ、ｕＩＤＩｏＴ和ＵＳＮ这３个体系
结构分别采用不同的物品连接模式，但是都可以采
用ＳＯＡＰ或者ＲＥＳＴ来实现；再比如ＳＥＮＳＥＩ和
ＩｏＴＡ可以基于ＨＴＴＰ／ＴＣＰ或者ＣｏＡＰ／ＵＤＰ或
者ＥＢＨＴＴＰ／ＵＤＰ实现基于ＲＥＳＴ的物联网Ｗｅｂ
服务．还有，第１列中的Ｐｈｙｓｉｃａｌｎｅｔ用星号（）进
行了标注，这是因为在文献［６］中提出的Ｐｈｙｓｉｃａｌ
ｎｅｔ只采用网关连接模式，并且只采用ＲＭＩ技术实
现物联网ＲＯ服务机制，而我们认为该体系结构也
可以直接在底层感知设备中或通过网关采用ＳＯＡＰ
技术提供Ｗｅｂ服务，因此对该体系结构进行了
扩展．
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表２　体系结构指导下的物联网实现方法
物联网体系结构 连接模式 服务机制 数据传输协议 数据交换格式 实例

ＮｅｔｗｏｒｋｅｄＡｕｔｏＩＤ
ｕＩＤＩｏＴ 网关 ＳＯＡＰ、 ＨＴＴＰ／ＴＣＰ ＸＭＬ 犈犘犆犵犾狅犫犪犾［１０］、ＳＯ［３９４０］、ＳＷＩＦＴ［４１］

犝犛犖 直接／网关 ＲＥＳＴ ＨＴＴＰ／ＴＣＰ ＸＭＬ ＲＥＳＴｆｕｌＥＰＣＩＳ［４２］、ＢＩＴ［４３］

Ｐｈｙｓｉｃａｌｎｅｔ
网关 ＲＯ ＲＭＩ／ＴＣＰ ＤＡＴＡ／ＯＢＪ Ｐｈｙｓｉｃａｌｎｅｔ

直接／网关 ＳＯＡＰ ＨＴＴＰ／ＴＣＰ、 ＸＭＬ ＳｅｎｓｏｒＷｅｂ［４４４５］、犇犘犠犛［１１］、
ＳＯＣＲＡＤＥＳ［４６４８］、Ｓｍｅｗ［４９］

ＣｏＡＰ／ＵＤＰ ＥＸＩ ＳＯＡＰｏｖｅｒＣｏＡＰ［５０


］

Ｍ２Ｍ
ＳＥＮＳＥＩ
犐狅犜犃

直接／网关 ＲＥＳＴ
ＨＴＴＰ／ＴＣＰ、 ＪＳＯＮ ｐＲＥＳＴ［５１］、ＴｉｎｙＲＥＳＴＧａｔｅｗａｙ［５２］、

ＳｍａｒｔＧａｔｅｗａｙ［５３］、ＺｅｒｏＣｏｎｆｉｇ［５４］
ＣｏＡＰ／ＵＤＰ、 ＥＸＩ 犆狅犚犈［１２］、ＢＷＳ［５５］
ＥＢＨＴＴＰ／ＵＤＰ ＪＳＯＮ ｓＭＡＰ［５６］

ＡＯＡ 直接 ＭＡ ＳＴＰ／ＳＰ ＭＳＧ －
注：星号（）表示扩展的体系结构；顿号（、）表示或者；减号（－）表示无．

从表２可以看出，如果以“后端集中式”物联网
体系结构为指导建立物联网系统，目前常用的方法
是采用现有的互联网数据传输协议（ＨＴＴＰ／ＴＣＰ）
和数据交换格式（ＸＭＬ），实现基于ＳＯＡＰ的物联网
Ｗｅｂ服务；如果以“前端分布式”物联网体系结构为
指导建立物联网系统，目前常用的方法是采用轻量
级的数据传输协议（ＣｏＡＰ／ＵＤＰ或ＥＢＨＴＴＰ／
ＵＤＰ）和数据交换格式（ＥＸＩ或ＪＳＯＮ），实现基于
ＲＥＳＴ的Ｗｅｂ服务机制．

５　研究挑战与未来工作
从以上对物联网体系结构和实现方法的总结可

以看出，多种物联网体系结构和实现方法并存是目
前物联网发展阶段所具有的特性，这也是物联网发
展必然经历的过程．未来，随着物联网相关研究工作
的深入开展和标准化工作的不断推进，本文总结指
出的两类物联网体系结构（即“后端集中式”和“前端
分布式”）将会不断完善、细化和规范化，并在这两类
体系结构指导下形成物联网设计与实现的统一方
法．这是未来的发展趋势与目标，但是达到这一目标
还需要面临以下挑战并开展相应的研究工作．
５．１　体系结构

从第３节对目前已经提出的物联网体系结构的
介绍和比较分析可以看出，目前提出的物联网体系
结构都还是处于对物联网功能构造的具体描述阶
段，还没有对其进行形式化说明（Ｓｐｅｃｉｆｉｃａｔｉｏｎ）与验
证（Ｖｅｒｉｆｉｃａｔｉｏｎ）．也就是说，目前提出的这些体系
结构大都只是从功能角度定义了物联网的组成，并
没有用形式化方法（如自动机Ａｕｔｏｍａｔａ、通信系统
演算ＣＣＳ和通信顺序进程ＣＳＰ等）［６０］对这些功能
模块以及模块之间的连接关系进行抽象的定义和说

明，也因此无法对这些体系结构的属性进行严格的
验证．因此，未来还需要采用合适的形式化方法为各
种物联网体系结构建立静态属性和动态行为的语义
模型［６１］，以对其进行更加精确的分析和改进．
５．２　实现方法

从以上对物品连接模式和通信协议的介绍可以
看出，它们是实现物联网服务机制的基础．未来的主
要工作是在不同连接模式下基于不同通信协议实现
物联网系统内及系统之间的服务互连与交互．为此，
在服务机制的实现方面，尤其是基于ＳＯＡＰ和
ＲＥＳＴ的物联网Ｗｅｂ服务机制，还需要针对物联网
特性，深入开展一些研究工作，主要包括服务发现、
语义服务和安全服务．
５．２．１　服务发现

不论是采用ＳＯＡＰ技术还是ＲＥＳＴ技术实现
物联网Ｗｅｂ服务机制，服务（或资源）的发现问题是
建立大规模物联网系统必须解决的问题之一．目前，
一些研究机构的科研人员已经开始关注该问题．比
如，在ＥＰＣｇｌｏｂａｌ系统中，由于其采用一个分布式架
构存储物品和环境信息，因此对某一物品的查询操
作可能涉及多个组织的ＥＰＣ信息系统．为发现所有
的相关信息仓库，以组成一个完整的查询操作结果，
ＢＲＩＤＧＥ项目［６２］提出了两种服务发现架构：一种基
于同步信息资源模型，另一种基于查询中继模型．

Ｅｖｄｏｋｉｍｏｖ等人［６３］对目前已经提出的ＥＰＣ
ｇｌｏｂａｌ系统的四种服务发现机制，即ＢＧＩＤＧＥ、
Ａｆｉｌｉａｓ、ＩＤ＠ＵＲＩ和ＤＨＴＰ２Ｐ进行了比较分析．前
面３种机制都是采用一组集中式的后端服务器或代
理维护系统中的服务资源，客户端通过一定的协议
来查询与指定的ＥＰＣ对应的服务；而后一种方法采
用分布式Ｈａｓｈ表（ＤＨＴ）维护和查询系统中的服
务资源．作者采用７个功能性指标以及可靠性、可扩
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展性、可维护性与可移植性等非功能性指标，对这四
个机制进行了比较分析．结果表明，ＤＨＴＰ２Ｐ具有
更好的可靠性、可扩展性和可维护性．刘洪涛等
人［６４］提出了一种类似的基于ＤＨＴ的物联网服务命
名与发现机制，以提高服务的查询速度和系统的可
扩展性．

?ｓｔｍａｒｋ等人［６５］对比了以下四种服务发现机
制：ＳＬＰ、Ｊｉｎｉ、ＵＰｎＰ和ｍＤＳＮＳＤ（ｍｕｌｔｉｃａｓｔＤＳＮ
ＳｅｒｖｉｃｅＤｉｓｃｏｖｅｒｙ）．由于ｍＤＳＮＳＤ采用多播方式
声明和查询服务，不需要维护集中的服务目录，并且
可以采用主动轮询或被动通告的方式来更新服务状
态，因此适于作为感知与执行网络内部的服务发现
机制．作者还建议将ｍＤＳＮＳＤ与一个公共的ＤＳＮ
服务器结合起来，建立物联网的服务发现机制．

可见，基于ＤＨＴ和ＤＳＮ等机制建立分布式物
联网服务集成、维护与发现平台是未来的趋势，同时
考虑到物联网服务的异构和动态等特性，如何进一
步提高服务发现的效率和系统的可扩展性是未来面
临的重要挑战之一．
５．２．２　语义服务

现在基于Ｗｅｂ服务机制实现的物联网一般采
用ＸＭＬ、ＪＳＯＮ和ＥＸＩ语言来描述数据，并通过预
先定义的规则来对数据进行处理．为使系统能够自
动进行数据处理与集成，一些研究机构的科研人员
提出了将语义网的概念移植到物联网中，以提供物
联网语义服务，主要是通过资源描述框架（Ｒｅｓｏｕｒｃｅ
ＤｅｓｃｒｉｐｔｉｏｎＦｒａｍｅｗｏｒｋ，ＲＤＦ）①描述数据所表达
的确切含义，通过网络本体语言（ＷｅｂＯｎｔｏｌｏｇｙ
Ｌａｎｇｕａｇｅ，ＯＷＬ）②或其他语言描述数据分类与推
理规则．以下是４个基于这一方法建立的物联网系
统实例．
ＳＷＥ（ＳｅｎｓｏｒＷｅｂＥｎａｂｌｅｍｅｎｔ）［６６］是由ＯＧＣ

设计的提供语义服务的地理空间网．ＳＷＥ将地理空
间网中传感器提供的服务抽象为四类，即观察服务、
警告服务、规划服务和提醒服务，并定义了描述感知
数据模型和响应模型的语言ＳｅｎｓｏｒＭＬ［６６］．ＳＷＥ基
于以上服务机制与数据模型，定义了快速发现传感
器与感知数据的机制、访问感知数据的标准方法、订
阅感知任务和发送警告的机制．
ＳＳＷ（ＳｅｍａｎｔｉｃＳｅｎｓｏｒＷｅｂ）［６７］是对ＯＧＣＳＷＥ

的扩展，将ＲＤＦａ嵌入到用ＸＭＬ表示的观测数据
中，以准确描述数据的语义，采用ＯＷＬ建立物联网
本体，并采用ＳＷＲＬ③规则语言进行本体推论，增强
应用级表达．

ＳｍａｒｔＰｒｏｄｕｃｔ［６８］是一个将具有异构信息源的
智能产品集成起来的智能系统．每个智能产品由两
个模块组成：先验知识模块（ＰｒｏａｃｔｉｖｅＫｎｏｗｌｅｄｇｅ
Ｍｏｄｕｌｅ）和推理模块（ＲｅａｓｏｎｅｒＭｏｄｕｌｅ）．先验知识
模块中的数据分为元数据模型（ＭｅｔａＭｏｄｅｌ）、时间
模型（ＴｉｍｅＭｏｄｅｌ）、用户模型（ＵｓｅｒＭｏｄｅｌ）、情境
模型（ＣｏｎｔｅｘｔＭｏｄｅｌ）和领域模型（Ｄｏｍａｉｎ
Ｍｏｄｅｌ）．推理模块基于知识模块采用ＲＤＦ／ＯＷＬ进
行本体推理．
ＳｅｎａａＡ［６９］是一个在后端提供语义服务的物联

网系统．它使用ＳｅｎｓｏｒＭＬ语言描述感知对象间的
连接关系，并通过ＳｅｎｓｏｒＯｎｔｏｌｏｇｙ将其转化为
ＯＷＬ．ＯＷＬ可以基于领域知识将物理与非物理过
程作为语言加强的感知服务，实现服务的创建、读
取、写入、删除与自动推理，从而对连接的感知对象
的动态事件进行处理、推理和反馈．

可见，语义服务可以大大增强物联网的智能性，
但是在一定程度上也增加了实现的复杂性，因此未
来还需要解决由此带来的实现问题．
５．２．３　安全服务

保证标识与感知数据的安全性是物联网发展面
临的重要挑战之一．与传统互联网中的数据安全问
题不同的是，物联网不仅需要保证数据在传输过程
中的安全，还要保证数据在采集过程中的安全．目
前，已经针对一些具体的物联网系统提出了一些保
证安全的机制．比如，Ｊａｒａ等人［７０］以智能化的居室
和健康监护系统（ＡｍｂｉｅｎｔＡｓｓｉｓｔａｎｔＬｉｖｉｎｇ，ＡＡＬ）
为例，针对６ＬｏＷＰＡＮ的移动性问题和ＲＦＩＤ／ＮＦＣ
的安全性问题，提出了安全消息交换机制．吴振强等
人［７１］为ＥＰＣｇｌｏｂａｌ系统提出了一种安全传输模型，
以满足ＯＮＳ查询和物品信息传输两个环节的安全
需求．

Ｕｒｉｅｎ等人［７２］提出了一个基于ＨＩＰ协议［２８］的
安全标识系统ＨＩＰＴａｇｓ（ＨｏｓｔＩｄｅｎｔｉｔｙＰｒｏｔｏｃｏｌｉｎ
ａｃｔｉｖｅｔａｇｓ），它为每个射频标签赋予一个主机标识
（ＨｏｓｔＩｄｅｎｔｉｔｙ，ＨＩ），ＨＩ可以是一个唯一的１２８位
标识（ＨｏｓｔＩｄｅｎｔｉｔｙＴａｇ，ＨＩＴ），或者是３２位或１２８
位的局域标识（ＬｏｃａｌＳｃａｌｅＩｄｅｎｔｉｆｉｅｒ，ＬＳＩ）．射频标
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①

②

③

ＲｅｓｏｕｒｃｅＤｅｓｃｒｉｐｔｉｏｎＦｒａｍｅｗｏｒｋ（ＲＤＦ）：Ｃｏｎｃｅｐｔｓａｎｄ
ＡｂｓｔｒａｃｔＳｙｎｔａｘ．２００４．ｈｔｔｐ：／／ｗｗｗ．ｗ３．ｏｒｇ／ＴＲ／ｒｄｆ
ｃｏｎｃｅｐｔｓ／
ＯＷＬＷｅｂＯｎｔｏｌｏｇｙＬａｎｇｕａｇｅＲｅｆｅｒｅｎｃｅ．２００４．ｈｔｔｐ：／／
ｗｗｗ．ｗ３．ｏｒｇ／ＴＲ／ｏｗｌｒｅｆ／
ＳＷＲＬ：ＡＳｅｍａｎｔｉｃＷｅｂＲｕｌｅＬａｎｇｕａｇｅＣｏｍｂｉｎｉｎｇＯＷＬ
ａｎｄＲｕｌｅＭＬ．２００４．ｈｔｔｐ：／／ｗｗｗ．ｗ３．ｏｒｇ／Ｓｕｂｍｉｓｓｉｏｎ／
ＳＷＲＬ／



签与阅读器之间的信息交换基于ＴＢＥＸ（ＨＩＰＴａｇｓ
ＢａｓｉｃＥＸｃｈａｎｇｅ）协议．作者还指出可以采用以下
３种方式保证数据的安全：（１）基于对称密钥的伪随
机数加密机制；（２）基于对称密钥的密码树机制；
（３）基于非对称密钥的ＧＰＳ信息加密机制．

可见，目前主要针对提供后端集中式信息服务
的物联网系统设计一些保证数据传输和采集过程安
全的机制，而没有对提供前端分布式信息服务的物
联网系统提出相应的安全机制．因此，未来需要将安
全机制融入到各嵌入式设备和智能物品中．但是，由
此带来的安全机制实现问题将变得更加重要和不易
解决．

６　总　结
本文从功能角度将目前已经提出的物联网体系

结构分为“后端集中式”和“前端分布式”两种类型，
并以水平性、可扩展性、环境感知性、环境交互性和
自适应性等为指标对这些体系结构进行了比较分
析，指出了ＵＳＮ和ＩｏＴＡ具有更多符合物联网特
征和未来物联网发展需求的属性，因此可将这两个
体系结构分别作为建立后端集中式和前端分布式物
联网系统的参考体系结构．未来还可以基于这两个
体系结构衍生出满足不同应用需求的物联网体系结
构．这样既可以保证未来建立的物联网系统具有一
定的统一性，便于实现系统之间的互联与融合，也可
以满足不同系统的各自需求．此外，本文还从物品连
接模式、通信协议和服务机制３个方面对这两类物
联网体系结构指导下的物联网实现方法进行了分层
归纳，总结出以下结论：如果以“后端集中式”物联网
体系结构为指导建立物联网系统，目前比较常用的
方法是采用现有的互联网通信协议（ＨＴＴＰ／ＴＣＰ）
和数据交换格式（ＸＭＬ），实现基于ＳＯＡＰ的物联网
Ｗｅｂ服务；如果以“前端分布式”物联网体系结构为
指导建立物联网系统，目前比较常用的方法是采用
轻量级的数据传输协议（ＣｏＡＰ／ＵＤＰ或ＥＢＨＴＴＰ／
ＵＤＰ）和数据交换格式（ＥＸＩ或ＪＳＯＮ），实现基于
ＲＥＳＴ的Ｗｅｂ服务．为形成物联网设计与实现的统
一方法，未来还需要在物联网体系结构的形式化描
述与验证、物联网服务机制的实现方面，深入开展一
些研究工作．

致　谢　审稿专家和编辑部老师为本文提出了宝贵
的修改意见和建议，作者在此表示衷心的感谢！
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ｎｅｓｓ，ｉｎｔｅｒａｃｔｉｖｉｔｙ，ａｄａｐｔａｂｉｌｉｔｙ，ｓｅｃｕｒｉｔｙ，ｒｅｓｉｌｉｅｎｃｅ，ａｎｄ

ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ．Ｔｈｅｎ，ｗｅｂｒｉｅｆｌｙｉｎｔｒｏｄｕｃｅｓｏｍｅｃｕｒｒｅｎｔｌｙ
ｐｒｏｐｏｓｅｄａｒｃｈｉｔｅｃｔｕｒｅｓｏｆＩｏＴａｎｄｃｏｍｐａｒａｔｉｖｅｌｙａｎａｌｙｚｅｔｈｅｍ
ｉｎｔｅｒｍｓｏｆｔｈｅｓｅｍｅｔｒｉｃｓ．Ｔｈｅａｎａｌｙｔｉｃａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ
ＵＳＮａｎｄＩｏＴＡｈａｖｅｍｏｒｅｄｅｓｉｒｅｄｐｒｏｐｅｒｔｉｅｓａｓｒｅｆｅｒｅｎｃｅ
ａｒｃｈｉｔｅｃｔｕｒｅｓｆｏｒｆｕｔｕｒｅｄｅｖｅｌｏｐｍｅｎｔｏｆＩｏＴ．Ａｎｄｔｈｅｎ，ｗｉｔｈ
ｒｅｆｅｒｅｎｃｅｔｏｔｈｅｓｅａｒｃｈｉｔｅｃｔｕｒｅｓ，ｗｅｓｕｍｍａｒｉｚｅｔｈｅｉｍｐｌｅ
ｍｅｎｔａｔｉｏｎｍｅｔｈｏｄｏｌｏｇｉｅｓｏｆＩｏＴｓｙｓｔｅｍｓｗｉｔｈｒｅｓｐｅｃｔｔｏ
ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｍｏｄｅｌｏｆｔｈｉｎｇｓ，ｃｏｍｍｕｎｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｓ，
ａｎｄｓｅｒｖｉｃｅｍｏｄｅｌ．Ｆｉｎａｌｌｙ，ｗｅｐｏｉｎｔｏｕｔｓｏｍｅｃｈａｌｌｅｎｇｅｓａｎｄ
ｆｕｔｕｒｅｗｏｒｋｔｏｂｅｄｏｎｅｔｏｆｏｒｍａｕｎｉｆｉｅｄａｐｐｒｏａｃｈｔｏｄｅｓｉｇｎ
ａｎｄｉｍｐｌｅｍｅｎｔＩｏＴ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈ
Ｐｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ
Ｎｏ．２０１１ＣＢ３０２８０３，ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ
ｏｆＣｈｉｎａ（ＮＳＦＣ）ｕｎｄｅｒＧｒａｎｔＮｏ．６１１００１８０，ａｎｄｔｈｅＳｔｒａｔｅ
ｇｉｃＬｅａｄｉｎｇＳ＆ＴＰｒｏｊｅｃｔｓｏｆＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ
ｕｎｄｅｒＧｒａｎｔＮｏ．ＸＤＡ０６０３０７０００．
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