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摘  要 作为云计算的基础设施和下一代网络技术的创新平台，数据中心网络的研究成为了近年来学术界和工业界关注的

热点。本文围绕数据中心网络研究的基本问题，介绍了国际国内的研究现状，包括数据中心网络拓扑设计、传输协议、无线

通信、增强以太网、虚拟化、节能机制和 SDN（软件定义网络）等，并展望了数据中心网络的发展趋势。 
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Abstract As the key infrastructure of cloud computing and innovation platform for next-generation networking, 
recently data center network has been a hot research topic in both academia and industry. Based on the 
fundamental research problems in data center network, we first describe the international and domestic research 
progress of this area in this paper, including data center network topology design, transport protocol, wireless 
communication, enhanced Ethernet, virtualization, energy saving, SDN (software defined networking), etc., and 
then prospect the research trend. 
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1 引言 

作为云计算的核心基础设施，数据中心在近年

来得到了学术界和工业界的极大关注。数据中心网

络是连接数据中心大规模服务器进行大型分布式

计算的桥梁，因此更成为了热点中的热点。究其原

因，主要有以下几点。 
第一，云计算的核心价值之一在于大数据的集

中处理。随着数据中心流量从传统的“南北流量”为
主演变为“东西流量”为主，对网络带宽和性能提出

了很高的挑战。由于传统数据中心网络不能很好地

满足云计算大数据处理的带宽要求，数据中心网络

已经成为现代云计算的瓶颈所在[1-3]。设计新型的数
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据中心网络拓扑结构和传输协议，是提高云计算性

能和用户体验、推动云计算发展的重要需求。 
第二，云计算的另一重要特点是资源的统计复

用，因此虚拟化技术在云计算中尤其重要。传统的

计算虚拟化和存储虚拟化技术相对成熟，而网络虚

拟化技术则发展缓慢（部分原因是缺乏云计算数据

中心网络这样的需求平台）。由于网络资源的共享

特性，为云计算租户的虚拟数据中心网络之间提供

安全隔离、带宽保障和灵活调度，是实现云计算资

源复用的必然要求。 
第三，作为可控可管的大规模网络环境，云计

算数据中心为网络技术发展提供了良好的创新平

台。互联网技术创新的主要难点之一在于众多运营

商之间的协调和博弈，缺乏部署实现的激励机制。

而数据中心网络往往为云计算提供商所独有，云计

算提供商为了提高服务性能和收益，有较强动力进

行网络技术革新。今年早些时候Google公布已在数

据中心网络全面部署OpenFlow①

在标准化工作方面，国际互联网标准化组织

IETF 成立了以数据中心网络为主要应用场景的工

作组 Software Driven Networks，IEEE 也成立了针

对数据中心网络的任务组 DCB（Data Center 
Bridge）。在工业界，Cisco、Juniper、华为等设备

厂商先后推出了数据中心交换机产品；Amazon、
Google、Microsoft、Facebook 等云计算提供商也在

世界各地修建能容纳数万台甚至数十万台服务器

的大型数据中心，并在网络架构、节能示范等方面

进行了大胆革新。 

，就是一个典型的

例子。 

本文主要介绍数据中心网络研究现状，并讨论

数据中心网络的研究趋势。 

2 研究现状 

本节介绍数据中心网络的研究现状，包括拓扑

设计、传输协议、无线通信、虚拟化、增强以太网、

节能机制和软件定义网络（ Software Defined 
Networking, SDN）等方面。 

2.1 数据中心网络拓扑设计 

传统数据中心网络普遍采用树型拓扑方案 ②

                                                                 
①  OpenFlow – Enabling Innovation in Your Network [EB/OL], 

。

http://www.openflow.org/ 

②  Cisco Data Center Infrastructure 2.5 Design Guide[EB/OL],  

典型的拓扑由三层交换机互联构成，分别是接入层

交换机、汇聚层交换机和核心层交换机。但实践证

明这种拓扑方案已经不能很好地适应当前云计算

数据中心的业务需求[1-3]。第一，树型拓扑对顶层网

络设备的要求高，尤其当网络规模较大时；第二，

网络存在单点失效问题，容错性差；第三，树形拓

扑的网络带宽不足，无法较好地支持以“东西流量”

为主的数据中心分布式计算。因此，近年来学术界

对数据中心网络拓扑展开了广泛的研究。 
当前提出的新型数据中心网络拓扑方案可以

分为两类，分别是以交换机为核心的拓扑方案和以

服务器为核心的拓扑方案。其中，在以交换机为核

心的拓扑中，网络连接和路由功能主要由交换机完

成。这类新型拓扑结构要么采用更多数量的交换机

互联，要么融合光交换机进行网络互联，因此要求

升级交换机软件或硬件，但不用升级服务器软硬

件。代表方案包括 Fat-Tree[1,4]、VL2[2]、Helios[5]、

c-Through[6]、OSA[7]等。在以服务器为核心的拓扑

中，主要的互联和路由功能放在服务器上，交换机

只提供简单的纵横式（crossbar）交换功能。此类方

案中，服务器往往通过多个接口接入网络，为更好

地支持各种流量模式提供了物理条件，因此需要对

服务器进行硬件和软件升级，但不用升级交换机。

具体方案包括 DCell[3] 、BCube[8] 、 FiConn[9] 、

CamCube[10]、MDCube[11]、uFix[12]等。 

2.1.1 以交换机为核心的拓扑方案 

Fat-Tree[1,4]仍然采用三层拓扑结构进行交换机

级联，如图 1 所示。但与传统树型结构不同的是，

接入交换机和汇聚交换机被划分为不同的集群。在

一个集群中，每台接入交换机与每台汇聚交换机都

相连，构成一个完全二分图。每个汇聚交换机与某

一部分核心交换机连接，使得每个集群与任何一个

核心层交换机都相连。Fat-Tree 结构中提供足够多

的核心交换机保证 1:1 的网络超额订购率

（oversubscription ratio），提供服务器之间的无阻塞

通信。典型 Fat-Tree 拓扑中所有交换机均为 1G 端

口的普通商用交换机。 

                                                                                                      
http://www.cisco.com/application/pdf/en/us/guest/netsol/ns107/c649/ccmigr
ation_09186a008073377d.pdf 
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图１ Fat-Tree 拓扑结构 

 
与 Fat-Tree 一样，VL2[2]也通过三层级联的交

换机拓扑结构为服务器之间的通信提供无阻塞网

络交换。但不同的是，VL2 中的各级交换机之间都

采用 10G 端口以减小布线开销。VL2 方案中，若干

台（通常是 20 台）服务器连接到一个接入交换机，

每台接入交换机与两台汇聚交换机相连。每台汇聚

交换机与所有核心交换机相连，构成一个完全二分

图，保证足够高的网络容量。 
Helios[5]网络是一个两层的多根树结构，主要应

用于集装箱规模的数据中心网络，其拓扑图如图 2
所示。Helios 将所有服务器划分为若干个集群，每

个集群中的服务器连接到接入交换机。接入交换机

同时还与顶层的分组交换机和光交换机同时相连。

该拓扑保证了服务器之间的通信可使用分组链路，

也可使用光纤链路。一个集中式的拓扑管理程序实

时地对网络中各个服务器之间的流量进行监测，并

对未来流量需求进行估算。拓扑管理程序会根据估

算结果对网络资源进行动态配置，使流量大的数据

流使用光纤链路进行传输，流量小的数据流仍然使

用分组链路传输，从而实现网络资源的最佳利用。 

图 2 Helios 拓扑结构 

 
c-Through[6]拓扑方案在传统的三层树型拓扑

基础上，将所有接入交换机通过光交换机连接起

来，构成一个融合了分组交换和电路交换的混合型

网络拓扑，如图 3 所示。与 Helios 方案类似，

c-Through 方案同样使用一个集中式的控制器对网

络流量进行统计。与 Helios 不同的是，c-Through
方案对机架之间的流量（而不是各个服务器之间的

流量）进行统计，并根据统计结果指示光交换机进

行通信链路的动态配置。 
OSA[7]在网络内部采用了全光信号传输，仅在

服务器与接入交换机之间使用电信号传输。OSA 的

应用场景是集装箱规模的数据中心网络。OSA 通过

光交换机将所有接入交换机连接起来。由于服务器

发出的都是电信号，因此 OSA 在接入交换机中放

置光收发器（Optical Transceiver），用于光电转换；

然后利用波长选择开关  (Wavelength Selective 
Switch)将接收到的不同波长映射到不同的出端口；

再通过光开关矩阵(Optical Switching Matrix)在不同

端口之间按需实现光交换。为了更有效地利用光交

换机的端口，通过使用光环流器 (Optical Circulator)
实现在同一条光纤上双向传输数据。Helios 和

c-Through 都只提供了一跳光信号传输，而 OSA 则

实现了多跳光信号传输。不过在中间每一跳，都需

要进行“光-电-光”的转换。OSA 的最大特点是利用

光网络配置灵活的特点，能够根据实际需求动态调

整拓扑，大大提高了应用的灵活性。 
 

图 3 c-Through 拓扑结构 

 
总的来说，引入光交换的拓扑方案的优势在于

依靠光交换网络提供的高带宽、网络资源动态配置

等优势为上层应用提供灵活的服务，而且有效地降

低了组网的复杂度。但由于光交换网络是面向连接

的网络，将不可避免引入时延，这将对搜索等对时

延要求较高的应用带来影响。另外，与分组交换相

比，光交换对于突发流量的支持不好。 

2.1.2 以服务器为核心的拓扑方案 

在以服务器为核心的拓扑方案中，大部分方案

都具有层次性。这种分层拓扑结构的共同点是第 0
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层网络都是由一台交换机连接若干台服务器构成，

高层网络通过连接若干个低层网络构成。连接低层

网络的方法有两种。一种是不通过交换机、直接通

过服务器端口进行连接（即拓扑的层数受限于服务

器的端口数），因此交换机只出现在第 0 层网络中。

代表拓扑方案是 DCell[3]和 FiConn[9]。另一种是通

过交换机进行连接，代表拓扑方案是 BCube[8]和

MDCube[11]。 
在构建完整的 DCell[3]网络过程中，在由较低层

次的网络互联构成较高层次的网络时，需要的低层

次网络个数等于每个低层次网络中的服务器个数。

互联的标准是每个低层次网络中的每台服务器分

别与其它每个低层次网络中的某台服务器相连。

DCell 拓扑结构如图 4 所示。如果将每个低层次网

络看作一个虚拟结点，则高层次 DCell 网络是由若

干个低层次 DCell 网络构成的完全图。DCell 拓扑

的优势是网络可扩展性好。例如使用 6 口的小型交

换机，构建三层 DCell 网络最多可以互联 3,263,442
台服务器。 

 

图 4 DCell 拓扑结构 

 
FiConn[9]网络的构建方式与 DCell 网络相似，

其拓扑结构如图 5 所示。但与 DCell 不同的是，

FiConn 只使用具有两个端口(一个主用端口，一个

备用端口)的服务器。其中主用端口用于连接第 0
层网络，备用端口用于连接高层网络。在进行层次

化网络互联的过程中，每个低层 FiConn 网络中备

用端口空闲的一半服务器会与其它相同层次的

FiConn 网络中备用端口空闲的服务器连接，构建高

层次的 FiConn 网络。与 DCell 类似，高层次的

FiConn 网络是由若干个低层次的 FiConn 网络构成

的一个完全图。该拓扑方案的优点是不需要对服务

器和交换机的硬件做任何修改。 

 

图 5 FiConn 拓扑结构 

 
BCube[8]与 DCell 和 FiConn 的主要区别在于

BCube 使用交换机进行层次化网络的构建，拓扑结

构如图 6 所示。BCube 通过若干个交换机将多个低

层 BCube 网络互联起来，其中每个高层交换机与每

个低层 BCube 网络都相连。在互联时，每层需要的

交换机个数由 0 层网络中服务器的个数、以及层数

决定。BCube 主要为集装箱规模的数据中心设计，

其最大优势是链路资源非常丰富，同时采用集装箱

构造有利于解决布线问题。 

 

图 6 BCube 拓扑结构 

 
MDCube[11]用于连接采用BCube构建的数据中

心集装箱。MDCube 是一个多维的拓扑结构，它可

以互联的数据中心集装箱的个数是所有维度上可

容纳的数据中心个数的乘积。MDCube 使用光纤连

接数据中心集装箱。如果我们将每个采用 BCube 拓
扑构建的数据中心集装箱看作是一个虚节点的话，

二维 MDCube 实质就是一个 HyperCube 网络。 
此外，CamCube[10]同样是应用于集装箱数据中

心的网络拓扑，其实质是一个 k-ary d-cube 网络。

即该网络是一个 d 维网络，且每维有 k 台服务器。

该拓扑方案的显著特点是整个网络中不使用任何

交换机，是一个完全由服务器直接相连构成的网

络。在每一维度中，所有服务器首尾相连，构成一

个环。 
uFix[12]也是为了对数据中心集装箱进行互联

而提出的拓扑结构，但对集装箱内部所采用的拓扑

结构没有限制，即可以连接异构的数据中心集装
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箱。uFix 要求每个数据中心集装箱至少有一定数量

的服务器空闲端口进行集装箱之间的互联网，互联

时需要使用的端口数量由互联规模决定。在构建超

大型数据中心网络时，使用 uFix 不需要对原有的数

据中心网络做任何更新，只是利用服务器空闲端口

进行互联，不需要增加额外的网络设备。 

2.2 数据中心网络传输协议 

与互联网一样，当前数据中心网络仍然广泛采

用 TCP 传输数据。但一方面由于数据中心网络应用

的特殊性，造成在特定情况下 TCP 会遭遇性能急剧

下降，典型的现象是 TCP Incast[13]。另一方面，数

据中心网络链路资源比互联网丰富很多，而传统的

单路径传输层协议不能很好地利用拓扑中丰富的

链路资源，导致网络资源的浪费。此外，数据中心

不同的应用可能需要不同的传输协议，为数据中心

特定应用定制相应的传输协议，也是近来的研究热

点。 
与此同时，数据中心网络的很多应用都具有典

型的组通信模式（如分布式文件存储系统、软件升

级等），而组播技术在互联网部署时遭遇的缺乏合

理计价机制、安全性等问题在数据中心的集中可控

环境中不复存在，因此数据中心也为组播提供了一

个很好的应用平台。但数据中心组播的部署也面临

新的挑战。目前数据中心网络的设计趋势是使用低

端交换机进行网络互联，而用户需求可能导致大量

的组播组，超过低端交换机的硬件限制。此外，云

计算服务的服务质量需求对组播数据传输的可靠

性也提出了较高的要求。 

2.2.1 数据中心网络TCP协议 

（1）TCP Incast 
数据中心网络有一种通信模式是一台客户端

向多台服务器同时发出数据请求（对应数据中心的

典型分布式文件系统场景），这些服务器在收到请

求后，会向发出请求的客户端同时返回数据。然而

由于数据中心普遍采用低端交换机，这种通信模式

会造成交换机的缓冲区溢出，发生丢包，从而导致

网络吞吐量急剧下降，这种现象被称作 TCP InCast。
发生 TCP InCast 的前提条件包括[14]：1)网络具有高

带宽、低延时特性，而且交换机的缓存小；2)网络

中存在同步的多对一流量；3)每条 TCP 连接上的数

据流量较小。 
针对 TCP Incast，学术界首先对其导致网络吞

吐量下降的原因进行了分析。当交换机缓冲区溢出

导致丢包时，TCP 通过两种方式进行数据重传，一

是通过定时器机制触发超时重传，二是通过接收到

重复的 ACK 报文触发快速重传。传统 TCP 的重传

定时器（RTO）一般不低于 200ms，而数据中心网

络环境的往返延迟（RTT）一般在微秒数量级，因

此一旦发生超时重传，将会导致网络链路长时间处

于空闲，从而造成网络吞吐量严重下降。文献

[14-15]均认为丢包导致超时重传、且 TCP 重传 RTO
的超时时间与 RTT 值严重失配是导致 TCP InCast
的根本原因。文献[16]在此基础上，将通信过程中

发生超时重传的类型划分为 BHTO (Block Head 
TimeOut)和 BTTO (Block Tail TimeOut)两类。其中，

BHTO 一般发生于通信过程的开始阶段，由于整个

窗口的数据被丢弃，从而发生超时重传。BTTO 一

般发生于通信过程的结束阶段，由于最后的三个报

文中至少有一个被丢弃，从而造成无法触发快速重

传，导致超时重传。 
近年来学术界提出了若干种方案解决 TCP 

Incast 问题。这些方案大致可以分为三类：1）减少

RTO 值，使之与 RTT 匹配[14-15]；2）设计新的拥塞

控制算法[17-18]；3）采用基于编码的传输方案[19]。 
文献[14-15]均通过减小发送方 RTO 定时器时

间至微秒级别来减轻 TCP InCast 对系统性能的影

响。由于 RTO 的值与 RTT 匹配，即使发生超时重

传，发送端也能及时地重传丢失的数据，进行数据

恢复，不会造成链路长时间处于空闲状态，从而保

证网络吞吐量不会大幅下降。但将 RTO 值修改为微

秒级别往往需要升级操作系统甚至硬件。另外，在

光交换网络中，即使微秒级别的 RTO 对性能的改善

也不会太明显。 
ICTCP[17]和 DCTCP[18]通过设计新的拥塞控制

算法来解决 TCP Incast 问题。ICTCP 通过实时监测

接收方的流量速率来动态调整接收方的接收窗口，

从而有效控制发送方的发送速率。ICTCP 对接收窗

口的调节机制同样采用与拥塞窗口相同的机制：慢

启动和拥塞避免。DCTCP 的核心思想是在不影响

网络吞吐量的前提下，尽量保持交换机中队列长度

较短。DCTCP 的实现利用了显式拥塞通知（Explicit 
Congestion Notification, ECN）功能，在交换机队列

长度超过一定阈值时，向源端通告并让源端降低发

送速度，避免丢包。同时，发送方收到拥塞通告后，

不再单一地将拥塞窗口减半，而是根据当前网络的

拥塞轻重情况相应地减小拥塞窗口大小。 
文献[19]提出的解决方案摒弃了 TCP，使用 UDP
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传输数据。由于 UDP 没有类似 TCP 的拥塞控制机

制，因此即使发生丢包，也不会造成发送方降低发

送速度或停止发送。但采用 UDP 同时也带来了挑

战：一是 UDP 无法保证数据的可靠传输，二是 UDP
会不公平地抢占网络中其它 TCP 流的带宽。该方案

使用了数据喷泉码保证数据的可靠传输，并通过部

署 TFRC（TCP Friendly Rate Control）[20]保证 TCP
友好。 

（2）多径 TCP 
传统 TCP 协议在一对源端和目的端之间只建

立一条连接传输数据。但如 2.1 节所述，为了解决

数据中心网络的诸多问题，学术界在近几年提出了

若干种新的“富连接”拓扑方案，如 Fat-Tree、VL2
和 BCube 等。这些拓扑中任意一对源端和目的端之

间同时存在多条路径。为了充分利用链路资源、提

高网络吞吐率，多径 TCP（MPTCP）[21-23]被引入到

数据中心网络中。MPTCP 在同一对源端和目的端

之间建立多个连接，源端将数据拆分成若干部分，

使用不同的连接同时进行数据传输。MPTCP 相较

于标准 TCP 的不同的地方有：第一，MPTCP 的连

接建立操作比标准 TCP 复杂。MPTCP 在连接建立

阶段，要求服务器端向客户端返回服务器端所有的

地址信息，用于客户端建立连接使用。不同子流的

源/目的地址信息可以相同，也可以不同。第二，各

个子流维护自己的序列号和拥塞窗口。由于数据同

时使用多个子流同时传输，因此接收端需要增加额

外的操作，用于将从不同子流接收到的数据组装为

原来的顺序。第三，MPTCP 同样采用 AIMD 机制

维护拥塞窗口，但各个子流的拥塞窗口增加与所有

子流拥塞窗口的总和有关[22]，从而能够保证将拥塞

链路的流量往拥塞程度更轻的链路上转移。 
（3）为应用定制的传输协议 
与互联网为所有应用提供公共的传输协议不

同，不同的云计算数据中心往往运行不同的典型应

用，因此为特定的数据中心应用定制不同的传输协

议，是数据中心网络传输协议研究的一个重要方

向。比较有代表性的协议是 D3[24]。D3 针对数据中

心的实时应用，通过分析数据流的传输数据大小和

完成时间需求，为每个流显示分配传输速率。当网

络资源紧张时，主动断开某些无法按时完成传输的

数据流，从而保证更多的数据流能按时完成传输。

实验表明，与传统 TCP 协议相比，D3 可以大大增

加数据中心的吞吐率。 

2.2.2 数据中心网络组播协议 

（1）数据中心可扩展组播 
目前学术界在数据中心网络环境下提出的可

扩展组播的解决方案大致可以分为两类：一类是将

组播应用映射为网络层组播和单播，代表方案是

MCMD[25]。一类是采用 Bloom Filter 解决组播可扩

展性问题，代表方案包括 ESM[26]和 MBF[27]。 
MCMD 的核心思想是利用基于 Gossip 的控制

协议[28]公告组成员信息，实现全网范围内所有节点

中组信息的松散一致。为了优化组播地址的使用，

MCMD 截获组播报文，并基于 Gossip 控制平面选

出一个网络节点，根据组播组的规模和设置的策略

将应用层的组播会话翻译为网络层组播地址或一

组单播地址。MCMD 方案具有以下特点：1)可扩展

性强，可以进行策略设置（例如决定每个组播组的

成员数量或是否禁止使用 IP 组播）；2)对应用层透

明，无需升级硬件，易于部署；3)使用基于 Gossip
的控制平面传播组成员信息，容错性好。 

ESM[26]使用 Bloom Filter 保证组播方案的可扩

展性。在分组内增加使用 Bloom Filter 编码的组播

组信息虽然能够消除硬件限制对组播方案可扩展

性的限制，但同时也增加了网络带宽的利用。因此

该方案对成员较多的组播组使用传统的往交换机

中注入路由转发表的方式实现组播，对成员较少的

组播组(这类组播组在数据中心网络中占多数)采用

在分组内增加 Bloom Filter 编码信息、利用编码信

息实现路由转发。 
MBF[27]通过理论分析和实验发现，在 Bloom 

Filter 中，如果每个元素的出现概率不同，为每个元

素分配不同数量的哈希函数，结果产生的假真率比

标准 Bloom Filter 低。基于该想法，MBF 按照每个

组播组的出现概率相应地指定哈希函数的个数，出

现概率大的组分配较少数量的哈希函数，而为出现

概率小的组分配较多数量的哈希函数，从而降低了

采用 Bloom Filter 进行组播数据转发带来的流量开

销。 
（2）数据中心可靠组播 
由于数据中心普遍采用低端交换机并且链路

资源丰富，传统互联网的可靠组播方案并不适用于

数据中心网络。RDCM 是一种针对数据中心网络设

计的可靠组播方案[29]。RDCM 在组播树上结合数据

中心网络拓扑特征建立显示的覆盖网络，并在组成

员中以 P2P 的方式恢复丢失的报文。RDCM 的优势

包括：1)由终端恢复丢失的报文，不需要网络设备
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的支持；2)利用数据中心网络中丰富的链路资源，

采用组成员协作的方式实现故障隔离，有效地提高

网络吞吐量。 

2.3 数据中心无线通讯技术 

由于传统数据中心普遍采用以太网静态链路

和有线网络接口，大量的高突发流量和高负载服务

器会降低数据中心网络的性能，而无线网络的广播

机制可以顺利克服这些限制。同时由于极高频技术

（特别是 60GHz 无线通信技术）的产生，使得无线

通信亦可高速传输数据（吞吐量可达 4Gbps），因此

近年来研究者开始尝试在网络瓶颈部分使用无线

链接来分流有线链路的数据流。这种新技术可以降

低布线复杂度，减小数据中心成本，并大幅提高数

据中心网络的性能。此外，把 60GHz 无线通信技术

应用在数据中心网络还有其它几大优势：1）7GHz
的可用频谱（57-64GHz）使 60GHz 无线通信技术

能够提供 Gbps 量级速度的多条链接；2）60GHz 频
段在减少无线信号干扰的同时也减少了被监听的

机会；3）无线网络更益于数据中心网络的扩容和

提升；4）无线网络可以按需建立，它能动态改变

数据中心网络的拓扑结构，使其更适合当前网络环

境。 
2008 年出现了首篇讨论在数据中心网络中应

用 60GHz 无线通信技术的论文[30]，随后另有多篇

学术论文[31-39]从设计构建和性能优化两个方面讨

论无线通信技术在数据中心网络的应用。 
在设计构建方面，当前的研究主要借助特殊物

理环境[31]和波束成形 (Beamforming) [32]、有向天线

(Directional Antenna)[33]技术使 60GHz 无线链路能

够有效部署在数据中心网络中。该方向的研究目标

是证实无线通信技术应用在数据中心网络中的可

行性和优越性。 
在性能优化方面，目前研究方向主要集中于无

线通信在数据中心网络中的调度问题，即无线网络

中的信道分配问题。自 2009 年文献[39]指出可以增

加新的“飞路”（Flyways）来缓解部分“热节点”（Hot 
Node）的拥塞状况以来，其后的研究[34-36]多尝试应

用启发式算法通过分流解决部分节点过热问题，使

得数据中心网络整体吞吐量最大化，或整体利用率

最大化。 
下面分别针对无线网络设计构建与无线通信

优化问题两个方面进行论述。 

2.3.1 无线数据中心网络的设计与构建 

为了在有线数据中心网络中使用无线通信，首

先应从物理层面考虑在数据中心网络中使用

60GHz 无线通信技术的可行性及实用性，并通过合

理的机柜摆放及无线节点空间排布，形成有效的整

体系统结构，使数据中心网络性能得到大幅提高。

现有工作对此无线网络可行性方面的研究主要包

括：1）针对天线技术的讨论；2）机柜摆放对无线

网络的影响；3)全无线数据中心网络的可行性。 
（1）天线技术 
在对“飞路”系统[33]的研究中指出，使用有向天

线可以让信号变得清晰，还可以避免干扰，保证无

线链接的稳定性。不仅是“飞路”系统，几乎所有的

数据中心无线通信设计方案都使用了有向天线技

术。另外还使用了波束成形（Beamforming）技术[32]

和波束转向（Beamsteering）技术[37]。这些技术可

以提高链接传输速率并增大数据传输带宽。 
（2）机柜摆放 
由于 60GHz 无线通信技术的天线覆盖范围极

其有限，广播半径只有 10 米左右[33]，广播半径成

为空间排布问题中首要因素。通过合理的空间排

布，能够使得 60GHz 无线通信技术的覆盖范围内，

服务器对无线链路的使用率最大化，并且如果采用

有线与无线相结合的方式，便可以很好的权衡布线

的数量与布线的长度，从而减少机柜之间的布线成

本。 
（3）全无线数据中心网络 
除了在有线数据中心网络中添加无线链接，学

术界还提出了更大胆的设计。康奈尔大学和微软雷

德蒙德研究院应用 60GHz 射频技术设计了一个全

无线数据中心[38]，并设计了配套的拓扑结构和路由

协议，降低了数据中心费用、增大了容错能力。尽

管目前该技术尚未投入实用，但这给后来的研究工

作展示了全新的发展方向。 
总体来说，应用 60GHz 无线通信技术在数据中

心网络中建立新的链路是可行且高效的。通过合理

的空间利用，数据中心网络的整体性能可大幅提

高，甚至理论上有可能搭建出全无线数据中心。 

2.3.2 无线数据中心网络的通信优化问题 

除了设备与物理环境，还需要从系统性能优化

的角度来设置无线链路，使得无线通信技术能够准

确、高效的使用在数据中心网络中。下面讨论两种

无线数据中心网络的设计方案以及相关的优化问
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题，即“飞路”方案和无线信道分配问题。 
（1）“飞路”方案 
“飞路”是利用无线通信技术解决数据中网络中

部分过热点的著名设计方案[39]。此方案的主要思想

是通过在原有数据中心网络拓扑结构中添加一些

新的链接（即“飞路”）分流过热的交换机之间的数

据流，从而突破传输瓶颈，提高数据中心的整体性

能。主要思路是运用贪心算法将网络中流量最大的

链路分摊至其他可行路径，由此得到效用最高的无

线链接方式。 
之后，研究者在“飞路”方案基础上提出了一个

更为细致准确的系统[33]，不仅从硬件上提出可行方

案，同时通过模拟仿真验证了“飞路”方案在很大程

度提高了数据中心网络流量，缓解了部分节点过热

的问题。总的来说，“飞路”系统多数情况下可使数

据中心网络流量提速 45%。但是，由于数据中心网

络中某些流量的不可预计性或不可跟踪性，“飞路”
算法有可能失效。 

（2）无线信道分配问题 
关于“飞路”系统的研究普遍忽视了无线信道间

的干扰问题，因此研究者在建立优化模型时加入了

对此问题的讨论[35]。他们设定了带干扰限制的最大

化问题，目标函数是所有无线链接效用之和，同时

基于匈牙利算法设计了一种启发式算法来解决该

问题。仿真结果显示，运用此算法后热节点的负载

大幅减小。此外，还应考虑自适应传输速率，着眼

于全局工作完成时间[34]。 

2.4 数据中心增强以太网 

目前数据中心包含独立的三种交换网络，分别

服务于存储业务、计算集群和互联网业务。其中，

存储网络中数据是以块为单位传输的，分组丢失将

导致整个数据块的重传，从而严重影响存储网络的

性能；高性能计算需要网络具有较低的传输延迟，

同时要求 I/O 设备处理数据的延迟低；服务于互联

网业务的则是常用的以太网。 

2.4.1 扁平一体化数据中心交换网络 

寻求一体化的网络交换结构，不仅可以减少数

据中心中冗余的设备和接口，降低成本，而且可以

降低网络的复杂度。将三种交换网络整合起来，有

利于协调数据中心各种资源的管理，建立统一的资

源优化管理策略使服务器、存储和网络等子系统协

调一致的工作，提高资源的统计复用率。数据中心

一体化交换网络应该具有以下特性：1）必须具有

低延时无丢失的特性，以满足高性能计算和存储的

需要；2）必须同时支持现有的典型的互联网、存

储和高性能计算的协议，如 TCP/IP、FC、InfiniBand
等；3）必须为网络设备开发统一的网络接口，以

实现减少冗余设备，实现以太网、存储网络和高性

能计算网络的互连。同时，该接口应该具有一定网

络流量的管理支持；4）应该在一定程度上实现互

联网、存储和高性能计算相关流量共享带宽的公平

性和高利用率。 
因为成熟的以太网技术得到了普遍应用，且有

潜力提供超高带宽，10G以太网已经投入商业应用，

40/100G以太网络标准正在由IEEE P802.3ba工作组

负责研究制定 ①，增强以太网被选择为数据中心中

的一体化交换网络技术。目前，IEEE 802.1 数据中

心桥接（Data Center Bridging, DCB）工作组正致力

于标准化以太网的一系列增强机制 ②。众多主流网

络设备供应商，如Cisco、Juniper、华为、IBM、

NetAPP、HP、Brocade、Fulcrum、Qlogic、Nuova
等都参与了其中的标准化工作。这一增强的以太网

被称为数据中心以太网（Data Center Ethernet, 
DCE）、融合增强的以太网（Converged Enhanced 
Ethernet，CEE）或者数据中心光纤（Data Center 
Fabric, DCF）。同时，INCITS T11 工作组开发了

FCoE技术，使得DCF能够承载使用FC协议的存储

流量 ③；OFED开发了RoCEE，使得DCF能够承载

使用RDMA协议的高性能计算流量 ④，Myricom亦

公布了MXoE，使得DCF能够承载使用MyriNet协议

的高性能计算流量 ⑤。另一方面，设备厂商如思科

（Cisco）、博科（Broadcom）、Juniper等纷纷推出在

数据中心使用DCF的商业解决方案 ⑥⑦⑧

                                                                 
① IEEE P802.3ba: 40Gb/s and 100Gb/s Ethernet Task Force[EB/OL], 

。 

http://www.ieee802.org/3/ba/ 

② Data Center Bridging Task Group[EB/OL], http://www.ieee802.org/ 
1/pages/dcbridges.html 

③ Fibre Channel over Ethernet[EB/OL], http://www.t11.org/fcoe 

④ Remote direct memory access over the converged enhanced ethernet 
fabric: evaluating the options[EB/OL], http://www.hoti.org/hoti17/program/ 
slides/Panel/Talpey_HotI_RoCEE.pdf 

⑤  Open-MX: Myrinet Express over Generic Ethernet 
Hardware[EB/OL], http://open-mx.gforge.inria.fr/ 

⑥ http://www.cisco.com/en/US/netsol/ns340/ns394/ns224/products.ht- 
ml 

⑦  http://www.juniper.net/us/en/solutions/enterprise/data-center/ 

⑧  http://www.brocade.com/solutions-technology/industry/data-center/ 
index.page 
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2.4.2 数据中心增强以太网流量控制 

因为数据中心链路复用率高，流量突发性强，

而且一体化交换网络必须满足存储流量对无丢失

的需求和高性能计算流量对低延迟的需求，要将以

太网从“尽力而为（Best-effort）”的传输模式改造成

更适合数据中心环境的使用一体化交换网络技术，

流量控制必不可少。目前，IEEE 802.1 DCB工作组

中，主要有两个子工作组在负责标准化流量控制相

关的增强机制。1）工作组 IEEE 802.1 Qbb负责标

准化优先级流控（ Priority-based Flow Control,  
PFC）机制 ①。该机制主要使用基于优先级的Pause
的方法，避免因流量突发导致丢包，满足存储流量

无丢失的需求。2）工作组 IEEE 802.1 Qau负责标

准化端到端的拥塞控制机制 ②

PFC 机制首先是根据存储、高性能计算和交互

流量的不同，为流量划分了优先级，从而使得要求

低延迟的高性能计算流量得到延时保障。另外，PFC
主要是将 802.3x 定义的 Pause 机制，应用于不同的

优先级上面。在同一优先级的流量过大导致交换机

缓存将要溢出时，Pause 机制被触发，该优先级的

流量被禁止注入交换机缓存，从而避免交换机缓存

溢出。文献[40]探讨了 Pause 的时间，给出了一种

动态设置 Pause 的时间的方案。文献[41]建议为不

同的优先级流量设置不同的拥塞控制参数。 

。通过PFC和端到端

的拥塞控制这两个增强机制的配合，增强的以太网

应该能够适应成为数据中心中的一体化交换网络

技术。 

迄今为止，借鉴互联网拥塞控制机制的经验，

802.1Qau 工作组共提出了 4 个提案，分别为后向的

拥 塞 通 告 （ Backward Congestion Notification, 
BCN），显式拥塞通告（Explicit Ethernet Congestion 
Notification, E2CN），前向显式拥塞通告（Forward 
Explicit Congestion Notification, FECN）和量化的拥

塞通告（Quantized Congestion Notification, QCN）。

目前，QCN 协议已经于 2010 年被批准为相应的标

准。QCN 的目标是把瓶颈链路的队列长度控制在目

标点，使得既不会出现缓存溢出、也不会出现缓存

排空的情形。这样做能为应对突发流量预留缓存，

降低排队延迟，抑制长期拥塞，保证链路利用率。

然而，交换机的缓存一般较小，远小于路由器的缓

                                                                 
① 802.1Qbb - Priority-based Flow Control[EB/OL],http://www.ieee- 

802.org/ 1/ pages/802.1bb.html 

②  802.1Qau - Congestion Notification, http://www.ieee802.org/1/ 
pages/ 802.1au.html 

存大小，这对链路层拥塞控制算法提出了很高的稳

定性要求。文献[42]使用Averaging Principle的方法，

分析了 QCN 的稳定性，证明 QCN 在延时不超过给

定界限的情形下是稳定的，但是该文使用了经典的

频域分析方法，该方法无法抓住 QCN 系统在加速

和减速之间的切换过程的特征。因此文献[43]采用

相平面分析方法分析 QCN，发现 QCN 可能会持续

在加速和减速之间的切换，亦即进行滑模运动，直

至进入平衡状态。但是 QCN 是启发式的设计，无

意识的利用了滑模运动与系统参数和网络环境无

关的特性。某些情况下，QCN 可能会无法进入滑模

运动状态，变得不稳定。因而文献[44]设计了 SMCC
协议。SMCC 在任意情况下，都能够进入滑模状态，

从而到达平衡点。 
另外，QCN 的设计中，公平性没有被考虑。文

献[45]发现 QCN 的公平性很差, 认为 QCN 反馈方

式导致不公平，提出了 AF-QCN 协议，将 AFD 算

法引入 QCN，以改善 QCN 的公平。文献[46]认为

QCN 的加速周期的设计使得它自己不公平。通过改

变QCN的加速周期设计，改进了QCN的加速算法，

使得 QCN 变得公平。文献[41,47]仿真测试了实际

使用DCF的网络并得出结论: PFC能提升TCP的性

能，而 QCN 对 TCP 性能的影响强烈依赖于环境和

参数。 

2.5 数据中心网络虚拟化 

数据中心有海量的计算和存储资源。随着技术

的进步，计算资源和存储资源已经分别完成虚拟

化。例如 Citrix 公司的 XenServer，VMware 公司的

vSphere 和 Microsoft 的 Hyper-V 为服务器虚拟化提

供了良好的基础平台；EMC 公司的 Rainfinity 全局

文件虚拟化网络存储管理系统，HP 公司的

StorageWorks 虚拟阵列以及 IBM 公司的 SAN 
Volume Controller（SVC）可将存储区域网中的各种

存储设备整合成一个虚拟存储池。通过虚拟机

（Virtual Machine, VM）技术，云计算租户（Tenant）
可以使用数据中心的计算资源而不用担心物理计

算机的管理、维护和升级。通过网络存储技术，用

户可以在数据中心存储几乎无限量的数据，而不用

担心数据的备份和安全。通过这种计算和存储的虚

拟化，按需使用、按需付费的理念正在变成现实，

并成为未来人们使用数据中心的主要方式之一。 
当用户所需的计算资源多于一个虚拟机时，则

需要租用多个虚拟机。通常多个虚拟机之间需要进

行信息交互，而虚拟机之间需要网络互联和通信，

《
计
算
机
学
报
》
提
前
在
线
出
版

http://www.ieee802.org/1/pages/802.1bb.html�
http://www.ieee802.org/1/pages/802.1au.html�


10 计 算 机 学 报 2013 年 

因此这些虚拟机组成了虚拟网络。这些虚拟机所组

成的网络之所以被称为虚拟网络，是因为这些网络

实际上共存于同一物理网络之上。相对于服务器和

存储系统的虚拟化，网络虚拟化技术的发展相对滞

后，主要原因在于之前没有类似于数据中心这种特

定应用需求推动它的发展。 
数据中心网络虚拟化面临的技术挑战主要包

括如下几个方面。1）虚拟网络隔离。出于安全考

虑，不同租户的虚拟机所形成的虚拟网络需要进行

隔离，属于不同虚拟网络的虚拟机在缺省配置下应

不能互相通信。不同租户可能使用相同的 IP 地址或

MAC 地址。传统的虚拟局域网（VLAN）虽然可以

隔离不同的广播域，但 VLAN 子网分割的 4096 主

机数限制影响网络规模的扩展性。2）虚拟机迁移。

为适应数据中心资源共享和服务器整合的需要，虚

拟机应该具备实时迁移的能力。基于二层网络的虚

拟机迁移方案受二层网络的规模限制，难以扩展；

基于三层网络的传统移动 IP 机制实现开销过大，难

以适应大规模数据中心较为频繁的虚拟机实时迁

移。3）带宽共享和保障。由于不同的虚拟网络共

享同一个物理网络，设计公平而高效的带宽共享机

制非常重要。传统网络由服务器通过基于流的 TCP
机制来竞争网络带宽，但租户可以通过创建众多的

TCP 流来获得更高的带宽。下面分别介绍相关研究

成果。 

2.5.1 数据中心网络隔离和虚拟机迁移 

VXLAN[48]和 NVGRE[49]是当前 IETF 制定的网

络虚拟化的报文格式标准。VXLAN 把虚拟机的以

太网数据分组封装在 UDP/IP 数据分组内，而

NVGRE是利用标准GRE格式来封装来自于虚拟机

的以太网分组。在这两种格式中，用户的虚拟网络

ID 均是 24 比特，从而大大提高了数据中心可以支

持的虚拟网络数量，并且可以跨三层实现虚拟机迁

移。这两种格式目前均得到了工业界的支持。 
NetLord[50]提出了把租户虚拟机的以太网分组

封装在第三层的 IP 分组上的做法来实现网络的虚

拟化及多租户支持。通过封装，租户虚拟机使用的

MAC 地址并不会出现在转发表中，不但解决了不

同租户的 MAC 地址空间重叠的问题，而且大大减

小了交换机的转发表空间。这种方案并不需要对网

络核心设备进行升级。 
VL2[2] 使 用 两 层 IP 地 址 空 间 ， 即 AA

（Application Address）和 LA（Location Address）
来解决租户 IP 地址冲突的问题，AA 由应用程序使

用，LA 用于路由。PortLand[4]采用了类似的方法，

引入了两层 MAC 地址空间，即 PMAC（Psuedo 
MAC）和 AMAC（Actual MAC），AMAC 由虚拟

机实际使用，而 PMAC 用于路由交换。 

2.5.2 数据中心网络带宽共享机制 

目前数据中心网络的带宽共享机制主要基于

两种思路，一是基于竞争，二是基于分配。基于竞

争的方案的基本思路是在虚拟机或租户级别实现

带宽竞争。和传统的基于 TCP 流的竞争方式不同，

这种竞争方式可以防止应用程序通过增加流数目

的方式来骗取网络资源，确保一定的公平性。典型

的基于竞争的带宽共享机制包括 Seawall[51]，

Netshare[52]和 Faircloud[53]等工作。Seawall [51]在虚拟

机的层面上设计了一个拥塞控制系统来避免不公

平的带宽分配，Netshare[52]和 Faircloud[53]则通过一

个集中控制的管理器，根据每个服务的不同需求为

其分配对应的权值，最后根据权重对全网的带宽资

源以 max-min fairness 的方式进行竞争。这样可以

在提高利用率、不浪费带宽的同时，确保需求更大、

优先级更高的应用程序可以获得更多的带宽。其中

Faircloud 深入研究了各种基于权值进行带宽分配

机制的解决方案满足的特性。这种基于租户需求指

定权值进行分配的模式相对于传统的模式而言具

备更高灵活性。 
基于分配的方案确切定义每个虚拟机或者每

个租户对网络带宽的需求，直接给虚拟机分配足量

的带宽，并且通过限速机制来确保每个虚拟机或者

租户对带宽的利用不会超过分配的限额。多种模型

被提出来定义租户的带宽需求。比较常见的模型包

括流量矩阵模型和“软管”模型。流量矩阵模型确定

每一对虚拟机之间的带宽需求，而软管模型只限制

每个虚拟机的进出总带宽。在这两种分配模型上，

比 较 典 型 的 分 配 机 制 包 括 SecondNet[54] 和

Oktopus[55]的工作。相对于基于竞争的机制而言，

基于分配的方案可以提供真正的带宽“保障”，但缺

点是租户可能无法用足所申请的网络带宽，从而造

成网络资源浪费。在基于带宽显式分配的模型下，

文献[56-57]研究了云计算多租户的带宽计价策略。

文献[58]则首次运用博弈论从理论角度深入分析了

云计算多租户环境下带宽共享机制。 

2.6 数据中心网络节能机制 

数据中心日益增长的规模虽然满足了用户的

需求，但同时大幅增加了数据中心网络的能耗。据
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Cisco公司提供的数据，2009 年美国境内所有的数

据中心网络支付的电费高达 33 亿美元 ①

随着新能源（如太阳能、风能）的日益普及，

一些研究致力于将新能源引入数据中心网络中、降

低能耗开销。文献[59]是国内第一篇关于新能源在

数据中心网络中应用的综述，并给出了其发展趋

势。而文献[60]则通过严谨的理论分析给出了调度

多种能源的算法 SmartDPSS，以保证运营商以最低

的代价为用户提供可靠的电力。SmartDPSS 的基本

思想是为实时应用采用即时服务，而将对延迟不敏

感的服务推迟至新能源充足或电价便宜的时候再

进行服务。 

。 

与此同时，如 2.1 节所述，为了解决传统树型

拓扑对数据中心网络的性能限制，近年来提出了多

种“富连接”的网络拓扑，保证在峰值网络流量条

件下网络依然能够保持较好的性能。一方面，这些

新型拓扑较传统拓扑使用了更多的网络设备，加剧

了数据中心网络的能耗。另一方面，数据中心网络

中的流量多数情况下远低于峰值，从而造成数据中

心能耗使用效率低下。因此，学术界和工业界越来

越关注对数据中心网络节能机制的研究。 
目前对数据中心网络节能机制的研究成果大

致可以分为两类：一类是通过降低硬件设备的能耗

达到节能目的，另一类是通过设计新型的路由机制

降低能耗。 

2.6.1 硬件设备节能机制 

对网络设备能耗模型的研究表明，网络设备的

能耗不仅与启用的线卡和接口数量有关系，还与接

口速率大小有关系[61]。基于这样的研究成果，目前

硬件设备节能机制的研究成果主要可以划分为两

类，分别是设备休眠和速率调整。 
(1) 设备休眠技术 
设备休眠技术的原理比较简单，即通过动态切

换网络设备的休眠/工作模式达到节能的目的：当网

络设备没有流量经过的时候，将处于空闲状态的网

络设备或网络设备的线卡或接口置于休眠模式；当

处于休眠模式的网络设备需要处理流量时，唤醒处

于休眠模式的网络设备，恢复到工作模式。休眠与

工作模式的切换机制是设备休眠技术研究的重点。 
文献[62]首先提出了基于定时器的转换机制。

该机制的原理是当监测到网络处于空闲状态时，则

                                                                 
①  http://www.cisco.com/web/partners/downloads/765/other/Energy_ 

Logic_ Reducing_Data_Center_Energy_Consumption.pdf 

根据当前网络的负载情况设定定时器的值，然后启

动定时器，并将网络设备切换到休眠模式。直到定

时器超时，再将网络设备切换到工作模式。在网络

设备处于休眠模式期间到达的所有报文都将被丢

弃。不难看出，这种机制虽然实现简单，但会造成

报文的丢失，这不仅会加剧网络负载，还会影响用

户体验。 
后续的研究成果都沿用了定时器机制。其中考

虑到网络设备实施休眠模式与工作模式的切换与

到达的流量息息相关，文献[63]在定时器的基础上

引入了流量整形技术，即通过对流量进行整形、控

制流量到达设备的时间间隔，减少网络设备实施模

式切换的频率，增加设备休眠时间，达到更好的节

能效果。这种机制虽然能够更有效地减小能耗，但

会增加报文时延。同时流量整形的效果将会直接影

响节能的效果。另外，为了减少单独使用定时器造

成报文丢失的影响，文献[64]和[65]提出结合使用定

时器和缓存的设备休眠机制。与文献[62]的区别在

于，当设备处于休眠模式时，到达设备的报文不再

被丢弃，而是被缓存起来，当设备唤醒后，再将这

些缓存的报文进行发送。虽然这种机制能够减少报

文的丢失，却大大增加了报文时延。 
(2) 速率调整技术 
网络设备接口速率的配置与其能耗有直接的

关系[61]。因此，速率调整技术的核心思想是通过实

时调整网络设备的接口速率达到节能的目的。 
文献[66]提出了一种链路速率调整机制。该机

制综合考虑当前的链路速率、缓存队列长度和链路

利用率，从而确定是否增加或降低链路速率：当链

路速率较低、且缓存队列长度高于某个阈值时，该

机制会调高链路速率；当链路速率较高、且缓存队

列长度和链路利用率均低于相应阈值时，该机制会

降低链路速率。当决定调整速率时，链路一方会向

对端发送一个速率调整请求，并在该请求中标明期

望达到的链路速率。对端在接收到速率请求后，确

定是否接受速率调整。该方案能够使链路速率动态

适配于网络负载，因此能够有效地减少链路的能

耗，但频繁的速率切换会带来严重的额外开销。 
为了避免频繁地实施速率切换、增加方案的可

行性，文献[67]提出了三种速率切换策略。第一种

是基于缓存队列长度双阈值的速率切换策略：该机

制为缓存队列长度设置了高、低两个阈值，只有当

缓存队列长度落入该阈值区间外再实施速率切换。

但这种策略可能会因为突发流量等因素引起抖动，
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因此提出基于链路利用率阈值和超时阈值的两种

策略。这两种策略在使用第一种策略的基础上，分

别通过设定链路利用率阈值和超时阈值，降低速率

调整的频率，尽量减少速率的抖动。 

2.6.2 节能路由机制 

近年来，硬件功耗的降低使得网络设备在能耗

优化方面已经取得了很大的进展，但研究表明，数

据中心流量的增长对网络设备性能和能耗需求的

增长远远快于硬件工艺的发展。而且基于单设备的

节能技术依赖于网络流量分布，所带来的节能效果

非常有限。另外，随着“富连接”网络拓扑的应用，

每对服务器之间存在多条路径，等价多路径等路由

策略被广泛应用于数据中心网络中，以提高网络链

路利用率。但这些路由策略在实现网络负载均衡的

同时并没有考虑网络能耗，不可避免地浪费了大量

能耗。因此，节能路由机制的研究应运而生。 
节能路由机制的核心思想是通过合理的选择

路由，只使用一部分网络设备承载流量，并对没有

流量经过的网络设备进行关闭或置于休眠模式，达

到节能的目的。但关闭部分网络设备势必会对网络

可达性造成一定的影响，从而影响网络性能。因此

在路由机制设计的时候需要在节能效果和网络性

能之间进行权衡。 
弹性树 (Elastic Tree)[68]提出了一种全网范围

内的能耗优化机制。该机制的核心思想是持续不断

地监测数据中心网络的流量状况，在保证预期的网

络性能和网络可靠性的前提下，实时调整链路和网

络设备的状态，只选择全网范围内尽可能小的一部

分网络设备和链路处理网络流量，提高能耗利用

率。该机制探讨了多种实现算法，最优化算法、基

于 bin-packer 的贪心算法、以及拓扑感知的启发式

算法。其中最优化算法的节能效果最好，但其计算

复杂度也最高，实时性较差。拓扑感知的启发式算

法也仅限应用于 Fat-Tree 拓扑。 
Shang 等人[69]提出一种基于吞吐率约束的数据

中心节能路由算法。他们首先分析了节能路由问题

的求解复杂度，证明其与经典的 NPC 问题（背包

问题）的求解难度相同，之后提出一种交换机迭代

删除算法。该算法的基本思想是：首先计算数据中

心网络的初始路由和初始吞吐率，之后按照一定的

策略依次删除网络拓扑中的交换机，直到网络吞吐

率下降到一个预定义的网络性能阈值。最终获得节

能路由，并将空闲的交换机休眠以实现数据中心网

络能耗的节省。 

2.7 软件定义网络与数据中心 

软件定义网络（Software Defined Networking，
SDN）[70] 是最近学术界关注的热点。在 SDN 中，

数据分组的转发与控制被分开。网络智能被抽取到

一个集中式的控制器（Controller）中。数据流的接

入、路由等都由 Controller 来控制。而交换机只是

按 Controller 所设定的规则进行数据分组的转发。

由于数据中心是由一个单位（公司、政府、研究机

构等）所建设和拥有，天然符合 SDN 所需要的集

中控制要求。因此当前 SDN 最主要的应用场景都

集中在数据中心。把 SDN 就用到数据中心主要有

如下优点： 
（1）可管理性。通过集中式控制，网络运营

者能及时掌握网络设备的状况，如网络设备是否工

作正常，是否有网络拥塞发生，网络服务质量是否

在正常范围等。这些都是以往的分布式网络协议很

难提供的。 
（2）网络性能优化。在以往的分布式网络协

议中，由于网络运营者对网络缺少细粒度的控制，

为了保障网络服务质量在一定范围之类，网络运营

者被迫降低网络利用率。一般而言，核心网络的带

宽利用率只有 30%到 40%。在数据中心中，由于运

营者知道网络的详细拓扑结构及核心应用的需求，

可以大幅提高网络带宽利用率。最近 Google 公布

了他们利用 SDN 技术把数据中心间的核心网络带

宽利用率提高到了 100%。高带宽利用率意味着可

以利用 SDN 来降低传输每比特的花费（cost per 
bit）。 

（3）更快引入新的网络功能。在 SDN 中，由

于控制功能被抽象到集中式控制器中，而各个网络

设备只是受控制器的控制并执行相对简单的分组

转发功能，因此当需要引入新的网络功能，如新的

网络带宽分配算法，或者实施新的网络接入控制策

略，只需要变更控制器中的软件。这样可以在很短

时间内引入新的网络功能。由于新功能的引入只涉

及软件更新，在进行更新之前还可以对软件进行充

分的测试。这样也解决了分布式网络协议的更新、

调试及测试所面临的困难。 
SDN当前的主要研究者和推动者是Stanford大

学 的 Nick McKeown 和 UC Berkeley 的 Scott 
Shenker。非盈利性组织开放网络基金会（Open 
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Network Foundation, ONF①

当前，SDN已不止停留在概念层面，而是已经

有了非常坚实的具体实现：OpenFlow

）负责大力推进SDN的标

准化工作。ONF的参与者包括多家工业界的核心企

业，如思科，Juniper等网络设备厂商，Google，
Facebook等互联网公司，以及Microsoft等软件公司，

还有学术界的顶尖机构。 

②

OpenFlow由控制器和OpenFlow交换机组成。

这里不叫做OpenFlow“路由器”是因为路由计算的

任务都是在控制器完成，其自身只完成数据转发功

能，因此叫做OpenFlow“交换机”更合适。控制器和

OpenFlow交换机之间是加密的OpenFlow协议，用

以传输控制器制定的转发表项给交换机和传输交

换机收到的“陌生”数据包给控制器。OpenFlow以数

据流作为生成转发表项的依据。传统路由器对数据

流的标识通常是一个五元组：源IP地址，目的IP地
址，源端口号，目的端口号，协议号。这种数据流

标识无法全面的标识数据中心的数据流特征，因此

OpenFlow对数据流的标识除了上述五元组外，还可

以有源、目的以太网地址，VLAN号，VLAN优先

级，数据流如端口等信息，从而使用户可以从更加

细粒度的层面对数据流进行控制。控制器上的API
为用户提供了编程接口，OpenFlow的API并不对编

程语言进行限制，如C++、Python等都可以，另外

由于OpenFlow的开放特性，使得API提供的都是最

基本的功能模块，用户可以根据自己需求生成更加

复杂的API。已经有一些开源的OpenFlow控制器供

开发者直接使用，如NOX

。OpenFlow
是第一个针对SDN实现的标准接口，包括数据层与

控制层之间的传输协议，控制器上的API等。

OpenFlow起源于Stanford的“Clean slate”计划(斯坦

福大学的“Clean slate ”计划是一个致力于研究重新

设计互联网的项目)，在 2008 年开始发布并进行推

广。其研发成员组成由最开始的Stanford大学高性能

网络研究组 (The High Performance Networking 
Group)，逐渐扩展为许多学术界顶尖机构如MIT、
UC Berkeley等，还有工业界的领头企业，如Cisco、
Juniper等。 

③

OpenFlow 的简单工作流程是：用户通过 API
。 

                                                                 
①  Open networking foundation, https://www.opennetworking.org/ 

index .php 

②  OpenFlow – Enabling Innovation in Your Network [EB/OL], 
http://www.openflow.org/ 

③ http://www.noxrepo.org/ 

在控制器编写自己的路由策略，分为静态和动态两

种。静态路由策略可以简单的看作是用户通过控制

器直接向 OpenFlow 交换机写入转发表，数据流进

入交换机后，若匹配相应表项则直接进行转发，不

再需要控制器参与。动态路由策略则是在控制器上

维护一个守护进程，交换机收到的数据流若在当前

转发表中没有匹配，则将该数据流的第一个数据包

转发给控制器，由控制器的守护进程进行计算，动

态实时地进行转发规则生成，并写入交换机。该数

据流后面的数据包将按照此时生成的转发规则被

匹配。 

3 发展趋势与展望 

随着云计算和大数据应用的飞速发展，以及网

络在数据中心中的核心地位，数据中心网络已经成

为了近年来引人瞩目的研究热点。国际学术界、国

际标准组织、网络设备厂商、云计算提供商等都对

数据中心网络研究给予了非常大的关注。由于数据

中心网络领域的研究与工业界结合紧密，技术创新

易于部署，可以预计在未来数年内数据中心网络的

研究还将持续成为焦点。学术界关于数据中心网络

的研究将成为云计算发展的有力助推器，并推动计

算机网络体系架构和协议本身的创新。 
当前国内关于数据中心网络的研究基本与国

际学术界保持同步，在部分技术方向甚至处于领先

地位。因此，加强数据中心网络的研究，对于推动

我国云计算和下一代互联网产业发展，并在国际新

一轮 IT 技术革新浪潮中取得话语权，有非常重要

的影响。 
在本文介绍的数据中心网络相关研究方向中，

关于数据中心内部拓扑方案的研究渐渐受到较少

关注，而数据中心之间的互联拓扑还有很大的研究

空间。数据中心网络传输协议、虚拟化、节能机制、

SDN 等方向的研究方兴未艾，可以预期将产生不少

创新成果，尤其是应用定制的传输协议、虚拟网络

带宽保障机制、服务器与网络的联合节能优化、适

用于数据中心网路的 SDN 可编程网络节点等。近

年来，关于下一代互联网体系结构的研究项目非常

多，如美国NSF资助的NDN、Nebula、Mobility First、
XIA 等项目，以及国内 973 资助的 IPv6、SOFIA、

一体化标识网络等项目。如何将这些创新体系结构

与数据中心网络结合，通过数据中心网络的可控可

管易部署的环境为这些新型网络架构提供创新平
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台，也是值得关注的研究方向。 
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Background 

Data center networks are employed to not only host on-line 

services but also execute back-end computations. As the key 

infrastructure of cloud computing and innovation platform for 

next-generation networking, data center network has unique 

characteristics compared to the Internet, and has been a hot 

research topic in both academia and industry in recent years. 

This paper conducts a survey study on the research progress of 

data center network, including data center network topology 

design, transport protocol, wireless communication, enhanced 

Ethernet, virtualization, software defined networking, etc. Then 

the future research trends in this area are discussed. 

The work is supported by the National Natural Science 

Foundation of China under Grant No.61170291 and the 

National Basic Research Program of China (973 program) 

under Grant 2014CB347800. This project aims to make 

advances to the architecture of the data center networks. This 

paper summarizes the research progress of the data center 

networks in recent years. 
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