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摘  要 随着数据分析和发布等应用需求的出现和发展，如何保护隐私数据和防止敏感信息泄露成为当前面临的重大挑战。

基于 k-匿名或者划分的隐私保护方法，只适应特定背景知识下的攻击而存在严重的局限性。差分隐私作为一种新出现的隐私

保护框架，能够防止攻击者拥有任意背景知识下的攻击并提供有力的保护。文中对差分隐私保护领域已有的研究成果进行了

总结，对该技术的基本原理和特征进行了阐述，重点介绍了当前该领域的研究热点：差分隐私下基于直方图的发布技术、基

于划分的发布技术以及回归分析技术。在对已有技术深入对比分析的基础上，指出了差分隐私保护技术的未来发展方向。 
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Abstract As the emergence and development of application requirements such as data analysis and data 

publication, a challenge to those applications is to protect private data and prevent sensitive information from 

disclosure. However, most existing methods based on k-anonymity or partition-based have serious limitations 

because they only preserve individual privacy under special assumption of adversary’s background knowledge. 

Differential privacy has emerged as a new paradigm for privacy protection with strong privacy guarantees 

against adversaries with arbitrary background knowledge. This paper surveys the state of the art of differential 

privacy for data publication and analysis. The mechanisms and properties of this model are described, while our 

focuses are put on private data releases in terms of histogram and partition techniques, and analysis based on 

regression skills. Following the comprehensive comparison and analysis of existing works, future research 

directions are put forward. 
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1 引 言 

信息技术的飞速发展使得各类数据的发布、采

集、存储和分析变得方便快捷。例如，医院电子病

例记录病人基本信息、疾病信息及药品购买记录；

人口普查记录市民的家庭住址以及收入情况；金融

业务服务会记录客户私有信息及其交易行为等。而

这些数据的收集和发布直接给个人隐私造成威胁。

一方面，如果数据拥有者直接发布隐含的敏感信

息，而不采用适当数据保护技术，将可能造成个人

的隐私泄露。另一方面，对发布后的数据进行分析

也给数据的隐私带来了威胁。例如，采用数据挖掘

和机器学习技术对医疗病例记录和搜索日志进行
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挖掘，可以获得病人所患何种疾病以及用户搜索的

行为模式等敏感信息。隐私保护技术可以解决数据

发布和数据分析带来的隐私威胁问题。如何发布和

分析而又不泄露隐私信息是隐私保护技术的主要

目的。近年来出现了许多基于 k-匿名[1]和划分的隐

私保护方法(例如，l-diversity[2]、t-closeness[3]、( , 

k)-anonymity[4])，尽管这些方法能够保护数据的更

多细节，但是均需要特殊的攻击假设和背景知识。

此外，针对上述隐私保护方法，出现了一些新的攻

击模型，例如，组合攻击[5]，前景知识攻击[6]等。

这些新的攻击模型对上述方法的有效性提出了严

峻挑战。 

目前，差分隐私[7-11] 已经成为一种新的隐私

保护模型，该模型不关心攻击者拥有多少背景知

识，通过向查询或者分析结果中添加适当噪音来达

到隐私保护效果。类似传统的隐私保护技术，实施

差分隐私保护技术主要考虑两个方面的问题：(1)

如何保证设计的算法满足差分隐私，以确保数据隐

私不被泄露；(2)如何减少噪音带来的误差，以提高

数据的可用性。 

本文立足于数据库应用领域，对差分隐私保护

技术的最新研究进展和研究方向进行综述。一方面

对差分隐私的基本定义、特性、度量和噪音机制进

行阐述；另一方面，针对数据库领域与差分隐私保

护技术相关的研究方向进行分析，其中着重介绍基

于差分隐私的数据发布和分析技术，而后对这些技

术的优缺点、效果与效率进行综合分析与对比。目

前差分隐私保护技术在数据库领域主要集中在“数

据发布”、“数据挖掘”和“机器学习”三大领域，

本文着重介绍该技术在这三个领域中的应用。 

本文第 2 节介绍差分隐私保护基础知识；第 3、

4 节介绍差分隐私保护的研究方向与框架；第 5 节

和第 6 节重点介绍了差分隐私保护下的数据发布与

分析技术，并对相应技术进行总结和分析；第 7 节

和第 8 节分别介绍了交互式查询处理和相应的系

统；最后总结和展望未来工作。 

2 基础知识 

2.1  差分隐私定义 

隐私是指个人、组织机构等实体不愿意被外部

知晓的信息[12]。例如，个人的薪资、医疗记录等。

虽然出现了多种基于 k-匿名和划分隐私保护框架的

保护方法，而差分隐私保护技术被公认为比较严格

和强健的保护模型。该保护模型的基本思想是对原

始数据、对原始数据的转换、或者是对统计结果添

加噪音来达到隐私保护效果。该保护方法可以确保

在某一数据集中插入或者删除一条记录的操作不

会影响任何计算的输出结果。另外，该保护模型不

关心攻击者所具有的背景知识，即使攻击者已经掌

握除某一条记录之外的所有记的信息，该记录的隐

私也无法被披露。差分隐私的形式化定义如下： 

定义 1[7]. 给定数据集 D 和 D，二者互之间至

多相差一条记录，即 | | 1D D  。给定一个隐私算法

A，Range(A)为 A 的取值范围，若算法 A 在数据集 D

和 D上任意输出结果 O (ORange(A))满足下列不

等式，则 A 满足  -差分隐私。 

Pr[ ( ) ] Pr[ ( ) ]A D O e A D O            (1) 

其中，概率 Pr[·]由算法 A 的随机性控制，也表

示隐私被披露的风险；隐私预算参数  表示隐私保

护程度，  越小隐私保护程度越高。 

从定义 1 可以看出差分隐私技术限制了任意一

条记录对算法 A 输出结果的影响。该定义是从理论

角度确保算法 A 满足  -差分隐私，而要实现差分隐

私保护需要噪音机制的介入。 

2.2  噪音机制 

噪音机制是实现差分隐私保护的主要技术，常

用的噪音添加机制分别为拉普拉斯机制[13]与指数

机制[14]。而基于不同噪音机制且满足差分隐私的

算法所需噪音大小与全局敏感性(Global sensitive)

密切相关。 

定义 2[13]. 对于任意一个函数 :f D Rd，函数

f 的全局敏感性为： 

,
max ( ) ( )

pD D
f f D f D


                 (2) 

其中， D 和 D至多相差一条记录，R 表示所

映射的实数空间，d 表示函数 f 的查询维度，p 表示

度量 Δf 使用的 Lp 距离，通常使用 L1 来度量。 

2.2.1  拉普拉斯机制 

文献[13]提出了拉普拉斯机制，该机制通过拉

普拉斯分布产生的噪音扰动真实输出值来实现差

分隐私保护。 

定理 1[13]. 对于任一个函数 :f D Rd，若算法

A的输出结果满足下列等式，则A满足  -差分隐私。 

    1( ),..., ( )dA D f D Lap f Lap f     (3) 

其中，Lapi( f /  )(1 i d)是相互独立的拉普
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拉斯变量，噪音量大小与 f 成正比，与成反比。

算法 A 的全局敏感性越大，所需噪音越大。 

从公式(3)可知，A(D)中第 i(1 i d)个元素由

拉普拉斯噪音引起的标准绝对误差与方差分别为： 

( ) ( )

2( )

i
abs i ierror A D f D

f fLap 

   

  
            (4) 

 
2

2

2var
2( )( ) ( )i

i i
ferror A D f D 

        (5) 

2.2.2  指数机制 

文献[14]提出了指数机制，该机制主要是处理

一些输出结果为非数值型的算法，例如，分类操作

中分裂属性的选择问题[61]。该机制的关键技术是如

何设计打分函数 ( , )u D r ( r O )，其中 r 表示从输出

域 O 中所选择的输出项。 

定理 2[14]. 给定一个打分函数 : ( ) Ru D O  ，

若算法 A 满足下列等式，则 A 满足  -差分隐私。 

( , )A D u 
( , )

:| Pr[ ] exp
2

u D r
r r O

u

       
 (6) 

其中， u 为打分函数 ( , )u D r 的全局敏感性。

由公式(6)可知，打分越高，被选择输出的概率越大。 

2.3  差分隐私的组合特性 

 差分隐私保护技术本身蕴含着序列组合性与并

行组合性两种重要的组合性质[19]。 

 性质 1[19]. 给定数据库D与 n个随机算法A1,…, 

An，且 Ai (1in)满足 i -差分隐私，则{A1,…, An}

在 D 上的序列组合满足  -差分隐私， i   。 

 性质 2[19]. 设 D 为一个隐私数据库，被划分成

n 个不相交的子集，D={D1,…, Dn}，设 A 为任一个

随机算法满足  -差分隐私。则算法 A 在{D1,…, Dn}

上的系列操作满足  -差分隐私。 

 这两种性质在证明算法是否满足差分隐私以及

在隐私预算分配过程中起着重要作用。 

2.4  差分隐私保护方法的性能度量 

满足差分隐私的保护算法需要在保护隐私的

同时，又要兼顾保护后数据的可用性以及隐私预算

 的分配策略是否合理。通常包括三个方面对隐私

保护算法进行度量。 

(1)算法误差. 常用的应用型误差度量方法包

括：相对误差[21]、绝对误差[22]、误差的方差[23]以及

欧式距离[24]等。此外，数据依赖情况下的 Q 操作，

必须考虑信息缺损带来的误差。 

(2)算法性能. 一般利用时间复杂度与渐近噪音

误差边界对算法的性能进行评估。 

(3)  的合理分配. 隐私预算  代表着数据隐私

保护程度。一旦耗尽  ，将破坏差分隐私，算法本

身也就失去了意义。因此，合理的预算分配策略要

尽可能使  的生命周期持续长一些。常用的分配策

略[25]包括线性分配、均匀分配、指数分配、自适用

性分配以及混合策略分配等。 

3 主要研究方向 

差分隐私作为新兴的隐私保护技术，在理论研

究和实际应用方面具有非常重要的价值。该技术首

先出现在统计数据库领域，然后，又扩展到其它领

域，例如机器学习、安全通信等。数据库领域中差

分隐私保护技术的主要研究方向如表 1 所示。 

表 1  差分隐私保护研究方向 

研究方向 示例 

基于差分隐私

的数据发布 

Histogram[26-29,68]、DataCube[50-51]、Partitioning[34]、

Sampling&Filtering[40]、 

面向数据挖掘

和学习的差分

隐私保护技术 

DiffGen[62] 、 PrivBasis[58] 、 SmartTrunc[59] 、

Diff-FPM[20]、ObjectivePerb[68]、PrivateSVM[66]、

TF[57]、FM[16] DiffP-C4.5[61] 

基于差分隐私

的查询处理 

Laplace[13]、Privlet[23]、Linear Query[15]、Batch 

Query[53] 

基于差分隐私

的应用系统 

PINQ[19]、GUPT[52]、Airavat[73]  

从表 1 可以看出，该技术的研究方向是由实际

应用中不同的隐私需求而决定的。基于差分隐私的

数据发布技术主要是采用非交互式框架发布敏感

数据的统计信息，并且使得发布数据能够满足数据

分析者的需求。常采用的发布技术有直方图、划分

以及采样-过滤等；而面向数据挖掘和机器学习的差

分隐私保护技术主要解决高层隐私需求带来的问

题，例如，top-k 频繁模式挖掘、分类以及回归分析

等。如何设计满足差分隐私的挖掘和学习算法是其

主要目的；基于差分隐私的查询处理技术主要解决

如何以较小的隐私预算与较低的误差来响应查询，

例如交互式框架下的线性与批量查询；基于差分隐

私的应用系统则是为了提供几种在各类应用环境

中可以通用的系统。 

                                                                 

 这种误差通常由数据的结构变化所导致的，例如 k-d 树索引空间

数据[33]、直方图相邻桶的合并[27]等。 
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4 基于差分隐私的数据保护框架 

差分隐私下数据保护框架通常有两种：交互式

框架和非交互式框架。交互式的差分隐私保护框架

也可以称之为在线查询框架，其基本结构如图 1 所

示。当数据分析者通过查询接口提交查询 Q 时，数

据拥有者会根据查询需求，设计满足差分隐私的查

询算法，经过差分隐私算法过滤后，把结果O返回

给用户。分析者提交的查询通常包含一定的语义约

束[26]，使得返回结果的可用性较低。数据拥有者常

采用后置处理(Post-Processing)技术对噪音结果进

行求精处理。由于交互式框架只允许数据分析者通

过查询接口提交查询，查询数目决定着该框架的误

差和性能，若提交查询的数目超过某个上界，隐私

预算  会被耗尽，该框架则不能满足差分隐私。该

框架所支持的查询通常包括聚集查询[50]、批量查询
[53]以及提交的数据挖掘任务[58]等。 

 

图 1  交互式框架 

非交互式的差分隐私保护框架也称之为离线

发布框架，其基本结构如图 2 所示。数据拥有者通

过差分隐私发布算法来发布数据库的相关统计信

息。数据分析者根据发布数据库提交查询或者挖掘

任务 Q 以及得到噪音结果O。非交互式发布框架

下的主要研究是如何设计高效的发布算法，该类算

法既满足差分隐私，又具有高的可用性。目前，数

据拥有者采用数据压缩、数据转换与采样过滤等技

术对原始数据进行处理以达到缩减发布误差和查

询误差的目的。此外，数据发布过程中，合理的隐

私预算分配策略也是保证差分隐私成立的关键。 

 

图 2  非交互式框架 

差分隐私的研究均是基于上述两种框架展开

的，下面从数据发布、数据挖掘与机器学习、查询

处理以及相应存在系统的角度对国内外研究现状

进行深入阐述。 

5 发布技术的分类与性能评估 

近年来，如何发布具有代表性的数据，而不披

露数据的隐私已成为数据库领域的研究热点。根据

非交互式保护框架可知，数据发布方法一般可分为

两类： 

(1)先对原始数据或者原始数据的统计信息添

加噪音，然后对加过噪音后的数据采用规划策略

（例如，二次规划、凸规划等）进行优化，最后发

布优化结果。而这类方法的隐私代价通常比较大。

本文对这类发布方法称之为策略 1。该策略的基本

思想如图 3 所示。 

输入：原始数据 X={x1, x2, …, xn} 

   1 ： 添 加 噪 音 对 X 进 行 扰 动 ， x ={x1+Lap( f


 ), 

x2+Lap( f


 ),…, xn +Lap( f


 ) } 

2：采用后置处理技术把 x 优化成为 x  
输出：优化后的发布数据 x 。 

图 3  策略 1发布流程 

 (2)先转换或者压缩原始数据，再对转换后的

数据添加噪音。这类方法主要针对如何减少发布误

差，以及如何提高数据可用性等。尽管这种策略响

应查询的精度较高，然而数据转换或者压缩会带来

原始数据的信息缺损。本文对这类发布方法称之为

策略 2。该策略的基本思想如图 4 所示。 

输入：原始数据 X={x1, x2, …, xn} 

   1：将 X 转换或压缩成 x ={ x’1,…, x’n },降低敏感性和噪音需求

2：对 x添加噪音，则 x={ x’1+ Lap( f


 ),…, x’n+ Lap( f


 )}

输出：优化后的发布数据 x。 

图 4  策略 2发布流程 

基于上述两类发布策略，已有的发布技术主要

分为两类：（1）以直方图为发布标准的方法；（2）

基于划分的发布方法。 

5.1  基于差分隐私的直方图发布方法 

直方图使用分箱技术近似描述数据统计信息，

将一个比较大的数据集按照某属性划分成不相交

的桶，每个桶由一个数字表示其特征。直方图可以

分成等宽直方图(equi-width histogram)[29]、V-优化直

方图(V-optimal histogram) [29]等多种类型。 

图 5 中的等宽直方图表示了表 2 在已知 Age 属

性取值后 HIV+的分布情况。直接发布图 5 中的直

方图，会导致表 2 中个人的隐私泄露。例如，假设

攻击者知道了 Alice 的年龄为 52 岁，但不知道她是

否感染 HIV+。如果该攻击者获得了桶[50, 60]中除
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Alice 之外其他人的病况(例如感染 HIV+的病人计

数为 2)，通过直方图的桶[50, 60]计数 3，能够推理

出 Alice 感染了 HIV+病毒。下面根据不同的发布策

略来分类阐述直方图的发布方法。 
 
表 2 原始数据集 

姓名 年龄 HIV+ 

Alice 52 Yes 

Bob 43 Yes 

Carol 32 No 

Dave 41 Yes 

… … … 
 

图 5  无噪音直方图发布 

5.1.1  基于策略 1 的直方图发布方法 

策略 1 下的直方图发布方法，通常直接为每个

桶的计数添加拉普拉斯噪音，进而达到扰动真实计

数的效果。由于连续的桶是相互独立的，在原始数

据集中添加或者删除一条记录，最多影响直方图中

Δf 个桶的计数情况，每个桶的噪音大小为 Lap(Δf 

/  )。策略 1 下 Δf 通常为 1。例如删除表 2 中的 Alice

记录，只影响桶[50, 60]的计数，因此，图 5 中每个

桶的噪音量为 Lap(1/  )。直方图通常支持单位长度

(Unit-length)的范围查询和较长(Longer-length)的

范围查询。 

LP[13]是策略 1 下直方图发布的早期代表方法。

该方法结合拉普拉斯机制考虑了如何发布满足差

分隐私的等宽直方图。给定具有 n 个等宽桶的原始

直方图 H={H1, H2, …, Hn}，H 表示 LP 发布的直方

图，如下公式所示。 

 1 2, ..., nH H H H    ，其中  1i iH H Lap    

然而，LP 的缺陷是在响应长范围查询时，噪音

的累加会导致很大的查询误差。由公式(5)可知，H

的噪音方差为 22 /n  ，渐近误差边界为 O(n/ 2 )，

因此大的 n 值会导致噪音误差过大，进而使得 H 的
可用性很低。为了弥补 LP 方法的不足，许多研究

者提出了如何利用后置处理技术提高发布后等宽

直方图的可用性和精度。后置处理技术通常把提高

H 可 用 性 转 换 成 一 致 性 约 束   (Consistency 

constraints)条件下的二次规划问题。 

与 LP 不同，Boost1[26]考虑了如何利用一致性

                                                                 

 注意单位长度是指直方图一个桶的大小，参见文献[13]的介绍。 

 长范围查询是指一个查询中包含多个邻接的桶，参见文献[26]。 

 一致性约束通常是指用户提交的查询语义，例如用户要求直方图

的桶计数按照升序排列，参见文献[26]的介绍。 

约束条件与最小二乘法对 H 进行约束推理。设 H

为后置处理之后的直方图，则 Boost1 在约束条件下

求目标函数 min|| H - H ||2 的可行解或者最小解。

Boost1 的渐近误差边界为 O(log3n/ 2 )，因此，该法

最终所发布的直方图 H 比 LP 发布的 H 的精度和

可用性要高。由目标函数 min|| H - H ||2 可知，Boost1

一开始并没有减少每个桶的噪音量，每个桶的噪音

量仍然为 Lap(1/  )，只是在得到 H 的基础上进行

了求精后置处理。另外，该方法仅支持一维无归属

直方图(Unattributed histogram)的发布，且只能响应

单位长度的范围查询。 

为了响应较长范围的计数查询，NoiseFirst[27, 28]

借鉴 V-优化直方图技术对 LP所产生的直方图 H 进
行后置处理，即是对 H 进行重构。V-优化直方图的

精髓是采用动态规划技术合并邻接相似的桶，并最

小化重构目标函数。该目标函数通常采用平方误差

和 SSE(Sum of squared error)度量。差分隐私环境下

的 NoiseFirst 在发布 V-优化直方图时，存在重构误

差与噪音误差这两种误差，因此，该方法的目标函

数由这两部分构成，如公式(7)所示。 

  2

2 4
min ,

n k
SSE H H


   

 
           (7) 

图 6  噪音直方图重构 

 

以图 5 中的直方图 H 阐述 NoiseFirst 方法的思

想。设 H 、 H 分别为 LP 和 NoiseFirst 作用后的等

宽直方图与 V-优化直方图，如图 6(a)和 6(b)所示。

H={1, 2, 1, 3, 5, 1, 1}， H ={2, 1, 3, 4, 4, 0, 2}，

H ={2, 2, 2, 4, 4, 1, 1}。由 SSE 计算得出 SSE( H , 

H)=10，SSE( H , H)=4，显然 V-优化直方图的误差

比较小。虽然 NoiseFirst 支持较长范围计数查询，

并且渐近噪音误差边界O(n-k/ 2 )小于LP的误差边

界 O(n/ 2 )，而该方法的缺陷在于仅支持一维的 V-

优化直方图发布，并且在确定 H 的桶个数 k 时，没

                                                                 

 注意该类直方图不考虑桶本身蕴含的语义，只关心桶所对应属性

的分布情况，参见文献[26]。 
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有采用启发式规则，只是人工设置 k=n/10。因此，

这样的 k 值无法均衡重构误差与噪音误差。 

除此之外，文献[30]首次提出了多维直方图发

布方法 DPCube。该方法采用单元(Cell)划分对原始

数据集进行分割，同时为每个单元计数添加拉普拉

斯噪音，然后采用 kd-树结构对所有的单元进行后

置处理，最后获得多维 V-优化直方图。DPCube 方

法的主要缺陷在于查询精度不稳定、多维范围查询

偏差较大，同时发布误差也比较大。 

以上介绍了策略 1 下的直方图发布方法。表 3

对上述方法的优缺点以及性能进行了对比分析，其

中计算开销是指添加噪音时的计算代价，分为

“高”、“中”、“低”3 种级别；实际精度是指响应

查询时返回结果的准确性，分为“好”、“一般”、“差”

3 种级别；  的分配是指是否合理地利用了整体隐

私预算，分为“合理”、“比较合理”两种级别；n

是指原始直方图桶的个数，k 是指合并之后桶的个

数，d 是数据的维度。 

表 3  策略 1下直方图发布技术的对比分析 

方法名称 主要优点 主要缺点 计算开销  的分配 实际精度 渐近噪音误差边界

LP[13] 
支持单位长度的范围

查询 

发布误差大，直方图的可

用性低 

低；仅涉及添加

噪音开销 

合理；统一应

用所有   

差；主要取决于等

宽直方图桶的个数 
O( 2

n


) 

Boost1[26] 
支持较高精度的单位

长度范围查询 

仅适用于数据独立情况

下的一维直方图 

中；额外的后置

处理开销 

合理；统一应

用所有   

好；主要取决于后

置处理方法 
O(

3

2
log n

 ) 

NoiseFirst[27] 
支持较长范围计数查

询，查询精度较高 

仅适用于一维直方图，无

法均衡重构与噪音误差 

高；额外的直方

图重构开销 

合理；统一应

用所有   

好；主要取决于 V-

优化方法 
O( 2

n k


 ) 

DPCube[30] 
支持多维的单位长度

与较长范围计数查询

发布误差大，可用性低，

查询精度不稳定 

高；额外的直方

图重构开销 

比较合理；
被划分成两份

一般；主要取决于

维度 d 
O( 2

dn


) 

 

从表 3 可以看出，虽然四种方法都满足  -差分

隐私，然而每种发布方法都有不同的特点，在不同

的应用下，它们的适用范围、性能以及效果等不尽

相同。针对一维直方图，Boost1 和 NoiseFirst 效果

与实际精度比 LP 和 DPCube 好，然而，Boost1 和

NoiseFirst 方法仅适用于一维直方图，扩展性比较

差。另外，NoiseFirst 方法的误差与计算开销很高，

其主要原因是直方图的重构增加了额外误差。 

虽然 DPCube 支持多维直方图发布，然而该方

法的误差与计算开销也非常高，实际精度一般。因

此，在策略 1 下，实际精度比较好的、误差比较低

的、并且能够支持单位和长范围计数查询的多维直

方图发布是未来的研究方向。此外，如何设计高效

的后置处理算法也是未来的研究方向。 

5.1.2  基于策略 2 的直方图发布方法 

基于策略 2 的发布方法均是立足于原始直方

图，在为各个桶计数添加噪音之前，先对直方图的

自身结构进行重新组织，然后再对重组之后的结构

添加噪音。这种操作不但能够提供精确的长范围计

数查询结果，而且也能够减少噪音误差。原始直方

图结构重组方式包括 3 类：(1)按照层次树结构重组

直方图，代表方法是 Privelet[23]和 Boost2[26]；(2)采

用聚类重新划分直方图的各个桶，代表方法是

StructureFirst[27, 28]和 P-HPartition[31]；(3)采用傅里叶

变换有损压缩直方图，该类方法的代表是 FPA[32]

和 EDFP[31]。 

 

图 7  直方图重组示例 

 (1) 按照层次树结构重组直方图。该类方法的主

要目的是采用树结构对原始直方图进行组织，利用

树的层次特征精确地响应较长范围的计数查询。 

 Boost2[26]利用 m-ary 树对等宽直方图进行重新

组织，其中 m 为该树的扇出。该方法根据 m-ary 树

的高度 1+logmn 决定重新构造直方图的敏感性，其

中 n 表示桶的个数。因此，树中每个结点添加拉普

拉斯噪音的大小为 Lap(1+ logmn/  )。例如图 7(a)中

结点[40, 50]的计数为 1，噪音量为 Lap(1+ log24/  )。

为了能够精确地响应范围计数查询，Boost2 采用了

查询语义一致性约束与最小二乘法相结合的后置

处理技术，对 m-ary 树中的噪音计数进行约束推理。 

 与 Boost2 不同，Privelet[23]采用哈尔小波(Haar 

wavelet)变换对原始等宽直方图进行转换。哈尔小
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波变换可以看着一颗完全二叉树构造过程，在原始

数据库中添加或者删除一条记录，至多影响

Δf=1+log2n 个小波系数的变化，其中 n 表示直方图

中桶的个数。Privelet 采用公式(8)计算每个小波系

数 ci，其中，a1(a2)表示结点 ni 的左(右)子树中所有

叶子结点中计数的均值。 

 1 2 2ic a a                           (8) 

 以图 5 中直方图的前 4 个桶计数为例来说明 ci

的计算。例如图 7(a)中 c1=-0.25=(1.5-2)/2，c0 表示

基系数，是所有叶子结点的均值。 

 根据公式(3) 与敏感性 Δf 可知，每个小波系数

所添加的噪音大小为 Lap((1+log2n)/(  ·WHaar(ci)))，

其中，WHaar(ci)=2h-i+1，h 表示小波树高度，i 表示系

数 ci 所在树的层数。 

采用公式(9)把小波系数逆推某个叶子结点 v中

的桶计数 b(v)。 

( ) 0 1
( )

h

v i ii
b c f c


                     (9) 

其中，若 v 在 ci 的左(右)子树中，则 fi=1(-1)。 

例如图 7(b)中，结点 c3的小波系数-1 所添加的

噪音量为 Lap(1+log24/4  )。该结点的噪音系数值为

-1+Lap(1+log24/4  )，根据公式(9)可以推导出长范

围[40, 50]的噪音计数。 

Privelet 与 Boost2 优点在于能够比较精确地响

应较长范围的计数查询，而它们的不足在于查询敏

感性比较高，实际的性能比较差。通常直方图实际

的桶个数 n 会非常大，层次树的中间结点数目可能

达到指数级别，这样直接导致响应长范围计数查询

的质量很差。而且 Boost2 方法仅适用于一维直方图

的发布。此外，Privelet 与 Boost2 均没有讨论层次

树的扇出 m 对最终发布精度的影响。扇出 m 的选

择决定着树的高度，以及每层应分得的隐私预算。

因此，如何基于层次树结构重组方法，发布多维直

方图是未来的研究方向；此外，如何设定合理的扇

出 m 也是未来的一个研究方向。 

(2) 采用聚类重新划分直方图的各个桶。该类

方法主要考虑如何利用基于有损压缩的聚类技术

来有效减少直方图的查询敏感性。 

由公式(3)可知，可以从两方面来提高直方图的

发布精度：(1)减少查询敏感性；(2)合理地分配隐私

预算。StructureFirst[27,28]发现利用 V-优化直方图合

并原始等宽直方图中近邻相似的桶，可以有效地减

少查询敏感性。设原始直方图有 n 个单位长度的桶，

相应的查询敏感性为 Δf，V-优化合并之后桶的个数

为 k。设桶 Hi(1  i  k)合并了 p 个单位长度的桶，

则Δf变成了原来的 1/p，噪音需求量为Lap(Δf/p 2 )。

例如图 8(a)中的查询敏感性 Δf=1，图 8(b)中三个较

长范围的桶，由于合并操作使得查询敏感性变成了

Δf=1/3 和 Δf=1/2。 

图 8 发布前直方图重组 

在构建 V-优化直方图时，如何选择合并桶的边

界以及如何避免合并操作所导致的隐私泄露是问

题的关键。StructureFirst 采用指数机制解决了上述

两种问题，如公式(10)所示。 

   
  
1 1, ,

Pr exp
2 1 2 1

j

j

SSE q j r
r q

n F

 
 
   
   

    (10) 

其中， 1 为分得的隐私预算，F 为原始桶计数

的上界，SSE(q, j, rj+1)表示选择边界 q 的打分函数。 

StructureFirst 对原始直方图进行了有损压缩而

得到 V-优化直方图，因此该方法的误差同样是有重

构误差与噪音误差构成。虽然该方法能够精确地响

应较长范围的计数查询，然而该方法的缺陷也比较

明显：(1)只是采用简单的启发式规则确定合并桶的

个数 k，而这种方法没有顾及到重构误差和噪音误

差之间的平衡；(2)对于一些桶个数比较多的直方

图，该方法效率非常低。 

P-HPartition[31]结合自适应的层次聚类技术弥

补了 StructureFirst 的不足。该方法结合贪婪二等分

策略，自适应地对原始的 n 个桶自顶向下进行分割，

并利用指数机制找出每次的二分分割点。设 k 为最

终的分割得到的桶数，k 个桶对应着 k 个聚簇

Ck={Ck
1, C

k
2, …, Ck

k}。该方法的误差也是由重构误

差和噪音误差组成，如公式 11 所示。 

 
kk C

k
Error C RE


                   (11) 

1

, (1 )kk j i

k
j i

n
k

C j iH C
i

jk
i kH C

i

RE H C j n

H
C

C






   






   

 
(12) 

其中， k  为噪音误差；RECk表示重构误差，
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如公式 12 所示， k
iC 表示聚簇 k

iC 的均值。 

从公式 11 可以看出，P-HPartition 采用层次聚

类找到最佳的合并桶个数 k 来平衡重构误差与噪音

误差，其效率优于 StructureFirs 方法。 

综上，第(2)类方法主要是转换直方图的组织形

式来发布直方图，而总体桶的实际数量并没有减

少，P-HPartition 所发现的 k 个聚簇蕴含着原始直方

图的 n 个桶。P-HPartition 与 StructureFirst 均未考虑

离群点(Outlier)对直方图发布的影响，例如图 8(a)

中，桶[40, 50]的计数为 106，则在划分簇时，离群

点会导致非常高的全局敏感性。此外，上述两种方

法均未考虑原始 n 个桶计数的顺序，而计数的顺序

直接影响到分割效果。例如，H={1, 2, 1, 3, 5, 1, 1}，

如果对 H 排序后{1, 1, 1, 1, 2, 3, 5}再分割，最终的

误差会更小。虽然文献[74]提出了排序-分割方法

GS，但是该方法只是简单的排序后等宽分割，该分

割方法可能导致大的误差。因此，基于聚类重新划

分直方图的方法下，如何发布携带离群点的直方

图，以及如何设计自适应的排序-分割方法是未来的

重要研究方向。 

(3) 采用傅里叶变换发布直方图。该类方法是

利用基于有损压缩的离散傅里叶转换 (Discrete 

Fourier Transform, DFT)来发布直方图。 

FPA[32]是该类方法的典型代表。给定一个直方

图 H={H1,…, Hn}，该方法首先对 H 实施 DFT 操作，

即 F=DFT(H)；第二步，为了避免高频度桶对发布

质量的影响，该方法从 F 中选出 k 个系数作为 Fk，  

表 4  策略 2下直方图发布技术的对比分析 

方法名称 转换技术 主要优点 主要缺点 计算开销  的分配 实际精度 时间复杂度 

Boost2[26] 
 

层次树变换 

 

支持单位长度与较

长范围的查询 

仅适用一维等宽直

方图 

中；额外的后

置处理开销 

 

合理；统一应用

所有  

一般；主要取

决于桶的个数 
O(n+logn) 

Privelet[23] 
支持较长范围计数

查询，精度较高 

实际的可用性比较

差 

中；额外的傅

里叶逆操作 

差；主要取决

于 k 值选择 
O(n+k) 

StructureFirst[27] 

 

 

聚类变换 

 

支持较长范围计数

查询，查询精度较高 

无法均衡重构与噪

音误差，无法处理离

群点 

高；额外直方

图重构开销 

比较合理；用规

划策略找出最

佳 配置 

一般；主要取

决于V-优化方

法 

O(kn2) 

GS[74] 
支持较长范围计数

查询 

仅采用等宽的分割

方法 

中；采取的采

样技术 

比较合理； 被

均分成两份 

好；取决于采

样粒度 
O(n2) 

P-HPartition[31] 
支持较长范围计数

查询，效率高 

无法处理离群点，仅

适用一维直方图 

高；额外直方

图聚类开销 

 

比较合理； 被

均分成两等份 

好；主要取决

于 k-均值聚类 
O(n2) 

EFPA[31] 
 

傅里叶变换 

支持较长范围计数

查询，精度高 

仅适用一维直方图

转换，扩展性差 

中；采取了采

样技术 

好；取决于 k

的自适应选择 
O(nlogn) 

FPA[32] 
支持单位长度的范

围查询 

仅适用一维直方图

转换，查询精度低 

高；额外的傅

里叶变换 

合理；统一应用

所有  

差；主要取决

于 k 的挑选 
O(nlogn) 

 

即是剔除 n-k 个其它的系数。接着对 Fk中的 k 个系

数添加拉普拉斯噪音，使 Fk变成 kF 。最后，在 kF

中补充 n-k 个 0，即 F =< kF ,0n-k,…0n>，再执行 DFT

的逆操作 IDFT，即是 H =IDFT( F )操作。 

FPA 的误差也是由噪音误差(2k2/ 2 )与重组误

差( 2

1
| |

n

ii k
F

  )组成。虽然该方法对直方图进行了

相应压缩，然而如何挑选 k 至关重要，较大的 k 导

致噪音误差增加，较小 k 的导致重组误差增加。针

                                                                 

 注意剔除高频度桶的原因是为了缩减查询敏感性，参阅文献[32]。 

 

对该问题，文献[31]基于指数机制设计了一种自适

应的 k 挑选方法 EFPA，该方法根据 FPA 的发布误

差设计了一种更有效的打分函数 u(H,k)，如公式(13)

所示。将 u(H,k)代入公式(6)即可获得 k 的挑选概率。 

  2

1

2
,

n

i
i k

k
u H k F

 

              (13) 

由公式(11)与公式(13)可知，第(2)类与第(3)类

方法均是通过调整相应参数来均衡重构误差与噪

音误差。而如何选择均衡参数是个大的挑战。虽然，

聚类重复划分方法能够找出比较合适的均衡参数，

《
计
算
机
学
报
》
提
前
在
线
出
版



论文在线发布号 No.11 张啸剑等：面向数据发布和分析的差分隐私保护研究综述 9 

但是原始直方图的桶个数未得到压缩；通过傅里叶

变换的采样技术虽然能够压缩原始直方图，但是找

出的均衡参数未必最佳，两类方法各有优缺点。 

  以上阐述了策略 2 下的直方图发布方法。表 4

介绍了上述 7 种方法的性能对比分析，其中 k 表示

转换后直方图桶的个数；  的分配、计算开销与实

际精度与表 3 分类级别相同。 

 总体看来，上述 7 种方法均采用转换技术对原

始直方图进行重新组织来响应长范围查询、或者提

高查询精度。不同的转换技术有着不同的特点：树

变换与傅里叶变换虽然能够支持长范围查询，但是

只支持一维直方图的发布，实际的可用性比较差；

聚类变换能够启发式地发布直方图，但是通常也仅

仅支持一维直方图，并且现有的方法没有考虑到离

群点和计数顺序问题。因此，在发布策略 2 下，基

于上述转换技术，如何支持多维直方图的发布以及

支持携带离群点的直方图发布是未来的研究方向；

此外，如何均衡重构误差与噪音误差也是未来的研

究方向。 

5.2  基于差分隐私的划分发布方法 

该类方法通常基于发布策略 2，考虑如何设计

支持数据划分的索引结构，并依据索引结构发布隐

私数据。常用的索引划分结构分为基于树结构与基

于网格(Grid)结构的划分。而这两种划分均要考虑

是否在原始的基础数据(Underlying Data)上划分，如

果是在基础数据上进行的划分，则称为数据依赖的

划分，该类划分可能会使得划分结构自身泄露数据

隐私；如果是在查询空间上的划分，而没有涉及到

基础数据，则称之为数据独立的划分。 

5.2.1  基于树结构划分 

(1) 数据独立的树划分 

Quad-Post[33]采用完全四分树对二维几何查询

空间进行自顶向下划分[37]。划分查询空间时，完全

四分树需要满足：(1)所有的叶子-至-根路径具有相

同长度；(2)所有中间结点具有相同的扇出。 

由于四分树自身的结构不会对基础数据造成

隐私泄露，只针对叶子节点中的计数值添加拉普拉

斯噪音即可。为了提高数据的发布精度，Quad-Post

同时考虑了两方面因素：(1)隐私预算  的合理分

配；(2)如何最大化查询精度。 

Quad-Post 基于优化策略采用均匀分配与几何

分配技术来合理分配隐私预算。在采用上述两种分

配策略时，该方法充分利用了差分隐私的并行组合

与序列组合性质。叶子-至-根路径上的预算分配符

合序列组合性，每条路径上的隐私预算之和为 ，

即
1

h

ii


 = ，其中 h 为树的高度， i 表示每一层

所分得的隐私预算；由于每一层上的结点相互独

立，预算分配符合并行组合性。 

 为了最大化查询精度，Quad-Post 采用最小二乘

法无偏估计对最终噪音响应结果进行了后置处理。

在响应查询时，该方法存在着噪音误差与均匀假设

误差。该方法的优点在于能够合理地分配隐私预

算，噪音误差较低；而缺点在于仅适应于二维空间

数据，均匀假设误差比较高。 

(2)数据依赖的树划分 

该类划分通常存在树自身的结构会披露基础

数据隐私的问题。kd-standard[33]结合 kd-树对基础空

间数据进行了划分。在发布 kd-树时，如何根据数

据空间的中值数确定分割线是划分的关键。若不采

用差分隐私保护此分割过程，中值数可能会被披

露。例如在响应图 9 的 Q 查询时，分割线 l 披露了

中值数 a 的真实值。kd-standard 分别采用指数机制

与噪音均值机制[36]确定中值数，而这两种保护机制

中相对噪音误差最小的是指数机制，操作如下： 

假设 C={x1, x2, …, xn}为区域[a, b]中一个升序

排列的集合，xm为 C 的实际中值数。任取一个数值

x(x[a, b])，则 x 被选取的概率如公式(14)所示。 

 Pr ( ) exp ( ) ( )
2 mA C x rank x rank x
     

 
  (14) 

其中 rank(x)函数表示 x 在集合 C 中的排名，A

为选择算法。因此使用指数机制即可以挑选出与 xm

最接近的数值，也可以保护 xm的隐私。 

值得注意的是 kd-standard 中的隐私预算也被

分成了两部分，一部分用来确定中值数，剩余部分

用来为每个分割空间中的数据计数添加噪音。 

此外，文献[36]基于 kd-树和多方安全计算提出

了一种记录匹配方法 kd-noisemean，该方法采用近

似噪音均值替代中值数来分割数据空间。然而该方

法的通信代价与噪音误差比较高。 

综上，Quad-Post、kd-noisemean 以及 kd-standard

虽然在理论上能够发布相应的索引结构，然而三种

方法却存在着共同缺陷：在自顶向下分割数据空间

时，如何确定分割停止条件至关重要。分割过细会

引入过多的噪音数据；反之范围计数查询的响应精

                                                                 

 一般假设数据在均匀分布的情况下响应查询，而数据实际分布与

均匀分布存在偏差，该偏差带来的误差为均匀假设误差，参阅文献[33]。 
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度会非常低。因此，如何设计分割条件(例如，基于

区域密度的分割条件)是未来的一个研究方向。 

 
图 9 kd-树索引结构 

而基于数据依赖的树划分方法中，DiffPart[34]

最具有代表性，该方法采用自顶向下的方式随机地

分割基于泛化技术的分类树(Taxonomy tree)[37]来

发布集值型数据。四个关键性因素决定着 DiffPart

分割的性能与效率：(1)如何防止树结构本身泄露数

据隐私；(2)如何确定非叶子结点的分割条件；(3)

如何分配隐私预算；(4)如何控制空结点(Ø)的个数。 

该方法采用拉普拉斯机制防止树结构泄露隐

私信息。例如在图 10(b)中，非叶子结点 V1 实际包

含 4 条 10(a)中的记录，如果直接分割，则计数值 4

就会被泄露。因此，分割某个非叶子结点时，采用

拉普拉斯机制扰动该结点的真实计数。例如结点

V1 的噪音计数为 NV1=4+Lap(6/ )。 

噪音标准差作为分割非叶子结点与发布叶子

结点的条件，对于非叶子结点 Vi，若其噪音计数

NVi 12 (V )iC h



 ，则分割该结点，其中 C1 为常数，

h(Vi)为 Vi 所在的层数， 为 Vi 所分得的隐私预算。 

 

图 10 分类树结构 

为了合理地分配隐私预算，该方法提出了一种

自适应分配策略。给定预算 ，先一分为二，其中 /2

引导非叶子结点分割， /2 用来叶子结点计数信息

的发布。每条根-至-叶子路径上分割剩余的预算均

被追加到叶子结点中去。 

此外，每层分割会随机生成大量的空结点，即

真实计数为 0 的结点，而这些空结点不但消耗隐私

预算，还会影响最终的发布精度。为了限制产生大

量的空结点，该方法借鉴独立的布尔测试和二项分

布，生成 k 个空结点。设 n 为非叶子结点 si 生成的

                                                                 

 泛化是对数据进行更概括和更抽象的描述，参见文献[12]. 

 噪音标准差来自于拉普拉斯分布，参见公式(3). 

总空结点数，从 n 中选择 k 个空结点可看作一个二

项分布 B(n, p)，则其分布函数如公式(15)表示。 

 
 

0
Pr

1 exp

x
x

x x



   

   
    

    (15) 

其中，λ表示选择阈值 λ= 22C
  ，C2 表示常数，

 表示选择操作所分得的隐私预算。 

尽管 DiffPart 较好地分割集值型数据，并支持

top-k 频繁模式挖掘，然而该方法却存在两点不足：

(1)仅支持计数查询；(2)在泛化集值数据时，没有考

虑不同项之间的语义关联，或者相似关系，而是随

机泛化，进而导致发布数据的可用性较低。 

除此之外，Hybrid-Bus[35]借鉴前缀树与分类树

发布轨迹数据，并且利用前缀树本身所蕴含的固有

约束，设计了一种一致性约束推理策略来增强发布

精度。但是该方法却忽视了轨迹自身携带的时间

戳，导致发布轨迹数据的可用性较低；文献[25]同

样采用树划分方式，提出了一种序列数据发布方法

n-gram。与文献[34-35]不同，该方法通过抽取所有

变长的 n-gram，并结合前缀树索引发布序列数据。

同时该方法采用马尔科夫假设(Markov assumption)

自适应地分配隐私预算。另外，文献[71]也提出了

一种支持多维数据的树分割方法 DP-tree，该方法利

用嵌入树(Nested tree)索引多维数据来支持范围计

数查询，但是该方法易受到树的扇出影响。 

以上内容介绍的方法，均是采用迭代分割索引

树的方式发布隐私数据。数据依赖的与数据独立的

树划分存在各自的优缺点。虽然数据依赖的划分方

法不存在均匀假设误差，但是如何防止树自身泄露

隐私以及如何分配隐私预算是非常大的挑战。虽然

数据独立的划分方法不会导致树结构自身泄露隐

私，而如何有效控制发布误差是个非常大的挑战。 

5.2.2  基于网格结构划分 

在均衡噪音误差与均匀假设误差时，划分粒度

的选择至关重要。而基于树划分的方法均没涉及如

何设置划分粒度的大小来平衡这两种误差。 

UG[38]对二维空间数据均匀地划分成 mm 个

等宽格单元，结合划分粒度 m 为每个单元添加拉普

拉斯噪音。如图 11(a)给出一个 3 3 的格划分，单

元格 y7 噪音计数为 153+n7。给定一个查询框 Q，

响应 Q 的误差由两部分构成，如公式(16)所示。 

0

2
( )

rm r N
Error Q

mc
               (16) 
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其中，N 表示数据集的大小，r 表示查询框 Q

面积与 mm 之间的比率，c0 为一个常数。 

2rm
 表示噪音误差，由绝对误差度量，

0

rN
mc 为

均匀假设误差。为了均衡这两种误差，UG 设置划

分粒度 m= N
C

 ，其中 c= 02c 。 

 

图 11 网格结构划分 

虽然 UG 能够比较合理地设定划分粒度 m，但

是却没有考虑数据分布的密度和稀疏性。若某个单

元过于稀疏，甚至计数为零，如图 11(a)中的 y5 所

示，会导致过大的噪音误差；反之一个单元过于密

集，该单元划分不够彻底，如图 11(a)中的 y7 所示，

会导致比过大的均匀假设误差。 

AG[38]给出了一种自适应划分策略来避免单元

过于密集与过于稀疏问题。以  (0< <1)大小的

预算给出一个 m1m1 的粗粒度划分，针对每个粗粒

度单元，以 (1 )  大小的预算自适应地分割成

m2m2 个细粒度单元。如图 11(b)所示，y3 被划分

成 2 2 个单元。若一个查询框 Q 穿过第一层划分

的某个粗粒度单元，则在第二层划分中最多(m2)
2/4

个单元落入 Q 中。Q 的查询误差同样由噪音误差和

均匀假设误差组成，如公式(17)所示。 

   
 2

2

2 0

2

1 4

m NC
Error Q

m c 
  


    (17) 

其中，NC 表示第一层被穿过格单元的噪音计

数(如图 11(b)中 y3 的噪音计数为 156+n3)。  

为了自适应地均衡 Q 的查询误差， AG 方法设

置 m2=
02

2

(1 )
c

NC   。 

表 5  基于划分发布技术的对比分析 

方法名称 划分技术 主要优点 主要缺点  的分配 实际精度 时间复杂度 

Quad-Post[33] 
 

 

 

 

 

 

树划分 

支持数据独立的范围计

数查询 

无法均衡噪音误差与

均匀假设误差 

合理；统一应

用所有  

一般；主要取决于

后置处理技术 
O(nlogn) 

kd-strandard[33] 
支持数据依赖的范围计

数查询，查询精度较高 

一般具局限于二维以

内的数据 

比较合理； 
被划分成两份 

一般；取决于如何

均衡两份预算 
O(nlogn) 

k-noisemean[36] 
支持多维数据依赖的计

数查询 

通信代价比较高 合理；统一应

用所有  

差；主要取决于噪

音均值与通信代价 
O(nlogn) 

Diffpart[34] 
支持多维数据依赖的计

数查询，查询精度较高 

没有考虑集值型数据

中项的语义关联 

合理；自适应

分配  

一般；主要取决于

集值型数据的维度 
O(n|I|) 

Hybrid-Bus[35] 
支持多维数据依赖的计

数查询，查询精度高 

忽视了轨迹数据了时

间属性，实用性差 

比较合理； 
被划分成两份 

一般；主要取决于

轨迹序列的维度 
O(n|I|) 

n-gram[25] 
支持多维数据依赖的计

数查询，查询精度高 

容易受到序列维度影

响，一般序列长度为 5

合理；自适应

分配  

好；主要取决于序

列维度、预算策略 
O(n|I|) 

DP-tree[71] 
支持多维数据依赖的范

围计数查询，查询精度高

效率易受到树扇出的

印象。 

合理；自适应

分配  

好；取决于后者处

理方法、预算策略 
O(log3n) 

UG[38] 
 

网格划分 

支持范围计数查询，均衡

噪音与均匀假设误差 

没有考虑数据分布的

稀疏性 

合理；统一应

用所有  

一般；主要取决于

划分粒度的选择 
O(n) 

AG[38] 
支持数据依赖的范围查

询，自适应均衡两种误差

均衡误差时，没有采用

启发式方法 

比较合理； 
被划分成两份 

好；主要取决于两

层划分粒度的选择 
O(n) 

 

综上，UG 和 AG 方法优点在于能够比较合理

地给出空间数据的格划分粒度，并且能够均衡噪音

误差与均匀假设误差。而这两种算法存在各自的不

足：UG 方法由于没有考虑到数据本身的稀疏性，
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可能会导致过大的均匀假设误差；AG 方法虽然能

够根据数据稀疏性自适应地设置空间数据的划分

粒度，然而该方法却没有给出相应的启发式规则来

区分数据稠密(Dense)与稀疏(Sparse)之间的边界。

另外，UG 和 AG 方法仅适用于二维数据的发布。

因此，结合数据的稀疏性，如何利用启发式规则指

导自适应地划分网络粒度是未来的研究方向。 

以上内容介绍了策略 2 下基于划分的发布方

法。表 5 分别对上述方法进行分析对比。其中，表

5 中的 n 表示记录的个数，|I|表示项集域的大小。

总体来看，大多数已有的方法是采用数据依赖的树

划分索引结构发布隐私数据，而这些方法大都受到

实际的数据维度影响，导致计算开销比较高、实际

的可用性比较低。另外，一些基于数据独立的树划

分发布方法没有顾及到如何均衡噪音误差与均匀

假设误差。基于网格结构划分的发布方法，虽然顾

及到了上述两种误差的均衡，但是仅局限于二维空

间数据，并且在设计均衡策略方面，没有考虑到如

何利用启发式规则来自适应地设置均衡参数。因

此，如何设计支持高维的、支持数据依赖的树划分

方法是未来的研究方向；如何设计具有启发式的均

衡参数设置方法也是未来的研究方向。此外，上述

所有基于划分的发布方法，均假设原始数据是静态

的，只考虑一个数据快照(Snapshot)。而实际应用中，

无论是集值数据、序列数据，还是空间数据通常是

动态的，因此如何设计支持动态数据的划分发布方

法同样是未来的研究方向。 

 通过以上分析可知，现有的发布技术大多关注

直方图技术与划分技术的关系数据发布。目前，针

对不同数据类型，研究者提出了不同的发布方法，

本文所述工作仅是其中一部分，还有很多未提及工

作，例如，稀疏数据的发布[40-43]、图数据的发布
[44-47]、流数据发布[48-49]、以及数据立方体发布[50-51]

等工作。 

虽然已经提出了较多的发布方法，但是所存在

的问题依然很多。针对相应的问题，我们指出了未

来的一些研究方向，参见各类方法的对比分析。 

6 数据分析方法的分类与评估 

数据分析的目的在与从数据中抽取或者学习

到有价值的模型和规则。模型与规则中的敏感信息

可能导致个人隐私泄露，进而使得隐私保护的数据

挖掘和机器学习得到广泛关注[55-56]。以前一些基于

匿名隐私保护模型下的挖掘和学习问题，在差分隐

私保护模型下又得到新的探索。 

6.1  基于数据挖掘的分析方法 

6.1.1  基于差分隐私的模式挖掘技术 

频繁模式挖掘是数据分析主要技术之一，其目

的是找出频繁出现在数据集中的模式。然而频繁模

式本身的内容以及相应的频度有可能泄露用户隐

私信息。基于差分隐私的模式挖掘主要是如何保护

模式的频度不被披露。 

TF[57]是基于差分隐私保护技术的 top-k 频繁模

式挖掘典型代表。该方法的基本思路可以概括以下

两步：(1)从所有长度不小于 l 的频繁项集中选择出

k 个模式；(2)对 k 个模式的频度添加拉普拉斯噪音。 

假设 D 为一个事务数据库，含 n 条事务，|I|表

示项集域的大小，隐私预算 被均分为二。TF 的第

二步相对容易实现，只要对每个模式的频度添加大

小为的 Lap(2k/n )噪音即可。实现该方法第一步的

关键是如何在候选集合 C 中挑选出 k 个模式，而候

选集合的规模|C|  |I|l。由于|C|通常规模比较大，如

果通过枚举所有模式来挑选 k 个模式，计算量非常

大。TF 通过截断频率(Truncated frequency)技术与指

数机制从 C 中挑选 k 个模式。对于任意一个模式 p，

其截断频率 f’(p)=max(f(p), fk -  )，  为调节参数，

fk表示 C 中第 k 个最频繁的模式。因此，TF 每次以

概率 Pr(p) exp( n f ’(p)/4k)从 C 中选择一个模式。 

 

图 12  TF 方法发布流程 

图 12(c)给出了 TF 经过指数机制筛选以及拉普

拉斯机制加噪音之后所获得的 l=2，top-3 的频繁模

式。TF 通过 f(p)>fk -  缩减候选集 C 空间。然而，

由于  >4klln|I|/ n，随着 k 值以及事务维度的增加，

有可能使得 fk -   0，进而使得删减条件 f(p)>fk -
失效。若图 12(a)中设置 fk -  =0，则 12(b)中至少有

16 个候选集。在此情况下 TF 的挖掘效率与准确性

非常低。 

为了弥补 TF 的不足，PrivBasis[58]结合 -基和

映射技术挖掘 top-k 频繁模式。该方法首先在数据

集 D 中找出所有频度大于等于 的频繁项 F，即把

D 映射到集合 F 中。然后基于 F 构建所有的 -频
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繁对 P，根据集合 F 和 P 构建 -基集合。最后根据

该集合创建所有 -频繁项集的候选集合 C，并对集

合 C 中的所有项集的频度添加噪音。 

关键问题是如何构建 -基集合。PrivBasis 借助

于极大团(Maximal clique)思想来生成 θ-基集合。F

和 P 分别作为结点和边生成图 G(F, P)，然后找出

图 G(F, P)的所有极大团。每个极大团可视为一个

 -基。图 13 给出了 -基集合一个生成实例，{I1, I3, 

I4}为事务数据集 D 的 -基集合，而基于 -基集合

可以生成 top-k 频繁模式。例如，以{I1, I3, I4}为 -

基集合，可以生成 l=2，top-3 模式为{I1, I3 }、{I1, I4}

与{I3, I4}。 

 

图 13  θ-基集合生成过程 

此外，文献[59]依据长事务记录会导致高查询

敏感性的缺陷，提出了一种基于事务截断技术的贪

婪方法 SmartTrunc，该方法利用阈值和动态权重频

率对每条记录进行局部转换(Local Transformation)，

通过截断长记录来降低查询敏感性，进而提高模式

的可用性。然而，该方法仅对分布比较极端的数据

集(例如，数据集包含大量的短事务记录)有效。 

综上，上述方法存在各自的不足，TF 处理较大

的 k 值或者较长的 l 时性能与效率比较差。虽然

PrivBasis 的性能和效率优于 TF，但是该方法存在

难以兼顾隐私保护与模式可用性的不足；存在破坏

原始 Top-k 模式频度特征（例如，频度大小按降序

排列等）使得扰动后的模式频度发生较大偏差的问

题。SmartTrunc 扩展性比较差。此外，TF 与 PrivBasis

未考虑记录本身长度带来的影响。因此，如何设计

同时兼顾 Top-k 模式的隐私性与可用性的方法是未

来的研究方向。 

6.1.2  基于差分隐私的分类技术 

分类技术在数据预测分析中起着关键作用，该

技术的目的是找出描述和区分数据类或概念的模

型，分类模型的典型代表是决策树(Decision tree)，

该结构是一种树形的分类模型，树内结点表示在某

个属性上的测试，而叶结点表示一个类。结合差分

隐私与决策树的代表方法分别是 SuLQ-based 

ID3[60]、DiffP-C4.5[61]以及 DiffGen[62]。这三种方法

在生成分类器时类似于 ID3[63]，主要是考虑决策树

各个结点上分割属性的选择问题。 

上述三种方法均采用了信息增益(Information 

gain)选择分割属性，并递归地构建决策树。给定训

练数据集 D，包含 K 个类 Ck。设属性 A 有 n 个不

同的值，则A的取值将D划分成 n个子集D1,…, Dn。

设 Dik表示子集 Di 中属于类 Ck的记录集合。则属性

A 对 D 的信息增益 InfoGain(D, A)可表示为： 

     , |InfoGain D A H D H D A         

其中，H(D)表示数据集 D 的经验熵，如公式(18)

所示。而 H(D|A)则表示属性 A 对 D 的经验条件熵，

如公式(19)所示。 

  2
1

| | | |
log

| | | |

K
k k

k

C C
H D

D D

               (18) 

  2
1 1

| | | | | |
| log

| | | | | |

n K
i ik ik

i k i i

D D D
H D A

D D D 

       (19) 

基于交互式框架的 SuLQ-based ID3 直接采用

拉普拉斯机制对公式(18)和(19)中的各个计数(例如

|Ck|，|Cik|，|D|以及|Di|)添加噪音，然后计算属性 A

对 D 的 InfoGain 值。然而，若 D 的属性个数比较

多时，该方法不得不把隐私预算分成若干份来计算

各个属性对 D 的 InfoGain 值，这样形成的分类器不

但累积噪音大，而且浪费了大量的隐私预算。 

针对 SuLQ-based ID3 的缺点，DiffP-C4.5 利用

指数机制来挑选分割属性 A，其中 InfoGain(D, A)

作为属性 A 的打分函数来计算其被选中的概率值。

该方法不必分割所分得隐私预算，而是全部利用这

些预算选择最好的分割属性。然而，该方法是基于

交互式查询接口构建的决策树，一旦大量的分析者

提交查询时，该方法的分类精度就会降低，即是该

方法只能支持少量的分析查询。 

SuLQ-based ID3 和 DiffP-C4.5 均采用交互式的

分类方法。不同于上述两种方法，DiffGen 结合指

数机制与 InfoGain 来确定分割属性，借助于分类树

自顶向下地把数据集 D 中所有记录划分到叶子结

点中去，然后对叶子结点中的计数值添加拉普拉斯

噪音。 

虽然 DiffGen 的分类精度无论从理论和实际应

用角度均高于 SuLQ-based ID3 和 DiffP-C4.5，但是

该方法仍然存在着不足。由于每一个分类属性对应

一个分类树，当 D 中的分类属性的维度非常大时，
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该方法不得不维护大量的分类树。大量的分类树会

导致基于指数机制的选择方法效率很低，并且有可

能耗尽隐私预算。因此，如何对具有高纬度分类属

性的数据集进行分类，以及如何设计有效的隐私预

算分配策略是未来的研究方向。 

6.1.3  基于差分隐私的聚类技术 

聚类同样是数据分析的主要技术，它是把数据

对象划分成多个簇的过程，而在聚类过程中数据隐

私可能被泄露，例如，均值(Means)、中心点(Center)

与中值(Median)等。文献[64]结合采样与聚集技术提

出了一种满足差分隐私的 k-均值聚簇中心发布方法

Pk-means，该方法给出了聚类敏感性的度量方法以

及聚类误差的下界。此外，在 k-均值聚类过程中，

隐私预算  的设置也非常关键，文献[65]提出了两

种分配方法，一是迭代次数 n 已知情况下，每一轮

聚类预算为  /n；二是迭代次数不知道的情况下，

每次所分配的预算为上次剩余预算的一半。 

虽然上述两种聚类方法均满足 -差分隐私，但

实际应用性比较差。当数据集合很大时，k 值的选

择是 NP 问题，选择 k 值操作有可能泄露真实的数

据点，并且每次选择均要消耗隐私预算。因此，如

何利用指数机制挑选上述两种方法的 k 值是未来的

研究方向。 

6.2  基于机器学习的分析方法 

该类分析的目的是采用统计学习方法对已知

敏感数据进行分类，或者对未知新敏感数据进行预

测和分析，其典型代表是支持向量机(Support vector 

machines)分类，回归分析，例如线性回归(Linear 

regression)、逻辑斯谛回归(Logistic regression)等。

下面进行分类阐述。 

6.2.1  基于差分隐私的回归分析 

回归分析是机器学习中常用数据分类分析方

法，该分析是确定输入数据集中两种或两种以上属

性间相互依赖的定量关系。常用的回归分析方法包

括逻辑斯谛回归与线性回归。例如，如 14(a)中的线

性回归，其目的是要找出“医疗费用”与“年龄”

的线性关系，即是找出该线性模型，使得病人分布

点到该直线的平方误差和最小。而逻辑斯谛回归则

是比较事件的发生概率与不发生概率的大小来进

行分类。图 14(b)显示了“HIV+”与“年龄”逻辑

回归关系，利用对数几率(Log odds)表示了糖尿病患

者分布情况。 

下面进行阐述基于差分隐私保护的逻辑斯谛

回归与线性回归。 

 

图 14  回归分析示例 

回归分析通常有两类函数，一是预测函数，二

是目标函数，或者称为风险函数。无论是线性回归

或逻辑斯谛回归分析，通常归结为目标函数的最优

化问题。下面是该问题的形式化表示。 

给定训练数据集 D={t1, t2,…, tn}有 n 个元组，

每个元组包含 d+1 个属性，X1,…, Xd, Y，其中

XiRn，Y{0,1}，或者[-1, 1]。元组 ti=(xi, yi)，其

中 xi 表示(x1, x2,…, xd)向量。假设  (xi)表示预测函

数，该函数通常由向量 xi与其相应的权重向量 w 的

参数化形式表示。公式(20)和公式(21)分别表示 D

上的线性回归预测函数和逻辑斯谛回归预测函数。 

  T
i ix x w                           (20) 

      1| exp 1 expT T
i i i iy x x w x w      (21) 

从公式(20)和公式(21)可以看出，只要得到权重

向量 w ，即可以对元组 ti 进行分类。而向量 w 通

常表示为下列公式，其中，f(ti, w)表示目标函数。 

 
1

arg min ,
n

ii
w

w f t w


                 (22) 

线性回归与逻辑斯谛回归下的目标函数分别

由公式(23)与公式(24)表示。 

 2
( , ) T

i if t w yi x w                     (23) 

 ( , ) log 1 exp( )T T
i i i if t w x w y x w         (24) 

然而，直接发布 w 值会泄露预测函数 ( )ix 与

D 中数据信息。例如图 14 (a)中，如果已知 w 值与

红点的 xi 值，即可推测出该点被分类到直线下方。 

文献[66]借鉴拉普拉斯机制与逻辑斯谛回归提

出了一种 w 计算方法 LPLog，该方法利用公式(22)

求出 w 之后，添加拉普拉斯噪音，利用含噪音的 *w
计算  (xi)的值。然而，由于回归分析的输入 xi 与输

出  (xi)存在紧密的关联性，使得计算 *w 敏感性的

代价非常高，导致预测精度较低。 
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不同于 LPLog，文献[67-68]提出了一种直接扰

动目标函数方法 ObjectivePerb，该方法对 D 中 n 个

元组目标函数的均值添加噪音，如公式(25)所示，

其中 b 是来自拉普拉斯分布的噪音向量。在扰动目

标函数 ( )Df w 的基础上，利用公式(26)求出 *w ，其

中 Δ为一个常数。 

1

1 1
( ) ( , )

n T
D ii

f w f t w b w
n n

           (25) 

2* 1
arg min ( )

2Dw f w w              (26) 

然而，ObjectivePerb 在添加噪音时，噪音量的

大小仍然由 *w 的敏感性决定，而不是由目标函数

fD(w)自身的敏感性决定，因此，该方法在计算 *w 的

敏感性时，代价也非常大。同时，该方法只适用于

具有较强约束条件、凸函数特性以及双可微特征的

目标函数，通用性较差。例如，该方法不适合标准

逻辑斯谛回归，即是当 D 的分类属性 yi 属于布尔类

型时(yi{0,1})，ObjectivePerb 方法失效。 

针对上述方法的不足，文献[16]提出了一种函

数机制 FM(Functional mechanism)分别实现了差分

隐私保护下的线性与逻辑斯谛回归分析。由公式

(23)可知，fD(w)= ( , )if t w 。FM 机制首先通过噪

音扰动 fD(w)得到扰动的目标函数 ( )Df w ，然后基于

公式(22)求出 *w 。 

在加噪过程中，FM 机制不是通过 *w 的敏感性

控制噪音量，而是通过 fD(w)本身的敏感性。假设

w=(w1,…,wd)为一个权重向量。文献[48]首先把目标

函数 fD(w)表示成多项式形式，如公式(27)所示。 

1

( ) ( , ) ( )
ii

j i

J

D i tt D
j t D

f w f t w w


 


  

    (27) 

其中，
it

 R 表示变量 ( )w 的系数， j 表示

w1,…,wd 所有乘积集合， ( )w  j 。 

同理，给定 D 的近邻 D， D上的目标函数

fD’(w)也可以表示如公式(27)的多项式形式。然后根

据公式(2)求出 fD(w)的敏感性，如公式(28)所示。 

1 1
1

( ) ( ) 2max
j

J

D D t
t

j

f w f w 



 

       (28) 

利用 fD(w)的敏感性以及预算  ，为多项式的每

个系数
it

 添加拉普拉斯噪音，然后可以得到扰动

目标函数 ( )Df w 以及 *w 。与文献[63-64]中的方法相

比，FM 机制绕过了对 *w 敏感性的计算。 

假设 D 的分类属性 yi[-1, 1]，利用公式(22)、

公式(27)与公式(28)可求出 *w ，进而可以求出满足

差分隐私的线性回归分类模型。由公式(20)可知，

线性回归的目标函数展开式是多项式，与 FM 机制

恰好吻合。然而，逻辑斯谛回归的目标函数(如公式

(21)所示)并不能表示成多项式的形式。基于此类情

况，文献[16]借鉴截断泰勒展开式(Truncated Taylor 

expansions)技术，提出了一种标准逻辑斯谛回归目

标函数近似多项式表示方法，如公式(29)所示。 

 
( )2

1

1 0 1

(0)ˆ ( )
!

kn n
kT T

D i i i
i k i

f
f w x w y x w

k  

    
 

   (29) 

基于公式(28)和公式(29)，可以计算出 ˆ ( )Df w 的

敏感性，并可由公式(22)推导出 *w 。 

此外，文献[69]凭借直方图技术，也提出了一

种直接绕开 *w 敏感性分析的逻辑斯谛回归分析方

法 DPME，该方法利用拉普拉斯机制在训练集 D 上

生成多维的噪音直方图，利用直方图重新合成训练

集 D ，然后基于 D 计算 *w 。然而，DPME 方法只

适应于维度比较小的训练集，一旦训练集的维度比

较大时，该方法的回归预测精度明显降低。 

综上，三种回归分析方式均存在各自的不足。

基于拉普拉斯机制的回归分析方法，其回归分类精

度比较低，噪音误差比较高；基于扰动机制的回归

分析方法仅适用于特定的目标函数，存在很大的局

限性；虽然函数机制的性能和效率优于前两种方

式，并且能够弥补前两种方式存在的缺陷，然而，

该机制自身的缺陷也非常明显。该机制目前仅适用

于线性表示的目标函数，而对于实际应用中复杂的

目标函数，例如 Cox 回归(Cox regression)，该机制

的回归分析效果很差。因此，如何设计处理复杂目

标函数的差分隐私回归分析是未来的研究方向。 

6.2.2  基于差分隐私的支持向量机 

支持向量机也是常用的数据分类技术，该技术

通常处理输入空间为非线性的分类问题。利用核技

                                                                 

 注意标准逻辑斯谛回归是指 D 的分类属性 yi 属于布尔类型时的

回归，参加文献[54]。 
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巧(Kernel trick)中的非线性变换将输入空间映射到

一个特征空间。然后在特征空间中，利用线性问题

的解法求解支持向量。假设非线性分类问题被转换

后的线性问题可以形式化为下列公式。给定一个训

练集 D= 1{( , )}n
i i ix y  ，xiRd，yi{+1, -1}。同样假设

w=(w1,…,wd)为一个权重向量。 

   2

1

1
, ( )

2

n

D i w i
i

C
f w w l y x

n




        (30) 

 
1

( ) ,
m

w i i i ii
x w y k x


                (31) 

 其中，fD(w)为目标函数， ( )w ix 表示预测函数， 

k(  ,xi)表示核函数， ( )l  表示损失函数。 

因此，类似于回归分析的求解，求解支持向量

机问题转换为目标函数的凸二次规划问题，即在约

束条件下求最优解。 

 * = arg min D
w

w f w                    (32) 

然而，由于输入空间中的训练集 D 含有敏感性

信息，直接发布 *w 同样会泄露 fD(w)与训练集 D 的

敏感信息。 

文献[66]结合差分隐私保护技术提出了一种支

持向量机分类方法 PrivateSVM，该方法利用拉普拉

斯噪音扰动法向量 w( *w =w+Lap( ))，使得所方法

PrivateSVM 满足  -差分隐私。然而，该方法因 *w 的

敏感性过高会导致较大的噪音量，进而导致比较低

的分类精确。与 PrivateSVM 不同，文献[69]提出了

一种对目标函数加噪音的分类方法 ObjectiveSVM，

该方法采用拉普拉斯分布 Lap(b)产生随机噪音 b。

然后把 b 添加到风险函数 fD(w)而得到扰动目标函

数 ( )Df w 。根据公式(32)即可计算出 *w 。 

虽 然 ObjectiveSVM 方 法 分 类 精 度 高 于

PrivateSVM 方法，然而该方法的缺陷是其目标函数

必须具有特定性质，即是具有凸函数特性以及双可

微特征的目标函数。 

综上，两种差分隐私下的支持向量机分类技术

的缺陷比较明显，基于拉普拉斯机制的向量机分类

精度低、噪音大，而基于扰动目标函数的支持向量

机只使用于特定的目标函数。因此，如何设计通用

的，并且能够适用于多种目标函数的扰动机制是未

来的研究方向。 

表 6  差分隐私下数据分析方法比较 

分析技术 主要优点 主要缺点 代表方法 典型应用 

回归分析 
满足差分隐私；简单方便；

回归误差小；精度较高 

所需隐私预算较多；寻找最优解代

价较高；计算开销大；实现较难 

LPLog[66] , FM[16] , DPME[69] 

ObjectivePerb[68] 

各种回归操作，如线性回

归、逻辑斯谛回归 

分类分析 

满足差分隐私；适合较小训

练集；精度较高；实现简单 

难以应对较大训练集； 

SVM 的系数会引起较大误差； 

SuLQ-based ID3[60], DiffP-C4.5 

[61], DiffGen[62], PrivateSVM[66], 

ObjectiveSVM[68] 

各种回归操作，如 

ID3、C4.5 分类 

支持向量机分类 

频繁模式分析 
利用模式可以合成原始数

据集，且满足差分隐私； 

长模式导致噪音增加；误差较大；

只适合记录长度较短的数据 

TF[57] , SmartTrunc[59] 

PrivBasis[58] 

用户行为模式分析、搜索

日志分析、推荐系统等。

聚类分析 
满足差分隐私；分析结果直

接简单；实现简单 

聚类误差下界难定；实现比较难；

误差较高；只适合个人隐私保护 

Pk-means[65] 

Pk-median[70] 

各种聚类操作，如 

k-均值聚类 

 

自从差分隐私保护技术出现以后，数据挖掘与

机器学习领域出现了许多数据分析研究工作。针对

所提及到的数据分析方法，文中给出了不同技术的

特点比较，如表 6 所示。从表 6 可以看出，不同的

分析算法优缺点各有差异，例如，基于 ID3 的分类

比基于 SVM 的算法容易实现；回归分析易实现，

但隐私预算较高等。目前，差分隐私下的数据分析

依然存在很多问题，例如，回归分析仅适用于比较

简单的目标函数；分类分析不太适合大规模数据

集，以及增量更新环境下的分类等。 

7 查询处理方法的分类与评估 

数据库领域中的查询处理分为非交互式和交

互式查询。第 5 节所有的非交互式发布方法均是为

了满足用户的查询需求。例如，直方图发布方法

Boost[26]、NoiseFirst[27]、Privelet[23]、P-HPartition[31]

是为了能精确地响应范围计数、计数等查询；基于

划分方法 Quad-Post[33]、kd-standard[33]、DiffPart[34]、

AG[38]等均是为了响应计数、频繁模式挖掘等查询。
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这些支持非交互式查询处理的发布方法在第 5 节已

经详细阐述，在支持相应的查询时，这些方法未考

虑查询负载(Query workload)之间的线性关联。而交

互式下的查询方法通常考虑了这种关联关系，并且

以批量形式处理。 

 
表 7 原始数据集 

姓名 地名 HIV+ 

Alice A Yes 

Bob B Yes 

Carol C No 

… … … 
 

表 8 HIV+统计 

地名 HIV+计数 

A 3200 

B 1200 

C 4000 

… … … 

 

线性查询(Linear query)的线性方程形式表示：

q(D)=w1x1+w2x2, … ,+wnxn，其中 D={x1, x2,…, xn}表

示一个计数向量，例如表 8 中的 HIV+计数向量；

wi 表示每个计数相应的权重。表 8 为基于表 7 中的

属性“地名”而得到的 HIV+统计数据。假设给出

一条线性查询为：“查询所有地区的 HIV+总数”，

则该查询可以表示为 q=xA+xB+xC。 

而线性查询的批量处理是指同时提交多个线

性查询，即 Q(D)={q1, q2, …, qm}。如何在差分隐私

保护下响应 Q 是个很大挑战。目前处理批量查询的

方法有矩阵机制和低秩机制。下面我们针对两种批

量处理方式进行分类介绍和比较。 

7.1  基于矩阵机制的批量查询处理 

给定 Q(D)={q1, q2, …, qm}，则 Q(D)可以表示成

Q(D)=WD，其中 Wm×n 表示查询负载矩阵(Workload 

matrix)。直接基于拉普拉斯机制防止 Q(D)隐私泄露

的方法：直接为 WD 添加噪音，如公式(33)所示。 

   WW, W b
m

A D D               (33) 

其中， b为 Lap(1)形成的 m 维列向量。 

矩阵机制[15, 53, 78]利用查询计划(Query plan)和

优化策略对批量查询进行求精处理。该机制首先基

于 W 产生相应的查询计划 A，A 为满秩的矩阵。然

后基于 A 请求 D 的噪音结果对 W 的查询结果进行

估计。公式(34)为该机制的表示形式。 

    AW, W WA b
m

A D D             (34) 

其中，   1+A A A At t
 ，At 为 A 的转置。 

由公式(34)可以看出，矩阵机制的查询敏感性

为 A ，由于 A W   ，则该机制所需的噪音量比较

少。此外，该机制考虑了线性查询之间的关联性。 

文献[15, 53]通过矩阵分解对该机制产生的噪

音误差进行优化，而文献[78]却通过奇异值分析给

出该噪音误差的最低下界。虽然矩阵机制从理论角

度优于拉普拉斯机制，然而，该机制仅适合小规模

的数据集和查询负载。并且该机制通常产生次优化

的查询计划，其返回结果的准确性远不及直接在 D

上添加噪音产生的结果。 

7.2  基于低秩机制的批量查询处理 

文献[53]结合 W 为低秩矩阵(Low-rank matrix)

的特点，提出了低秩机制来改善矩阵机制的不足。

该机制首先分解 Wm×n=Bm×rLr×n，r min(m, n)。通

过 Lr×n 确定 W 的查询敏感性 L 。因此，Q(D)=WD，

可以表示成 Q(D)=BLD。与拉普拉斯机制和矩阵机

制不同，该机制通过对中间结果 LD 添加噪音完成

隐私保护。 

    LW, B L
r

A D D Lap          (35) 

为了避免矩阵机制产生次优化结果的弊端，低

秩机制基于二次规划提出了一种 W 最优分解策略。

该策略具有线性的收敛速度。 

综上，上述的矩阵机制和低秩机制在处理批量

查询时均存在各自的不足，矩阵机制虽然理论优于

拉普拉斯机制，然而实际应用中易产生次优化结

果；低秩机制只考虑了负载矩阵的关联性，而没有

顾及数据本身的关联性。因此，如何从数据本身的

实际相关性出发，设计出通用的批量处理机制是未

来的一个研究方向。 

8 相关应用系统 

目前基于差分隐私的数据发布与分析大都着

眼于理论与方法，相应的原型系统比较少。目前仅

有微软的 PINQ[19]、伯克利大学的 GUPT[52]以及德

克萨斯大学的 Airavat[73]，以及新加坡 ADSC 研究

所的 Pioneer[76]系统。下面对这四种原型应用系统的

特点进行阐述。 

8.1  基于交互式的数据分析系统 

PINQ[19]是最早结合差分隐私实现交互式任务

分析的原型系统。该系统为分析者提供 API 接口，

并且独立地响应聚集查询、join 查询以及聚类分析

等任务。然而，由于 PINQ 让不可信任的数据分析
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者管理隐私预算，这样会导致预算分配的不合理性

甚至造成浪费。Pioneer[76]主要是利用查询优化器来

避免隐私预算的浪费。系统结合已经响应的查询与

当前的查询制定出不同的查询执行计划，利用最小

的预算从中挑选出能够比较精确响应当前查询的

执行计划。然而，Pioneer 系统只考虑如何从当前的

查询来节省隐私预算，而没有对将来查询的预算做

出预测。 

8.2  基于非交互式的数据分析系统 

GUPT[52]主要是对文献[64]提出的抽样-聚集框

架的扩展和实现。系统集成了数据分析者、数据拥

有者和服务提供方三种角色。在假设数据分析者不

可信的情况下为其提供数据分析和查询等服务。该

系统首先借用强制访问控制框架(Mandatory Access 

Control：MAC)确保数据在通信时的安全性。系统

根据数据拥有者所提供数据本身的时效性，自动地

设置隐私预算来保护数据的隐私。之后 GUPT 隔离

计算分析者提出的任务需求，并给出比较精确地结

果。分析者的需求包括 k-均值聚类、逻辑回归分析

和聚集查询等。然而，面对越来越多的分析任务，

GUPT 要把隐私预算分割成多份，因此造成一些分

析结果噪音量过大。 

8.3  基于MapReduce的聚集分析系统 

 Airavat[73]结合 MapReduce 计算框架，在 MAC

与差分隐私技术的支持下为用户提供聚集分析结

果。系统假设 MapReduce 框架中 Mapper 是不可信

的，而信任提供计算结果的 Reducer。在 Mapper 端，

利用 MAC 控制所有 key-value 对的映射过程；在

Reducer 端，利用  -差分隐私对计算结果添加噪音，

进而实现隐私保护。目前 Airavat 系统仅提供聚集

分析结果，而不支持基于数据挖掘和机器学习的任

务分析。此外，该系统严格限制一定量的 key-value

对，因此不适应请求过大的任务分析。 

 文献[77]指出了差分隐私原型系统中可能存在

的三种攻击：状态攻击、隐私预算攻击和定时攻击。

状态攻击是指攻击者可能会修改系统中的静态变

量；隐私预算攻击是指预算被耗尽；而定时攻击是

指攻击者无限请求同一个分析任务。因此，我们结

合这三种攻击比较上述三种原型系统的隐私保护

性和安全性。表 9 给出了三种系统对应三种攻击的

表现，“Yes”表示可以防御，“No”表示无法防御。

从表 9 可以看出，PINQ 系统对上述三种攻击均无

法预防，Airavat 和 Pioneer 仅能防止预算攻击，而

GUPT 却能够防止这三种攻击。 

表 9  三种原型系统安全性比较 

原型系统 状态攻击 隐私预算攻击 计时攻击 

PINQ[19] No No No 

GUPT[52] Yes Yes Yes 

Airavat[73] No Yes No 

Pioneer[76] No Yes No 

9 总结与展望 

目前，差分隐私保护还是一个新的研究领域，

很多挑战性的问题有待解决。虽然在第 5 节和第 6

节中，针对不同方法存在的不足，提出了许多未来

研究方向，但是我们认为结合前面所介绍的方法还

存在一些很具有挑战性的研究。 

9.1  动态环境下的数据发布研究 

已有的基于策略 1 或者策略 2 的发布方法大都

是针对静态数据集的发布，未考虑数据动态变化时

带来的挑战。而在实际应用中的数据通常随时间动

态演化的，例如疾病应急中心所记录 SARS 病毒携

带者数据、Amazon 与 Flickr 网站动态推荐系统中

的数据都是实时变化的。无论是应急中心还是服务

网站都要动态地、实时地发布病人信息，或者商品

销售信息。而这些信息常包含病人和客户的隐私信

息，例如病人携带 HIV+，客户月薪 6000 等。动态

数据的表现形式通常包括两种，一是数据流形式(例

如应急中心监控病人的 RFID 数据流)；二是数据以

更新的形式出现(例如事务数据周期性地添加和删

除记录)。结合上述分析，我们总结出以下两点未来

研究工作。 

(1) 基于数据流的直方图发布 

虽然文献[27-28]针对静态数据集上的直方图

的发布提出了几种代表性方法，我们认为，这些方

法并不适合数据流式的直方图发布。其主要原因是

静态的直方图不能满足连续性计数查询的需求(例

如统计 11 月份-12 月份应急中心 HIV+病人数量)。

目前仅有文献[48-49, 75]讨论了如何发布数据流的

相关统计信息，这两篇工作所处理动态对象是{0,1}

组成的简单数据流，其发布的统计信息是到某个时

刻之前所观测到 1 的个数。虽然这两种方法能够取

得比较低的计数查询误差，但是对于数据流直方图

发布来说，文献[48-49, 75]所提出的方法还远远不

够，一是缺乏良好的数据流采样模型来控制查询敏

《
计
算
机
学
报
》
提
前
在
线
出
版



论文在线发布号 No.11 张啸剑等：面向数据发布和分析的差分隐私保护研究综述 19 

感性，二是如何尽量延长隐私预算的使用寿命。 

我们认为，可以采用滑动窗口(Sliding window)

模型对数据流进行抽样建模。在每个滑动窗口中，

我们可以采用 V-优化直方图对窗口中的数据进行

变换，由于滑动窗口大小固定，每次所采集的样本

大小固定，进而使得发布 V-优化直方图的全局敏感

性固定。因此，可以利用这些特性控制查询敏感性

和噪音量的大小。然而，如果我们采用 V-优化技术

发布直方图，在滑动窗向前滑动过程中，如何防止

直方图自身结构披露隐私是一个具有挑战性问题。

同时，如何利用动态规划技术设计高效的流式直方

图发布方法又是个很大挑战。 

(2) 增量更新环境下的集值型数据发布 

动态环境下另外一种数据体现是增量更新。这

类数据不具备数据流的实时性与无限性，它的典型

操作是在原始数据集中添加一定量的数据，或者删

除一定量的数据。通常具有增量更新特性的数据为

集值型数据，包括事务数据、搜索日志以及序列数

据等。目前，增量更新环境下还没有出现相应的集

值数据发布工作。尽管文献[34-35, 40-41, 43]提出了

相应静态环境下集值数据发布方法，但是不能直接

照搬这些方法。在增量更新环境下直接应用基于静

态数据的发布算法，虽然在某一时刻发布的数据满

足差分隐私，但随着更新次数的增加，特别是无限

次地更新，每次发布所需的噪音量会越来越大，所

发布数据的可用性较低，累积误差比较大。一旦隐

私预算耗尽，差分隐私保护就不在起作用。我们认

为，在设计增量更新发布算法时，给出一个合理的

更新边界比较合适，例如一个季度为一个更新上

界。然而，由于越靠后的更新所需的噪音越大，如

何合理地分配隐私预算与有效地控制累积误差是

需要研究的问题。 

9.2  差分隐私下图数据的发布研究 

已有的一些发布工作着眼于一维/多维的单个

关系表上，而实际的应用中存在大量的复杂稀疏的

图数据，例如，社交网络、路网以及生物化学路径

等。目前，文献[44, 47] 结合边-差分隐私提出了几

种支持 triangle 查询、k-stars 查询的图发布方法，然

而这种查询的敏感性都非常大，有可能导致查询结

果的噪音误差很大，发布结果的可用性比较低。文

献[45-46]分别基于边-差分隐私，提出了两种迭代式

发布图数据的方法，而这些方法只适应于密集型的

图数据。实际上，现实的图数据大多是稀疏的，进

而使得[44-47]中的方法无法适用于实际需求。 

为了防止图数据本身的稀疏性导致发布数据

的低可用性，我们认为，可以采用邻接矩阵与双聚

类相结合的方法来发布图数据。利用双聚类技术挖

掘邻接矩阵中的所有满足阈值条件的密集区域，然

后利用指数机制与拉普拉斯机制对密集区域中的

所包含的边数进行扰动，使其真实计数不被披露。

然而，如何迭代地挖掘邻接矩阵中的密集区域是个

很大的挑战。 

9.3  分布式差分隐私保护的研究 

由于分布式环境下各个站点相互独立、数据异

构的特点，通信、数据协同共享以及任务协同分析

等操作会非常频繁。而这些操作，无意间会对隐私

信息造成威胁。已有的差分隐私研究工作通常是针

对集中式数据库应用需求问题，即假设数据库只有

一个拥有者。如果把数据部署到分布式系统中，例

如云数据库系统，对于数据拥有者来说，他们担心

不可信的云服务提供者(Untrusted cloud provider)企

图扫描外包数据并出售，以及恶意攻击者的攻击。

目前已有文献[54]结合差分隐私保护技术与加密技

术来解决分布式环境下的协同聚集问题(例如，多家

医院把病人的医疗信息放到云端)。虽然，这些方法

均可以防止不可信的云服务提供者，但是，我们认

为还存在几个重要问题亟待解决： 

 已有的工作均假设所有的站点(数据提供者)

是可信的，然而实际应用中，一些数据提供者可能

与云服务端相互串通，导致密钥泄露以及聚集信息

被窃取。因此，在此应用情况下，如何利用差分隐

身和加密技术防止聚集信息泄露是个迫切需要解

决的问题。 

此外，分布式环境下成存在数据挖掘问题，例

如，Heavy hitter 挖掘。如何在该环境下，实现满足

差分隐私保护的数据挖掘也是个重要问题。 

9.4  差分隐私下的大数据分析研究 

目前，越来越多的应用涉及到大数据，例如，

社交网络、微博、医疗信息、生命科学以及定位系

统服务等。虽然通过数据挖掘和机器学习技术对数

据进行聚类、分割、孤立点分析以及回归分析等，

可以抽取出有价值的知识以及数据内部的规律。然

而，大数据分析的最大障碍是数据隐私问题。在某

种程度上，隐私不可怕，可怕的是用户的行为可以

通过大数据分析被预测出来。例如，Facebook 就曾

因跟踪用户的数据，并通过分析这些数据来评估

Facebook 的广告效果，而引发了隐私维权机构的质

《
计
算
机
学
报
》
提
前
在
线
出
版



20 计 算 机 学 报 2013 年 

疑。又比如，大数据下的个性化推荐系统，个性化

推荐是电子商务网站根据用户的兴趣特点和购买

行为，向用户推荐感兴趣的信息和商品。然而，用

户的商品购买信息以及行为模式很有可能被商务

网站挖掘出来，进而导致隐私信息泄露。 

我们认为，根据大数据的流式特点，利用采样

技术，直方图以及概要技术，结合差分隐私可以做

大数据的回归分析、模式挖掘、个性化推荐以及概

要数据发布等研究。 

9.5  差分隐私下其它研究点 

首先，差分隐私保护的精髓是隐私预算  带来

的不确定性(Uncertainty)。然而，对于数据发布者来

说，当给定隐私预算  的情况下，定量地度量差分

隐私保护强度是非常困难的。而对于普通的数据用

户，如何设置一个合适的预算  值，来保护敏感数

据并最大化所产生数据的可用性是个很大挑战。 

其次，差分隐私保护成立的前提是假设数据集

中的每条记录之间是相互独立的。然而，现实中的

许多数据集中的记录之间是存在相互关联的。例

如，某个数据 D 存储 Bob 家庭中 10 成员信息，假

设 Bob 感染了传染性疾病，由于 10 个成员同属于

一个家庭，具有彼此关联性，则我们可以推理出整

个家庭可能都感染了传染性病。差分隐私对此类情

况数据的保护程度很低，因此，如何扩展差分隐私

保护框架，使其能够保护具有关联性的数据集是个

很大挑战。 
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Background 

   Digital tehcniques have enabled many organizations to 

easily collect large amounts of personal information, such as 

transaction data, web search queries, etc. Publication and 

analysis on such data can potentially provide enormous 

opportunities for those organizations such as marketing, and 

advertising. However, such data often involves sensitive 

information that could breach individual privacy. Most of the 

existing studies mainly depend on specific assumptions about 

the background knowledge of the adversary, which may lead to 

rather limited privacy protection.  

Differential privacy has emerged as a new model that 

provides stong privacy guarantees independent of an 

adversary's background knowledge, in general, which requires 

the outcome of any analysis should not excessively rely on a 

single user record. Therefore, no matter how much the 

adversary knows about the other records in a database, the 

adversary will be unable to guess whether the user opts-in or 

opts-out the datbase. 

In this paper, we give an overview of the stae-of-the-art 

mechods for data publication and analysis with differential 

privacy, inlcuding histogram publication, indexing tree 

publication, grid publication, frequent pattern mining, 

regression analysis and classification, etc. We organize existing 

works in terms of the interactive and non-interactive 

framworks, and give an in depth analysis to the representative 

methods. Finally, according to the inherent requirements of 

data publication and analysis based on differential privacy, we 

discuss data releases in terms of histogram and partition 

techniques, analysis based on regression skills, and identify the 

challenges and opportunities of future research in this field. 

Differential privacy is still young research field that have 

received a lot of concerns recent years. Before this paper, we 

have studied this direction since 2012, and solved several 

interesting problems. Related research papers are published in 

DASFAA, Journal of Computer Research and Development, 

WAIM. 
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