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计算机系统与计算机网络中的动态优化：
模型、求解与应用

林　闯１）　万剑雄２）　向旭东２）　孟　坤２）　王元卓３）

１）（清华大学计算机科学与技术系　北京　１０００８４）
２）（北京科技大学计算机与通信工程学院　北京　１０００８３）

３）（中国科学院计算技术研究所　北京　１００１９０）

摘　要　动态优化是计算机系统与计算机网络中进行资源分配与任务调度等方面研究所采用的主要理论工具之
一．目前，国内外已开展大量研究，致力于深化动态优化的理论研究与工程应用．文中从模型、求解与应用３个角
度，对马尔可夫决策过程动态优化理论模型进行了综述，并重点介绍了将动态优化理论与随机Ｐｅｔｒｉ网理论相结合
的马尔可夫决策Ｐｅｔｒｉ网和随机博弈网模型，详细讨论了这些模型的建模方法、求解算法与一些应用实例．最后，对
全文进行了总结，并对未来可能的研究方向进行了展望．

关键词　动态优化；马尔可夫决策过程；随机Ｐｅｔｒｉ网；马尔可夫决策Ｐｅｔｒｉ网；随机博弈网
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１　引　言
随着计算机网络与计算机系统在国民生活各个

领域应用的不断拓展，其承载的业务种类与数量也
在不断增加．如何在复杂的应用环境中合理地分配
系统资源并进行调度任务，以提高计算机系统与计
算机网络的运行效率，降低运行成本，是一个亟待解
决的问题．

优化理论是学术界研究计算机系统与计算机网
络中资源分配与任务调度问题普遍采用的方法之
一．从时间这个维度进行分类，优化理论可分为静态
优化与动态优化两种．其中，静态优化将系统看作为
一个时不变系统，即将系统的资源需求量与资源保
有量视为一个与时间无关的常量．但是，实际的系统
往往都是随时间变化的，而且会受到各种外部随机
事件的影响．静态优化模型忽略了未来可能的系统
变化，也不能反映决策者当前行为对未来的影响，无
法刻画系统随时间变化的特性．因此，本文着重研究
动态优化理论在计算机系统与计算机网络中的应
用．在动态优化理论中，系统的目标函数是系统收
益关于时间的累积量．相对于静态优化理论，动态
优化理论可以较好地对系统的时变性进行刻画，
更好地反映系统当前决策对时间累积目标函数的
影响．

动态优化的基本理论模型是马尔可夫决策过程
（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，ＭＤＰ）．ＭＤＰ可以用来
描述这样一类离散时间决策过程：系统狋＋１刻状态
的转移，只依赖于狋时刻的系统状态与决策者的行
为，而与［０，狋－１］时间段内的系统状态与决策者行
为无关．ＭＤＰ可以从执行时间、决策者观测能力、状
态转移的确定关系、时间的连续性、状态转移／收益
的确定性、是否具有附加限制条件以及决策目标数
量等角度进行分类．通常情况下，对于计算机系统与
计算机网络中的资源管理问题，由于资源的种类繁
多，数量庞大，因而所建立的ＭＤＰ模型通常会遇到
“状态空间爆炸”问题，即ＭＤＰ模型的状态空间随
着问题规模指数级增长，这使得传统精确求解算
法如值迭代与策略迭代等无法应用．因此，本文详细
讨论了ＭＤＰ模型的近似求解算法，将这些算法归
为３类：贪心算法、基于状态聚合的算法以及基于近
似动态规划（ＡｐｐｒｏｘｉｍａｔｅＤｙｎａｍｉｃＰｒｏｇｒａｍｍｉｎｇ，
ＡＤＰ）的算法．

马尔可夫决策过程在实际应用中体现出一些不
足，主要表现在：（１）模型不够直观．一方面，ＭＤＰ
中的各个模型要素都使用了严格的形式化定义，虽
然具有较强的逻辑性与严密性，但是模型的直观性
与可理解性却相对较低．另一方面，模型建立需要较
强的数学背景，例如在推导系统状态转移概率时，往
往需要建模者具有一定的随机数学基础，增加了模
型建立的难度．（２）在一些复杂应用环境中，单纯的
ＭＤＰ模型难以精确刻画系统的特点．例如，在网络
安全问题中，ＭＤＰ难以描述网络拓扑与各个组件之
间的逻辑关系．这些不足激励学者们进行了进一步
的模型拓展研究，其中较有代表性的是马尔可夫决
策Ｐｅｔｒｉ网（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｅｔｒｉＮｅｔｓ，ＭＤＰＮ）与
随机博弈网（ＳｔｏｃｈａｓｔｉｃＧａｍｅＮｅｔｓ，ＳＧＮ）．这些模
型方法将动态优化理论与随机Ｐｅｔｒｉ网理论相结
合，在一定程度上克服了上述缺点．随机Ｐｅｔｒｉ网模
型语义明确，使用图形化表示方式，直观易懂．系统
中各个组件之间的关系可以灵活地使用组件之间的
连接弧与变迁可实施函数等方式表现．建模者可以
将精力更多地放在研究目标系统与精确描述系统与
决策者行为方面，而状态转移概率等其它较为复杂
的模型元素则可以利用Ｐｅｔｒｉ网工具中集成的功能
实现自动化推导．

ＭＤＰＮ模型将ＭＤＰ理论与随机Ｐｅｔｒｉ网理论
相结合，可以体现出系统与决策者宏观层面上的行
为交替．利用ＭＤＰＮ模型，可以方便地借助Ｐｅｔｒｉ网
图形工具对系统进行建模，并对模型的可达图进行
规约得到ＭＤＰ模型．ＳＧＮ模型是动态优化模型的
进一步扩展，它将动态随机博弈与Ｐｅｔｒｉ网理论相
结合，允许系统中存在多个决策者．每个决策者一般
都有各自的目标函数，他们之间既可以是合作关系，
也可以是竞争关系．在建立ＳＧＮ模型时，可以先单
独从各个决策者的角度出发，建立ＳＧＮ子模型，再
利用模型组合与化简技术，得到完整的ＳＧＮ模型．
求解ＳＧＮ是一个寻求每个决策者均衡策略的问题，
可归结为一个静态非线性规划问题．

动态优化模型是当前计算机系统与计算机网络
的资源分配与任务调度等问题中的研究热点，对降
低系统维护成本、提高系统运行效率具有重要的意
义．本文从建模、求解与应用等角度，论述了马尔可
夫决策过程、马尔可夫决策Ｐｅｔｒｉ网以及随机博弈
网等动态优化模型在计算机系统与计算机网络中的
应用．
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２　基于马尔可夫决策过程的
动态优化模型

２．１　马尔可夫决策过程
一个基本的马尔可夫决策过程包括以下要素：
（１）状态集合犛，描述系统的状态．
（２）行为集合犃，描述决策者在状态空间中可能

的行为．通常行为集合会依赖于当前状态，即可将其
记为犃（狊）．

（３）收益函数犚（狊，狊′，犪），狊，狊′∈犛，犪∈犃，描述
系统在决策者行为的影响下运行所产生的收益．

（４）状态转移关系犛犕，描述系统状态在决策行
为影响下的转移过程．

马尔可夫决策过程的一个显著特征是无后效
性，即系统在下一时刻的状态仅依赖于当前所处的
状态与决策行为，而与系统的历史无关．

根据犛犕的性质不同，ＭＤＰ可以分为确定ＭＤＰ
与随机ＭＤＰ两大类．对于确定ＭＤＰ，在某个状态
下的某个行为会导致唯一确定的状态转移，即犛犕：
犛×犃→犛，此时状态转移方程可记为狊′＝犛犕（狊，犪）；
对于随机ＭＤＰ，未来系统状态不仅取决于当前系
统状态下决策者的行为，还受到外部随机变量犠
的影响，即犛犕：犛×犃×犠→犛，此时状态转移方程
可记为狊′＝犛犕（狊，犪，犠（ω）），其中犠（ω）为外部随机
变量的一个实现样本．随机ＭＤＰ的未来状态一般
服从某种分布，该分布可记为犘（狊′｜狊，犪）．本文主要
研究随机ＭＤＰ，下文中提到的马尔可夫决策过程，
一般均指随机马尔可夫决策过程．定义犚（狊，犪）＝
∑狊′∈犛犘（狊′｜狊，犪）犚（狊，狊′，犪）为状态狊下采用行为犪所产
生的收益．

在马尔可夫决策过程中，策略π定义为从状态
集合犛到行为集合犃的一个映射．决策者根据策略
π来得到当前所需的决策行为．一个典型的马尔可
夫决策过程的执行流程如下：

１．决策者观察当前所处的状态狊．
２．根据当前状态确定决策行为π（狊）．
３．执行行为π（狊），系统状态发生转换．
４．重复１．
ＭＤＰ在系统演进过程中，会产生一个收益序

列．为比较ＭＤＰ中决策的优劣程度，引入了目标函
数犑．它将一个收益序列映射为一个单一的实数值．
对于无限时间ＭＤＰ来说，其设置一般有３种方法：

（１）在无限时间ＭＤＰ中截取一个足够长的有

限时间ＭＤＰ，则无限时间ＭＤＰ的目标函数可近似
地看作有限时间ＭＤＰ的收益的和．

（２）依照时间的推移对未来所得收益进行逐步
折扣，保证对时间累加的总收益总是收敛的．这种方
式更看重当前所得的收益．

（３）平均收益在时间趋于无穷处的极限值．
通过目标函数犑，可以定义策略之间的偏序关

系，这样就可以对策略的优劣进行比较了．
ＭＤＰ中另一个重要概念是值函数犞π（狊）．

犞π（狊）是从π×犛到实数集!

的映射，其含义为在采
用策略π的前提下，在状态狊∈犛下所得到的目标函
数犑的期望．无限时间ＭＤＰ的值函数满足Ｂｅｌｌｍａｎ
递推方程，即式（１）：
犞π（狊狋）＝犚（狊狋，π（狊狋））＋α∑狊狋＋１∈犛犘（狊狋＋１｜狊，π（狊））犞

π（狊狋＋１）
（１）

其中α为折扣因子．式（１）说明，给定策略π，则在状
态狊的值函数等于当前一步决策所得收益与下一时
刻折扣后值函数期望的和．

式（１）也可以写成如式（２）所示的向量形式，即
犞π＝犚π＋α·犘π犞π （２）

２．２　马尔可夫决策过程建模与分析
在利用马尔可夫决策过程对系统进行建模分析

时，可使用如下步骤：
（１）明确系统运行目标．
该步骤中需要确定ＭＤＰ的收益函数犚与目标

函数犑．一方面，不同系统的运行目标可能不同．另
一方面，即使是对于同一系统，研究角度的差异也会
导致不同的收益函数与目标函数．以计算机网络为
例，较为常用的目标函数有

①节点吞吐量［１３］；
②能量消耗［４６］；
③信道利用率［７８］；
④延迟［９１０］；
⑤分组丢失率［１１］．
对于随机ＭＤＰ，通常使用带有期望形式（Ｅ）的

目标函数．一般期望目标函数具有如下形式：
有限马尔可夫决策过程：

犑＝Ｅ∑
犜

狋＝１
犚（狊狋，犪狋｛ ｝） （３）

无限马尔可夫决策过程：

犑＝Ｅ∑
∞

狋＝１
α狋犚（狊狋，犪狋｛ ｝） （４）

犑＝ｌｉｍ
犜→∞
１
犜Ｅ∑

犜

狋＝１
犚（狊狋，犪狋｛ ｝） （５）
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其中，狊狋与犪狋分别为狋阶段系统所处状态与决策者采
取的行为．式（４）与式（５）分别为无穷时间折扣情形
与无穷时间平均情形下的目标函数．系统的运行目
标通常是最大化或最小化上述目标函数犑．

（２）确定系统运行状态空间与决策者的行为
空间．

系统的状态空间与决策者的行为空间可能是离
散可列的．例如，在认知无线电系统中，信道可以用
两个离散的状态刻画，即｛空闲，占用｝，用户的行为
也可能是离散的，如｛发送数据，监听信道｝．状态空
间与行为空间也可能是连续的．例如，在上例中，若
用户的行为变为“以概率狆发送数据”，则用户行为
空间是连续的，且其取值范围为［０，１］．

（３）根据系统状态之间的动态转移关系建立
Ｂｅｌｌｍａｎ递推方程．

该步骤中要找到状态之间的转移关系．对于随
机ＭＤＰ来说，转移关系包括状态转移方程狊′＝
犛犕（狊，犪，犠（ω））与转移概率犘（狊′｜狊，犪）．有时状态转
移概率无法精确得知，此时可以使用强化学习［１２］的
方法来求解马尔可夫决策过程．Ｂｅｌｌｍａｎ方程描述
的是值函数犞的递推关系，该方程在求解最优策略
时发挥了重要作用．

（４）根据所建立的Ｂｅｌｌｍａｎ递推方程，对模型进
行求解，得到最优策略π．

以最大化目标函数为例，求解过程中的关键步
骤包括
π（狊狋）＝
　ａｒｇｍａｘ犪狋∈犃

犚（狊狋，犪狋）＋α∑狊狋＋１∈犛犘（狊狋＋１｜狊狋，犪狋）犞
（狊狋＋１｛ ｝）

（６）
犞（狊狋）＝
　犚狊狋，π（狊狋（ ））＋α∑狊′∈犛犘（狊狋＋１｜狊狋，π（狊狋））犞（狊狋＋１）

（７）
式（６）按照最大化策略，根据当前所得的值函数犞

求得在状态狊下应该采取的策略π，而式（７）则根
据π计算其所对应的值函数．式（６）、（７）实际上是
一个迭代的过程．不同的求解算法，如值迭代、策略
迭代等，均需要使用以上两个步骤，只是顺序不同．

下面以一个接纳控制为例（图１），举例说明
ＭＤＰ的建模方法．外部任务到达后，首先缓存在接
纳控制器的等待队列中．在每个时间槽的开始，接纳
控制器将其等待队列中的任务按照某种策略或将任
务丢弃，或将任务分配给服务器１～狀中的一个．在
这个系统中，决策者为接纳控制器，其狋时刻的行为

是向量狓狋＝｛狓犻狋｝，其中每个分量狓犻狋表示向服务器犻
分配的任务数．系统中的外部随机变量犠包括两部
分：①［狋－１，狋］内到达接纳控制器的任务数λ狋；
②［狋，狋＋１］内服务器犻完成的任务数μ犻狋．

图１　ＭＤＰ建模举例：一个接纳控制问题
系统在狋时刻的状态可用｛λ狋，狇１狋，…，狇狀狋｝表示．

其中狇犻狋表示服务器犻中的队列长度．假设若等待队
列中的任务没有得到及时服务，则下一时刻这些任
务会丢失．系统的状态转移方程可写为

狇犻狋＋１＝狇犻狋＋狓犻狋－μ犻狋，犻∈［１，…，狀］ （８）
此时决策行为受到如下流守恒条件约束：

∑
狀

犻＝１
狓犻狋λ狋．

若假设系统每个时间槽内的收益与完成的任务数成
正比，与服务器中驻留的任务数成反比，则系统在
［狋，狋＋１］时间段内的收益函数可定义如下：

狉∑
狀

犻＝１
μ犻－∑

狀

犻＝１
犮犻（狇犻狋＋狓犻狋），

其中狉为每完成一个任务所得的收益，犮犻为在服务
器犻上每个时间槽内服务一个任务所需要的成本．
该系统的无穷时间折扣ＭＤＰ的目标函数为

犑＝Ｅ∑
∞

狋＝１∑
狀

犻＝１
α狋狉μ犻－犮犻（狇犻狋＋狓犻狋（ ）｛ ｝）．

ＭＤＰ的求解方法将在２．４小节进行详细讨论．
２．３　马尔可夫决策过程的分类

根据不同的划分依据，可将马尔可夫决策过程
进行分类，如表１所示．

表１　马尔可夫决策过程的分类
划分依据 种　类

执行的时间 有限时间ＭＤＰ，无限时间ＭＤＰ
决策者的观测能力 完全可观测ＭＤＰ，部分可观测ＭＤＰ

（ＰＯＭＤＰ）
转移关系的确定性 确定ＭＤＰ，随机ＭＤＰ
时间的连续性 连续时间ＭＤＰ，离散时间ＭＤＰ
转移概率／收益的确定性普通ＭＤＰ，带有强化学习的ＭＤＰ
是否有附加限制条件 不受限ＭＤＰ，受限ＭＤＰ（ＣＭＤＰ）
目标的数量 单目标ＭＤＰ，多目标ＭＤＰ

（１）按照系统的执行时间分类．
现实中系统的运行时间都是有限的．对于有限

时间马尔可夫决策过程，其目标函数可以简单地写
成在系统运行期间内收益的和，如文献［３］．当系统
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运行时间很大时，也可以近似地认为系统的运行时
间是无限的．此时针对该系统建立的马尔可夫决策
过程就是无限时间马尔可夫决策过程．无限时间马
尔可夫决策过程通常采用折扣累积收益或平均收益
作为其目标函数，即式（４）和（５）．Ｈａａｓ等人［１３］分别
针对这两种目标函数研究了无线多媒体网络环境中
的资源分配问题．折扣累积收益目标函数已经被广
泛研究，理论成果较为完善．

（２）按照决策者的观测能力分类．
一般情形下，决策者可以完全观测到系统的状

态，并根据所观测到的状态进行决策．但是，有些时候
决策者不能完全观测到系统状态．这时，需要利用部
分可观测马尔可夫决策过程（ＰａｒｔｉａｌｌｙＯｂｓｅｒｖａｂｌｅ
ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，ＰＯＭＤＰ）进行建模．Ｚｈａｏ
等人［２３］研究了认知无线电系统中次用户的信道监
听与接入的问题．在该问题中，由于次用户监听可能
发生错误，因此系统是一个部分可观测马尔可夫决
策过程．ＰＯＭＤＰ求解相较于ＭＤＰ来说较为复杂．
因为决策者没有系统状态的精确信息，所以需要维
护一个信任向量，用来描述系统当前位于各个状态
的概率．信任向量随着系统的演进而不断更新．

（３）按照转移关系的确定性分类．
决策者在某个状态下所做的行为，有时会导致

一个确定的结果，即以概率１转移到下一个状态，这
称为确定马尔可夫决策过程．有时，决策者的行为会
导致不确定的结果，这称为随机马尔可夫决策过程．

（４）按照时间的连续性分类．
现实中的一些问题是离散时间的，例如在库存

管理问题中，仓库管理员一般每隔一个固定的时间
间隔采购商品，更新库存．还有一些问题是连续时间
的，典型问题如队列管理问题［１４］与设备维护问
题［１５１６］．在这些问题中，系统的状态转换间隔时间
（如顾客到达的间隔时间与设备正常运转的时间等）
服从指数分布，每次系统状态发生转换时都需要决
策者进行决策．

（５）按照转移概率／收益的确定性分类．
在一些复杂系统中，系统的状态转移概率

犘（狊′｜狊，犪）难以精确测量，收益函数犚（狊，犪）也无法
推导出显式的解析式．这时，就需要建立基于强化学
习的ＭＤＰ模型，采用跟踪实际系统运行过程或
ＭｏｎｔｅＣａｒｌｏ模拟等方法，不断学习系统的未知特
性．值得注意的是，基于强化学习的ＭＤＰ也是一种
ＭＤＰ的近似求解方法，简化了Ｂｅｌｌｍａｎ方程中值函
数期望的计算．

（６）根据是否有附加限制条件分类．
有时决策者行为会受到一些客观条件的影响，

这时可将该问题归结为一个受限马尔可夫决策过程
（ＣｏｎｓｔｒａｉｎｅｄＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，ＣＭＤＰ）问
题．以折扣情形为例，一个ＣＭＤＰ模型可表达为

ｍａｘ
犪狋
Ｅ∑

∞

狋＝１
α狋犚（狊狋，犪狋｛ ｝）

ｓ．ｔ．：Ｅ∑
∞

狋＝１
β狋犮（狊狋，犪狋｛ ｝）犆 （９）

约束（９）中犮（狊狋，犪狋）可视为阶段狋所产生的资源消
耗，犆为客观资源总量限制．这类问题在计算机系统
内有大量的应用，如Ｄｊｏｎｉｎ等人［１７］研究了在ＭＩＭＯ
系统中，在数据延迟受限的情况下，最小化平均发射
功率的问题．求解ＣＭＤＰ可以使用线性规划法［１８］

与拉格朗日法［１９］等．
（７）按照目标数量分类．
很多动态优化问题只考虑一个目标函数，也就

是常见的单目标优化问题．如果目标函数有多个，就
需要用多目标优化建模．一般处理多目标问题的方
式有３种：①将一部分目标函数转化为约束，进而
转化为ＣＭＤＰ模型［２０］；②将各个目标加权平均，组
合成一个整体目标［２１］；③求解帕雷托前沿（Ｐａｒｅｔｏ
Ｆｒｏｎｔｉｅｒ）［２２２３］．
２．４　马尔可夫决策过程的求解

由于篇幅所限，本文主要讨论无穷折扣马尔可
夫决策过程的求解．求解算法分类如图２所示．

图２　ＭＤＰ求解算法分类

２．４．１　精确求解算法
折扣情形下的最优解满足

犞＝犜（犞） （１０）
运算符犜定义如下：
［犜（犞）］狊＝ｍａｘ犪∈犃（狊）

犚（狊，犪）＋α∑狊′∈犛犘（狊′｜狊，犪）［犞］｛ ｝狊′
（１１）

其中，［·］狊为向量的第狊个分量．满足式（１０）的值函
数即是最优值函数犞．可以看到，式（１１）实际上是
采取最大化策略的式（１）的变形．
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（１）值迭代算法．值迭代算法实际上是近似算
法，随着迭代过程的进行，该算法会不断逼近最优
解．值迭代算法如算法１所示．

算法１．　值迭代算法．
１．狀＝０，给定初值犞０＝狏．
２．根据迭代式犞狀＝犜（犞狀－１），计算第狀次迭代的值函
数与策略．

３．重复步２．
可以证明，算法１在狀→∞时收敛于最优值函

数犞．此外，还可以在每一次迭代时估计出最优解
的区间，即
犞狀＋α

１－α·β狀·犲犞
犞狀＋α

１－α·α狀·犲
（１２）

其中，犲为全１向量，α狀与β狀定义如下：
α狀＝ｍａｘ狊∈犛

｛［犞狀］狊－［犞狀－１］狊｝ （１３）
β狀＝ｍｉｎ狊∈犛｛［犞狀］狊－［犞狀－１］狊｝ （１４）

式（１２）也可以作为值迭代算法运行结束的判定方
法．例如，可事先指定一精度ε，使得

α
１－α·（α狀－β狀）·犲ε

成立时算法终止．
（２）策略迭代算法．可以证明，当状态集合与行

为集合有限时，策略迭代算法可以在有限迭代次数
内获得最优解，且迭代次数上界为策略数，即
∏狊∈犛狘犃（狊）狘，其中｜·｜为集合内的元素个数．策略迭
代算法如算法２所示．算法２首先确定一个初始策
略π０，并直接根据式（２）求解得到该策略所对应的
值函数．最后，再根据所得的值函数对策略进行更
新．若更新前后的策略相同，则说明已经找到了最优
策略，算法结束．

算法２．　策略迭代算法．
１．狀＝０，给定初始策略π０．
２．通过求解（犐－α犘π狀）犞狀＝犚π狀确定犞狀．
３．确定π狀＋１使其满足

π狀＋１＝ａｒｇｍａｘπ狀＋１
犚π狀＋１＋α犘π狀＋１犞｛ ｝狀．

４．ｉｆπ狀＋１＝π狀，算法终止，设定最优策略π＝π狀．
ｅｌｓｅ狀＝狀＋１，转到步２．
此外，学者们还基于以上两种基本算法设计了

一些变形算法，如修正的策略迭代（ＭｏｄｉｆｉｅｄＰｏｌｉｃｙ
Ｉｔｅｒａｔｉｏｎ）等，此处不再赘述．
２．４．２　近似求解算法

在一个实际系统中，资源种类与资源数量都极
其庞大，导致所建立的ＭＤＰ模型无法利用精确算

法进行求解，原因在于：①需要为每个状态存储其
值函数．在状态数较多时，现有的技术无法提供足够
的存储空间；②在迭代过程中，计算值函数要遍历
所有状态，会导致迭代一次所需时间较长，算法收敛
速度太慢．基于这些考虑，人们开始寻找ＭＤＰ的近
似求解算法，使得在有限的时空复杂度范围内，得到
可接受的次优解．

（１）贪心算法
贪心算法又称为近视策略（ｍｙｏｐｉｃｐｏｌｉｃｙ），它

可表示为：在时刻狋，求解如下优化问题
ｍａｘ
犪狋∈犃（狊狋）

犚（狊狋，犪狋） （１５）
例如，在图１的接纳控制问题中，贪心算法为

ｍａｘ
狓犻狋
∑
狀

犻＝１
｛狉μ犻狋－犮犻（狇犻狋＋狓犻狋）｝

ｓ．ｔ．：∑
狀

犻＝１
狓犻狋λ狋．

贪心算法是最简单的一类近似算法．它只关注
系统当前的收益，而忽略当前决策对未来收益的影
响．这种方法虽然未必是最优的，但是至少提供了一
种动态优化问题的简单求解方案．贪心算法的最大
优点在于，其求解过程没有算法１与算法２中的迭
代过程，因而时间复杂度较低．此外，也不需要提供
存储值函数的空间．

在一些特殊的动态优化模型中，贪心策略就是
最优策略．Ｋａｒｕｓｈ与Ｄｅａｒ［２４］将一个学习过程利用
ＰＯＭＤＰ建模，并证明了贪心策略在该类问题中的
最优性．Ｋｒｉｓｈｎａｍｕｒｔｈｙ等人［２５］研究了目标跟踪中
的动态传感器调度问题，并给出了贪心策略是最优
策略的一些充分条件．文献［２６２８］分别从不同角度
研究了机会频谱接入问题，并证明了贪心策略的最
优性．

然而，通常情况下贪心策略并非最优策略．如
Ａｈｍａｄ等人［２９］指出，在负相关系统转移的机会频
谱接入问题中，若信道都是独立同分布的Ｇｉｌｂｅｒｔ
Ｅｌｌｉｏｔ信道，当信道数量大于３时，贪心策略并不是
最优策略．虽然如此，在很多应用中，贪心算法表现
出较好的适应性［３０３１］．

（２）基于状态聚合的算法
精确求解算法应用的最大障碍是状态空间爆炸

问题．因此，一种很直观的近似求解策略是将问题空
间进行聚合化简，使得问题规模减少，便于精确算法
求解．

以图１中问题为例，假设接纳控制器的等待队
列与所有服务器的服务队列最大容量均为１００个任
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务，则该问题ＭＤＰ模型的状态空间共有１００狀＋１个
状态．此时，可设定如下状态聚合策略：为每个队列
设定一个阈值，当队列长度低于该阈值时，则认为处
于宏状态“低负载”，反之，则处于宏状态“高负载”．
这样，每个队列的状态可以化简为２，整个系统的状
态也缩小为２狀＋１．

一种常用的ＭＤＰ状态聚合方法来源于马尔可
夫过程的近似求解理论，见算法３．假设有状态转换
如图２所示的马尔可夫决策过程．如果存在一种对
状态空间的划分，在每个划分内，任选一个状态，使
得：①以该状态作为起始状态，则转移到该状态所
属划分内状态的概率很大；②以该状态作为起始状
态，则转移到不属于该状态所属划分内状态的概率
很小，则这个ＭＤＰ可以进行状态聚合化简．例如在
图３中，实线转移概率比虚线转移概率大很多，则该
模型可以利用图中所示方式进行聚合．Ｌｉｕ等人［３２］

利用该方法近似求解了分布式Ｗｅｂ服务系统中的
服务器选择问题．

算法３．　ＭＤＰ状态空间化简算法．
１．将状态空间犛进行划分：｛犛１，犛２，…，犛狀｝．
２．ｆｏｒ犻＝１ｔｏ狀
３．　将所有转到犛犻以外状态的概率都设置为０．
４．　将犛犻内的状态转移概率进行归一化处理．
５．　计算犛犻内状态的稳态概率分布，利用π＝π犘，其中

犘为归一化的犛犻内部转状态移概率矩阵．
６．　计算犛犻到犛犼的转移概率犘犻犼＝∑犽∈犛犻π犽狆犽犼．
７．ｅｎｄｆｏｒ

图３　一个ＭＤＰ状态空间的聚合
值得注意的是，只有在上面两个假设条件都满

足的时候，算法３才能得到精度较高的近似解．否
则，误差会比较大．此外，这种近似方法还有一个缺
点，即不能得到近似解与精确解之间的关系．为了克
服这些问题，学者们又提出了其它解决方案，有界参
数ＭＤＰ（ＢｏｕｎｄｅｄＰａｒａｍｅｔｅｒｓＭＤＰ，ＢＭＤＰ）就是
这些方案中较有影响力的方法之一．
ＢＭＤＰ由Ｇｉｖａｎ等人［３３３４］提出，它是非精确

状态转移概率ＭＤＰ（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓｅｓ
ｗｉｔｈＩｍｐｒｅｃｉｓｅｌｙＫｎｏｗｎＴｒａｎｓｉｔｉｏｎＰｒｏｂａｂｉｌｉｔｉｅｓ，
ＭＤＰＩＰｓ）模型的一种特殊情况．ＢＭＤＰ是一个４元

组犛，犃，犚，犘｛ ｝．与传统ＭＤＰ不同，在ＢＭＤＰ中
每个状态的收益函数犚与状态转移概率犘是一
个区间，而不是一个点值．若一个ＭＤＰ犕，其状态、
行为集与ＢＭＤＰ犕的状态、行为集完全相同，且犕
的收益函数犚与转移概率犘都在犕所规定的区
间内，则称犕∈犕．

在一个ＢＭＤＰ犕中，给定一个决策策略π，则
该策略所产生的值函数也是一个区间，称为区间值
函数

犞π（狊）＝ｍｉｎ
犕∈犕

犞π犕（狊），ｍａｘ犕∈犕
犞π犕（狊［ ］） （１６）

其中犞π犕（狊）＝犚犕（狊，犪）＋α∑狊′∈犛犘犕（狊′｜狊，犪）犞π犕（狊′）是
犕中的一个ＭＤＰ犕的值函数．可根据实际工程应
用背景，定义区间值函数的比较方法．例如对于策略
犪与犫，可定义：

①乐观最优
犞犪犞犫犞犪↑犞犫↑∨（犞犪↑＝犞犫↑∧犞犪↓犞犫↓）．
②悲观最优

犞犪犞犫犞犪↓犞犫↓∨（犞犪↓＝犞犫↓∧犞犪↑犞犫↑）．
可以证明，存在犕∈犕，使得所有状态的值函数能
同时达到最大或最小，并称这两个ＭＤＰ分别为关
于策略π的最大ＭＤＰ与最小ＭＤＰ．寻找最大或最
小ＭＤＰ的过程，相当于寻找关于值函数上界降序
排列状态空间序列与值函数下界升序排列状态空间
序列的序列最大ＭＤＰ（ＯｒｄｅｒＭａｘｉｍｉｚｉｎｇＭＤＰ）．
具体来讲，一个状态空间序列犗＝｛狊１，狊２，…，狊狀｝为
状态空间中所有状态的一个排列顺序，则状态空间
序列犗的序列最大下标狉与序列最大ＭＤＰ犕犗可
定义如下．

定义１（序列最大下标与序列最大ＭＤＰ）［３４］．
对于某个状态狊与决策行为犪，其关于序列犗的序
列最大下标狉为

ａｒｇｍａｘ１狉狀∑
狉－１

犻＝１
犘↑（狊犻｜狊，犪）＋∑

狀

犻＝狉
犘↓（狊犻｜狊，犪）（１７）

相应的序列最大ＭＤＰ是一个满足式（１８）的ＭＤＰ
犕犗∈犕

犘犕犗（狊犻｜狊，犪）＝
犘↑（狊犻｜狊，犪），犻＜狉
犘↓（狊犻｜狊，犪），犻＞烅烄烆 狉（１８）

犘犕犗（狊狉｜狊，犪）＝１－∑
狀

犻＝１，犻≠狉
犘犕犗（狊犻｜狊，犪）（１９）

利用ＢＭＤＰ可以对问题空间进行状态聚合．一
个精确ＭＤＰ经过聚合后，一般都可以归结为一个
ＢＭＤＰ问题，可以利用区间迭代求解算法进行求
解，即
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犐犞犐ｏｐｔ（犞）（狊）＝
ｍａｘ
犪∈犃（狊）

［ｍｉｎ
犕∈犕

犞犐犪犕（犞↓）（狊），ｍａｘ犕∈犕
犞犐犪犕（犞↑）（狊）］

（２０）
计算式（２０）实际上可以看作为具有２个决策者的２
步博弈过程．以乐观最优为例，在第１步中，决策者１
与决策者２为合作配合关系，决策者１利用所定义
的乐观最优比较运算符求得最大化区间值函数上
界的策略π↑ｏｐｔ．在第２步中，决策者１与决策者２为
对立竞争关系，决策者２求得策略π↑ｏｐｔ的最小
ＭＤＰ，并计算区间值函数的下界．该过程可用算法４
描述．其中，犛狅狉狋＿犇犲犮＿犗狉犱犲狉与犛狅狉狋＿犐狀犮＿犗狉犱犲狉为
排序函数，犗狉犱犲狉＿犕犪狓＿犐狀犱利用式（１７）求得对应的
序列最大下标．这样，就可以在缩小的问题空间中，
求得原问题具有边界的解．

算法４．　区间迭代算法．
１．犗ｕｐ＝犛狅狉狋＿犇犲犮＿犗狉犱犲狉（犞↑），
犗ｄｏｗｎ＝犛狅狉狋＿犐狀犮＿犗狉犱犲狉（犞↓）．

２．ｆｏｒａｌｌ狊∈犛ｄｏ
３．　ｆｏｒａｌｌ狊∈犛ｄｏ
４．　狉ｕｐ＝犗狉犱犲狉＿犕犪狓＿犐狀犱（犕，犗ｕｐ，狊，犪）．
５．　狉ｄｏｗｎ＝犗狉犱犲狉＿犕犪狓＿犐狀犱（犕，犗ｄｏｗｎ，狊，犪）．
６．　ｆｏｒ犻＝１ｔｏ狀ｄｏ
７．　　根据式（１８）、（１９）计算犘ｕｐ（狊犗ｄｏｗｎ（犻）｜狊，犪）与

犘ｄｏｗｎ（狊犗ｕｐ（犻）｜狊，犪）．
８．　ｅｎｄｆｏｒ
９．ｅｎｄｆｏｒ
１０．犞↑＝ｍａｘ犪犃（狊）

犚↑（狊，犪）＋α∑狊′∈犛犘ｕｐ（狊′｜狊，犪）犞↑（狊′）．
１１．ｉｆ｜犪｜＝１ａｎｄ犪＝｛犪｝ｔｈｅｎ
１２．　犞↓＝犚↓（狊，犪）＋α∑狊′∈犛犘ｄｏｗｎ（狊′｜狊，犪）犞↓（狊′）．
１３．　π（狊）＝犪．
１４．ｅｌｓｅ

　　犞↓＝ｍａｘ犪∈犪
犚↓（狊，犪）＋α∑狊′∈犛犘ｄｏｗｎ（狊′｜狊，犪）犞↓（狊′）．

１５．　π（狊）＝犪．
１６．ｅｎｄｉｆ
１７．ｅｎｄｆｏｒ
（３）基于近似动态规划的算法
近似动态规划（ＡｐｐｒｏｘｉｍａｔｅＤｙｎａｍｉｃＰｒｏ

ｇｒａｍｍｉｎｇ，ＡＤＰ）是一种解决大规模动态优化问题
的现代近似求解方法．目前，关于近似动态规划的代
表性专著，主要有３本［１２，３５３６］，分别从人工智能、控
制论以及运筹学的角度对近似动态规划进行了详细
的论述．近似动态规划能有效解决马尔可夫决策过
程中的状态空间爆炸问题．

在ＡＤＰ中，式（１１）通常改写为

犞（狊狋）＝ｍａｘ犪狋∈犃（狊狋）
犚（狊狋，犪狋）＋α·Ｅ｛犞（狊狋＋１）｝（２１）

在式（２１）中，状态空间爆炸问题表现为：（１）问
题状态空间犛太大，现有的技术无法提供足够的存
储空间；（２）外部随机变量有时无法精确测量其分
布，或即使分布已知，也会由于随机变量状态太多而
导致其期望难于计算．在近似动态规划中，主要使用
基于值函数近似（ＶａｌｕｅＦｕｎｃｔｉｏｎＡｐｐｒｏｘｉｍａｔｉｏｎ）
与后决策状态（ＰｏｓｔＤｅｃｉｓｉｏｎＳｔａｔｅＶａｒｉａｂｌｅ）的前
向动态规划方法来克服以上问题．

令系统的状态转换方程为
狊狋＋１＝犛犕（狊狋，犪狋，犠（ω狋）） （２２）

其中，犠（ω狋）是狋时刻外部随机变量的一个样本，则
基本的近似动态规划算法可表述为算法５．

算法５．　基本近似动态规划算法．
１．初始化：
对每个状态狊，初始化珚犞（狊），
选择初始状态狊０．

２．ｆｏｒ狋＝０ｔｏ犜ｄｏ
３．　求解

狏^狋＝ｍａｘ犪狋∈犃（狊狋）
｛犚（狊狋，犪狋）＋α·Ｅ｛珚犞（狊狋＋１）｜狊狋｝｝，

并令犪狋为以上最大化问题的解．
４．利用下式对珚犞（狊狋）进行更新

珚犞（狊狋）←（１－η狋）珚犞（狊狋）＋η狋狏^狋．
５．选定一个采样路径ω狋．
６．计算下一个状态

狊狋＋１＝犛犕狊狋，犪狋，犠（ω狋（ ））．
７．ｅｎｄｆｏｒ
算法５首先初始化所有状态的值函数，并指定

一个初始状态．然后，利用ＭｏｎｔｅＣａｒｌｏ方法对随机
外部信息进行一次采样．算法的核心是步２～７，首
先求解一步优化问题（步３），并利用所得出的狏^狋对
值函数进行更新．其中η狋是步长．

该算法与用于求解一般马尔可夫决策过程迭代
算法的最根本区别，在于时间是顺序演进的，而不是
倒序演进的．算法运行的过程，实际上是一个系统仿
真的过程．以图１中接纳控制问题为例，其ＡＤＰ求
解算法可描述如下：

１．设定每个状态值函数的初始值，选取起始状态，并令
狋＝０．

２．采集狋时刻系统状态，根据当前的值函数，计算当前
决策行为狓狋，并得到当前状态值函数的一个样本狏^狋（算法５
步３）．其中，Ｅ珚犞（狊狋＋１）｜狊｛ ｝狋可用ＭｏｎｔｅＣａｒｌｏ模拟的方法
求得．

３．根据值函数样本，更新当前状态的值函数（算法５
步４）．
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４．使用ＭｏｎｔｅＣａｒｌｏ方法得到外部随机变量的样本，即
任务到达数λ狋与任务完成数μ犻狋．

５．狋←狋＋１，并根据式（８）得到狋＋１时刻的系统状态，重
复步２．

该算法其优点显而易见，在迭代过程中不需要
枚举系统的所有状态来计算值函数，一定程度上规
避了状态空间爆炸问题．

但是，算法５中仍然存在不足．例如，该算法为
每个状态均设立一个变量珚犞（狊）用以存储其值函数．
当问题状态空间较大时，难以提供足够的存储空间．
同时，该算法只更新所遍历到的状态的值函数，而未
遍历到的状态的值函数却得不到更新．下面我们就
算法５中的各个步骤展开论述，详细介绍近似动态
规划算法克服状态空间爆炸问题的主要手段．

①后决策状态
后决策状态是决策者做完决策后、且外部随机信

息到达前系统的状态．这样，式（２２）就分为了两步：
狊狓狋＝犛犕，狓（狊狋，犪狋） （２３）

狊狋＋１＝犛犕，ω（狊狓狋，犠（ω狋）） （２４）
其中，狊狓狋称为狋时刻的后决策状态，狊狋＋１称为狋＋１时
刻的前决策状态．后决策状态可以看作为前决策状
态与决策行为的确定函数．

以图１中接纳控制问题为例，｛λ狋，狇１狋，…，狇狀狋｝为
系统的前决策状态，而其后决策状态为｛狇狓，１狋，…，
狇狓，狀狋｝，它们之间的状态转移如下

狇狓，犻狋＝狇犻狋＋狓犻狋，
狇犻狋＋１＝狇狓，犻狋－μ犻狋．

后决策状态的值函数定义如下：
犞（狊狓狋）＝Ｅ｛犞（狊狋＋１）｜狊狓狋｝ （２５）

即它是下一时刻前决策状态值函数的期望．此时，
步３可以改写为

狏^狋＝ｍａｘ犪狋∈犃（狊狋）
犚（狊狋，犪狋）＋α·珚犞（犛犕，狓（狊狋，犪狋））（２６）

注意到式（２６）中，等式右边已经没有期望运算．
②值函数近似
在算法１与算法２中，值函数表现为一种“查

表”形式（ＴａｂｌｅＬｏｏｋｕｐＦｏｒｍ），即算法需要维护一
个值函数表，表项为每个状态狊所对应的值函数
犞（狊）．这种方式使得值函数的存储与计算都较为困
难．在ＡＤＰ中，可以利用函数近似的方法，利用一
些简单的函数形式拟合后决策状态的值函数．线性
值函数近似是普遍使用的一种值函数近似方法．令
!

为动态优化问题中的特征集，该特征集与问题结
构本身有较大相关性．如在分布式库存管理问题中，

特征集可以包括各地库存量、各地仓库在单位时间
内到达的货物量、库存变化的方差以及这些特征的
平方等［３７］．

定义基函数（ＢａｓｉｓＦｕｎｃｔｉｏｎ）犳（狊狓狋），犳∈!

为关
于后决策状态狊狓狋中某一特征犳数量关系的函数，即
犳（狊狓狋）为从后决策状态集合到实数集合的映射，则
后决策状态的值函数可以利用如下方式进行近似：

犞（狊狓狋）≈珚犞（狊狓狋｜θ）＝∑犳∈!

θ犳犳（狊狓狋） （２７）
此时算法５中步３可以进一步改写为

狏^狋＝ｍａｘ犪狋∈犃（狊狋）
｛犚（狊狋，犪狋）＋α·∑犳∈!

θ犳犳（狊狓狋）｝（２８）
这样，估计值函数的过程，就转化为估计θ犳的过程，
即θ犳随时间演进而不断更新，因此也可记作θ犳，狋．一
般情况下，特征集的空间远小于问题的状态空间．因
此，值函数近似可以较好地解决状态空间爆炸的
问题．

③值函数样本的取得
２．１小节提到，状态狊狋的值函数犞（狊狋）为从状态

狊狋开始到时间趋于无穷时收益函数的累加．在策略π
作用下，犞（狊狋）的一个无偏估计样本可以直观地写为

狏^（狊狋）＝∑
∞

τ＝狋
ατ－狋犚（狊τ，犪πτ） （２９）

式（２９）可以用一个有限时间累计收益进行近
似，即取一个足够大的犜，使得α犜－狋→０，则

狏^（狊狋）≈∑
犜

τ＝狋
ατ－狋犚（狊τ，犪πτ） （３０）

式（２９）还可改写为

狏^（狊狋）＝∑
∞

τ＝狋
ατ－狋犚（狊τ，犪πτ）－∑

∞

τ＝狋
ατ－狋（犞（狊τ）－α犞（狊τ＋１））＋

犞（狊狋）－α∞犞（狊∞） （３１）
由于α∈（０，１）且犞（狊）有界，因而α∞犞（狊∞）→０，

式（３１）可近似地变换为

狏^（狊狋）＝犞（狊狋）＋∑
∞

τ＝狋
ατ－狋（犚（狊τ，犪πτ）－犞（狊τ）＋α犞（狊τ＋１））

（３２）
其中犚（狊τ，犪πτ）－犞（狊τ）＋α犞（狊τ＋１）称为即时差分
（ＴｅｍｐｏｒａｌＤｉｆｆｅｒｅｎｃｅ，ＴＤ）或Ｂｅｌｌｍａｎ误差（Ｂｅｌｌ
ｍａｎＥｒｒｏｒ），表示当前值函数估计值与上次值函数
估计值之间的差．在一些文献中，折扣因子α有时用
λ表示，因此这种取得值函数样本的方法又叫做
犜犇（λ）．当折扣因子α＝０时，又可以得到一种特殊
的表示方式：

狏^（狊狋）＝犚（狊狋，犪πτ）＋α犞（狊狋＋１） （３３）
式（３３）称为犜犇（０）．注意式（３３）与带有后决策状
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态变量的Ｂｅｌｌｍａｎ方程（２６）极为相似．当π为
式（２６）中的最大化策略时，犞（狊狋＋１）为式（２６）中
珚犞（犛犕，狓（狊狋，犪狋））的无偏样本．

当利用形如式（２７）所示的值函数近似方法时，
ＡＤＰ算法并不关注值函数本身，而着重考察值函数
的导数θ犳．例如，在资源管理问题中，犳（狊狓狋）可以代
表具有某一特性犳的资源的数量，这时，θ犳的物理含
义是该类资源的边际收益［３８］．θ犳的样本可以通过以
下两种方法得到：

（ｉ）优化问题的对偶变量．一般资源管理问题都
存在资源数量的约束，该约束所对应的对偶变量θ^犳就
是资源的影子价格，即θ犳的样本．

（ｉｉ）数值微分．在状态狊狋，根据式（３３）可得
狏^（狊狋）．此时，可将状态狊狋的犳类资源的数量减１得
到状态珓狊狋，重新进行优化，得到狏^（珓狊狋），则数值微分可
表示为

θ^犳＝狏^（狊狋）－狏^（珓狊狋）．
④值函数更新方法
随机梯度法是一种常用的值函数更新方法，可

以通过逐步学习值函数样本狏^，使珚犞不断逼近真实
值函数．随机梯度法的目标是

ｍｉｎ珚犞（狊）Ｅ
１
２（珚犞（狊）－狏^（狊））｛ ｝２ （３４）

即寻找最符合样本狏^的值函数珚犞．由于狏^（狊）是一个
随机变量，因此该问题为一个随机优化问题，其求解
算法与静态优化问题中的梯度法类似，称为随机梯
度法．若在狋时刻，系统位于状态狊，对应的步长为
η狋，则
珚犞（狊）←珚犞（狊）－η狋（珚犞（狊）－狏^（狊））＝（１－η狋）珚犞（狊）＋η狋狏^（狊）．
注意到该式就是算法５中步４．

若使用后决策状态的值函数，则优化目标（３４）
变为

ｍｉｎ
珚犞（狊狓狋）
Ｅ１
２（珚犞（狊

狓狋－１）－狏^（狊狋））｛ ｝２，
此时更新方法为

珚犞（狊狓狋－１）←珚犞（狊狓狋－１）－η狋（珚犞（狊狓狋－１）－狏^（狊狋））
＝（１－η狋）珚犞（狊狓狋－１）＋η狋狏^（狊狋） （３５）

若使用形如式（２７）的后决策状态值函数近似策
略，则随机梯度法的目标变为

ｍｉｎ
θ
Ｅ１
２（珚犞（狊

狓狋－１｜θ）－狏^（狊狋））｛ ｝２ （３６）
即寻找最接近实际值函数的后决策状态近似值函数
珚犞（狊狓狋－１｜θ）．此时只需更新θ：
θ←θ－η狋珚犞（狊狓狋－１｜θ）－狏^（狊狋（ ））θ珚犞（狊狓狋－１｜θ）（３７）

其中，由式（２７）得

θ珚犞（狊狓狋－１｜θ）＝

珚犞（狊狓狋－１｜θ）
θ１

珚犞（狊狓狋－１｜θ）
θ２


珚犞（狊狓狋－１｜θ）
θ｜!

烄

烆

烌

烎｜

＝

１（狊狓狋－１）
２（狊狓狋－１）


｜!｜（狊狓狋－１

烄

烆

烌

烎）

（３８）
此外，还有一些基于线性回归的值函数更新算

法，如最小二乘即时差分（ＬｅａｓｔＳｑｕａｒｅｓＴｅｍｐｏｒａｌ
Ｄｉｆｆｅｒｅｎｃｅｓ，ＬＳＴＤ）与最小二乘策略估计（Ｌｅａｓｔ
ＳｑｕａｒｅｓＰｏｌｉｃｙＥｖａｌｕａｔｉｏｎ，ＬＳＰＥ）［３５］．这两种算法
的主要区别在于，ＬＳＴＤ采集所有值函数样本后一
次进行拟合，而ＬＳＰＥ为一种边采集值函数样本边
拟合的递归算法．

⑤状态聚合
２．４．２节介绍了一些基于状态聚合的近似求解

算法．事实上，ＡＤＰ中也可以使用状态聚合．不失一
般性，一个聚合状态狊犵的值函数犞（狊犵）可定义为该
聚合状态所包含状态的值函数的平均值，即

犞（狊犵）＝
∑狊∈狊犵犞（狊）
｜狊犵｜ （３９）

状态聚合解决了状态空间爆炸问题，但是随之而来
的问题是如何确定合理的状态聚合策略以获得较好
的近似解．Ｇｅｏｒｇｅ等人［３９］提出了一种多层状态聚
合的思想，将状态的近似值函数定义为不同层次聚
合值函数的加权平均．令犌为聚合层次的集合，则

犞（狊）＝∑犵∈犌狑犵犞（狊犵） （４０）
其中狊犵为非聚合状态狊在第犵层聚合中所对应的聚
合状态．狑犵可以通过跟踪各层聚合状态值函数的误
差与方差等参数确定．这种方法在实际样本较少的
问题中，显示出较强的适应性，可以加速算法的收敛
速度．

⑥步长
步长一般可分为两类，一类是确定步长，如η狋＝

１／（狋＋１）或η狋＝犪／（狋＋犪）等；另一类是随机步长，这
类步长与每次取得的样本狏^或θ^等相关，一般收敛
速度较快．本文中以确定步长为例，简要介绍ＡＤＰ
值函数更新算法中的步长．

为保证随机梯度法收敛，一般要求确定步长η满
足如下条件：（ｉ）η狋０；（ｉｉ）∑

∞

狋＝０
η狋＝∞；（ｉｉｉ）∑

∞

狋＝０
η２狋＜
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∞．在算法５的步４中，由于值函数样本狏　^狋与所估计
的值函数珚犞（狊狋）单位相同，因而可以简单地取０
η狋１，如令η狋＝１／（狋＋１），狋＝０，１，…．然而，在随机梯
度法式（３７）中，由于等式右边珚犞（狊｜θ狋－１）－狏（ ）^θ珚犞（狊｜
θ狋－１）与θ的单位不一定相同，η的取值还需仔细调
整．Ｐｏｗｅｌｌ对步长进行了较为详细的介绍［３６］，有兴
趣的读者可以参考．

⑦探索（Ｅｘｐｌｏｒａｔｉｏｎ）与利用（Ｅｘｐｌｏｉｔａｔｉｏｎ）
问题

算法５中采用前向动态规划法，且下一个状态
狊狋＋１的选取都与当前状态狊狋所做的决策犪狋有关，这称
为依照策略的学习方式（ＯｎＰｏｌｉｃｙＬｅａｒｎｉｎｇ）．这种
方法充分利用了前期估计得到的统计信息，会不断
提高所遍历到的状态的值函数，而没有遍历过的状
态的值函数的数值则相对较低．这很容易导致算法
收敛于局部最优解而非全局最优解．

针对这个问题，学者们又提出了不依照策略的
学习方式（ＯｆｆＰｏｌｉｃｙＬｅａｒｎｉｎｇ）．但是，这种方式不
能保证ＡＤＰ算法收敛．因此，又提出了一些折中的
方案，如Ｂｏｌｔｚｍａｎｎ探索［４０］等，在算法前期，先利用
ＯｆｆＰｏｌｉｃｙＬｅａｒｎｉｎｇ遍历尽量多的状态，采集足够
多的统计信息，而在算法后期，则使用ＯｎＰｏｌｉｃｙ
Ｌｅａｒｎｉｎｇ方法，加快收敛速度．

３　基于马尔可夫决策犘犲狋狉犻网的
动态优化模型
Ｂｅｃｃｕｔｉ等人［４１４２］于２００７年提出了马尔可夫决

策Ｐｅｔｒｉ网（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｅｔｒｉＮｅｔｓ，ＭＤＰＮ），
将ＭＤＰ的思想融入了Ｐｅｔｒｉ网中，其目的是为了提
供一种比ＭＤＰ更高层的建模工具，从宏观的角度
反映决策者行为与系统行为的交替，并从语义的角
度严格定义两种行为的转换过程．
３．１　马尔可夫决策犘犲狋狉犻网

马尔可夫决策Ｐｅｔｒｉ网可分为两种子网：代表
系统行为的随机子网（ＰｒｏｂａｂｉｌｉｓｔｉｃＳｕｂｎｅｔ）以及代
表决策者行为的非确定子网（Ｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃ
Ｓｕｂｎｅｔ）．这两种子网通过立即变迁犖犱狋狅犘狉与
犘狉狋狅犖犱同步．随机子网的行为通过两类变迁
犜狉狌狀狆狉与犜狊狋狅狆狆狉来描述．犜狉狌狀狆狉代表系统运行的中
间过程，而犜狊狋狅狆狆狉代表系统当前阶段运行过程的终
止．随机子网中的每个变迁都对应一个权值
（ｗｅｉｇｈｔ），用来计算某个状态下系统可实施变迁的
概率．此外，每个变迁还对应系统中一个触发该变迁

的行为（ａｃｔ），包括组件集合的一个子集．
在ＭＤＰＮ中，系统由多个组件构成．这些组件

有些是可控的，有些是不可控的．非确定子网用两类
变迁犜狀犱犵与犜狀犱犾来描述．犜狀犱犵代表决策者系统级的控
制行为，而犜狀犱犾代表组件级的控制行为．与随机子网
中的变迁类似，非确定子网中的这两类变迁又可以
细分为犜狉狌狀狀犱犵、犜狊狋狅狆狀犱犵、犜狉狌狀狀犱犾、犜狊狋狅狆狀犱犾．每个非确
定子网中的变迁还对应一个对象，用以说明该变迁
对应行为的施加组件对象．

定义２（马尔可夫决策Ｐｅｔｒｉ网）［４２］．　一个马尔
可夫决策Ｐｅｔｒｉ网是一个四元组犕犖＝｛犆狅犿狆狆狉，
犆狅犿狆狀犱，犖狆狉，犖狀犱｝，其中

犆狅犿狆狆狉是一个有限非空系统组件集合；
犆狅犿狆狆狉犆狅犿狆狆狉∪｛犻犱狊｝是非空可控组件集

合，其中犻犱狊代表整个系统；
犖狆狉由３部分构成：①一个带有优先级的Ｐｅｔｒｉ

网犘，犜狆狉，犐狆狉，犗狆狉，犎狆狉，狆狉犻狅狆狉，犿｛ ｝０；②一个对应
的权值狑犲犻犵犺狋：犜狆狉→!

；③一个对应的行为犪犮狋：
犜狆狉→２犆狅犿狆狆狉，其中犜狆狉＝犜狉狌狀狆狉∪犜狊狋狅狆狆狉；

犖狀犱由两部分构成：①一个带有优先级的Ｐｅｔｒｉ
网｛犘，犜狀犱，犐狀犱，犗狀犱，犎狀犱，狆狉犻狅狀犱，犿０｝；②一个对应
的对象狅犫犼：犜狀犱→犆狅犿狆狀犱，其中犜狀犱＝犜狉狌狀狀犱∪
犜狊狋狅狆狀犱．

此外，ＭＤＰＮ还需满足以下条件：①一个变迁
不能既是非确定变迁又是随机变迁；②每个系统组
件至少可以触发一个犜狊狋狅狆狆狉类型的变迁；③每个
可控系统组件至少是一个犜狊狋狅狆狀犱类型变迁的对象．

在ＭＤＰＮ中，收益分为两部分．第一部分是状
态收益，即系统到达某个状态后得到的收益．第二部
分是行为收益，定义为一连串决策行为所得到的收
益．行为收益与行为序列的顺序无关．
３．２　马尔可夫决策犘犲狋狉犻网的建模与分析

当构建好决策者行为子模型与系统行为子模型
后，需要加入一些附加的位置与变迁，将两个子模型
连接起来．

一个基本的ＭＤＰＮ模型如图４所示．位置
犛狋狅狆狆狉犻、犚狌狀狆狉犻、犛狋狅狆狀犱犻、犚狌狀狀犱犻、犛狋狅狆狀犱０、犚狌狀狀犱０用来在
系统组件、整个系统以及决策者之间进行同步．对于
每个组件犻，都有一个犛狋狅狆狆狉犻与犚狌狀狆狉犻位置．若决策
者采取了针对整个系统的全局性行为，则需插入位
置犛狋狅狆狀犱０与犚狌狀狀犱０．若采取的是针对某个系统组件
的局部行为，则需插入位置犛狋狅狆狀犱犻与犚狌狀狀犱犻．

变迁犖犱狋狅犘狉与犘狉狋狅犖犱描述系统行为与决策
者行为的交替进行．犖犱狋狅犘狉只有在犛狋狅狆狀犱０与所有
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图４　一个基本的ＭＤＰＮ模型

犛狋狅狆狀犱犻位置都有标记时才能实施，代表模型由决策
态转移到系统运行态．而犘狉狋狅犖犱相反只有在
犛狋狅狆狆狉犻位置都有标记才能实施，代表由系统运行态
转移到决策态．
３．３　马尔可夫决策犘犲狋狉犻网的求解

ＭＤＰＮ的求解过程可以分为如下４个步骤［４１］：
（１）由ＭＤＷＮ模型求得该模型的可达图ＲＧ
可达状态集合（ＲｅａｃｈａｂｉｌｉｔｙＳｅｔ，ＲＳ）可分为两

部分：非确定状态（犚犛狀犱）与随机状态（犚犛狆狉）．在非
确定状态中，只有犜狀犱类型的变迁是可实施的，而在
随机状态中，只有犜狆狉类型的变迁是可实施的．

（２）将可达图ＲＧ规约为非确定可达图犚犌狀犱
在ＲＧ中，定义非确定子路径与随机子路径分

别为ＲＧ中经过同样类型状态的最大路径．搜索所
有非确定子路径，并将每个非确定子路径压缩为一
个决策状态，代表所有可能的决策行为，得到非确定
可达图犚犌狀犱．

（３）将非确定可达图犚犌狀犱规约为ＭＤＰ可达图
ＲＧＭＤＰ

搜索所有随机子路径，通过路径途中经过变迁
的权值，计算各个路径的概率，并将每个随机子路径
压缩为ＲＧ中的一条有向弧，代表宏观的系统状态
转移，得到ＭＤＰ可达图犚犌ＭＤＰ．

（４）计算对应ＭＤＰ的转移概率
转移概率矩阵为

犘＝∑
∞

狀＝０
（犘（狆狉，狆狉））狀犘（狆狉，狀犱（ ）） （４１）

其中，犘（狆狉，狆狉）为ＲＧ中从一个随机状态转移到另一
个随机状态、且途中没有非确定状态的概率，犘（狆狉，狀犱）
为从一个随机状态转移到非确定状态的概率．转移
矩阵犘可用式（４２）进行计算：

犘＝
∑
狀０

犽＝０
（犘（狆狉，狆狉））（ ）犽犘（狆狉，狀犱），

　　　若随机状态集合不存在回路
（犐－犘（狆狉，狆狉））－１犘（狆狉，狀犱），
　　　

烅

烄

烆 若随机状态集合中存在回路

（４２）

（５）根据Ｂｅｌｌｍａｎ方程计算ＭＤＰ中的最优策略
可根据算法１或算法２求得ＭＤＰ中的最优策

略，也就是ＭＤＷＮ模型中的最优控制策略．

图５　一个可修复系统的ＭＤＷＮ模型

３．４　应用与扩展
本小节中将以一个可修复系统为例［４１］，对

ＭＤＷＮ模型的各个要素进行说明，其模型如图５所
示．左半部分为随机子网，描述一个既可能正常工作
（变迁犠狅狉犽犳犻狀犲）、又可能失效（变迁犉犪犻犾犘狉狅犮）的系
统组件．右半部分为非确定子网，描述决策者的行为，
包括分配资源以维修失效组件（变迁犃狊狊犻犵狀犚犲狊）与
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不分配资源（变迁犖狅犃狊狊犻犵狀犚犲狊）．在随机子网
中，犜狊狋狅狆狆狉类型的变迁有犠狅狉犽犉犻狀犲、犉犪犻犾、犠犪犻狋、
犈狀犱犚犲狇，犜狉狌狀狆狉类型的变迁仅有一个，即犚犲狊狌犿犲．
非确定子网中所有的变迁均为犜狊狋狅狆狀犱类型．

在ＭＤＰＮ模型中，在位置、标记以及变迁中增
加颜色的概念后，可进一步得到马尔可夫良构Ｐｅｔｒｉ
网（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＷｅｌｌｆｏｒｍｅｄＮｅｔｓ，ＭＤＷＮ）模
型．这种模型可以较好地处理具有对称属性的系统，
有效地缩小问题空间．ＭＤＰＮ与ＭＤＷＮ的模型与
算法都已经集成在ＧｒｅａｔＳＰＮ工具中［４３４５］．

目前，针对ＭＤＰＮ与ＭＤＷＮ模型的应用研究
已经逐步开展．文献［４６］分别利用ＭＤＰＮ／ＭＤＷＮ
研究了高质量视频处理中的资源管理问题．文献［４７］
研究了无线传感器网络中，对象移动跟踪的最优能
源管理问题．文献［４８４９］研究了一类非确定可维修
故障树（ＮｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃＲｅｐａｉｒａｂｌｅＦａｕｌｔＴｒｅｅｓ，
ＮｄＲＦＴ）模型与ＭＤＷＮ模型转换的方法，并将
ＭＤＷＮ模型作为求解ＮｄＲＦＴ模型最优策略的
方法．
３．５　犕犇犘犖与犃犇犘的结合

３．３小节中的ＭＤＰＮ求解方法，将ＭＤＰＮ规
约为ＭＤＰ，然后再利用精确求解算法进行求解．这
种方式使得ＭＤＰＮ的求解仍然存在“状态空间爆
炸”问题．为此，我们将ＭＤＰＮ与ＡＤＰ结合，利用
ＡＤＰ中ＭｏｎｔｅＣａｒｌｏ仿真的方法，解决ＭＤＰＮ的
近似求解问题．

在结合ＡＤＰ方法的ＭＤＰＮ中，不需要通过
Ｐｅｔｒｉ模型得到完全的可达图ＲＧ，也不需要通过
式（４２）计算状态之间的转移概率．相反的，在模拟系
统与决策者行为的同时，不断地更新可达状态集
ＲＳ．由于ＭＤＰ中只关注决策与系统运行的最终状
态，因此只需记录位置犛狋狅狆狀犱犻中全部都有标记的状
态（称为决策终结状态），或者位置犛狋狅狆狆狉犻中全部都
有标记时的状态（称为系统终结状态）．若该状态在
ＲＳ中不存在，才将该状态加入ＲＳ中．若新加入ＲＳ
中的状态为决策终结状态，则为其关联一个后决策
值函数并设定其初始值，其功能与式（２５）类似．

进行仿真时，在每个系统终结状态可利用
式（２６）进行决策，并得到一个值函数样本．注意行为
犪狋可能是一个行为序列．此时，可利用式（３５），在值
函数样本的基础上，更新其上一时刻决策终结状态
的值函数．这样，就将ＡＤＰ中的前向动态规划算法
集成到了ＭＤＷＮ中．

４　基于随机博弈网的动态优化模型
上述ＭＤＰ、ＭＤＰＮ以及ＭＤＷＮ模型，都只能

描述具有集中式控制设施的系统，即系统内只有一
个决策者．在现实生活中，还存在着大量具有多个决
策者的系统．上述模型在处理这类问题时，只能从各
个决策者的角度分别建模，而将其他决策者视为
不可控外部随机事件，无法体现出决策者之间的联
系．文献［５０］于２００８年首次提出了随机博弈网
（ＳｔｏｃｈａｓｔｉｃＧａｍｅＮｅｔｓ，ＳＧＮ），将动态随机博弈与
随机Ｐｅｔｒｉ网结合，能够对具有多个决策者的系统
进行建模分析．

动态随机博弈可以看作是马尔可夫决策过程的
扩展，可包含多个决策者并能体现出他们之间的复
杂关系，包括：（１）竞争关系．即每个决策者只关心
最大化自己的收益；（２）合作关系．即所有决策者作
为一个群体关心的是总收益．将动态随机博弈与随
机Ｐｅｔｒｉ网相结合，有助于系统的细粒度建模与简
化求解．
４．１　随机博弈网

定义３（随机博弈网）［５１］．　一个随机博弈网是
一个９元组：犛犌犖＝｛犖，犘，犜，犉，π，λ，犚，犝，犕０｝，
其中：

犖＝｛１，２，…，狀｝是决策者（博弈局中人）的
集合；
犘是有限的位置集合；
犜＝犜１∪犜２∪…∪犜狀是有限变迁的集合，其中

犜犽是第犽∈犖个决策者的行为；
π：犜→［０，１］是决策者选择某个变迁的概率；
犉犐∪犗是弧的集合，其中犐（犘×犜），

犗（犜×犘），且有犘∩犜＝，犘∪犜≠．记狓的
前集合为·狓＝｛狔｜（狔，狓）∈犉｝，狓的后集合为狓·＝
｛狔｜（狓，狔）∈犉｝；
犚：犜→（犚１，犚２，…，犚犖）为决策者采用某个变

迁所对应行为所得的收益函数，其中犚犻∈（－∞，
＋∞），犻∈犖；
λ＝｛λ１，λ２，…，λ犠｝为变迁的实施速率，其中犠

是变迁的个数；
犝是决策者的总收益函数；
犕０是起始状态，代表所有决策者的最初状态．
在该定义中，犘是博弈的状态，在某个位置狆∈

犘中有标记意味着所有决策者都在该状态中．位置
狆中的标记狊对应一个收益向量
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犺狆（狊）＝（犺１狆（狊），犺２狆（狊），…，犺犽狆（狊）） （４３）
其中犺犽狆（狊）为决策者犽在状态狆中所得的收益．当
变迁狋实施，所有决策者都会得到收益

犚（狋）＝（犚１（狋），犚２（狋），…，犚犽（狋）） （４４）
其中犚犻（狋）为决策者犻所得的收益．若标记经过变迁
狋到达位置狆，则收益都会累加在标记的收益向量
犺狆（狊）中．

在ＳＧＮ中，当系统运行至状态狆时，决策者犽
的策略可定义为

π犽（狆）＝｛π（狋犽犼）｝（狋犽犼∈狆·）∧（狋犽犼∈犜犽） （４５）
其中，π（狋犽犼）是决策者犽采取变迁（即行为）狋犼的概率．
显然，对于所有状态狆，都有

∑
（狋犽犼∈狆

·）∧（狋犽犼∈犜
犽）
π（狋犽犼）＝１ （４６）

进一步，参照博弈论中纳什均衡的概念，可以定义
ＳＧＮ中的均衡策略π＝（π１，π２，…，π狀）满足
犝犽（π１，…，π犽－１，π犽，π犽＋１，…，π狀）
犝犽（π１，…，π犽－１，π犽，π犽＋１，…，π狀），犽∈［１，２，…，狀］

（４７）
其中π犽是除π犽外所有其它可能的策略．均衡策略的
含义在于，某个决策者在其他决策者都不偏离均衡
策略的情况下，采用非均衡策略不会取得比采用均
衡策略更高的收益．换句话说，该决策者没有偏离均
衡决策的动机．

值得注意的是，在ＭＤＰ中一般都使用确定行
为（称为纯策略）作为最优解（一些例外的情况如探
索／利用问题中会采取一些不确定行为来主动学习
值函数）．而在ＳＧＮ中，一般采用在行为空间的概率
分布（混合策略）作为均衡解，因为在多人决策问题
中，在纯策略意义下一般不存在均衡解，而在混合策
略意义下一定存在均衡解．
４．２　随机博弈网的建模与分析

构建一个ＳＧＮ模型一般分为４个步骤［５２］：
（１）建立每个决策者的子ＳＧＮ模型．
在实际系统中，识别出ＳＧＮ对应的要素，包括
①变迁．变迁代表决策者的行为．注意行为集

合中也可能包括空行为，即决策者不采取任何
行为．

②收益．对于每个变迁狋，赋予其一个收益函数
犚，其每个分量犚犻代表决策者犻在该行为结束后所
得的收益．

③位置集合犘．每个位置狆代表系统的一个状态．
（２）描述纳什均衡条件．
对于竞争博弈，每个决策者的目标是最大化自

己的收益；对于合作博弈，每个决策者的目标是最大
化所有决策者的收益的总和．对于有限时间ＳＧＮ，
可仿照ＭＤＰ中式（３）定义决策者犻的总收益：

犝π犻＝Ｅ∑
犖

狀＝０
α狀犚π｛ ｝狀 （４８）

其中犖是时间的长度，犚π狀是阶段狀使用策略π时所
得的收益．注意犝π犻与所有决策者的策略都相关，而
并非只与犻自己的策略相关．对于只有两个决策者
的系统，均衡策略π＝｛π１，π２｝满足犝π１，π２１ 
犝π１，π２１ 且犝π１，π２２ 犝π１，π２２ ．

（３）求解纳什均衡策略．
一般情形下求解均衡策略难度较大．本文仅对

只有两个决策者的特殊情况进行讨论，此时，系统求
解问题可以化归为一个静态非线性规划问题，详细
请参见４．３小节．

（４）合并子模型，建立全局ＳＧＮ模型．
将子模型中含义相同的位置合并，可将所有子

模型进行组合，得到全局ＳＧＮ模型．
４．３　随机博弈网的求解

文献［５２５４］给出了二人动态博弈的纳什均衡
求解方法，该方法基于文献［５５］，将二人动态博弈问
题化归为一个静态非线性规划（ＮｏｎＬｉｎｅａｒＰｒｏ
ｇｒａｍｍｉｎｇ，ＮＬＰ）问题：
ｍｉｎ

犝１，犝２，π１，π２
１Ｔ［犝犽－犚犽（π１，π２）－α犘（π１，π２）犝犽］

ｓ．ｔ．：
犚１（狆犻）π２（狆犻）＋α犜（狆犻，犝１）π２（狆犻）１Ｔ犝１（狆犻），
（π１（狆犻））Ｔ犚２（狆犻）＋α（π１（狆犻））Ｔ犜（狆犻，犝２）１Ｔ犝２（狆犻），
其中，值向量为
犜（狆，犝）＝｛［犘（狆１｜狆，狋１，狋２），…，犘（狆｜犘｜｜狆，狋１，狋２）］Ｔ犝犽｝
且有犽∈｛１，２｝，犻∈｛１，…，｜犘｜｝，狆犻∈犘，狋１∈犜１，狋２∈
犜２．该非线性规划的最小全局解，就是ＳＧＮ中的纳
什均衡解．
４．４　随机博弈网的模型化简与合并

当利用ＳＧＮ对实际问题建模时，通常会遇到的
一个问题是决策者的行为复杂，导致所建立的ＳＧＮ
模型难于求解分析．文献［５６］针对这一问题，给出了
一些ＳＧＮ模型化简的方法，例如在图６左半部分所
示的模型，可以等价地化简为右半部分的简单模型．
４．２小节中提到，在构建ＳＧＮ全局模型时，需

要进行子模型合并．文献［５７］讨论了在利用ＳＧＮ对
网络攻防进行建模时，子模型合并的方法，将决策者
之间的关系分为两类：禁止类型与结束类型，相应的
组合方法如图７所示．
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图６　ＳＧＮ模型的化简

图７　模型的合并

一方面，当防御与攻击行为都可以实施时，若防
御先实施，则可禁止攻击行为的实施（图７（ａ））．另
一方面，防御行为的实施，也可以使得整个攻击过程
结束（图７（ｂ））．
４．５　应用与扩展

文献［５７］在ＳＧＮ的基础上进行延伸，进一步提
出了针对网络安全攻防的攻击防御随机博弈网
（ＡｔｔａｃｋＤｅｆｅｎｓｅＳｔｏｃｈａｓｔｉｃＧａｍｅＮｅｔｓ，ＡＤＳＧＮ），
准确地刻画了网络攻击者与防御者之间的零和竞争
博弈关系．本小节中以企业网中的安全攻防问题为
例，说明ＳＧＮ的建模方法．

在一个典型企业网中，从攻击者与网络管理员
的观点来看，网拓扑结构可抽象为图８．攻击者可进
行一些攻击行为，如扫描网络脆弱性、攻击数据库、
破译服务器密码等．网络管理员可以进行一些相应
的防御措施，例如利用入侵检测系统进行扫描、阻止

攻击者ＩＰ进入系统、移除嗅探器等．攻击者ＳＧＮ子
模型与防御者ＳＧＮ子模型分别如图９、图１０所示．
这两个子模型从不同决策者的角度刻画了决策者在
每个决策时间可能采取的攻防行为．应用４．４小节
中的模型化简与合并技术，可将图９、图１０中的
ＳＧＮ子模型合并为图１１所示的ＳＧＮ完整模型．

图８　一个企业网网络拓扑结构

图９　ＳＧＮ攻击者子模型

图１０　ＳＧＮ防御者子模型
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图１１　ＳＧＮ完整模型

目前，关于ＳＧＮ的应用研究绝大多数都集中在
网络安全方面，如文献［５８］研究了利用网络连接关
系与脆弱性信息等输入数据生成ＳＧＮ模型的方法，
文献［５２５３，５７］研究了企业网中的安全问题，文
献［５６，５９］研究了电子商务中的若干安全问题，文
献［５４］研究了电子邮件蠕虫病毒的传播问题．另外，
在无线网络领域，也有一些初步的研究成果，如文
献［６０］研究了无线网络中共享信道竞争的性能评价
问题．总之，ＳＧＮ是一个正在发展与完善中的研究
领域，在理论与应用方面均具有较为广阔的前景．

５　结论与展望

本文对动态优化在计算机系统与计算机网络中
的建模、求解与应用进行了综述．相较于静态优化，
动态优化可以精确地刻画系统的时变性．本文主要
讨论了３种理论模型，即马尔可夫决策过程模型、马
尔可夫决策Ｐｅｔｒｉ网模型以及随机博弈网模型，对
这些模型的建模方法、求解算法、与应用实例进行了
较为深入的研究．

计算机系统与计算机网络中的资源种类复杂，

数量众多．面对这种复杂的应用环境，如何合理地运
用动态优化理论对系统进行建模，并采取适当的求
解算法进行（近似）求解具有极大挑战性．在本文最
后以以下几点为例，列举一些未来可能的研究方向：

（１）马尔可夫决策过程的近似求解算法．众所
周知，目前还不存在适用于所有ＭＤＰ近似求解的
统一“万能药”算法．很多看似合适的算法得出的近
似解往往质量较差，在某些环境下甚至会出现算法
不收敛的情况．近似解的质量在很大程度上还取决
于算法设计者对领域专业知识的理解程度与算法设
计经验，Ｐｏｗｅｌｌ甚至将ＡＤＰ近似值函数中的特征
函数选取称为一种“艺术（ａｒｔ）”［３６］．对于近似求解
算法的应用范围、解的质量以及收敛性等一系列问
题，还需要进一步深入研究．

（２）马尔可夫决策Ｐｅｔｒｉ网与随机博弈网等模
型的近似求解问题．一方面，在ＭＤＰＮ／ＭＤＷＮ与
ＳＧＮ模型中，虽然存在一些对模型进行化简的方法
（如４．４节），但是这些方法往往局限于对某些特定
模型结构的化简，还无法处理更为复杂的模型．另一
方面，这些模型均采用精确求解算法，这使得利用这
两种模型对大规模系统进行建模分析时求解较为困
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难，大大限制了其应用范围．在３．５节中我们对
ＭＤＷＮ中结合ＡＤＰ算法的方式进行了一些初步
的探索，但还不够深入．后续工作还应对这些模型的
近似求解算法进行研究．

（３）随机博弈网的应用研究拓展．目前随机博
弈网模型方法主要应用于网络安全分析中，而就随
机博弈网的模型特点来说，它可以适用于模型分析
具有多个独立决策者参与的计算机系统应用，如无
线网络、对等网络（Ｐ２Ｐ）以及社交网络等．进一步的
研究工作将针对这些应用的特点，研究有针对性随
机博弈网的建模与分析方法，拓展随机博弈网的应
用领域．
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７５３１７期 林　闯等：计算机系统与计算机网络中的动态优化：模型、求解与应用
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ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．７
Ｊｕｌｙ２０１２

　

收稿日期：２０１１１１２２；最终修改稿收到日期：２０１２０５２８．本得到得到国家“九七三”重点基础研究发展规划项目基金（２０１０ＣＢ３２８１０４）、
国家自然科学基金（６０９０３１６２，６０９０３１６１，６１０７０１６１，６１００３２５７）、国家科技支撑计划课题（２０１０ＢＡＩ８８Ｂ０３，２０１１ＢＡＫ２１Ｂ０２）、高等学校博
士点学科专项科研基金（２０１１００９２１３０００２）、江苏省自然科学基金项目（ＢＫ２００８０３０）、江苏省网络与信息安全重点实验室（ＢＭ２００３２０１）和
计算机网络与信息集成教育部重点实验室（东南大学）（９３Ｋ９）资助．王　维，男，１９８３年生，博士研究生，主要研究方向为无线网络．
Ｅｍａｉｌ：ｗａｒｙ＠ｓｅｕ．ｅｄｕ．ｃｎ．杨　明，男，１９７９年生，博士，副教授，主要研究方向为网络安全和无线局域网．罗军舟，男，１９６０年生，博士，
教授，博士生导师，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为下一代网络体系结构、网络安全、无线局域网、网格与云计算．
刘　波，女，１９７５年生，博士，副教授，主要研究方向为服务调度和管理、普适计算和分布式网络管理．

多射频无线犕犲狊犺网络组播端到端时延建模与优化
王　维　杨　明　罗军舟　刘　波

（东南大学计算机科学与工程学院　南京　２１１１８９）

摘　要　针对８０２．１１多射频无线Ｍｅｓｈ网络（ＭＲＷＭＮ）不能有效支持端到端低时延组播的问题，首先围绕ＭＡＣ
层传输时延和Ｍｅｓｈ层排队时延建模分析，并提出低时延组播路由模型ＭＲＭＥＤ（ＭｕｌｔｉＲａｄｉｏＭｕｌｔｉｃａｓｔＥｎｄｔｏ
ＥｎｄＤｅｌａｙ）．其次证明全局流干扰最小化问题是一个ＮＰ完全问题且全局流干扰和网络密度的数学关系符合ｄＰｌＮ
分布，在此基础上提出有效减小ＭＡＣ层流内和流间干扰的ＤＣＡ算法．最后提出流量自适应的组播多径路由方案
ＭＭＲＡ，有效减小Ｍｅｓｈ层排队时延．仿真与常见算法的比较表明，提出的模型准确刻画了ＭＲＷＭＮ的组播时
延，且联合运用ＤＣＡ和ＭＭＲＡ有效降低了端到端时延．

关键词　组播路由；时延优化；信道分配；多径路由；多射频无线Ｍｅｓｈ网络
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１　引　言
作为一种面向移动互联网环境的新一代无线

多跳接入网［１］，无线Ｍｅｓｈ网络（ＷｉｒｅｌｅｓｓＭｅｓｈ
Ｎｅｔｗｏｒｋ，ＷＭＮ）正得到越来越广泛的应用．ＷＭＮ
骨干网由自组织、自配置的静态Ｍｅｓｈ路由器
（ＷｉｒｅｌｅｓｓＭｅｓｈＲｏｕｔｅｒ，ＷＭＲ）通过无线多跳互连
形成［２］．为了提高网络容量、减少信道冲突，ＷＭＲ
配备多个射频接口并同时工作在不同交叠信道，这
种ＷＭＮ又叫做多射频无线Ｍｅｓｈ网络（Ｍｕｌｔｉ
ＲａｄｉｏＷＭＮ，ＭＲＷＭＮ）［３］．

在ＭＲＷＭＮ中，组播是一种有效节省网络带
宽的通信技术，它通过单源节点同时向一组目的节
点传输信息．被传输的信息最多在每条链路上传输
一次，且仅在通向目的节点的分支处被复制．使用组
播通信技术可以显著提高ＭＲＷＭＮ容量，减少无
线链路带宽消耗．为了向终端用户提供在线游戏、视
频会议、文件共享和流媒体等点对多点通信服务，同
样要求ＭＲＷＭＮ支持组播．与移动ＡｄＨｏｃ网络
侧重路径维护和节能的组播优化目标不同，ＭＲ
ＷＭＮ组播侧重为用户提供最佳接入性能［４］，例如
最小端到端时延．源节点和目的节点组之间的高时
延通信会显著影响上层应用程序性能，特别是对实
时性要求严格的应用程序，进而带来糟糕的用户体
验．然而在ＭＲＷＭＮ中确保低时延组播面临挑
战，交叠信道间干扰及稀缺的无线带宽资源显著影
响了组播端到端时延．根据文献［５］总结的８０２．１１
组播传输特点，组播端到端时延分为ＭＡＣ层传输
时延和Ｍｅｓｈ层排队时延两部分，因此不恰当的机制
在减少其中一项时延的同时会增大另一项时延，从
而不能有效优化组播端到端时延，导致ＭＲＷＭＮ
无法提供令人满意的组播服务．因此，如何同时减少
组播数据传输时延和排队等待时延，使ＭＲＷＭＮ
提供满意的端到端低时延组播服务，具有重要的研
究意义．

本文在多射频环境下分析“流内干扰、流间干
扰”和“本地拥塞”对ＭＲＷＭＮ组播端到端时延的
影响，研究如何建立合理度量组播端到端时延的模

型并根据模型分析以优化组播端到端时延．论文主
要研究成果包括以下３点：

（１）提出分层模型ＭＲＭＥＤ对组播端到端时
延建模分析．在综合权衡网络参数基础上提出组播
路由判据ＭＲＭＥＤ，为后续组播路由提供选路
依据．

（２）证明全局流干扰最小的信道分配是一个
ＮＰ完全问题，不存在多项式时间最优解算法；证明
网络密度与信道干扰关系符合ｄｏｕｂｌｅＰａｒｅｔｏＬｏｇ
ｎｏｒｍａｌ（ｄＰｌＮ）分布．根据结论设计更加有效的密度
感知信道分配算法，解决ＭＡＣ层流干扰．

（３）提出基于多路径路由算法的流量自适应多
径组播路由策略，解决因最佳链路拥塞造成的时延
开销．结合实验验证了所提出的时延优化方案的有
效性．

本文第２节简要介绍组播时延优化的相关工
作，阐述这些工作的特点和存在的不足；第３节提出
一个多射频Ｍｅｓｈ网络组播端到端时延跨层模型
ＭＲＭＥＤ，在此基础上对该模型准确性进行评价
并基于该模型对组播端到端时延进行分析，提出
ＭＲＷＭＮ组播端到端平均时延优化方案；根据
ＭＲＭＥＤ优化方案，第４节研究全局流干扰最小的
信道分配问题．首先给出定理并证明该问题是一个
ＮＰ完全问题，其次研究网络密度与信道干扰的关
系并给出相应的数学关系式，最后在上述证明基础
上设计更加有效的密度感知的全局流干扰最小信道
分配算法；根据ＭＲＭＥＤ优化方案，第５节研究缓
冲区排队引起的时延增大问题．首先提出一个缓解
本地拥塞、减少组播数据排队等待时延的多径组播
路由算法，然后指出使用何种选路策略可以在多径
间获得最佳端到端时延；第６节对提出的端到端低
时延组播路由方案进行仿真实验，通过分析对比指
出方案的有效性；第７节对全文进行总结并指出下
一步工作的研究方向．

２　相关工作
目前优化无线网络端到端时延的方法主要分为
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两类：一类针对流内和流间干扰问题，通过修改协
议、网络编码以及信道分配优化传输时延；另一类针
对数据包排队问题，通过最优队列调度策略、网关负
载均衡优化数据包排队时延．

针对ＭＲＷＭＮ流内干扰和流间干扰问题，通
常采用以下３种方法获得较低组播时延：一是修改
旧有协议并提出新路由判据，例如Ｋｙｏｕｎｇ等人［６］

提出低时延多射频组播路由协议ＭＲ２＿ＯＤＭＲＰ，它
是基于新的路由判据ＭＲ２＿ＥＴＴ和修改的ＯＤＭＲＰ
组播路由协议．ＭＲ２＿ＥＴＴ根据射频当前速度计算
信道传输时延，同时ＭＲ２＿ＯＤＭＲＰ在覆盖范围和
传输速率两方面进行权衡．ＭＲ２＿ＯＤＭＲＰ的主要
问题是没有考虑端到端传输中存在的流间干扰，
且容易产生较高的数据包排队时延．二是基于网
络编码技术使网络支持尽可能多的并发流，例如
Ｅｒｙｉｌｍａｚ等人［７］和Ｙｅｏｗ［８９］等人分析了点对多点文
件共享服务的组播时延，分别提出基于网络编码的
组播时延优化技术．他们指出，用网络编码技术代替
传统的调度技术，可以显著降低组播单跳传输时延．
然而他们各自提出的网络编码方案没有考虑组播端
到端传输时延，并且网络编码需要路由器在硬件上
支持，而目前部署的无线路由器大多数不支持网络
编码．三是利用信道分配技术以减少射频干扰，例如
Ｃｈｅｎｇ等人［１０］提出基于禁忌搜索（ＴａｂｕＳｅａｒｃｈ）优
化方法的组播路由算法，联合考虑路由和信道分配．
但是该算法的缺陷是优化条件仅考虑链路的传输时
延，没有考虑数据包的排队时延．Ｌｉｍ等人［１１］提出
基于组成员邀请机制的分布式组播树构建算法，在
此基础上利用自底向顶的信道分配方法以优化传输
时延．它的主要问题是基于节点加入／离开的组播树
构建算法使用跳数作为路由判据，未考虑流间干扰，
无法有效降低端到端组播时延．

针对组播数据在缓冲区排队问题，Ｋｅｙ等人［１２］

提出ＦＭＲＣ多径路由，通过对整个Ｍｅｓｈ网络建立
排队网络模型，为流量选择高性能多径链路．它的主
要问题是不支持组播．Ｎａｇｅｓｈ等人［１３］提出ＭＤＯＳ
路由，将流量进行分割，分发至不同链路进行传输．
ＭＤＯＳ的主要问题是在链路没有发生拥塞时，流量
没有全部流经低端到端时延的路径，因此端到端时
延较大．Ｐｏｐａ等人［１４］提出基于地理位置的路由
ＩＰＳＢＧＲ，在负载均衡的基础上实现数据包准确送
达目的节点．它的主要问题是需要节点具有探测自
身所在地理位置的装置（例如ＧＰＳ），而目前大多数

ＭＲＷＭＮ网络节点不具备该硬件．Ｈｅ等人［１５］提
出基于ＬＢＡ的分布式负载均衡策略，缓解ＷＭＮ
终端和网关之间的拥塞．它的主要问题是只考虑网
关的负载均衡，不能有效缓解节点发生的本地拥塞．
Ｌｉ等人［１６］提出流量感知的组播路由判据ＦＬＭＭ，
考虑流内干扰以及信道多样性．它的主要问题是没
有考虑流间干扰对组播端到端时延的影响．Ｚｅｎｇ等
人［１７］提出一种集中式算法ＭｕｌｔｉＣｈａｎｎｅｌＭｕｌｔｉｃａｓｔ
（ＭＣＭ），首先最小化组播源节点和目的节点之间转
发节点数及跳数，然后分配交叠信道以减小流间干
扰．但是ＭＣＭ存在隐藏信道及干扰因子不易确定
等问题，不能有效优化组播性能．

通过对以上相关工作分析可以看出，在组播时
延优化方面，现有的研究工作没有充分结合跨层信
息获得满意的组播端到端时延；在设计拓扑控制的
信道分配算法时，大多考虑正交信道，对交叠信道的
利用率不高；在设计组播路由算法时或者只考虑网
关负载均衡，不考虑转发路径拥塞，或者只考虑建立
最佳路径，不考虑因此造成的本地拥塞．

３　组播端到端时延跨层模型
通过分析基于８０２．１１ＭＡＣ协议的多射频无

线Ｍｅｓｈ网络组播链路层传输机制，对ＭＲＷＭＮ
组播端到端时延建立跨层模型ＭＲＭＥＤ，并对
ＭＲＭＥＤ的准确性进行仿真评价；在此基础上指出
如何根据该模型对网络进行优化，减少ＭＲＷＭＮ
组播端到端平均时延．
３１　组播时延模型

基于８０２．１１的多射频无线Ｍｅｓｈ网络，是当前
主流的无线Ｍｅｓｈ网络，已经应用于无线北京（奥
运）、无线伦敦和ＭＩＴＲｏｏｆｎｅｔ等众多项目中．ＭＲ
ＷＭＮ组播端到端时延定义为源节点数据包到每个
目的节点时延的平均值．根据ＩＥＥＥ８０２．１１ＭＡＣ协
议，组播帧不会被分段，无需得到ＡＣＫ肯定确认，
在传输出现差错或数据丢失时也不会被重传．整个
原子过程只牵涉到一个数据帧，根据基于竞争的访
问控制规则加以传输，竞争窗口为［０，３１］，计数单位
为时隙．一旦发现信道不可用，节点必须重新竞争信
道．传输结束后，所有节点必须等待一段ＤＩＦＳ，然后
在竞争窗口倒数随机产生的时延时间．组播数据帧
交换过程如图１所示．
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图１　８０２．１１ＭＡＣ组播数据帧交换过程

　　分析组播数据传递过程可知，多射频组播端到
端时延（ＭｕｌｔｉＲａｄｉｏＭｕｌｔｉｃａｓｔＥｎｄｔｏＥｎｄＤｅｌａｙ，
ＭＲＭＥＤ）分为传输时延和排队时延．ＭＲＭＥＤ等
于链路上所有组播单跳时延ＭＨＤ（ＭｕｌｔｉｃａｓｔＨｏｐ
Ｄｅｌａｙ）的总和，因此组播无线链路时延又可分为链
路传输时延（ＴＤ）和组播数据包排队时间（ＱＤ）两部
分．进一步地，链路传输时延又可分解为数据发送时
间（ＳＤ）和竞争信道的时延（ＢＤ）两部分．从图１可
知８０２．１１ＭＡＣ组播没有ＡＣＫ肯定确认机制，也
没有回退机制，因此用如下公式表示：

犕犚犕犈犇（狌）＝∑
犱（狌）

犻＝１
犕犎犇犻（狌），狌∈犚（１）

式（１）中，犚为组播目的节点集；犱（狌）代表源节点到
节点狌的路径长度，计数单位为跳数．为求解式（１），
其余分量由下式给出：

犕犎犇犻（狌）＝犙犇犻（狌）＋犜犇犻（狌）

＝∑
犙犻（狌）＋１

犼＝１
［犜犇犻（狌）］犼

＝∑
犙犻（狌）＋１

犼＝１
［犛犇犻（狌）＋犅犇犻（狌）］犼 （２）

犛犇犻（狌）＝ 犘犽
∑
犖（狌，犻）

犿＝１
犅犿（狌，犻）×狆犿（狌，犻）

（３）

犅犇犻（狌）＝∑
∞

犼＝１∑
犖（狌，犻）

犿＝１
［１－狆犿（狌，犻）］犼－１狆犿（狌，犻）犼∑

犼

狋＝１
犈［犛狋］
（４）

其中，犙犻（狌）为源节点到节点狌路径上第犻跳节点的
当前队列长度；用犼标识节点当前队列中第犼个数
据包；狆犿（狌，犻）代表源节点到节点狌的路径上第犻
跳节点的第犿个射频所在信道的成功传输率，注意
当犼超过节点最大队列长度时，这些数据包将被丢
弃，即此时这些数据包的成功传输率狆犿＝０，式（４）
仍然成立；犅犿（狌，犻）代表节点狌第犿个射频在第犻
跳的链路带宽；犖（狌，犻）代表源节点到节点狌的路径
上第犻跳节点的发送射频数量；犛狋为第狋次争用信道
时的竞争窗口所占的时隙大小．由犛狋∈［０，３１］，狋∈Ν
可以计算，犈［犛狋］＝１５．５时隙．

为求解式（１），流间干扰和流内干扰对传输时延
的影响用链路带宽损耗度量．这里使用Ｃａｐｏｎｅ等
人的物理干扰模型［１８］和物理层信噪比（ＳＮＲ）计算

流间干扰链路层传输等效带宽为

犅犗犿（狌，犻）＝１－
∑犽∈犻′犘犻（犽）
犘

烄
烆

烌
烎ｍａｘ
×犅ｂａｓｅ （５）

其中，犘犻（犽）代表节点犻收到来自节点犽发射的功
率；犻′代表犻的干扰域内节点；犘ｍａｘ为最大允许的干
扰功率；犅ｂａｓｅ为网络理想带宽．在计算流内干扰时，
一条路径上的链路并非同时可以使用．例如干扰域
为犚犐，则在任意时刻，以路径上节点狌为参照，狌的
前犚犐跳链路和后犚犐跳链路最多仅允许一条非正交
信道传输数据，也即该路径在同一时刻仅允许传输
一个包．针对该问题，设以节点狌为参照的一段信道
组成的路径的等效端到端带宽为犅犐（狌），则式（６）
成立

犕犎犇（狌）＝犘犽
犅犐（狌）＝

犘犽
犅犃－犚犐（狌）＋

…＋

犘犽
犅犃（狌）＋…＋

犘犽
犅犃＋犚犐（狌）

（６）
经过数学变换得到

犅犐（狌）＝ １

∑
犃＋犚犐

狋＝犃－犚犐

１
犅狋（狌）

（７）

又因为一条信道的等效带宽取决于该信道流内等效
带宽和该信道流间等效带宽两者中较小者，因此

犅犿（狌，犻）＝ｍｉｎ［犅犗犿（狌，犻），犅犐（狌）］ （８）
至此式（１）得到解答．下面对该模型的有效性进行
验证．
３２　模型评价

在使用ＭＲＭＥＤ跨层模型之前，需要验证该
模型的准确性，这通过对比模型的分析结果和实验
仿真数据来确定．仿真使用ＮＳ３（版本ＮＳ３．１０）．
根据ＩＥＥＥ８０２．１１ＭＡＣ对组播的要求，使用基于
ＣＳＭＡ／ＣＡ的无ＲＴＳ／ＣＴＳ、无ＡＣＫ肯定确认机制
的分布式点协调控制策略（ＤＣＦ）．信道速率采用
８０２．１１规定的基本速率集速率，即１．０Ｍｂｐｓ．组播
源节点发送数据包的时间间隔符合指数分布，速率
范围为０．０１（数据包／时隙）～１．００（数据包／时隙）
递增．数据头部３２Ｂｙｔｅｓ，数据大小５１２Ｂｙｔｅｓ，末尾
校验位４Ｂｙｔｅｓ．因此一个时隙的长度为４．３８４ｍｓ．
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仿真使用ＭＩＴＲｏｏｆｎｅｔ网络的真实拓扑作为Ｍｅｓｈ
骨干，包括２４个关键节点，如图２（ａ）所示．根据
８０２．１１规定，总共有｜犆｜＝１１条交叠信道可用，犆＝
｛１，２，…，１１｝．每个ＷＭＲ狏配备犖（狏）＝２个全向
射频接口，所有射频接口统一使用ＷｉＦｉ默认最大
功率１００ｍＷ．假定驻波比１∶１，则该功率对应传输
半径犚犜＝２５０ｍ，干扰半径犚犐＝４５０ｍ．ＷＭＲ队列
长度为５０．仿真在组播组规模不同的两个场景下进
行，组播组规模分别是犌＝４和犌＝８．每个场景各进
行１００次仿真，并对结果计算平均值．

图２（ｂ）分别比较了采用模型分析和仿真得到
的组播端到端平均时延．观察到模型分析结果与仿
真结果非常接近，这验证了所提出的跨层模型在刻画
组播端到端平均时延方面的准确性．此外，注意到当
源节点发送数据包速率超过０．８０包／时隙（犌＝８）、
０．８５包／时隙（犌＝４）时，组播端到端时延曲线呈现
指数增长趋势，仿真曲线逐渐偏离分析曲线．这主要
由于此时网络负载已经非常重，开始出现缓冲区排
队．此时若要改善组播端到端平均时延，需要在路由
上做出改进，使路由能够缓解本地拥塞．

图２　仿真拓扑环境和模型评价结果

　　根据跨层模型有效性可知，犕犚犕犈犇值可以
作为基于先验式表驱动的组播树生成算法的路由判
据，减小组播端到端平均时延．此外分析跨层模型可
知，当源节点数据发送速率、组播组规模、节点配备
射频接口数及网络可用信道数确定时，数据包的传
输速度和排队速度之间存在权衡．高速链路具有最
小链路传输时延，但可能因耗尽带宽而导致本地拥
塞，增大排队时延．根据以上分析，本文提出组播端
到端平均时延优化方案：通过设计信道分配算法以
减小全局流干扰；通过设计多径路由策略以减少数
据排队时间，最终优化端到端平均时延，该优化方案
因此可称为ＭＲＭＥＤ，它所包含的上述两部分优化
内容分别在第４节和第５节进行讨论．

４　全局流干扰最小的
密度感知信道分配

　　根据ＭＲＭＥＤ模型知，优化组播端到端时延
需要最小化全局流干扰．首先对全局流干扰最小信
道分配问题进行理论分析，通过顶点着色证明其属
于ＮＰ完全问题．其次研究节点密度与信道干扰
之间的关系，证明全局流干扰与网络密度的关系满
足双帕累托对数正态（ｄｏｕｂｌｅＰａｒｅｔｏＬｏｇｎｏｒｍａｌ，

ｄＰｌＮ）分布．最后给出密度感知的信道分配算法，使
全局流干扰最小．
４１　理论分析

全局流干扰分为流内干扰和流间干扰，其本质
是交叠信道的传输干扰．差值５的相邻交叠信道
之间不会相互干扰，因此与相邻信道差值５的信
道将具有最大信道容量（可达到其理论上限）；反之，
与相邻信道差值越小，信道容量越小．当两条相邻信
道差值等于０时，两者的各自信道容量为０，此时它
们严重相互干扰，无法传输数据．将ＭＲＷＭＮ抽
象为无向、全连通图犌（犞，犈），其中顶点集合犞代表
所有ＷＭＲ，无向边集合犈代表所有在物理上有直
接连通关系的一跳传输．ＩＥＥＥ８０２．１１ＭＡＣ协议将
无线频率划分为多个交叠信道，令犆＝｛１，２，…｝代
表网络中所有可用信道构成的集合，总数为｜犆｜．根
据调度策略，每一个ＷＭＲ狏∈犞配备犖（狏）个工作
在特定无线信道犮∈犆的射频接口．ＷＭＲ狏的射频
接口犐表示为狏（犐），狏（犐）∈犖（狏），工作在信道犮的
射频接口狏（犐）表示为犮［狏（犐）］．假定所有射频接口
都是全向的，并且具有同样的传输距离犚犜和干扰距
离犚犐，这里犚犐＝２犚犜．令犱［狌（犐），狏（犑）］代表狌（犐）
和狏（犑）之间的距离，从而这两个射频可以相互通
信，当且仅当满足犱［狌（犐），狏（犑）］犚犜∧犮１［狌（犐）］∩
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犮２［狏（犑）］≠．进一步假定射频接口狌（犐）和狏（犑）具
有相同的、常数的传输成功率狆狊［狌（犐），狏（犑）］．如果
满足条件犚犜犱［狌（犐），狏（犑）］犚犐∧犮１［狌（犐）］∩
犮２［狏（犑）］≠，狌（犐）和狏（犑）不仅不能相互通信，并且
在各自传输过程中还会干扰对方．使用不同正交信道
的射频之间不会相互干扰，即使犱［狌（犐），狏（犑）］
犚犐．节点狌的干扰域内的所有节点构成节点集合
犐（狌）．为了度量全局流干扰，给出了如下定义．

定义１．　组播流内干扰强度：组播路径上一条
分支路径内相互干扰信道之间的差值之和．组播流
间干扰强度：组播路径上各条分支路径之间相互干
扰信道的差值之和．组播全局流干扰强度：组播流内
干扰强度和流间干扰强度的总和．

因此，寻找组播全局流干扰强度最小的信道分
配，就是寻找一种信道分配策略，满足组播源节点和
所有目的节点间存在连通，并且各干扰域内信道之
间差值最大．这个问题由于计算复杂，相关方案给出
的都是近似解［３，１９］．首先给出定理１，证明该问题是
一个ＮＰ完全问题．

定理１．　组播全局流干扰最小的交叠信道分
配问题是一个ＮＰ完全问题．

证明．　用干扰图重新定义该问题．即有干扰图
犌′（犞′，犈′），对于犌（犞，犈）中犲∈犈，狏′∈犞′．给定
狌′，狏′∈犞′，它们在犌（犞，犈）中代表的边有相互干
扰关系，当且仅当它们之间犲′∈犈′．因此如图３（ａ）
所示具有１４个节点的网络可以转换为图３（ｂ）所示
的干扰图．在转换时需要注意，由于通信采用组播方
式，网络中各链路并非平等关系，因此从靠近源节点
犛的链路开始编号；并且由于无线采用广播方式，一
次广播均可达的链路被赋予相同编号．在图３（ｂ）
中，问题等价于：将犆＝｛１，２，…，１１｝分配给各顶点，
使得所有位于线段两端的顶点对的信道差值（的绝
对值）之和最大，即

图３　网络拓扑图转换为信道干扰图

ｍａｘｉｍｉｚｅ∑
（狌′，狏′）∈犈′

犮１（狌′），犮２（狏′）∈犆

狘犮１（狌′）－犮２（狏′）狘（９）

其中，犮１（狌′）代表狌′分配的信道．这可以视为一个顶
点着色问题．又由于｜犮１（狌′）－犮２（狏′）｜５的各正交
信道的顶点着色问题是一个ＮＰ完全问题，因此网
络使用交叠信道时的顶点着色问题也是一个ＮＰ完
全问题． 证毕．
４．３节给出使用贪婪方法的近似算法求解全局

流干扰最小信道分配问题．在给出具体算法以前，
４．２节首先讨论网络密度对信道分配算法的潜在影
响，该影响决定了信道分配算法的有效性．
４２　网络密度与信道干扰的定量分析

传统信道分配算法大多忽略网络密度．虽然有
些算法承认网络的稀疏、稠密程度与信道干扰有关，
在信道分配算法时却不予考虑，部分原因是这一关
系很难准确度量．本节通过研究网络密度和信道干
扰之间的关系，给出数学关系式，用于指导信道分配
算法的设计和优化．

网络的稀疏、稠密表现在节点和连接各节点的
边的密度上，最终表现为链路的密度．直观认为：链
路密度越大，干扰边数越多，越难以进行信道分配．
可是由于无线网络的广播特性，网络越稠密，节点一
次传输覆盖的相邻节点也越多，传输次数可以更少，
信道分配更容易进行．本小节通过分析给出网络密
度与信道干扰的量化表达式，用于指导信道分配算
法的设计．

定义２．　节点犃的干扰边数定义为以节点犃
为圆心的一定区域内所有与其它链路有干扰关系的
链路数．

定理２．　各节点与链路位置在网络中任意时，
对于节点犃的一定范围内所有干扰边数的平均增
长率为固定常数．

证明．　以犃为圆心，干扰半径为犽，长度狉为
半径作圆形区域．假定网络边的平均密度为ρ，则圆
边界处的边数为２π狉·Δ狉·ρ．又干扰半径为犽，即相
距犽之外的边不会引起干扰，因此随着半径扩大，圆
形区域内部靠近圆心的边不再与圆形外部区域的边
存在干扰关系，故干扰边数可由狉，犽表示为

２πρ·［狉·Δ狉－（狉－犽）·Δ（狉－犽）］（１０）
因此干扰边数的平均增长率为

η＝ｌｉｍΔ狉→０
２πρ·［狉·Δ狉－（狉－犽）·Δ（狉－犽）］

２πρ·Δ狉 ＝犽
（１１）

所以当干扰半径为定值犽时，犃的一定范围内干扰
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边数的平均增长率为固定常数． 证毕．
定理３．　干扰边数以η倍增长过程中，存在以

η为中心的波动犠狉～犖（０，犮２狉）．
证明．　由于节点和连接节点的各边在网络中

非均匀分布，随着半径增长，一些新干扰边加入，一
些边不再是干扰边，因此数量上呈现无限小波动，
犠狉是独立增量且关于狉连续，又在有限Δ狉范围内
围绕ηΔ狉波动并趋向于ηΔ狉，因此犠狉服从正态分布
犖（０，犮２狉），犮为任意常数． 证毕．

定理４．　干扰边数在初始时刻非零．
证明．　对于组播通信，这是显然的．因为在非

平凡组播网络中，至少有一个组播源节点和两个组
播目的节点，且源节点到两个组播目的节点分别各
有一条边相连．这两条边在源节点的干扰域内，因此
干扰边数初始值非零． 证毕．

定理５．　干扰边数的增长符合ｄｏｕｂｌｅＰａｒｅｔｏ
Ｌｏｇｎｏｒｍａｌ（ｄＰｌＮ）分布．

证明．　由定理２～４知，干扰边数的增长过程
服从几何布朗运动（ＧＢＭ），即

犱犡狉＝（η犱狉＋σ犱犠狉）·犡狉 （１２）
其中：犡狉代表干扰边数；σ代表扰动量．再根据Ｉｔ公
式可得

犡狉＝犡０·ｅ（犽－σ２／２）狉＋σ犠狉 （１３）
因此

ｌｎ犡狉＝ｌｎ犡０＋（μ－σ２／２）狉＋σ犠狉 （１４）
犡～犱犘犾犖（α，β，０，犮２） （１５）

其中α和—β（犪，β＞０）分别是狕变换后方程（１６）的
两个根．

σ２
２狕

２＋μ－σ
２（ ）２狕－λ＝０ （１６）

所以干扰边数的增长服从ｄＰｌＮ分布［２０］． 证毕．
利用所求解析式对干扰边数犡分析绘制图４

特征曲线．从绘制曲线中可以看出，β值大于或者小
于１，密度曲线变化不同．从图４可以看出，干扰边
数与链路密度并非成固定的正比例关系，即对于
狓１，狓２，犳（狓１）＞犳（狓２）并非恒成立．具体地说，图４
（ａ）代表稀疏网络的密度特点：大多数边具有大致相
同的干扰边数，因此优化干扰时宜整体考虑；相反，
图４（ｂ）代表稠密网络的密度特点：拥有非常少干扰
边数或者非常多干扰边数的边占绝大部分，因此重
点优化这些边以减少干扰．为减少流内、流间干扰对
组播传输时延的影响，需要根据网络稀疏、稠密特点
有效选择信道分配方式，减少无线链路并行传输干
扰，４．３节对此进行讨论．

图４　ｄＰｌＮ特征曲线

４３　密度感知信道分配算法
网络的稀疏、稠密由ｄＰｌＮ中β值确定，可在信

道分配前事先由网络信息获得．该假定是合理可行
的，因为ＭＲＷＭＮ的拓扑具有最小变化性且通常
在一定时期内（例如数日甚至数个星期）较稳定．因
此网络各节点可提前通过周期广播ＰｒｏｂｅＭｅｓｓａｇｅ
与邻节点交互信息，统计链路数并计算β值．该值在
相当长一段时间内将保持不变，可供信道分配参考．
信道分配算法开始时，首先以组播源节点为中心，使
用广度优先遍历（ＢＦＳ）对网络全部节点划分层次．

定义３．　如果位于第犻层的节点犃和位于第
犻＋１层的节点犅满足０犱［犃，犅］犚犜∧犮１［犃］∩
犮２［犅］≠，则犃是犅的父节点，同理犅是犃的子
节点．

定义４．　优化函数定义如式（１７）所示．其中
犚犚代表用于接收数据的射频接口，犛犚代表用于发
送数据的射频接口．
犉（狌，犮）＝∏狏∈犐（狌）

犮犻，犮犼∈犆

｛｜犮－犮犻［狏（犚犚）］｜＋｜犮－犮犼［狏（犛犚）］｜｝

（１７）
式（１７）的意义在于通过贪心法对节点狌的射频分配
信道犮，使犮与干扰节点集犐（狌）中所有已分配信道
的差值最大，从而最小化干扰，最大化信道容量．算
法按照层次结构自顶向下分配信道，在分配过程中
始终以最大化优化函数犉（狌，犮）为目标．如果存在多
于一个犉（狌，犮）具有相同取值，算法随机选择一个．
当狌分配信道犮后，所有狌的子节点统一调整其犚犚
到犮信道以便与狌通信．密度感知信道分配算法
（ＤｅｎｓｉｔｙａｗａｒｅＣｈａｎｎｅｌＡｓｓｉｇｎｍｅｎｔ，ＤＣＡ）如算
法１所示．

算法１．　密度感知信道分配算法ＤＣＡ．
１．ｐｒｏｃｅｄｕｒｅＤＣＡ（犆，犌，β）

／／犆：ｃｈａｎｎｅｌｓｅｔ，犌：ｎｅｔｗｏｒｋｇｒａｐｈ
２．　狊’ｓ犛犚ｕｓｅｓｃｈａｎｎｅｌ１，ｉｔｓｃｈｉｌｄｒｅｎｕｓｅｃｈａｎｎｅｌ１
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ｆｏｒｔｈｅｉｒ犚犚ｓ
３．　狊ｕｓｅｓＢＦＳｔｏｄｉｖｉｄｅＷＭＲｓｉｎｔｏｄｉｆｆｅｒｅｎｔｌａｙｅｒｓ
４．　ｆｏｒ犾←２，犾犪狔犲狉犖狅ｄｏ
５．　　ｉｆβ＞１ｔｈｅｎ犃←Ｓｏｒｔｉｎｇａｌｌｎｏｄｅ狌ａｔ犾ｂｙｔｈｅｉｒ

ｄｅｇｒｅｅｓ
６．　　ｅｌｓｅ犃←ａｌｌｎｏｄｅ狌ａｔ犾ｗｉｔｈｏｕｔｓｏｒｔｉｎｇ
７．　　ｅｎｄｉｆ
８．　　ｆｏｒｅａｃｈ犪ｉｎ犃ｄｏ
９．　　　ｓｅｌｅｃｔｃｈａｎｎｅｌ犻∈犆ｔｏｍｉｎｉｍｉｚｅ犉（犪，狏）
１０．　　　犪ａｄｊｕｓｔｓ犛犚ｔｏ犻，ｉｔｓｃｈｉｌｄｒｅｎａｄｊｕｓｔ犚犚ｓｔｏ犻
１１．　　ｅｎｄｆｏｒ
１２．　ｅｎｄｆｏｒ
１３．ｅｎｄｐｒｏｃｅｄｕｒｅ
ＤＣＡ算法拥有两个主要特点：易于实现和全局

流干扰近似最小化．此外，通过在相邻ＷＭＲ之间
使用ＰｒｏｂｅＭｅｓｓａｇｅ，可以较方便地构建算法的分
布式形式．

５　流量自适应多径组播路由策略
组播端到端时延受数据包排队影响，因此不合

理的组播传输路径会增大端到端平均时延．在全局
流干扰优化基础上，根据ＭＲＭＥＤ模型可知，尽管
路由算法可以使用ＭＲＭＥＤ作为路由判据以优化
组播端到端时延，但由于无线链路带宽有限，密集的
数据包将导致网络拥塞，增大排队时延．该假定是合
理的，因为所有涉及链路质量为判据的路由算法均
会使尽可能多的数据通过质量最高的链路，从而导
致该链路发生本地拥塞．针对该问题，提出流量自适
应的多径组播路由策略，使用多径组播路由算法
（ＭＭＲＡ）建立多径传输路径，对密集网络流量进行
分流，从而有效缓解本地拥塞．ＭＭＲＡ见算法２．

算法２．　多径组播路由算法ＭＭＲＡ．
１．ｐｒｏｃｅｄｕｒｅＭＭＲＡ（狊，犚）

／／狊：ｓｏｕｒｃｅ，犚：ａｌｌｄｅｓｔｉｎａｔｉｏｎｓ
２．狊ｕｓｅｓＢＦＳｔｏｃｏｍｐｕｔｅ犕犚犕犈犇（狏）ｔｏｗａｒｄｓｅａｃｈ

ＷＭＲ狏ａｎｄｄｉｖｉｄｅｔｈｅｍｉｎｔｏｄｉｆｆｅｒｅｎｔｌａｙｅｒｓ
３．犞（犜）←犚∪｛狊｝，犈（犜）←
４．ｆｏｒＷＭＲ狏∈犚ｄｏ
５．狆←狏
６．犘←ａｌｌ狆’ｓｐａｒｅｎｔｓ／／犘！＝
７．ｗｈｉｌｅ狆∈犘∧狆犞（犜）ｄｏ
８．ｓｅｌｅｃｔ狌∈犘ｔｈａｔ犕犚犕犈犇（狌）＋犕犎犇犾（狆）ｉｓ

ｍｉｎｉｍｕｍ
９．ｓｅｌｅｃｔ狑∈（犘－狌｝ｔｈａｔ犕犚犕犈犇（狑）＋犕犎犇犾（狆）

ｉｓｍｉｎｉｍｕｍ
１０．犞（犜）←犞（犜）∪｛狌｝
１１．犈（犜）←犈（犜）∪｛（狌，狆）｝

１２．ｉｆ狑！＝ｔｈｅｎ
１３． 狑!狋犪犵←“ｂａｃｋｕｐ”
１４．犞（犜）←犞（犜）∪｛狑｝
１５． 犈（犜）←犈（犜）∪｛（狑，狆）｝
１６．ｅｎｄｉｆ
１７．狆←狌
１８．ｅｎｄｗｈｉｌｅ
１９．犈（犜）←犈（犜）∪｛（狌，狆）｝
２０．ｅｎｄｆｏｒ
２１．ｒｅｔｕｒｎ犜
２２．ｅｎｄｐｒｏｃｅｄｕｒｅ
流量自适应体现在策略根据网络流量计算

犕犚犕犈犇值并动态选择最佳传输路径，在传输时
延和排队时延之间寻找平衡，也就是在自适应策略
下，数据并非全部流经质量最高的链路，而是流经较
差链路以换取较小排队时延．当网络流量较大时，自
适应策略利用分流路径进行分流，尽可能缓解本地
拥塞；当网络流量较小时，多径仅做备份，数据全部
流经链路质量最高的路径．策略根据动态计算的
犕犚犕犈犇值决定何时将分流数据路由至分流路
径，一旦原路径拥塞缓解后再将分流数据路由回原
路径．考虑到在某些特定网络场景下，可能存在因分
流而使得数据在原路径和分流路径之间频繁切换，
自适应策略使用式（１８）计算犈［犕犚犕犈犇］，当原路
径犈［犕犚犕犈犇］值大于分流路径犕犚犕犈犇值时再
进行切换．
犈［犕犚犕犈犇］＝１

犆犔犲狀犵狋犺 ∑
狀狅狑

狋＝狀狅狑－犆犔犲狀犵狋犺
犕犚犕犈犇狋，

狀狅狑犆犔犲狀犵狋犺 （１８）
其中，犕犚犕犈犇ｎｏｗ表示最新一次犕犚犕犈犇值．式
中犆犔犲狀犵狋犺称为防抖动参数，在默认情况下其取值
为足够大的正整数．特别地，该值反映了选路和切换
之间的权衡：犆犔犲狀犵狋犺取值为１则数据切换最频繁，
此时每个数据包都经过最佳路径，但切换开销较大；
取值越大则切换越不频繁，但数据的实时响应越差．
本文下一步工作将研究选路和切换之间的权衡
问题．

６　仿真分析
本节通过仿真实验，将提出的组播端到端时延

优化方案ＭＲＭＥＤ与ＭＣＭ在不同场景、不同网
络密度下进行对比分析．首先给出仿真实验参数及
环境设置，然后进行实验并对结果进行分析比较．实
验结果证明了ＭＲＭＥＤ在优化组播端到端时延方
面的有效性．
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６１　实验参数及环境设置
仿真实验基于ＮＳ３网络模拟器，使用带分布

式点协调功能（ＤＣＦ）的ＩＥＥＥ８０２．１１作为ＭＡＣ层
协议．根据８０２．１１标准对组播传输的要求，不使用
ＲＴＳ／ＣＴＳ和ＡＣＫ机制．各节点物理位置以及源节
点均随机生成在１０００ｍ×１０００ｍ大小的网络区域
内，但要求网络必须连通，否则重新生成网络拓扑．
各射频传输半径为２５０ｍ，干扰半径为４５０ｍ．组播
源节点流量模型使用固定比特速率（ＣＢＲ），数据大
小为５１２Ｂｙｔｅｓ，数据发送时间为５００ｓ．针对每个场
景各进行１００次仿真并求期望值作为最终实验结
果．用ＭＲＭＥＤＳ和ＭＣＭＳ表示两种方案在稀
疏网络的性能表现，用ＭＲＭＥＤＤ和ＭＣＭＤ表
示两种方案在稠密网络的性能表现．为清晰表述内
容，将实验参数的记法和取值说明列于表１，将实验
场景和说明列于表２．

表１　实验参数和取值说明
实验参数 取值说明

网络覆盖区域 １０００ｍ×１０００ｍ
节点数量 稀疏（β＜１）：３０；稠密（β＞１）：６０

节点队列及长度 ＦＩＦＯ，２．０ＭＢｙｔｅｓ
信道类型及数量 ２．４～２．４８５ＧＨｚ，非正交信道：１１
链路质量 ０．９（ｃｏｎｓｔａｎｔ）

链路基本速率 １．０Ｍｂｐｓ
射频接口类型 ＯｍｎｉＳｉｍｐｌｅｘＴｗｏＲａｙ
射频接口数量 ４（２×２ＭＩＭＯ）
发射功率 １００ｍＷ（ＳＷＲ＝１∶１）
数据包大小 ５１２Ｂｙｔｅｓ

表２　实验场景和说明
场景 说明

Ａ稀疏和稠密网络．组播组规模：５～３０可变，增幅为１；可用
交叠信道数：１１；组播源节点速率：１２０ｐｋｔｓ／ｓ

Ｂ稀疏和稠密网络．可用交叠信道数：１～１１可变，增幅为１；
组播组规模：５；组播源节点速率：１２０ｐｋｔｓ／ｓ

Ｃ稀疏和稠密网络．组播速率：５０～１５０ｐｋｔｓ／ｓ可变，增幅为
２；组播组规模：５；交叠信道数：１１

　　实验仿真单源节点向一组目的节点组播的平均
吞吐量和端到端平均时延，组播性能评估参数定义
如下：

（１）组播平均吞吐量（ＭｕｌｔｉｃａｓｔＡｖｅｒａｇｅ
Ｔｈｒｏｕｇｈｐｕｔ，ＭＡＴ）：组播目的节点吞吐量定义为
它收到的组播字节数与它收到最后１个字节和第１
个字节所花费时差的比值．组播平均吞吐量定义为
所有组播目的节点吞吐量的平均值．该性能评估参
数表明网络能够承载的组播最大速率．

（２）组播端到端平均时延（ＭｕｌｔｉｃａｓｔＥｎｄｔｏ
ＥｎｄＡｖｅｒａｇｅＤｅｌａｙ，ＭＥＡＤ）：组播端到端时延定义
为组播目的节点收到源节点发送的数据包所花费时
间．组播端到端平均时延定义为所有组播目的节点
收到源节点发送的数据包所花费的平均时间．该性
能评估参数表明网络传递组播数据包所耗费的
时间．
６２　性能分析
６．２．１　组播组规模对性能的影响

场景Ａ用于分析比较ＭＲＭＥＤ方案和ＭＣＭ
方案中组播组规模对组播吞吐量和端到端时延的影
响，其中组播组规模从５增至３０，每次增幅为１．实
验结果如图５所示．综合图５（ａ）和５（ｂ）看出：ＭＲ
ＭＥＤ方案组播性能优于ＭＣＭ方案．具体地说，从
图５（ａ）可以看出，实验过程中，ＭＲＭＥＤ方案的组
播吞吐量高于ＭＣＭ方案；并且随着组播组规模增
长，两种方案在稀疏网络和稠密网络中吞吐量均逐
渐减小，但ＭＲＭＥＤ方案的组播吞吐量下降幅度
小于ＭＣＭ；此外ＭＲＭＥＤ方案在稀疏网络和稠密
网络的吞吐量差异小于ＭＣＭ，表明方案对网络密
度具有较好适应性．从图５（ｂ）可以看出，实验过程
中，ＭＲＭＥＤ方案的组播端到端时延低于ＭＣＭ方
案；并且随着组播组规模的增长，ＭＣＭ方案的时延
显著增加，特别是Ｇ１３后，而ＭＲＭＥＤ方案时延
增加较不明显．分析原因可知，一方面ＭＲＭＥＤ方
案的ＤＣＡ算法有效减少了流内、流间干扰，另一方
面当组播组规模较大使网络流量较多时，ＭＲＭＥＤ
方案的ＭＭＲＡ算法有效缓解了本地拥塞，减小了
数据包排队时延．

图５　场景Ａ：组播源节点速率可变
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６．２．２　交叠信道数对性能的影响
场景Ｂ用于分析比较ＭＲＭＥＤ方案和ＭＣＭ

方案中交叠信道数对组播吞吐量和端到端时延的影
响，其中交叠信道数从１增至１１，每次增幅为１．实
验结果如图６所示．综合图６（ａ）和图６（ｂ）看出：
ＭＲＭＥＤ方案组播性能优于ＭＣＭ方案．具体地
说，从图６（ａ）可以看出，随着可用信道数增多，两种
方案在稀疏网络和稠密网络中吞吐量均显著增大，
表明多信道对网络性能改善明显．但ＭＲＭＥＤ方
案吞吐量增幅大于ＭＣＭ方案．这是因为ＭＲＭＥＤ
方案使用的ＤＣＡ算法能有效分配信道，减少流内、
流间干扰对传输路径的影响．此外注意到在稀疏网

络和稠密网络中，ＭＲＭＥＤ方案的组播吞吐量差异
小于ＭＣＭ方案，这是因为ＤＣＡ算法在信道分配时
考虑了网络密度这一重要因素．从图６（ｂ）可以看
出，在没有多余信道可供分配的情况下，ＭＲＭＥＤ
方案在稀疏网络和稠密网络中时延均小于ＭＣＭ方
案，这是因为ＭＲＭＥＤ方案使用的ＭＭＲＡ算法能
够有效减小数据包排队时延．当可用信道数逐渐增
加时，两种方案的组播端到端时延均逐渐减小并逐
渐趋于一致，但ＭＲＭＥＤ方案的时延仍然略小于
ＭＣＭ方案，这是因为网络中可用信道数“充足”时，
各种信道分配策略都可以实现零干扰信道分配，差
异趋于消失．

图６　场景Ｂ：组播源节点速率可变

图７　场景Ｃ：组播源节点速率可变

６．２．３　组播速率对性能的影响
场景Ｃ用于分析比较ＭＲＭＥＤ方案和ＭＣＭ

方案中组播源节点速率对组播吞吐量和端到端时
延的影响，其中源节点速率从５０ｐａｃｋｅｔｓ／ｓ增至
１５０ｐａｃｋｅｔｓ／ｓ，每次增幅２ｐａｃｋｅｔｓ／ｓ．实验结果如
图７所示．综合图７（ａ）和７（ｂ）看出：ＭＲＭＥＤ方案
组播性能优于ＭＣＭ方案．具体地说，从图７（ａ）可
以看出：随着源节点速率增大，两种方案在稀疏网络
和稠密网络中吞吐量先逐渐增大再逐渐减小．这是
因为当网络轻载时，随着组播源节点速率增大，组播
平均吞吐量逐渐增大；当网络重载时，随着组播源节
点速率增大，网络带宽逐渐耗尽，各链路发生本地拥
塞越来越频繁，导致队列丢包，组播平均吞吐量逐渐
降低．但对比图中曲线可以发现，ＭＲＭＥＤ方案吞
吐量大于ＭＣＭ方案，这是因为ＭＲＭＥＤ方案中
ＭＭＲＡ算法能够有效缓解本地拥塞、减小数据包

排队时延．从图７（ｂ）可以看出，网络轻载时，两种方
案在稀疏网络和稠密网络中时延增加均不明显；当
网络负载重时，ＭＲＭＥＤ方案的曲线增幅小于
ＭＣＭ方案，表明ＭＲＭＥＤ组播端到端时延优于
ＭＣＭ方案．这一方面是因为ＤＣＡ算法有效减小流
内、流间干扰，另一方面是因为ＭＭＲＡ算法有效缓
解了本地拥塞．此外还可以看出，ＭＲＭＥＤ时延对
于稀疏和稠密网络差异小于ＭＣＭ，表明ＭＲＭＥＤ
方案对网络密度具有较好适应性．

７　结束语
组播端到端平均时延是评价多射频无线Ｍｅｓｈ

网络点到多点通信性能的关键指标，该指标受到
ＭＡＣ层传输和Ｍｅｓｈ层排队的双重影响．本文提出
的跨层模型ＭＲＭＥＤ较好地刻画了组播端到端时

７６３１７期 王　维等：多射频无线Ｍｅｓｈ网络组播端到端时延建模与优化



延，同时该模型的犕犚犕犈犇值可以作为组播路由
判据，优化选路．对ＭＲＭＥＤ模型分析可知：优化
组播端到端时延需要在链路传输速率和排队时延之
间权衡，本文据此提出优化方案，解决链路传输速率
受到流内干扰和流间干扰影响的问题及最佳路径发
生本地拥塞造成的排队问题．由于优化方案要求的
全局流干扰最小的信道分配是ＮＰ完全问题，论文
先求出干扰与网络密度的关系，最后提出密度感知
的信道分配算法，使优化方案在稀疏网络和稠密网
络均可有效优化全局流干扰．优化方案使用的流量
自适应多径组播路由策略对本地拥塞具有较好缓解
作用，可以在最优链路传输时间和缩短数据包排队
时间之间寻找平衡点．实验表明，本文提出的ＭＲ
ＭＥＤ优化方案在稀疏和稠密网络中均可有效降低
组播端到端平均时延．

下一步工作将对组播多径路由算法的防抖动机
制进行研究，权衡数据选路和路径切换．
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犃犱犎狅犮网络中一种基于防策略支付模型的
安全激励合作算法
王　博１）　　黄传河２）

１）（国家计算机网络应急技术处理协调中心　北京　１０００２９）
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摘　要　ＡｄＨｏｃ网络中节点之间的正常通信都是通过节点相互合作来进行中继转发．但是，ＡｄＨｏｃ网络由于受
到自身能量、可用带宽和计算能力的限制，节点往往表现出自私性，因此激励节点合作转发的积极性成为当前Ａｄ
Ｈｏｃ网络的研究热点．该文基于算法机制设计中的思想，对ＡｄＨｏｃＶＣＧ模型进行具体分析，指出其存在的问题，
提出了一种防策略和防共谋攻击的支付模型，设计了一种包含路由建立和数据包转发过程的安全激励合作算法
ＩＣＴＰ．最后，通过仿真实验来验证该算法的有效性，并与ＡｄＨｏｃＶＣＧ、ＣＯＭＭＩＴ和ＬＭＯＣＰ算法进行了性能对
比．仿真结果表明：ＩＣＴＰ算法较其它３种算法在性能上有了显著的改善．
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１　引　言
ＡｄＨｏｃ网络不依赖于任何固定的基础设施，

节点既是终端又是路由器，这种双重功能决定了节
点既要保证自身的正常通信需求，又要为网络的其
它节点提供转发数据和寻找路由的服务，即需要所
有节点的相互协作来实现．这种合作性也是现有诸



多路由协议设计的一个基本假设前提．随着当前研
究的发展，ＡｄＨｏｃ网络逐步由单一控制的军用领
域，延伸到民用领域．那么由于节点受不同组织中实
体的操作和控制，并且其自身能量和带宽有限，节点
往往表现出不合作的自私行为［１］．此外，仿真分析表
明［２］：当具有自私行为的节点数目占全网总节点数
的１０％～４０％时，网络的整体性能会严重地下降
１６％～３２％．如何有效地加强节点间的合作，从而保
障ＡｄＨｏｃ网络的可用性及其整体性能，是ＡｄＨｏｃ
网络当前研究的热点之一．

当前针对自私节点的一种新的解决思路是为节
点转发数据提供补偿，并且使得补偿大于转发数据
的代价，以激励节点参与数据转发过程．但是每个节
点的私有信息转发价格（主要与传输功率和电池剩
余电量有关）可能不同，自私节点为了获得超额收益
（效用），可能会虚报自己的转发价格，这就要求我们
必须采用某种机制迫使节点真实地报告自己的转发
价格．于是，一些研究者开始探索利用博弈论中的机
制设计方法［３］来进行解决．本文以算法机制设计思
想作为研究出发点，对ＡｄＨｏｃＶＣＧ支付模型进行
分析，指出其存在的主要问题，提出了防策略和防共
谋的增强支付模型，并采用密码学的方式将此模型
运用到在网络层节点如何执行数据转发和路由的问
题中，设计了一种安全可靠的激励合作算法：ＩＣＴＰ．
该算法考虑了路由建立和和数据包转发两个阶段，
来提高节点的合作积极性．最后，通过仿真实验来对
其进行验证和分析，并与其它的经典算法进行了性
能对比．仿真结果表明：ＩＣＴＰ算法在性能上较其他
算法有显著的提高．

本文第２节介绍相关工作；第３节给出机制设
计原理和ＶＣＧ机制的思想；第４节分析基于Ａｄ
ＨｏｃＶＣＧ支付模型中存在的问题，并提出一种新的
支付模型；第５节详细介绍安全激励合作算法ＩＣＴＰ，
并给出理论分析；第６节是仿真实验；最后第７节给
出全文总结和未来的工作．

２　相关工作
当前对ＡｄＨｏｃ网络中激励合作问题的研究主

要集中在基于博弈论思想来提高节点之间的合作
性，减少自私节点产生的攻击．近年的相关研究进展
如下：

文献［４１７］考虑将存在自私行为的ＡｄＨｏｃ网
络归类于非合作博弈的研究领域，采用相应的博弈

论知识来增强节点合作转发的积极性．Ｆｅｌｅｇｙｈａｚｉ
等人［４］提出了一种基于节点拓扑依赖关系的博弈分
析模型，Ａｌｔｍａｎ等人［５］则在前者基础上进一步提出
了一个调整转发概率的模型．此外，Ｓｒｉｎｉｖａｓａｎ等
人［６］还提出了ＧＴＦＴ（ＧｅｎｅｒｏｕｓＴｉｔＦｏｒＴａｔ）模型，
尝试以针锋相对的转发策略来平衡节点间的相互贡
献；进一步Ｌｅｖｉｎ［７］提出了一种以拥塞信道手段来
强制协作的思路．其中，Ｆｅｌｅｇｙｈａｚｉ和Ａｌｔｍａｎ的模
型均引入了对拓扑的依赖性，其均衡状态的结论唯
有在满足特定条件时方可应用，而这要求节点必须
了解全局拓扑结构．与前者不同，ＧＴＦＴ从节点与
网络间而不是多个节点间博弈的角度分析，从而避
免了上述依赖性，但它仅考虑了历史收益对节点决
策的影响，而没有考虑其将来获利的期望．在Ｌｅｖｉｎ
的工作中，尽管作者证明了纳什均衡的存在性，但却
没有提出具体的合作增强机制．文献［８］对节点间转
发数据包的过程进行建模，也证明了纳什均衡存在
的条件，提出了对自私行为约束的惩罚措施．文献
［９］认为到实际网络中物理层的信道干扰、冲突和碰
撞，导致数据包的丢失，此种情况的发生也不能归结
为由节点的“自私性”所致，导致该节点遭受无辜的
惩罚．同理，文献［１０］提出了一种ＤＡＲＷＩＮ模型，
避免可能出现善意节点被误认为“自私节点”所经受
的惩罚，帮助该节点快速恢复到合作转发数据包的
状态．该模型具有较强的鲁棒性，能够抵抗共谋攻击
的影响．文献［１１］提出一种在路由发现阶段建立的
转发困境博弈模型，并通过邻居发现协议来发现参
与博弈的节点数，网络中的节点通过混合策略中的
概率转发策略，实现了网络的混合策略纳什均衡．文
献［１２］通过建立基于信任的演化博弈模型，激励自
私节点动态地选择合适的转发策略，进一步分别通
过决定式模型和随机模型，来预测和了解邻居节点
的转发行为，同时，结合遗传算法来促使节点优先选
择转发策略，并且在ＡＯＤＶ协议上进行了实现和仿
真．文献［１３］针对自组网络节点的预期收益及其协
作交互过程建立了一个重复博弈模型，提出了一个
激励一致性条件，在此条件下，节点会迫于惩戒机制
威慑而自愿采取合作策略；并分析了节点对将来利
益的重视程度、机制参数和作弊检测效率对协作效
果的影响．文献［１４］总结了无线网络中因自私节点
的存在而带来的一些关键问题，特别对含有自私节
点的无线环境中基于非合作博弈理论的路由机制进
行了分析和研究．文献［１５］针对基于邻居节点中继
和生成的路由请求包过程，提出了一种适用于按需
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路由协议寻路阶段的自私行为检测和惩罚机制，对
算法激励合作的有效性进行分析．文献［１６］提出一
种建立在路由发现阶段的转发困境博弈模型，并通
过邻居发现协议来发现参与博弈的节点数，网络中
的节点通过混合策略中的概率转发策略，实现了网
络的混合策略纳什均衡．文献［１７］首次将博弈论和
信任模型综合考虑，来实现节点的合作性．通过博弈
策略的演化和遗传算法的结合，达到最优合作策略
的快速收敛．最后，该文在非合作博弈的背景下提出
了一种分布式演化算法来快速选择最优的合作策
略．文献［１８］提出了一种满足激励兼容条件的有限
时间信誉系统ＦＩＴＳ来增强节点的合作性．该系统
主要采用博弈论思想中的有限重复博弈和信誉估计
模型来提高节点数据包转发概率，并通过详细的理
论和实验进行论证．文献［１９］针对ＡｄＨｏｃ网络中
相邻节点的合作转发过程建立无限重复合作转发博
弈模型，结合该模型提出了激励节点之间合作的积
极性条件，并给出了一种通用惩罚机制，对节点的不
合作行为给予比较严厉的惩罚，使得节点从不合作
行为中得到的收益由于被惩罚而抵消，确保节点恢
复到合作状态，然后给出了该惩罚机制的实现框架．

文献［２０］提出了基于ＶＣＧ支付模型的合作机
制ＡｄＨｏｃＶＣＧ．这种基于ＶＣＧ的机制是从经济
学上的经典拍卖模型ＶＣＧ改进而来的，可以有效
地解决自私节点为路径选择和数据转发带来的问
题．ＡｄＨｏｃＶＣＧ机制在转发数据包的过程中优先
选择一条能耗最小的路径，激励该路径中的节点积
极转发数据包，根据节点的真实报价信息，给予较高
的补偿来弥补节点的合作转发代价，从而使得节点
获得的效用最大（可以将此过程理解为二级密封价
格拍卖活动），最后基于该模型实现了一种路由协
议，通过证明，该协议具有防策略性，能够找到一条
成本有效的路径．此外，文献［２１］也基于ＶＣＧ支付
模型对网络中的恶意节点和自私节点进行分析，提
出一种安全诚实路由协议，而文献［２２］实现了一种
ＬＯＴＴＯ协议，通过该协议不仅也能选择一条成本
最优的路径，并且能够大大降低路由建立过程中的
开销至犗（狀２）．其它相关研究如ＣＯＲＳＡＣ［２３］、
ＴＥＡＭ［２４］、ＣＯＭＭＩＴ［２５］和ＬＭＯＣＰ［２６］等，其大多基
于ＶＣＧ机制［３］，而忽略了数据包在转发过程中的
重复性．由中继者报价、发送者给予选定路由中中继
者一定数量的超额红利来激励合作是其核心思想．
为鼓励诚实报价，发送者经拍卖支付的总费用一般
远高于实际所需的代价，这使得收支平衡问题进一

步恶化．
还有一类是利用密码学方式来增强激励合作的

安全机制：文献［２７］提出一种比较实用的激励合作
系统ＰＩＳ．该系统主要是在Ｓｐｒｉｔｅ［２８］模型的基础上
进行改进，对每次会话产生的数据包收据大小进行
压缩，减少整个系统的存储空间．此外采用签名技术
来确保源节点和目的节点之间通信的完整性、真实
性和不可抵赖性．文献［２９］提出了一种安全高效的
激励合作协议ＥＳＩＰ．该协议主要采用基于公钥密码
（Ｈａｓｈ链和签名等）和身份鉴别技术来实现，从而
确保整个通信过程数据包转发的完整性、可用性和
不可抵赖性．文献［３０］也是在Ｓｐｒｉｔｅ模型的基础上，
通过采用轻量级的统计方法来辨别为了提高自身利
益的欺骗节点和共谋节点的攻击行为，实现了一种
基于有效的激励合作框架的欺骗监测系统．文献
［３１］主要围绕网络环境下数据包丢失攻击行为的发
生可能性开展讨论，从节点自身理性情况下发生的
自私攻击行为和由于非理性节点故意丢弃数据包的
行为两个角度来考虑，提出了一种新的激励合作机
制ＴＲＩＰＯ．该机制对理性的自私节点采取基于微支
付的方式来进行激励，而对非理性的恶意节点则采
取信誉系统的思想来对节点的故意丢包行为进行监
视，并通过实验验证了该机制的有效性．

本文的研究主要是基于ＡｄＨｏｃＶＣＧ机制，对
该机制中的支付模型进行详细分析，指出其存在的
主要问题，对其支付模型进行改进，提出一种防策
略、防共谋的增强支付模型，对路由建立和数据包转
发过程统一考虑，建立有效激励合作算法．此外，借
鉴密码学的一些思想，进一步提高激励合作算法运
行的安全性，加强整个通信过程中数据包转发的完
整性、可用性和不可抵赖性．

３　算法机制设计预备知识
本节仅给出机制设计中的基本知识以及机制

设计中的典型应用：ＶＣＧ机制，详细内容可参考文
献［３］．
３１　算法机制设计原理

定义１（机制）．　一个机制犕＝（犗，犘）包含了
两个部分：结果规则函数犗和支付函数犘．当网络
中需要通信的节点对（犛，犇）建立了一条犺跳的路
径，结果规则函数犗映射了该路径上的中间节点向
机制报告其整个类型向量犪＝（犪１，犪２，…，犪犺）时的输
出结果；而支付函数犘则规定了每个中间节点犻在
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该类型犪犻下的支付犘犪狔（犛，犻，犪）．
此外，每个节点犻都有一个真实的类型狋犻，由于

受自身实际情况的约束，可能表现出狋犻≠犪犻，即节点
犻不以真实的类型来报告给机制犕，同时节点犻也在
该类型犪犻下有相应的估价函数犞犻（犗，狋）．其中，狋＝
（狋１，狋２，…，狋犺）为路径上犺个中间节点的真实类型组
成的向量．那么可以得出节点犻以类型犪犻报告时的
效用函数：
犝犻（犗（犪），狋）＝犞犻（犗（犪），狋）＋犘犪狔（犛，犻，犪）（１）

　　定义２（机制实现）．　对于机制犕＝（犗，犘），如
果对于（犪１，犪２，…，犪犺）∈犕，则存在犘（犪１，犪２，…，
犪犺）＝犉（犪），可以说机制犕实现了社会选择函数
犉（犪），其中犪１，犪２，…，犪犺是由机制犕导出的博弈均
衡解．

定义３（占优解）．　由于各个节点都是理性的，
在不管其它犺－１个节点选择的策略犪－犻情况下，其
中犪－犻＝（犪１，犪２，…，犪犻－１，犪犻＋１，…，犪犺），节点犻在选
择犪犻时其效用函数能够达到最大，那么节点犻选择
的策略犪犻是占优策略，也即存在占优解．

定义４（防策略性）．　如果每个节点的类型都
是策略空间的一部分，每个节点通过报告其真实类
型来最大化它们的效用函数，且不受其它节点的类
型影响，则该机制实现了防策略性．如果机制犕＝
（犗，犘）满足以下３个具体条件，可以说机制犕具有
防策略性：

（１）激励兼容性
对于一个机制犕具有防策略性，支付函数要满

足激励兼容性，即每个节点犻需要满足：
犞犻（犗（犪狘犻狋犻），狋）＋犘犪狔（犛，犻，犪狘犻狋犻）

犞犻（犗（犪），狋）＋犘犪狔（犛，犻，犪） （２）
其中，犪｜犻狋犻＝（犪１，犪２，…，犪犻－１，狋犻，犪犻＋１，…，犪犺）．

（２）节点理性
防策略性机制保证各个节点都自愿参加．每个

节点都可以得到一个非负的效用函数值．即对每个
节点犻满足：

犞犻（犗（犪狘犻狋犻），狋）＋犘犪狔（犛，犻，犪狘犻狋犻）０（３）
　　（３）多项式时间可计算性

防策略性机制需要保证所有的结果规则函数犗
和支付函数犘的计算都满足多项式时间．
３２　犞犆犌机制思想

算法机制设计中典型的应用就是ＶＣＧ机制．
该机制由Ｖｉｃｋｒｅｙ［３２］、Ｃｌａｒｋｅ［３３］和Ｇｒｏｖｅｓ［３４］提出．
ＶＣＧ机制主要解决的问题是结合各个节点给出的
估价函数犞犻（犗，狋），来最大化社会选择函数犵（犗，狋）：

犵（犗，狋）＝∑犻犞犻（犗，狋）．这样的最大化机制设计问题
在经济学领域中称为该机制具有功利性．

定义５（ＶＣＧ机制）．　一个机制犕＝（犗（狋），
犘（狋））被认为是ＶＣＧ机制，需要满足的条件如下：

（１）当各个节点（如节点犻）都以其真实的类型狋犻
向机制犕报告时，整个机制得到的输出结果犗＝
犗（狋）可以最大化犵（犗，狋）．其中，犵（犗，狋）＝∑犻犞犻（犗，狋）；

（２）每个节点犻可以获得的支付犘犪狔（犛，犻，狋）如下：
犘犪狔（犛，犻，狋）＝∑犼≠犻犞犼（犗，狋）＋犎犻（狋－犻）（４）

其中，狋－犻＝（狋１，狋２，…，狋犻－１，狋犻＋１，…，狋犺），犎犻为狋－犻的
任意函数．

Ｇｒｏｖｅｓ在文献［３４］中已经证明ＶＣＧ机制具有
防策略性，Ｇｒｅｅｎ和Ｌａｆｆｏｎｔ在文献［３８］中指出，当
在给出适当的假设条件下，ＶＣＧ机制在很多功利性
的问题中表现出防策略性．

本文的思想就是基于ＶＣＧ机制和文献［２０］中
提出的ＡｄＨｏｃＶＣＧ机制，为了激励网络的节点积
极主动地参与网络中的各项工作，要求各个节点将
其真实的私有类型信息（例如：节点成本或无线链
路成本）报告给需要发生数据包的源节点，源节点
根据网络的实际情况，确定各个节点的支付费用，
从而确保它们自身效用的最大化，实现整个支付
模式的防策略性，达到激励自私节点进行合作的
目的．

４　模型建立
４１　模型假设

为了便于形式化分析和说明，对本文的模型条
件进行假设：

（１）网络是一个有向图（或双向连通图），用加
权图犌＝（犞，犈）来表示ＡｄＨｏｃ网络，其中犞为网
络的非空节点集合，犈为连接节点对的通信链路集
合（相邻节点都在彼此的通信范围之内），｜犞｜和｜犈｜
分别表示该网络中节点和链路的数目．

（２）网络中各个节点都是理性的，都很自愿地
参与到ＶＣＧ机制中来，但都以追求其自身的效用
犝犻为最大化的目的．

（３）由源节点犛来为网络中的节点支付转发费
用，并且在建立路由之前，预先设置一个最大的支付
费用阈值犿狊．

（４）在需要建立通信的（犛，犇）节点对中，一般情

３７３１７期 王　博等：ＡｄＨｏｃ网络中一种基于防策略支付模型的安全激励合作算法



况下，目的节点犇都是确定的、可信的、不存在攻击
行为，并且其具有较强的存储能力和计算能力．

（５）网络中的节点犻在转发数据包的过程中，可
能由于消耗自身能量、ＣＰＵ计算能力、带宽资源，产
生一定的转发成本犮犻，并且，只有该节点自己获知
其私有类型成本信息．由于受到自私利益的驱动，节
点犻可能以成本信息犱犻向源节点报告，一般情况下，
犱犻≠犮犻．

（６）网络中的链路状态比较良好，不存在受物
理信道干扰、冲突的影响情况，在转发过程中不考虑
数据包丢失重传的情况，避免节点过多地增加转发
成本．

（７）在下次网络拓扑结构变化之前，整个网络
的状态都比较稳定，基本上避免了各个节点的转发
成本受节点移动和拓扑结构变化的影响．

（８）本模型的建立是以单个数据包的转发来考
虑，此模型也可以延伸到多数据包转发的情况．
４２　犃犱犎狅犮犞犆犌支付模型

假如节点对（犛，犇）需要建立通信，通信过程中
需要经历若干犺个中间节点．为了激励这犺个中间
节点的合作转发积极性，源节点犛需要支付一定的
费用来补偿中间节点转发数据包所消耗的成本，而
各个节点需要获得的具体支付情况，则通过各个节
点犻向源节点犛报告其对应的私有类型成本信息犱犻
来计算．这犺个中间节点所报告的类型信息，可以组
合成一个类型向量犱：犱＝（犱１，犱２，…，犱犺）．通过此支
付思想，源节点犛可以选择一条成本最小的路径
犔犆犘（犛，犇，犱）来转发数据包．具体的支付模型如下：
犘犪狔（犛，犻，犱）＝

０，　　　　　　犻犔犆犘（犛，犇，犱）
犔犆犘－犻（犛，犇，犱）－犔犆犘（犛，犇，犱）＋犱犻，
　　　　　　　犻∈犔犆犘（犛，犇，犱
烅
烄

烆 ）
（５）

其中，犔犆犘－犻（犛，犇，犱）表示从犛～犇的所有路径中不包
含中间节点犻的最小成本路径，而犔犆犘－犻（犛，犇，犱）为
对应的路径成本值．当节点犻在犔犆犘（犛，犇，犱）中，其
获得源节点犛给予的支付费用为犘犪狔（犛，犻，犱）＝
犔犆犘－犻（犛，犇，犱）－犔犆犘（犛，犇，犱）＋犱犻；而其它
不在犔犆犘（犛，犇，犱）中的节点获得的支付费用为０．

该ＡｄＨｏｃＶＣＧ支付模型是ＶＣＧ机制在Ａｄ
Ｈｏｃ网络中的典型应用．当节点犻向源节点犛报告
其真实类型信息犮犻时，即犱犻＝犮犻，则节点犻获得的效
用犝犻（犱）最大：

犝犻（犱）＝犘犪狔（犛，犻，犇）－犱犻 （６）

并且保证节点犻的效用值是非负的：犝犻（犱）０．
源节点犛在实际的支付过程中，所需要支付的

总费用为∑犻∈犔犆犘，犻（犛，犇）
犘犪狔（犛，犻，犇），而源节点犛获得

的效用为犝狊＝犿狊－∑犻∈犔犆犘，犻（犛，犇）
犘犪狔（犛，犻，犇）．此外，

源节点犛能够建立路由的条件犝狊０．
４３　问题描述

进一步对上节的ＡｄＨｏｃＶＣＧ支付模型进行
分析，发现ＡｄＨｏｃＶＣＧ支付模型存在以下问题：

（１）ＡｄＨｏｃＶＣＧ模型不具有防策略性．
文献［２５］中已经指出ＡｄＨｏｃＶＣＧ模型不具

有防策略性，现举例分析和说明．
如图１所示，假设源节点犛可以提供的最大支

付为１００，犛到犇的最小成本路径为犔犆犘，对应的
犔犆犘＝｛１，５，６｝，通过ＡｄＨｏｃＶＣＧ支付模型计
算，得出犔犆犘中各个节点的所获支付情况（利用
式（５））：节点１的所获支付情况犘犪狔（犛，１，犱）：
犘犪狔（犛，１，犱）＝３５－２６＋５＝１４；节点５的所获支付
情况犘犪狔（犛，５，犱）：犘犪狔（犛，５，犱）＝３５－２６＋２０＝
２９；节点６的所获支付情况犘犪狔（犛，６，犱）：犘犪狔（犛，
６，犱）＝３５－２６＋１＝１０．

图１　网络拓扑结构图

同时，这３个节点对应的效用情况（利用式（６））：
节点１的效用犝１（犱）为犝１（犱）＝１４－５＝９；节点５
的效用犝５（犱）为犝５（犱）＝２９－２０＝９；节点６的效用
犝６（犱）为犝６（犱）＝１０－１＝９．

而当节点５虚报其成本类型信息为２２时，犔犆犘
中各个节点（１，５，６）的支付情况需要重新计算：
犘犪狔（犛，１，犱）＝３５－２８＋５＝１２；犘犪狔（犛，５，犱）＝３５－
２８＋２２＝２９；犘犪狔（犛，６，犱）＝３５－２８＋１＝８．

对应的效用也相应更新值为犝１（犱）＝１２－５＝９；
犝５（犱）＝２９－２０＝９；犝６（犱）＝８－１＝７．

通过对比发现：当节点５虚报信息后，其自身所
获的支付费用仍然保持为２９，而节点１和６的支付
分别更新为１２和８，由于节点５的虚报行为，即使
节点１和６仍以真实类型信息报告，则其分别对应
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的效用值为７（７）也达不到最大值９（９）．因此，Ａｄ
ＨｏｃＶＣＧ模型不具有防策略性．

（２）ＡｄＨｏｃＶＣＧ模型存在过度支付问题．
结合图１的示例所示，当节点５虚假报告其成

本类型信息为１０时，则犔犆犘中所有节点（１，５，６）所
获支付情况可以更新如下：

犘犪狔（犛，１，犱）＝３５－１６＋５＝２４；
犘犪狔（犛，５，犱）＝３５－１６＋１０＝２９；
犘犪狔（犛，６，犱）＝３５－１６＋１＝２０．

　　对应的效用情况为
犝１（犱）＝２４－５＝１９；
犝５（犱）＝２９－２０＝９；
犝６（犱）＝２０－５＝１５．

　　犔犆犘中的总支付为：２４＋２９＋２０＝７３．而节点５
真实报告成本信息为２０时，犔犆犘中的总支付为５３．
很明显，源节点犛需要多支付金额为２０的费用．因
此，网络中的源节点犛存在过度支付问题．

（３）ＡｄＨｏｃＶＣＧ模型中消息负载的开销过
高，大致为犗（狀３）．

在ＡｄＨｏｃＶＣＧ模型中，一次路由发现过程中
总共需要转发犗（狀３）数量级的路由请求数据包．当
网络中的节点数量较多时，消息负载开销会更大，将
严重影响网络的性能．

（４）ＡｄＨｏｃＶＣＧ模型中存在共谋攻击的可
能性．

如图２所示，当节点５和６形成共谋小团体时，
它们将联合获取较高的支付，其表现形式可能为：节
点５故意降低自己的成本信息为１０，而节点６则故
意抬高其成本信息为１０．在此情况下，犔犆犘中的中
间节点所获源节点犛的支付为

犘犪狔（犛，１，犱）＝３５－２５＋５＝１５；
犘犪狔（犛，５，犱）＝３５－２５＋１０＝２０；
犘犪狔（犛，６，犱）＝３５－２５＋１０＝２０．

　　对应的效用情况为
犝１（犱）＝１５－５＝１０；
犝５（犱）＝２０－２０＝０；
犝６（犱）＝２０－５＝１５．

　　由于网络中存在共谋攻击的影响，节点６的效
用值相对于其报告真实类型信息时，增加了６，但
是，为了满足共谋小团体的效益，假如节点６转移其
５０％的效用值来补偿节点５为了整个小团体的利益
而做出的牺牲，使其获取了效用值为３的收益，但此
时节点５的效用并没有达到最大．

图２　网络拓扑结构图

４４　模型建立
４．４．１　防策略支付模型

针对ＡｄＨｏｃＶＣＧ支付模型中存在的问题，本
文首先考虑解决防策略性方面的问题，对其支付模
型进行改进．从ＡｄＨｏｃＶＣＧ支付模型的分析中可
以看出：犔犆犘（犛，犇，犱）中的节点为了获取最大化的
效用，可能会表现出虚报其真实类型信息的情况，不
过此虚报没有任何意义，即对该节点自身的效用没
有任何影响，而对犔犆犘（犛，犇，犱）中其它节点的效用
产生影响，使得路径中的节点以真实的类型信息向
源节点犛报告时，得到的相应效用值不能达到最
大．因此，本节给出一个新的定义，具体如下．

定义６（全局替代路径）．　全局替代路径是指
一条从节点犛到犇去掉犔犆犘（犛，犇，犱）中所有中间
节点之外的最小成本路径．

根据４．１节的模型假设条件：网络是双向连通
图，能够确保在该网络拓扑结构下，源节点犛能够
通过拓扑发现协议，找到一条最优的全局替代路径．
因此，改进后的防策略支付模型和４．２类似：
犘犪狔（犛，犻，犱）＝

０，　　犻犔犆犘（犛，犇，犱）
犔犆犘－犻（犛，犇，犱）－犔犆犘（犛，犇，犱）＋犱犻，
　　　犻∈犔犆犘（犛，犇，犱
烅
烄

烆 ）
（７）

其中，当节点犻在犔犆犘（犛，犇，犱）路径上时，其获得源节
点犛给予的支付费用为犘犪狔′（犛，犻，犱）＝犔犆犘－犻（犛，
犇，犱）－犔犆犘（犛，犇，犱）＋犱犻，其它不在犔犆犘（犛，
犇，犱）中的节点所获支付仍为０．犔犆犘－犻（犛，犇，犱）仍
然表示从犛到犇的所有路径中不包含中间节点犻的
最小成本路径．而源节点犛能够建立路由的条件如
下：犝′狊＝犿狊－犔犆犘（犛，犇，犱）０．而犔犆犘（犛，犇，犱）
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表示犔犆犘（犛，犇，犱）的全局替代路径．本节改进的防
策略支付模型主要是通过犔犆犘（犛，犇，犱）来约束
源节点犛支付的总费用，使源节点犛也具有防策
略性．

可以证明该支付模型具有防策略性，详细过程
见５．３节中的定理３．

现以一个示例说明该支付模型的思想．具体见
图２所示．

在图２中，假设源节点犛仍以最大支付１００来建
立路由．首先犛仍然通过拓扑发现协议，计算出从节
点犛到节点犇的最小成本路径为犔犆犘（犛，犇，犱）＝
｛１，５，６｝，其对应的路径成本仍为犔犆犘（犛，犇，犱）＝
２６．同时，全局替代路径也可以通过全局的网络拓扑
结构计算得出犔犆犘（犛，犇，犱）＝｛８，９，０，犢，犣｝，对应
的路径成本犔犆犘（犛，犇，犱）＝５５．

由于犔犆犘（犛，犇，犱）＜犿狊＝１００，源节点犛可
以发起路由发现和数据包转发过程．利用本节的支
付模型分别计算出节点１，５，６的支付费用如下：

犘犪狔′（犛，１，犇）＝３１－２６＋５＝１０；
犘犪狔′（犛，５，犇）＝３５－２６＋２０＝２９；
犘犪狔′（犛，６，犇）＝３５－２６＋１＝１０；
∑犻∈犔犆犘，犻（犛，犇）

犘犪狔′（犛，犻，犇）＝１０＋２９＋１０＝
４９＜犔犆犘（犛，犇，犱）＝５５．

　　很明显，存在以下问题：犔犆犘（犛，犇，犱）－
∑犻∈犔犆犘，犻（犛，犇）

犘犪狔′（犛，犻，犇）＝６，源节点犛支付的总费用为
５５，而犔犆犘中节点需要支付的总费用为４９，多余的支
付没有得到有效地利用，即经济学上所谓的“盈余”现
象．围绕此示例仔细分析，当犔犆犘（犛，犇，犱）中的节点
８更改其成本信息为２０，则犔犆犘（犛，犇，犱）＝４５，不
过此时，犔犆犘（犛，犇，犱）＝４５＜犿狊＝１００（路由发现
和数据包转发过程仍然可以进行），但是
∑犻∈犔犆犘，犻（犛，犇）

犘犪狔′（犛，犻，犇）＝４９＞犔犆犘（犛，犇，犱）＝
４５，出现了实际支付的费用不足，超出了预计的最大
支付，即经济学上所谓“亏空赤字”现象．因此，以上
问题总结为：支出和预算不平衡问题，即
犔犆犘（犛，犇，犱）≠ ∑犻∈犔犆犘，犻（犛，犇）

犘犪狔′（犛，犻，犇）．
　　为了解决源节点犛预先定义的支付费用和实
际的支付不平衡问题，本节通过可信的目的节点犇
来进行调控，实现源节点犛费用的支出和预算之间
的平衡．实际上在现实社会中，这种预算不平衡的现
象出现很正常．为了便于理解，假定一种场景：源节点

犛为无线接入网络的用户，而目的节点犇则为提供无
线接入网的服务提供商．该服务提供商是诚实可信
的，用户犛为了使用无线接入提供的服务，必须向
无线接入网的服务提供商支付一定的费用
犔犆犘（犛，犇，犱），费用的分摊可以补偿给为用户犛
提供接入建立路由的中间节点，具体的费用通过
犔犆犘（犛，犇，犱）来计算得到∑犻∈犔犆犘，犻（犛，犇）

犘犪狔′（犛，犻，犇），
分两种情况讨论：

（１）当犔犆犘（犛，犇，犱）＞∑犻∈犔犆犘，犻（犛，犇）
犘犪狔′（犛，犻，

犇）时，服务提供商犇将用户犛支付的剩余费用要
么直接退付给用户犛，要么通知用户犛在下次享用
服务时，可以作为下次支付费用的一部分来解决；

（２）当犔犆犘（犛，犇，犱） ∑犻∈犔犆犘，犻（犛，犇）
犘犪狔′（犛，犻，

犇）时，为了吸引用户犛以后更多的使用该服务提供
商提供的服务，服务提供商犇可能采取以下措施：
①由犇来负责代替支付用户犛支付其不足的费用；
②犇将登记支付费用不足的用户犛的详细情况，以
便下次及时提醒其补交；③犇考虑到实际成本的情
况，下次再向其他用户提供接入服务时，调整用户的
支付价格以及预算费用情况．因此，当用户犛预算
不足时，由犇来调控处理的思想也是可行的．
４．４．２　防共谋支付模型

从４．３节看到，ＡｄＨｏｃＶＣＧ支付模型中也存
在共谋攻击问题．而在４．４．１节提出的防策略支付
模型仅仅解决了ＡｄＨｏｃＶＣＧ支付模型的防策略
问题，该支付模型也存在共谋攻击的可能性．如何在
４．４．１节支付模型的基础上进行改进，建立有效的
防共谋支付模型是本节的研究重点．

为便于挖掘网络中共谋攻击发生的表现形式和
条件，本节对支付模型中存在的共谋攻击情况进行
了分析和总结，特以２个节点形成的共谋小团体为
例（多于２个节点形成的共谋场景就是此简单场景
的延伸）．团体中的２个节点通过密谋协商虚报其类
型信息，来获取较高的支付费用，并根据具体的支付
费用情况，弥补共谋节点为了整个团体的收益而牺
牲的所获得的收益．本节首先分析几种典型的共谋
情况，以便对以上提出的支付模型进行改进．结合网
络的实际情况，可能发生攻击的条件如下：

（１）一个节点在犔犆犘中，另外一个节点不在
犔犆犘中．此种情况已在文献［３５］中进行了详细的分
析，提出的支付模型可以实现防策略性，并且可以抵
制共谋攻击产生的影响．
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（２）两个节点都不在犔犆犘中，从４．３节中可以
看出，不在犔犆犘中的节点可以通过降低自己的类型
信息来获取较高的支付．当这两个节点降低的类型
信息足以确保这两个节点加入到犔犆犘中时，那么该
两个节点获得的效用将减少；当这两个节点降低的
类型信息不足以加入到犔犆犘中，则其获得的支付为
０，对犔犆犘路径不产生影响．因此，此情况发生共谋
的可能性很小．

（３）两个节点都在犔犆犘中．
①两个节点都抬高自己的真实成本类型信息．
此种情况出现共谋的可能性很小，原因是由于

两个节点提高自己的成本信息过高，那么这两个节
点出现在犔犆犘中的可能性减少，极有可能被网络中
其它路径所替代，即可能获得的支付变为０．

②两个节点都降低自己的真实成本类型信息．
通过降低这两个节点的成本类型信息，这两

个节点仍然在犔犆犘中，但是这两个节点获得的支付
很可能增加很多，但是网络的总支付最终受限于
犔犆犘（犛，犇，犱）．如果在总支付在小于犔犆犘（犛，犇，犱）
的情况下，源节点犛发起路由建立的可能性较大，
则在此路由建立过程中很可能出现共谋．

③一个节点抬高其类型信息，一个节点则降低
其对应的信息．

此种情况结合节点的虚报成本信息的程度，进
一步分两种子情况来分析：

子情况１．　一个节点成本提高的程度高于另
一个节点成本降低的程度．

此子情况出现共谋的情况也较少．虽然两个节
点通过此方式增加了效用，但是犔犆犘中的其它节点
的效用受这两个节点的影响，所获得的效用比发生
共谋之前明显降低．此外，这两个节点虚报成本信息
的折中，导致其犔犆犘的路径成本增加，很有可能存
在其它路径来替换当前的犔犆犘．

子情况２．　一个节点成本提高的程度不高于
另一个节点的成本降低的程度．

从表面上来看，其中一个虚报成本降低的节点
效用降低，另外一个节点虚报成本增加的节点效用
增加，但是由于效用降低的程度不足以用增加的程
度去弥补，因此，此子情况发生共谋的可能性很小．

通过对上述分析结果进行总结，具体可能发生
共谋攻击的条件和场景见如表１所示．

两个节点不互为邻居节点的分析思路就是以上
讨论过程的延伸，其对应的具体情况也对应有３种，

表１　两个节点都在犔犆犘中发生共谋的情况总结
有一个

节点在犔犆犘
的情况

两个都
不在犔犆犘
的情况

两个节点都在犔犆犘的情况
（高，高）（低，低） （高，低）

（高＞低）（高低）
共谋存在共谋不存在共谋

不存在
共谋
存在

共谋
不存在

共谋
不存在

分析思路与上述过程类似，本文略去相应的分析过
程．共谋小团体无非就是通过设计支付费用交换协
议［２３］来对通过共谋所获的额外支付进行转移，本文
通过５．３节实现的算法来避免转移情况的发生．

基于以上分析思路，对４．４．１节提出的支付模
型进行改进如下：
犘犪狔″（犛，犻，犱）＝

０，犻犔犆犘（犛，犇，犱）
犔犆犘－犙（犻）（犛，犇，犱）－犔犆犘（犛，犇，犱）＋犱犻，

犻∈犔犆犘（犛，犇，犱
烅
烄

烆 ）
（８）

其中，犙（犻）表示为包含节点犻以及与犻组成共谋小
团体的其它所有节点的集合，而犔犆犘－犙（犻）（犛，犇，犱）
表示为从犛到犇的所有路径中不包含犙（犻）中所有
节点的最小成本路径，犔犆犘－犙（犻）（犛，犇，犱）则为对
应的最小路径成本值．其它表示的意义与４．４．１节
相同．此时，源节点犛能够建立路由的条件：犝′狊＝
犿狊－犔犆犘（犛，犇，犱）０．为了实现整个网络的支
付和预算平衡，仍然采用４．４．１节中由目的节点犇
进行调控的思想．

定理１（防共谋性＋防策略性）．　该防共谋支
付模型具有防策略性．

证明．　假如网络中存在有两个节点狓和狔，则
此两个节点可以互为邻居节点，也可以不互为邻居
节点．为了简化证明的过程，利用ＶＣＧ机制中的节
点效用计算思想（参见式（４）），对这两个节点的效用
计算根据本节的支付模型进行变换，得到如下计算
公式：

犝′狓（犛，狓，犱）＝∑
犺

犻＝１
犞狓（犗（犱），犱犻）＋犎－狓（犱－犙（狓））

犝′狔（犛，狔，犱）＝∑
犺

犻＝１
犞狔（犗（犱），犱犻）＋犎－狔（犱－犙（狔））

（９）
　　将狓和狔两个节点的效用值进行相加，得到如
下计算公式：

犝′狓（犛，狓，犱）＋犝′狔（犛，狔，犱）＝２×∑
犺

犻＝１
犞狓（犗（犱），犱犻）＋

犎－狓（犱－犙（狓））＋犎－狔（犱－犙（狔））
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其中，犎－狓（犱－犙（狓））＋犎－狔（犱－犙（狔））不依赖于狓和狔
具体的自身成本类型信息犱狓和犱狔，此外，当犔犆犘中
所有节点都将真实的成本类型信息报告给源节点，
以此来计算各自的支付时，∑

犺

犻＝１
犞狓（犗（犱），犱犻）和

∑
犺

犻＝１
犞狔（犗（犱），犱犻）都能够达到最大，即狓和狔都将以

真实的成本类型信息来最大化其对应的效用值．此
证明过程可以延伸到网络中共谋小团体中至少包含
２个节点的情况．因此，该支付模型能够抵抗共谋的
攻击，具有防策略性． 证毕．

５　安全激励合作算法
５１　算法体系

本节围绕上节所建立的具有防策略性和防共谋
的支付模型，提出安全可靠的激励合作算法ＩＣＴＰ．
当前已有的相关文献［２１２６］，重点在路由发现阶段
去分析激励合作问题，而很少考虑在路由建立之后
的数据包转发阶段，本文提出的激励合作算法则将
这两个阶段统一设计，避免犔犆犘中的节点在路由发
现阶段表现出很好的合作性，而在数据包转发阶段
则又表现出自私性发生的可能性．最后，考虑到在
４．４．２节不互为邻居节点的共谋小团体在产生共谋
之后，可能会出现所获支付的内部转移等情况发生，
以及避免本身网络中出现的篡改、窃听和重放等攻
击，而采用密码学方式的加密、认证方式来实现算法
的保密性、完整性、不可否认性和可用性．具体的体
系结构图如图３所示．

图３　安全激励合作算法体系

５２　安全激励合作算法
５．２．１　初始化阶段

本文采用ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换协议，该协
议的有效性依赖于计算离散对数的难度，其目的在
于使节点之间安全地交换一个秘密密钥以便用于后
续阶段的数据包加密．本文通过该协议预先给网络
中的各个节点分配私钥和公钥，以及在需要通信的
节点对之间建立对称密钥．节点犻通过该协议选择
一个作为私钥的随机数犽犻，并计算其公钥犓犻＝犵犽犻．

类似地，目的节点犼也得到对应的私钥、公钥，分别
为犽犼和犓犼．犻与犼都可以计算出其对称密钥犽犻，犼：

犽犻，犼＝犵犽犻犽犼＝（犓犼）犽犻＝（犓犻）犽犼，
其中，犵为离散对数问题中素数的原根．具体的协议
思想可以参考文献［３６］．
５．２．２　路由建立阶段

本节的路由建立过程是对基于ＡｄＨｏｃ网络中
典型按需路由算法（ＡＯＤＶ，ＤＳＲ）的思想改进实现．
路由建立阶段包括两个子过程：路由请求过程和路
由回复过程．假设犛和犇需要建立一条最小成本的
路由，具体过程如下：

（１）路由请求过程
①源节点犛向其所有邻居节点（假设其中一个

节点为犻）广播路由请求信息：
犛→犫狉犱犮犪狊狋：［犚犇犘，犓犛，犇（犛，犇，犿犛，犖犛，犜犜犔）］，
其中，犚犇犘是路由请求包，｛犛，犇，犿犛，犖犛，犜犜犔｝信
息通过犛和犇的对称密钥犓犛，犇加密来确保信息的
保密性．犖犛是由犛产生的随机数，目的是用来唯一
地确定犚犇犘来自哪一个节点，每一次源节点犛发
起路由发现请求时，产生一个单调递增的犖犛源节点
序列号，在网络的整个生命周期中犖犛是递增的．
犜犜犔是数据包在网络中的生存时间，增加该参数的
目的是防止数据包在网络中逗留时间过长，减少广
播风暴对整个网络通信性能的影响．

②邻居节点犻收到路由请求信息之后，向源节
点犛发送确认信息：
犻→犛：［犃犆犓，犓犛，犇（犛，犇，犿犛，犖犛，犜犜犔）］犓犻，犛，
其中，犃犆犓是确认包，一般情况下，该确认包的长度
比较小，对网络的整个通信开销不造成影响，基本上
可以忽略．节点犻向源节点犛发送此确认包的目的
是为了通知源节点犛确认其哪一跳节点收到了路
由请求包，进一步提高网络的可靠性．确认成功之
后，进入执行过程③．否则，源节点犛需等待其它邻
居节点发送的确认包．

③节点犻继续广播路由请求信息至其所有邻居
节点犼：
犻→犫狉犱犮犪狊狋：［犚犇犘，犓犛，犇（犛，犇，犿犛，犖犛，犜犜犔），

　　　犓犻，犇（犻，犇，犱犻，犖犛，犜犜犔）］．
　　节点犻将其私有类型信息犱犻以及其它相关信息
通过犻和犇的对称密钥犓犻，犇加密，确保信息转发过
程中的保密性．利用类似过程②的方法，向上一跳节
点发送确认信息，确认成功之后，则执行过程④．否
则，节点犻需等待其它邻居节点发送的确认包．

④节点犼继续广播路由请求信息直至到达目的

８７３１ 计　　算　　机　　学　　报 ２０１２年



节点犇的前一跳节点犽：
犼→犫狉犱犮犪狊狋：［犚犇犘，犓犛，犇（犛，犇，犿犛，犖犛，犜犜犔），

犓犻，犇（犻，犇，犱犻，犖犛，犜犜犔），…，犓犽，犇（犽，犇，犱犽，犖犛，
犜犜犔）］．

重复过程③直至到达目的节点犇．利用类似过
程③的方法，向上一跳节点发送确认信息，确认成功
之后，则执行过程⑤．否则，节点犽需等待其它邻居
节点发送的确认包．

⑤目的节点犇处理接收到的路由请求信息．
由于ＡｄＨｏｃ网络本身具有广播特性，目的节

点犇最终会收到多个来自源节点犛发送的不同路
由请求包信息，节点犇通过利用其上一跳邻居节点
对应的对称密钥进行解密，因为只有目的节点犇可
以通过它们的对称密钥进行解密，也从侧面上保证
了对上一跳邻居节点签名和认证，进而获取到网络中
各个节点的私有类型信息．通过节点犇获取到的信
息，可以构建一个全局拓扑结构图以及通过Ｄｉｊｋｓｔｒａ
算法在该拓扑结构中形成最小成本路径犔犆犘（犛，犇，
犱），并且计算出全局替代路径犔犆犘（犛，犇，犱）．本文基
于４．４．１节和４．４．２两节的支付模型，结合源节点
犛的最大支付阈值犿犛以及犔犆犘（犛，犇，犱）的计算值，
目的节点犇来确定犔犆犘（犛，犇，犱）中的中间节点支
付转发费用．存在如下两种情况需考虑：

情况１．　当犿犛－犔犆犘（犛，犇，犱）０，则继续
执行后续路由回复过程．

情况２．　当犿犛－犔犆犘（犛，犇，犱）＜０，源节点
的效用为负值，违背了支付模型的防策略性的要求，
则不再继续执行后续的路由回复过程．

（２）路由回复过程
目的节点犇确定各个中间节点的支付费用之

后，则向源节点犛发送路由回复信息，通知其需要
支付的总金额为犔犆犘（犛，犇，犱），并向犔犆犘路径
中的各个节点通知其给予支付的具体金额以及
犔犆犘（犛，犇，犱）和犔犆犘（犛，犇，犱）等重要信息．犔犆犘路
径中需要支付的节点和支付金额，则通过各自与目的
节点犇的对称密钥进行加密，在路由回复过程中，相
应地解密获取对应的支付信息．具体的过程如下：

①目的节点犇向犔犆犘路径中节点犇的上一跳
节点犾发送路由回复信息：
犇→犾：［犚犈犘，犓犛，犇（犇，犛，犔犆犘，犔犆犘，犔犆犘，

犖犛，犜犜犔），犓犾，犇（犇，犾，犘犪狔（犛，犾，犱），犖犛，犜犜犔），
犓狑，犇（犇，狑，犘犪狔（犛，狑，犱），犖犛，犜犜犔），…，犓狓，犇（犇，
狓，犘犪狔（犛，狓，犱），犖犛，犜犜犔），犓狔，犇（犇，狓，犘犪狔（犛，狓，
犱），犖犛，犜犜犔）］犓犾，

其中，犚犈犘是路由回复包．节点犇将重要信息以及
犔犆犘路径上节点的支付金额，发送给犔犆犘路径
中距离目的节点最近的上一跳节点１，犚犈犘路径
中包含了犔犆犘所要经历的所有节点，以便加快
路由回复的过程．节点犾通过其私钥解密，如果成
功，则执行过程②．否则，等待重新发送的路由回
复包．

②节点犾向目的节点犇发送确认信息：
犾→犇：［犃犆犓，犓犾，犇（犇，犾，犘犪狔（犛，犾，犱），犖犛，犜犜犔）］犓犇．
　　同时也考虑到满足可靠性的要求，节点犾向目
的节点犇确认收到的路由回复信息．如果目的节点
犇验证成功，则执行过程③，如果失败，则目的节点
犇重新发送路由回复信息．

③节点犾继续沿着反向犔犆犘路径发送路由回
复包给节点犾的下一跳节点狑：
犾→狑：［犚犈犘，犓犛，犇（犇，犛，犔犆犘，犔犆犘，犔犆犘，

犖犛，犜犜犔），犓狑，犇（犇，狑，犘犪狔（犛，狑，犱），犖犛，犜犜犔），…，
犓狓，犇（犇，狓，犘犪狔（犛，狓，犱），犖犛，犜犜犔），犓狔，犇（犇，狓，
犘犪狔（犛，狓，犱），犖犛，犜犜犔）］犓狑．

节点狑收到回复包之后，进行节点犾的签名认
证，如果认证成功，则向节点犾发送类似过程②确认
信息，确认成功之后，节点狑通过解密获取到目的
节点犇发送的支付信息，同时，执行过程④；否则，犾
重新发送路由回复信息．

④节点狑继续沿着反向犔犆犘路径发送路由回
复包直至源节点犛的下一跳节点狔：
　　狑→狔：［犚犈犘，犓犛，犇（犇，犛，犔犆犘，犔犆犘，犔犆犘，
犖犛，犜犜犔），…，犓狓，犇（犇，狓，犘犪狔（犛，狓，犱），犖犛，
犜犜犔），犓狔，犇（犇，狓，犘犪狔（犛，狓，犱），犖犛，犜犜犔）］犓狔．
　　此过程类似于过程③，主要实现通过节点狔的
公钥来进行加密和向其上一跳节点狓的确认，同时
节点狔通过解密获取到其对应的支付金额．

⑤源节点犛处理接收到的节点狔发送的路由
回复包：

源节点犛收到节点狔发送的路由回复包，也要
首先进行回复包来源的认证和确认，确保源节点犛
接收到的路由回复包准确无误，通过对称密钥进行
解密出预先发送的重要信息，并计算其对应的效用
值，进一步加强源节点犛的防策略性．此外，通过周
期性地发送探测包来验证犔犆犘（犛，犇，犱）路径是否
存在．
５．２．３　数据包转发阶段

５．２．２节的路由建立阶段为本节的数据包转发
阶段提供了前提条件．本文将此两个阶段综合考虑
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的出发点是为了保证数据包转发阶段也能提高激励
合作的效率，防止部分节点在路由建立阶段积极主
动地参与到该部分的过程中，而在数据包转发阶段
又表现出其自私性．因此，结合前面支付模型的基础
是以单个数据包的合作转发来进行展开，本节进一
步延伸，根据源节点犛实际需要发送的数据包个数
来为中间节点支付额外的费用，即源节点犛需要转发
犖个数据包，则犔犆犘中的节点犻需要源节点犛提供
的支付费用为犖×犘犪狔′（犛，犻，犱），不在犔犆犘中的节
点给予的支付费用仍然为０．同时，源节点犛的效用
值就相应地改变为犝″犛＝犿狊－犖×∑犻∈犔犆犘，犻（犛，犇）

犘犪狔′（犛，
犻，犇），也要保证犝″犛０．本节的数据包转发算法仍然
结合密码学方式来进行，假定通过路由建立过程获
得的最优犔犆犘路径为｛犛，１，２，…，狀，犇｝，犔犆犘路径
中各个节点的本地缓存中都保存了到达目的节点犇
的最优犔犆犘路径下一跳节点的路由表．具体的过程
如下：

①源节点犛向下一跳节点１发送犇犪狋犪数据包：
犛→１：［犓犛，犇（犛，犇，犇犪狋犪），犖′犛，犜犜犔，犔犆犘］犓１，犇．
源节点犛为了统计发送数据包的个数，通过犖′犛来
统计，如果目的节点犇成功接收到数据包，则犖′犛自
动递增．添加犔犆犘信息是验证接收到数据包的节点
是否在犔犆犘中．

②节点１接收到数据包后向源节点犛发送
确认：

１→犛：［犃犆犓，犔犆犘］犓１，犛．
　　为了提高数据包传输的可靠性，节点１通过签
名认证和犔犆犘判断：如果验证成功，则向源节点犛
发送确认信息，同时在本地缓存中记录源节点犛转
发数据包的序列号，继续执行过程③；如果失败，则
等待源节点犛重新发送数据包．

③节点１向下一跳节点２发送犇犪狋犪数据包：
１→２：［犓犛，犇（犛，犇，犇犪狋犪），犖′犛，犜犜犔，犔犆犘］犓１，２．
　　此过程类似过程①，并且验证成功之后，节点２
也要向节点１发送确认信息．

④重复以上过程，直至节点狀向目的节点犇发
送犇犪狋犪数据包：
狀→犇：［犓犛，犇（犛，犇，犇犪狋犪），犖′犛，犜犜犔，犔犆犘］犓狀，犇．
　　目的节点犇验证节点狀签名的有效性以及其
是否在犔犆犘中，如果验证成功，则执行过程⑤；如果
验证不成功，则等待数据包的重新发送．

⑤目的节点犇向源节点犛发送数据包收到的
确认：

犇→犛：［犃犆犓，犖′犛，犜犜犔，犔犆犘］犓犛，犇．
　　此过程沿反向犔犆犘路径，发送该确认信息，中
间节点收到确认信息后通过本地缓存的路由表信
息，来转发此确认信息给下一跳节点，直至到达源节
点犛．当源节点犛收到此信息后，如果还有数据包要
发送，则开始下一个时刻的犖′犛＋１数据包的发送；
如果没有，则源节点犛要向犔犆犘路径中的节点支
付费用，执行过程⑥．

⑥源节点犛支付费用过程：
每个节点都很积极主动地获取相应的支付费

用，通过设计一个简单的控制协议来实现整个支付
的过程，避免恶意节点的窃听、篡改等攻击的可能发
生，仍然采用密码学方式来加强这方面的考虑．此部
分为了避免犔犆犘路径中的部分节点优先获取到了
支付费用，不愿意为距离源节点犛较远的节点转发
支付费用的情况发生，那么本文采用优先为距离源
节点犛较远的节点支付转发费用，最后支付给距离
较近的节点的方式，增强了支付费用过程的有效性．
５３　算法正确性和有效性分析

本节将从理论上来证明ＩＣＴＰ算法的有效性和
正确性．具体从以下几个部分进行展开：

定理２（无环性）．　路由建立阶段一定不会存
在重复计算环．

证明．　需要证明：设从源节点犛到目的节点
犇存在一条包含环的路径犘犪狋犺：
犘犪狋犺＝｛犛，狏１，…，狏犻，狏犼，…，狏犼＋犽，狏犻，狏犻＋１，…，狏狀，犇｝．

当犚犇犘沿着路径犔犆犘第２次经过节点狏犻时，
节点狏犻将其丢弃并不影响目的节点犇对犔犆犘和全
局替代路径的计算，从而对本算法的正确性不造成
任何影响．具体证明如下：

（１）因为｛犛，狏１，…，狏犻，狏犻＋１，…，狏狀，犇｝组成一条
不含环的从犛到犇的路径，沿着这条路径的犚犇犘
不会被丢弃，因此目的节点犇可以获得狏犻的私有类
型信息；

（２）对于环上｛狏犼，…，狏犼＋犽｝的任意节点狏犾（０
犾犽），如果存在一条从犛到犇的经过狏犾的简单路
径（不含环），则目的节点犇也能够获得狏犾的私有类
型信息；

（３）对于环上｛狏犼，…，狏犼＋犽｝的任意节点狏犾（０
犾犽），如果存在一条从犛到犇的路径中都包含环，
则节点狏犾的信息对于计算犔犆犘和全局替代路径没
有任何意义（因为犔犆犘和全局替代路径中都不包含
环），因此，犔犆犘和全局替代路径中都不会包含有
狏犾，丢弃该节点不会影响本算法的正确性．证毕．
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定理３（防策略性）．　ＩＣＴＰ算法一定具有防策
略性．

证明．　本节结合４．４．１节和４．４．２节的支付
模型，分别从源节点犛、中间节点犻和目的节点犇的
防策略性来分析和证明该算法的防策略性：

（１）源节点的防策略性
源节点犛在寻找最小成本路径犔犆犘之前，已经

给出预支付的最大值犿犛，即源节点犛实际支付给
犔犆犘中节点的总费用一定不会超过犿犛，因此，确保
其效用值为非负犝犛０．下面分两种情况来说明源节
点犛真实报告其私有类型是ＶＣＧ机制的占优策略，
其中犿犳为犛虚报的类型信息，犔犆犘（犛，犇，犱）为
全局替代路径的成本：

当犿犳犿犛时，存在以下３种子情况：
子情况１：犔犆犘（犛，犇，犱）＜犿犳犿犛．
在该情况下，源节点犛实际支付的费用为

犔犆犘（犛，犇，犱），其效用犝犛仍为犿犛－犔犆犘（犛，犇，犱），
则犝犛不依赖于其它报告的类型信息．

子情况２：犿犳＜犔犆犘（犛，犇，犱）＜犿犛．
在该情况下，源节点犛以虚报信息犿犳报告时，

由于犿犳＜犔犆犘（犛，犇，犱），产生过度支付问题，则
整个算法将不执行，即犝犛将为０，则源节点犛报告
犿犛为占优策略．

子情况３：犿犳犿犛＜犔犆犘（犛，犇，犱）．
很明显，源节点犛虚报信息犿犳时，由于支付的

实际费用超过了预算，整个算法仍将不执行，即犝犛
将为０．很显然，源节点犛报告犿犛为占优策略．

当犿犳＞犿犛时：
证明过程与犿犳犿犛类似，同理也可以证明：源

节点犛仍以犿犛报告时为占优策略，因此，源节点具
有防策略性．

（２）中间节点的防策略性
这里假定中间节点犻的真实信息为犮犻，而虚报

的信息为犱犻，则可能存在如下两种情况：
当犮犻＜犱犻（虚报的成本类型信息过高）时：
子情况１：中间节点犻不在犔犆犘中，则节点犻以

报告犱犻时，其效用犝犻仍为０．
子情况２：中间节点犻在犔犆犘中时，如果节点犻

虚报的信息犱犻过高，那么节点犻很可能不能加入
犔犆犘中，则其效用犝犻＝０；如果节点犻以不太高的犱犻
信息报告时，那么该节点仍在犔犆犘中，但报告犱犻对
其效用不产生任何影响．

当犮犻犱犻（虚报的成本类型信息过低）时：
子情况１：中间节点犻在犔犆犘中，通过报告信息

犱犻，该节点仍在犔犆犘中，对节点犻的效用不产生任
何影响，即不影响其支付费用．

子情况２：中间节点犻不在犔犆犘中，通过报告
犱犻，则此时网络从源节点犛到目的节点犇形成的新
犔犆犘包含该节点，其对应的效用在信息虚报前后变
化过程如下：

节点犻在虚报犱犻信息之前（以犮犻报告）时，该节
点的效用情况为

对应效用的为：犝犻＝犔犆犘－犻（犛，犇，犱）－
犔犆犘（犛，犇，犱），很显然，犝犻０．
而节点犻以信息犱犻报告时，节点犻可能形成新

的犔犆犘，则其支付更新为
犘犪狔′犱（犛，犻，犇）＝犔犆犘′－犻（犛，犇，犱）－

犔犆犘′（犛，犇，犱）＋犱犻．
　　很显然，原来节点犻以犮犻信息报告时的犔犆犘（犛，
犇，犱），成为了当前网络拓扑下从犛到犇的所有路径
中不包含中间节点犻的最小成本路径犔犆犘′－犻（犛，犇，
犱），而犔犆犘′（犛，犇，犱）更新为犔犆犘′（犛，犇，犱）＝
犔犆犘－犻（犛，犇，犱）－犮犻＋犱犻．
通过化简，计算其支付为

犘犪狔′犱（犛，１，犇）＝
犔犆犘（犛，犇，犱）－犔犆犘－犻（犛，犇，犱）＋犮犻．

　　对应实际获取的效用为犝′犻＝犔犆犘（犛，犇，犱）－
犔犆犘－犻（犛，犇，犱）．由于犝犻０，所以犝′犻０，即通过
虚报信息犱犻，节点犻的效用比以犮犻报告时的明显减
少，而且变为负值．

综合以上情况分析，中间节点报告真实类型犮犻
是占优策略，即该节点具有防策略性．

（３）目的节点的防策略性
本文中预先假定了目的节点犇是可信的，能够

真实地报告其类型信息，一般情况下，目的节点犇
不会与源节点犛形成共谋来减少源节点犛实际的
支付，并且节点犇也不会与中间节点形成共谋来为
中间节点提供较高的支付．因此，目的节点犇也具
有防策略性． 证毕．

定理４（算法开销）．　ＩＣＴＰ算法的开销降为
犗（犕２犱），其中犕为除犛和犇之外所有中间节点
的子集，犱为保证网络连通性时的最大连通度．

证明．　本文算法的执行条件要求从源节点犛
到目的节点犇存在一条犔犆犘路径，其成本要小于
源节点犛的最大支付犿犛．很明显，犕犞－２，
而算法的开销主要集中在集合犕中所有节点的
数据包转发．由于数据包转发的开销至多为
犗（犕犱），因此该算法的整个通信开销大致为
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犗（犕２犱）．相对于以ＡｄＨｏｃＶＣＧ模型为基础的
算法通信开销（见４．３节问题描述）来说，本文的
ＩＣＴＰ算法开销大大降低．

定理５（安全性分析）．　ＩＣＴＰ算法能够抵抗网
络中常见攻击的影响．

证明．　算法ＩＣＴＰ在基于对称密钥加密的基
础上结合公钥加密的方式来实现安全保证．针对当
前网络中出现的常见攻击方式，本节对该算法的鲁
棒性进行评估，对其安全性进行分析．

（１）节点运行算法的安全性
在网络初始化阶段，节点都需要通过Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ密钥交换协议与网络中的其它节点以及目
的节点犇分发各自的公钥和对称密钥信息，各个节
点在本地缓存中保存对应节点的公钥信息以及合法
的安全邻居列表，确保网络中的节点都是安全的、可
信的，为下一步的路由建立过程提供认证，签名提供
强有力的安全保证．

（２）发送伪装的路由请求数据包信息来攻击
由于每个节点都有一张邻居节点列表，节点在

广播路由请求数据包犚犇犘时，不能随意伪装成网
络中的其它节点，只有下一跳节点的邻居节点存在
伪装攻击的可能；否则，通过确认和监听方式很容易
为下一跳节点发起伪装攻击提供可能．此外，本文采
用逐跳的方式进行上游节点的确认和签名，接收节
点也进行安全确认回复，即使节点刻意对数据包进
行伪装攻击，那么每个节点的私钥也是无法获得的，
因此该攻击出现的可能性较小．

（３）更改路由信息攻击
在本算法的路由建立阶段，恶意节点有可能更

改路由信息，但是其更改也只能修改先于该节点之
前的路由信息，而不能更改该节点之后的路由信息，
因为如果其在该节点之后任意加入节点信息，则下
一跳节点可以对其进行监测和发现．而当其更改前
面的路由信息，当犚犈犘转发至被其更改的节点时，
被更改节点和其邻居节点都很容易被监测，并将举
报其篡改行为．

（４）黑洞和灰洞攻击
本文重点通过支付模型，让节点真实地报告其

私有类型信息，来获取最大的支付，同时确保自身的
效用最大化，即网络中的节点都较理性地去考虑自
己的收益情况，此外本文的支付模型具有防策略性
（见定理３），节点不可能表现出自私性，不会出现故
意丢弃需要转发的数据包的行为，因此避免网络中
存在黑洞和灰洞攻击的可能性．

（５）重放攻击
由于犚犇犘和犚犈犘数据包中都包含数据包的

序列号和时间戳等重要信息，因而，整个的算法过程
可以阻止重放攻击的发生．

（６）共谋攻击
本文的出发点是通过改进ＡｄＨｏｃＶＣＧ支付

模型来避免共谋攻击产生的可能，４．４．２节给出了
解决的方法，另外，本文在设计算法时也充分考虑了
共谋小团体之间收益转移的可能性．因此，首先通过
对邻居节点的流量信息实行监控，然后利用加密、认
证和鉴别的方式进一步避免共谋攻击的发生．

６　仿真与分析
６１　仿真环境建立

本文为了进一步验证以上思路的有效性和正确
性，采用ＮＳ２①仿真平台来实现上述算法ＩＣＴＰ，并
与其它经典的３种算法ＡｄＨｏｃＶＣＧ、ＣＯＭＭＩＴ、
ＬＭＯＣＰ进行对比．

本文的仿真环境基于ＭＡＣ层使用ＩＥＥＥ
８０２．１１ｂ的ＤＣＦ，移动模型采用ＲａｎｄｏｍＷａｙｐｏｉｎｔ
Ｍｏｄｅｌ模型以及将ＣＢＲ（ＣｏｎｓｔａｎｔＢｉｔＲａｔｅ）作为传
输流量模型，发送数据包的速率为４ｐａｃｋｅｔ／ｓ，每个
数据包随机地从一个源节点发送到另一个随机目的
节点，移动速度在０ｍ／ｓ～２０ｍ／ｓ之间任意选择．到
达目的节点后，经过一个暂停时间（０ｓ～２００ｓ）再开
始新的转发过程．仿真过程中建立的通信连接数为
３０，一共生成２５种随机拓扑，每种情况对应５种，最
后的数据为５种拓扑所产生数据的平均值．为了合
理地计算出各个节点的私有类型转发成本信息，各
个节点结合物理层的实际转发数据包的能量消耗，
来计算其成本类型信息．其它参数的设置见表２
所示．

表２　仿真参数设置
参数 意义 取值
犃狉犲犪 拓扑区域 １０００ｍ×１０００ｍ
犖 网络节点数 ５０
狉 节点传输半径 ２５０ｍ
犛 移动节点最大移动速度 ２０ｍ／ｓ
犘 分组长度大小 ５１２Ｂｙｔｅｓ／ｐａｃｋｅｔ
犜 整个网络的仿真时间 ２００ｓ
犕 网络中的自私节点数 １～３０
犿狊 源节点犛的最大支付阈值 １００
犈 节点的初始化能量 １００Ｊ
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　　本文的拓扑结构采用改进的Ｗａｘｍａｎ［３７］方法
思想，它可以产生实际网络的拓扑结构．具体Ｗａｘ
ｍａｎ方法的思想：网络中随机产生犖个节点，并将
这些节点均匀分布在一定拓扑区域中，任意两个节
点犻和犼之间按一定的概率来建立连接，节点间连
接概率的取值具体由节点间的欧氏距离来决定，从
而将节点间链路的存在与否与节点间的距离关联起
来．而链路的产生概率可以通过如下公式来计算：

狆（犻，犼）＝βｅｘｐ－犇犻狊（犻，犼）α×犔ｍａｘ，
其中，犇犻狊（犻，犼）表示节点犻和犼之间的欧氏距离；
犔ｍａｘ表示整个网络中任意节点间的最大距离；α和β
为对应的动态调整参数（０＜β＜１，０＜α＜１）．当β逐
渐增大时，网络中边的密度也在增大，而α减少时，
网路中节点间距离较小的边相对于距离较大的边的
密度也在增大．通过对参数α和β进行调整，使得距
离较小的边存在的概率大于较长的边存在的概率，
并且确保图中节点平均密度为４～６．基于此，在假
定各个节点的传输半径（具体见表２）是相同的前提
条件下，根据节点间的距离与传输半径的对比情况，
优化Ｗａｘｍａｎ拓扑思想，再结合参数α和β的调整
情况，使得彼此节点在各自传输半径范围内，确保距
离较小的边对应的链路连通性较高，以及整个网络
的密度适中，最终实现网络拓扑图的连通性．通过实
验得到的网络拓扑结构见图４所示．图４中存在有
４０个正常的善意节点（Ｂｅｎｅｖｏｌｅｎｔｎｏｄｅ）和１０个自
私节点（Ｓｅｌｆｉｓｈｎｏｄｅ）．对这１０个自私节点攻击行
为的模拟是通过计算其自身能量的消耗成本作为其
自身的私有成本类型信息，而故意增加或减少其真
实消耗成本值，从而向源节点报告其虚假私有信息．

图４　仿真过程中采用的网络拓扑图

６２　性能对比参数
为了验证ＩＣＴＰ算法的性能，并与ＡｄＨｏｃ

ＶＣＧ、ＣＯＭＭＩＴ、ＬＭＯＣＰ算法进行实验对比，本文

将围绕以下几个参数进行分析：
（１）分组投递率，指目的节点收到的数据包数

目与源节点发送的数据包数目的比值．
（２）端到端的平均时延，包括路由查找时延、数

据包在接口队列中的等待时延，传输时延及ＭＡＣ
层的重传时延，反映了路由有效性．端到端的平均时
延＝∑（接收到数据包的时间发送数据包的时
间）／发送数据包的个数）．

（３）总体效用值，指犔犆犘路径中所有中间节点
的效用值之和．此参数反映了节点效用值是否在采
用本文的支付模型下取得最大．

（４）归一化路由开销，指单位时间内路由控制
包的传输量，它是网络拓扑结构变化率的函数．路由
开销＝转发的路由包个数和发送的路由包个数之
和／目的端接收到的路由个数．

（５）归一化支付费用，指全局替代路径中所有
节点的总成本与犔犆犘路径中的所有节点需要支付
的总费用之差与犔犆犘中所有节点需要支付的总费
用的比例值．

（６）总体成本开销，指犔犆犘路径中所有中间节
点的成本之和．

（７）转发的数据包总数，指通过采取激励合作
模型之后，网络中的中间节点所转发的数据包数目．

（８）源节点的效用，指部分源节点的效用值，主
要衡量源节点是否存在过度支付情况．
６３　仿真结果分析

本文重点分析ＩＣＴＰ算法较其它３种算法在
６．２节参数下的性能对比情况，特别在网络中自私
节点所占比重，归一化支付费用，总体成本开销，总
体效用值和源节点的效用等方面来衡量本文提出支
付模型的有效性．具体对比情况见图５～１３所示．

图５　分组投递率和自私节点所占比重的对比
图５给出了４种算法的分组投递率在不同自私

节点所占比重下的表现情况．很明显，随着自私节点
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逐渐增加，４种算法的分组投递率都在逐步下降．整
体上来说，ＩＣＴＰ的分组投递率较高，ＡｄＨｏｃＶＣＧ
的最低，而ＣＯＭＭＩＴ和ＬＭＯＣＰ介于前面两者之
间．这其中的主要原因：随着自私节点的增加，网络
中的分组投递率肯定是减少的，如何采取有效的激
励措施是解决问题的关键，而这４种算法都是通过
给予中间的转发节点一定的成本补偿来调动其合作
的积极性，源节点支付的总费用是否足以维持这些
自私节点，这４种算法则各有所长，而ＩＣＴＰ算法较
其它３个算法的优势体现在：源节点的防策略性，避
免过度支付策略以及路由建立过程和数据包转发阶
段的双重激励合作．而ＣＯＭＭＩＴ和ＬＭＯＣＰ都没
有考虑源节点的防策略性，而ＡｄＨｏｃＶＣＧ算法虽
然考虑了源节点的防策略性，但是没有考虑过度支
付的情况，因而，导致出现图５的所示结果．

图６给出了４种算法的端到端的平均时延在不
同自私节点所占比重下的对比情况．整体上来说，这
４种算法的平均时延都随着自私节点数的增加而
显著增加．ＡｄＨｏｃＶＣＧ的时延从１３ｍｓ增加
到２０ｍｓ，ＬＭＯＣＰ的时延从１２ｍｓ增加到１８ｍｓ，
ＣＯＭＭＩＴ则从１１ｍｓ增加到１６ｍｓ，而ＩＣＴＰ算法
则从１１ｍｓ增加到１４ｍｓ．直观上来看，ＡｄＨｏｃ
ＶＣＧ的时延开销最高，ＬＭＯＣＰ次之，而ＩＣＴＰ和
ＣＯＭＭＩＴ的开销基本上差不多，达到了最小．导致
存在这种差异的原因在于：源节点为了激励数目逐
渐增加的自私节点的转发积极性，不得不向其支付
一定的费用，并且保证支付的费用都是自私节点通
过真实报告其类型来获得的，整个的支付和报告类
型过程，都是通过路由发现过程来实现，目的节点通
过广播的请求包，收集网络的全局拓扑结构图，选择
一条最小成本的犔犆犘，并向源节点进行回复确认，
通知其需要支付的节点集合和相关费用．因此，整个
的预处理过程较长，数据包转发的时延开销较高，但
是ＡｄＨｏｃＶＣＧ和ＬＭＯＣＰ相比来说，由于这两种
算法的存在共谋和源节点不具有防策略性问题，导
致其中间节点和源节点可能存在不真实的报告其类
型的行为，影响其数据包的转发效率，从而导致这两
种算法的时延开销最高，而ＬＭＯＣＰ是对ＡｄＨｏｃ
ＶＣＧ控制开销的减少的改进，使其开销略低；ＩＣＴＰ
和ＣＯＭＭＩＴ解决了源节点的防策略性问题，使
ＣＯＭＭＩＴ的时延开销较低，而ＩＣＴＰ也解决了共谋
问题，使其真正实现了防策略性，进一步减少了网络
通信的时延开销．

图７显示了在不同自私节点数所占比重下４种

图６　时延和自私节点所占比重的对比

算法的路由开销对比情况．该图中也反映了这４种
算法的通信开销情况．从防策略性的特点中可以看
出，网络的通信开销要在多项式时间内实现可计算
性，也即整个通信过程包括防策略性的实施和支付
费用都在保证通信开销维持的多项式时间内，网络
的性能能够实现最优．和图６的分析类似，时延开销
的情况也从侧面反映了通信开销的情况．这４种算
法的路由开销随着自私节点数的增加而增加，
ＣＯＭＭＩＴ，ＬＭＯＣＰ和ＩＣＴＰ这３种算法基本上开
销变化很小，而ＡｄＨｏｃＶＣＧ的开销要高些．存在
这种对比差异的原因：ＡｄＨｏｃＶＣＧ明确指出其通
信开销维持在犗（狀３），其它３种算法的开销维持在
都维持在狀２的数量级，而这３种算法的主要区别主
要体现在狀２数量级的常数关系上．ＬＭＯＣＰ在路由
发现过程中，对发送路由请求包进行改进，针对重复
发送的情况进行抑制以及网路拓扑变化时，动态局
部更新路由表的过程，而ＣＯＭＭＩＴ和ＩＣＴＰ算法
则包含了改进思想，但ＩＣＴＰ可能由于使用了对称
加密和公钥认证的方式以及长度较小的确认数据
包，来增强其确认的安全机制，略微增加了网络的通
信开销．

图７　路由开销和自私节点所占比重的对比
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接下来图８～１３主要从源节点的支付情况、中
间节点的总效用、总成本和转发数据包个数等情况
以及共谋攻击的影响方面来进一步对性能进行分
析．图８给出了在不同自私节点所占比重下的犔犆犘
中的节点所获支付费用情况来进行对比．实际上，
图８反映的是源节点预支付和实际支付的差额比值
关系，进一步说明源节点的支付能力．当网络中不存
在自私节点时，犔犆犘中的节点都很自愿地转发数据
包，而本文假定中间节点不存在支付的情况．随着自
私节点数的增加，源节点需要支付给自私节点的费
用增加，因而导致４种算法的支付情况都在逐渐下
降．但是，ＩＣＴＰ算法的归一化支付较高，说明中间
节点所需支付的总费用相比其它３种算法不会出现
中间节点虚报信息而支付费用过高的可能性，进一
步验证了ＩＣＴＰ算法的防策略性．不具有防策略性
的ＡｄＨｏｃＶＣＧ算法则其归一化支付费用过低，可
能存在支付较高的可能性．而ＣＯＭＭＩＴ和
ＬＭＯＣＰ算法是基于ＡｄＨｏｃＶＣＧ支付模型的改
进，支付的有效性可能有了改进．

图８　支付费用和自私节点所占比重的对比

图９则对应给出了犔犆犘中间节点的总体效用
值的变化情况．该图反映了中间节点是否以真实的
类型来报告其信息，如以真实的类型信息来报告，结
合节点自身理性的特点，那么该节点获取的效用一
定是最高的．也从侧面验证４种算法的防策略性．与
图８的分析情况相同，很明显，ＩＣＴＰ算法的总体效
用值最高，ＡｄＨｏｃＶＣＧ算法的最低，ＣＯＭＭＩＴ和
ＬＭＯＣＰ算法的总体效用值则介于以上两种算法的
效用值之间．

图１０进一步验证了４种算法在存在自私节点
情况下的总成本开销．由于不在犔犆犘中的节点其所
获支付费用为０，这些节点的成本开销主要体现在
路由发现过程中的接收和转发路由请求包，实际的
总体成本开销则指在路由发现过程和数据包转发过

图９　总体效用值和自私节点所占比重的对比

程的两个阶段下犔犆犘中所有中间节点的成本之和．
很显然，其它３种算法都仅仅考虑路由发现过程中
犔犆犘中的节点转发成本，而忽略了数据包转发阶段
的成本开销，也即该阶段下的自私激励过程，从而导
致在路由发现过程中犔犆犘中的节点具有合作转发
的积极性，而在数据包转发阶段又表现出自私性．较
其它３种算法，ＩＣＴＰ的成本开销较高，但是其在数
据包转发阶段也对应获取到源节点给予积极合作的
支付费用，起到一定的鼓励和补偿的目的．

图１０　总体成本开销和自私节点所占比重的对比

另外一个衡量犔犆犘中节点的合作积极性的度
量指标为转发数据包的总个数．图１１给出了具体的
对比情况．整体上来说，随着自私节点的增加，４种
算法的数据包转发总数都在减少．相对而言，Ａｄ
ＨｏｃＶＣＧ算法的转发数据包总数递减的幅度最快，
ＩＣＴＰ算法递减的幅度较慢，ＣＯＭＭＩＴ和ＬＭＯＣＰ
算法的递减程度则介于上述两种算法之间．存在这
种情况的原因仍然是由于ＡｄＨｏｃＶＣＧ、ＣＯＭＭＩＴ
和ＬＭＯＣＰ的支付模型缺少防策略性以及没有考
虑数据包转发过程的激励措施所导致．ＩＣＴＰ算法
针对以上３种算法的不足提出了改进方案，能够在
自私节点较多的情况下，保持良好的性能．

为了验证本文提出的防共谋攻击的支付模型性
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图１１　转发数据包总数和自私节点所占比重的对比

能情况，通过在一固定通信对的犔犆犘中，随机选择
至少两个中间节点来组成共谋小团体进行仿真测
试．图１２给出了测试结果．总效用值的计算思想和
图１０类似．当共谋节点数逐渐从４％增加到８％时，
４种算法的总效用在逐渐增加；当从８％增加到
１６％，总效用都在逐渐减少；而从１６％增加到２０％
时，则总效用又出现了逐渐递增的情况．相对图９所
示来说，图１２中ＩＣＴＰ算法的总体效用不再像图９
表现出最大的优势，而是略低于ＣＯＭＭＩＴ算法，仍
高于其他两种算法．总体效用表现的最大，则并不意
味着节点之间都以真实的类型信息来报告，很有可
能是由于共谋小团体为了获取高额的支付，通过协
商故意让小团体中的节点虚报节点的信息（具体见
４．４．２节），因此一部分节点获取了较高的支付，而
部分节点为了小团体的利益，减少了其自身的支付，
但是通过支付转移来平衡节点的支付．本文的支付
模型能够抵抗共谋攻击的影响，一方面通过加密和
签名的方式防止支付转移的可能性发生，另一方面
通过剔除共谋小团体来计算其各自的支付两种措施
来进行保护，确保各个中间节点以真实类型信息进
行报告．基于此，可能导致ＩＣＴＰ算法的总体效用相
对于ＣＯＭＭＩＴ算法不能达到最大，略高于ＬＭＯＣＰ
和ＡｄＨｏｃＶＣＧ算法的总体效用．

图１２　总体效用值和共谋节点所占比重的对比

本文通过对３０个通信对的源节点效用值在不
同仿真时间下进行观察分析．图１３给出了当网络中
存在１６％的自私节点数时，在３０个源节点中随机
选择出７个节点的效用情况．从图中可以看出：在
ＩＣＴＰ算法的背景下，７个节点的效用值都大于０；
而在使用其它３种算法的情况下，都存在或多或少
的效用值小于０的情况．此现象发生的主要原因是
由于ＩＣＴＰ算法解决了源节点的防策略的问题，利
用全局替代路径来取代其它３种算法中的除去对应
源节点的最小成本路径，减小源节点的过度支付，最
大化其自身的效用值．因此，ＩＣＴＰ算法的性能较其
它３种算法略好一些．

图１３　源节点的效用值在停留时间为１００ｓ的情况

６４　安全性能保证开销分析
为了进一步验证ＩＣＴＰ算法的安全保证开销情

况，本文对签名、对称和公钥密钥加密方式进行了效
率的对比与分析．本文采用Ｃｒｙｐｔｏ＋＋库①中的
ＲＳＡ加密算法和ＤＥＳ加解密算法，并在不同密钥安
全等级下进行仿真实验，从而评估该算法的安全性能
和计算开销．各种算法均假定数据包长度为１２８Ｂｙｔｅｓ
下进行测试，仿真的计算机硬件配置环境为Ｉｎｔｅｌ
Ｃｏｒｅ２．２ＧＨｚ．ＲＳＡ签名算法采用了１０２４ｂｉｔ和
５１２ｂｉｔ两种等级的密钥，分别对应运算１００００次，
ＤＥＳ加密及解密算法采用１２８ｂｉｔ和２５６ｂｉｔ两种等
级的密钥分别进行１００００００次运算，以上密钥等级
均具有当前较高的安全等级密钥强度．通过对上次运
算重复５次实验，得出：ＲＳＡ加解密算法在密钥为
１０２４ｂｉｔ时，加解密的时间开销基本上都在３５５ｓ，而
在密钥为５１２ｂｉｔ时，加解密的时间开销维持在９６ｓ～
９８ｓ之间；而采用ＤＥＳ算法分别在密钥为１２８ｂｉｔ和
２５６ｂｉｔ时，其对应的时间开销基本上维持在１９０ｓ～
１９１ｓ以及１９８ｓ．加解密算法的效率明显要远远高
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于同安全等级的签名和验证算法，且平均每次运算
相差的时间为两个数量级．另外，一般情况下，对称
加解密的运算速度比非对称加解密的运算要快，即
该算法开销主要集中在ＲＳＡ的算法上．此外，在路
由建立过程中，由于确认包的长度较小，所以路由建
立阶段的大部分时间开销都花费在ＲＳＡ算法中的
加解密操作中．当网络中广播的路由请求包ＲＤＰ过
多，以及需要经过的较多中间节点进行转发时，路由
建立的开销可能更高．因此，在未来的工作中，选择
有效的签名方法来对本文的算法进行改进和扩展．

７　总结与展望
本文基于当前的研究热点———算法机制设计思

想以及将此思想运用于ＡｄＨｏｃ网络中的支付模
型———ＡｄＨｏｃＶＣＧ，提出了一种防策略和防共谋
的支付模型，使自私节点报告其真实的私有类型成
本信息来实现效用最大化，通过获取源节点提供的
支付费用作为转发补偿，实现激励合作的目的，并进
一步对路由发现过程和数据包转发过程一起考虑，
加强数据包转发阶段节点转发的积极性，提出了对
应的激励合作算法ＩＣＴＰ．最后，通过仿真实验验证
其有效性，并与其它的经典算法（ＡｄＨｏｃＶＣＧ，
ＣＯＭＭＩＴ和ＬＭＯＣＰ）进行了性能对比．仿真结果
表明：ＩＣＴＰ算法在性能上有了显著的提高．在未来
的工作中，将继续测试该协议的性能，以及将其延伸
到多播路由协议和ＱｏＳ保证中来进一步提高网络
的性能．
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摘　要　随着人们对互联网依赖性的日益提高，人们希望随时随地能够接入Ｉｎｔｅｒｎｅｔ，即使在行驶中的汽车里．相
比于３Ｇ或４Ｇ网络，通过路边接入点（ＡＰ）接入互联网具有高带宽低延迟的特点．利用经过的车辆携带用户所需要
的数据可以有效地减少由于ＡＰ分布稀疏所引起的间歇性连接的影响．然而高速行驶的节点，快速的拓扑变化以
及传输碰撞域的重叠将导致协助车所携带的数据不能完全地传递给用户，从而降低了系统的吞吐量．文中在先前
工作的基础上提出了一种提高系统吞吐量的协助下载补偿模型．在高速公路场景下，协助车在与同向和对向的其
它车辆相遇时根据速度和位置信息预测其与目标车相遇的概率，并选取满足条件的车辆备份携带的数据以弥补因
传输碰撞域重叠等因素所引起的部分数据包传送失败的损失，从而达到有效地利用盲区（ＤａｒｋＡｒｅａ）延伸用户下
载区域的目的．实验结果表明该方法显著地提高了下载的吞吐量，减少间歇性连接带来的影响．
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１　引　言
随着对互联网依赖性的日益提高，人们希望能

随时随地接入Ｉｎｔｅｒｎｅｔ，即使在行驶的汽车里．利用
３Ｇ通信网络可以达到此目的，但是昂贵的费用和较
差的服务质量成为制约这种接入方式的障碍．近些
年ＷＩＦＩ接入点（ＡＰ）的大规模部署为车载用户接
入互联网提供了一条新的途径．然而，相比于其它类
型的移动互联网，车联网本身具有节点移动速度快、
拓扑变化频繁的特点，其运行路线具有一定的可知
性．另一方面ＡＰ接入点覆盖范围有限，车辆运行在
ＡＰ之间的ＤＡ盲区（ＤａｒｋＡｒｅａ）时将与网络失去联
系，从而导致间歇性连接．若车载用户在一个ＡＰ区
不能完成下载，只能等到下一次接入ＡＰ再进行下
载任务，这种延迟在ＡＰ节点部署比较稀疏的高速公
路场景中尤为严重．其ＡＰ点通常设置在加油站或服
务区内，距离分布较远，一般是在８ｋｍ～１６ｋｍ以上．
使用ＩＥＥＥ８０２．１１ａ／ｂ／ｇ／ｐ标准，ＡＰ的通信范围在
３００ｍ～１３００ｍ，其中ｐｒｏｄｕｃｔｉｏｎｐｈａｓｅ在１ｋｍ［１］，汽
车使用ＷＬＡＮ接入Ｉｎｔｅｒｎｅｔ，将有７ｋｍ～１５ｋｍ与
互联网失去联系，如果汽车行驶速度为１００ｋｍ／ｈ，
则在ＤＡ中的运行时间为５ｍｉｎ～１０ｍｉｎ，这种延迟
是很难让人接受的．因此通过其它车辆携带用户所
需数据来延伸ＡＰ下载区域的方法成为了近些年的
研究热点．

我们先前的研究中，提出了ＤＳＲｅｌａｙ［２］，即针对
ＡＰ通信范围有限的问题提出了一套适应于高速公
路场景下，通过ＡＰ接入点以及其它车辆进行协助
下载的方法．当移动用户在一个ＡＰ区内不能完成
它的下载任务时，中心服务器计算用户和注册车辆
在ＡＰ间的ＤＡ区中相遇时间和通信时长，在下一
个ＡＰ通信区内选择一组协助车辆来携带用户所需
数据．每辆协助车在ＤＡ中不同时间段内将数据传
给用户，从而达到利用ＤＡ延伸移动用户的下载区
域，提高用户下载吞吐量的目的．仿真结果显示，与
Ｇｒｅｅｄｙ选车算法比较，用户获取的数量提高了４０％
以上．协助车在预定的时间将所携带的数据传递给
目标车，该转发过程发生的区域我们称为传输碰撞
域．文献［２］中提出了根据协助车与目标车车速的加
权平均值和注册时间划分传输碰撞域的方法．然而
研究中发现由车速变化所产生的碰撞域叠加仍然是
一个影响系统的吞吐量的主要因素．尽管高速公路
场景下车速变化率不大，但仍然存在着影响车速的

诸多因素，比如驾驶员的驾驶习惯，多变的路况条件
等．ＤＳＲｅｌａｙ规划了协助车在不同的时间和地点与
目标车相遇，如果协助车都在预定的时间和地点与
目标车相遇，系统将达到下载量的最大值．然而由于
车速变化等方面因素的影响，目标车和协助车相遇
的时间和地点可能与预计的时间产生偏差．因此协
同车所携带的数据不可能百分之百地传递给用户．
根据仿真实验结果车速变化率在２０％～３０％，用户
只能获取７５％～８０％协助车所携带的数据．更重要
的是虽然ＤＳＲｅｌａｙ能够使目标车下载吞吐量提高
４０％以上，但是如果目标车在下载数据文件时，即使
１％的传输损失也将使用户无法获取整个文件，用户
不得不等到下个ＡＰ接入点再获取数据．显然这种
情况下吞吐量的提高并没有带来延迟的减少．解决
这个问题的一种方式是通过ＡＰ下载冗余的数据给
协助车，让不同的协助车携带部分相同的数据包以
弥补因为车速变化产生冲突的传输损失．根据本文
３．１节提出的式（１）可以推断出这种方式无疑会降
低ＡＰ的有效传输率，在达到减少延迟的目的同时
却降低了系统总的吞吐量．

根据高速公路的特点我们假设这样的场景：ＡＰ
的覆盖范围犔＝８００ｍ，ＡＰ间的ＤＡ区在犇＝８ｋｍ～
１６ｋｍ，车辆之间的通信半径为狉＝２００ｍ．理论上
ＤＡ中的碰撞域将有犇／２狉个即（２０个～４０个），如
果ＡＰ的下载带宽犠ＡＰ是车间下载带宽犠狏的２
倍［１］，那么即使在ＡＰ区内直接下载率（直接把数据
下载给请求用户所占用的时间比率）为３０％，那么
ＤＳＲｅｌａｙ方法中ＤＡ的利用率为７％（ＤＡ区域为
８ｋｍ，即２０个碰撞域）．这意味着ＤＡ中大部分空间
是空闲的．如果使用ＤＡ区来完成数据的备份以解
决上文提到的“用不同的协助车携带部分相同的数
据包以弥补因为车速变化产生冲突的传输损失”，这
样可以在不占用ＡＰ下载时间的前提下有效地降低
用户获取完整信息的延迟．

通过以上的分析，本文在ＤＳＲｅｌａｙ方法的基础
上提出了一个高速公路场景下的协助下载补偿模
型．该模型通过运行在ＤＡ中的与目标车同向和对
向车辆，根据其运行速度和在ＤＡ中的位置计算与
目标车相遇的概率，将协助车中携带的数据备份到
能在ＤＡ区域内进入用户通信区的其它车辆上以弥
补因为车速变化产生冲突的传输损失．仿真结果表
明该模型有效地利用ＤａｒｋＡｒｅａ盲区，ＤＡ中的下
载量达到ＡＰ有效下载量的９９％以上，从根本上提
高了系统吞吐量，降低了用户获取数据的延迟．
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本文第２节介绍目前相关的研究工作；第３节
详细阐述该模型的设计方案；第４节讨论模拟实验
的结果，验证此模型的有效性；最后一节是结论和未
来的工作．

２　相关工作
自从Ｎａｎｄａｎ等人［３］提出ＳＰＡＷＮ协议，第一

次将协助下载（Ｃｏｏｐｅｒａｔｉｖｅｄｏｗｎｌｏａｄｉｎｇ）的概念引
入到车联网，越来越多的研究者投入到协助下载方
面的研究中．ＳＰＡＷＮ协议与本文所做的工作不同，
其针对Ｐ２Ｐ的应用场景，假定目标车辆和协助车辆
都下载同一资源，再通过其提出的方法寻找资源进
行下载；而本文要解决的问题是用户下载不同的数
据，利用ＡＰ间的ＤＡ由ＡＰ选择车辆，提供协助下
载服务．相似的研究［４５］重点集中在：Ｐ２Ｐ汽车网络
中在其它汽车里寻找所需要的资源进行协助下载．
Ｆｉｏｒｅ等人［６］提出的协助下载方法主要考虑城

市下载场景，通过以往经过ＡＰ的车辆的速度和相
关数据来预测车辆的行驶路线与目标车辆相遇的时
刻，选定协助车辆下载协助数据．其工作主要集中在
ＡＰ的部署、不同协助车辆选择算法的评估以及数
据分块方案．ＴｒｕｌｌｏｌｓＣｒｕｃｅｓ等人［７］提出了高速公
路场景下的协助下载模式，主要讨论通过同向车辆
协助传输解决无线下载过程中产生的丢包问题，以
及通过对向车辆传输增加总的吞吐量．但是文中没
有对对向车辆协助下载进行具体的规划，也没有提
到相邻ＡＰ点如何根据车辆的速度选择不同的车辆
协助下载数据．ＭｏｂＴｏｒｒｅｎｔ［８］提出了使用ＷＩＦＩ和
ＷＷＡＮ相互补充、利用同向以及对向车辆协助下
载的方案，但是前提是需要所有车辆安装ＧＰＳ导
航，以及ＷＩＦＩ接口和ＷＷＡＮ接口，当目标车辆提
出下载请求时，通过ＷＷＡＮ提前通知ＡＰ站点，
ＡＰ站点根据ＧＰＳ的行驶路线信息将数据下载到对
向或同向的车辆上．文中没有明确地给出ＡＰ的选
车算法和协助车辆携带的数据量，没有考虑由于车
速变化产生的协助车重叠问题．

其它相关工作还有Ｃａｂｅｒｎｅｔ［９］通过优化建立
连接的过程和传输层协议来提高传输性能，
Ｂａｌａｓｕｂｒａｍａｎｉａｎ等人［１０］提出了利用ＡＰ点分布的
差异来减少冲突的一种支持车内用户使用交互式应
用程序的方法．Ｚｈａｎｇ等人［１１］提出了汽车从路边基
础设施上传和下载的方案．Ｍａｈａｊａｎ等人［１２］提出了
一种测量ＷＩＦＩ连通性的方法．ＤＴｃｏｏｐ［１３］解决的是

单向的信息广播分发问题，通过协助下载的方式减
少高速情况下丢包率较高的问题．在文献［１４］中作
者提出了一种通过车间中继延伸ＡＰ通信范围的方
法以便于车辆有更大的机会通过ＡＰ接入Ｉｎｔｅｒｎｅｔ．

３　多任务协助下载模型的设计与实现
为了清楚地阐述本文提出的模型，本文假定

ＡＰ通过有线网络可以直接与中心服务器通信．每
辆车都装有可用于车与ＡＰ通信和车车通信的
ＷＩＦＩ接口．中心服务器维护两个列表，一个是车辆
列表，记录车辆进入ＡＰ通信区向其注册的ＩＤ（首
次进入系统的车辆由ＡＰ服务器分配ＩＤ）、速度和
注册时间等信息．另一个是任务列表，记录着有下载
请求的用户进入ＡＰ区后通过ＡＰ向中心服务器提
出下载请求信息．车辆运行在ＤＡ盲区中时每隔１ｓ
要广播一次自己的ＩＤ、速度、运行方向以及携带的
数据信息．根据该信息每辆车维护一个一跳内的邻
居列表．带有协助下载任务的协助车辆的广播信息
中还要额外包括下载发生的时间和位置．图１展示
了该模型的基本结构．

图１　协助下载补偿模型

多用户情况下中心服务器需要维护一个任务列
表而不是在文献［２］中讨论的单个任务项，选择协助
车辆的时候要根据任务列表中任务的优先级确定什
么时刻为哪辆车提供协助下载的服务．任务优先级
定义不是本文讨论的重点．模型中要用到的参数见
表１．

表１　参数表
参数 标签 参数 标签

ＡＰ通信范围 犔 ＤＡ的长度 犇
车辆通信半径 犱 选择第狀辆的时刻 犜狀
ＡＰ区内的下载带宽 犠ＡＰ 车间下载带宽 犠狏
第狓辆选中车辆的注册时间狋狓 第狓辆选中车辆车速狏狓
第狀个请求用户注册时间 狋狀狊 第狀个请求用户车速狏狀狊
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３．１　模型运行机制
实际上用户在ＤＡ盲区中获取的所有数据都来

自ＡＰ，因此系统的吞吐量是由ＡＰ的有效下载量决
定的，设包长为狆犾，第犻个包被目标车利用次数为
犽犻，则ＡＰ有效带宽为

狑犲＝∑
狀

犻＝０
狆犾×犽犻／狊 （１）

其中狀＝犠ＡＰ／狆犾，如果协助车辆携带的数据能够全
部传递给目标车辆，那么系统理想吞吐量为

犜狊＝狑犲×ＡＰ工作时间 （２）
因此影响系统总的吞吐量的因素除了包被利用

的次数（多个用户下载相同的数据）以外，还有一个
重要的因素就是协助车辆携带的数据是否能够百分
百地传递给目标车辆．引言中提到的通过ＡＰ下载
给协助车冗余数据来弥补ＤＡ转发过程中的２０％
左右碰撞损失的方法，其代价是使部分数据包的
犽犻＝０，根据式（２），将导致系统的吞吐量减少，因此
利用ＡＰ下载冗余数据的方法不是一个理想的解决
方案．在保持犽犻１的前提下，我们将用冗余数据提
高系统吞吐量的工作放在ＤＡ中来完成，对于ＡＰ
通信区内任意协助车辆犮狓：（狏狓，狋狓）和中心服务器列
表中当前区域的第狀个下载请求的用户狌狀：（狏狀狊，
狋狀狊），犮狓和狌狀相遇的开始时间犅狀狓和地点犘犅狀狓，以及通
信结束的时间犈狀狓和地点犘犈狀狓可以通过式（３）、（４）计
算出．
犅狀狓＝犇＋２犔－犱＋狏

狀狊狋狀狊＋狏狓狋狓
狏狀狊＋狏狓 ，犘犅狀狓＝（犅狀狓－狋狀狊）·狏狀狊

（３）
犈狀狓＝犇＋２犔＋犱＋狏

狀狊狋狀狊＋狏狓狋狓
狏狀狊＋狏狓 ，犘犈狀狓＝（犈狀狓－狋狀狊）·狏狀狊

（４）
根据高速公路环境的特点，一般情况下，相邻两

个ＡＰ区中对向行驶的车辆一定会在两个ＡＰ通信
范围之外的盲区相遇（两条高速线路相交时会出现
车辆驶向第３个ＡＰ通信区，这种情况不在本文讨
论范围之内）．而同向行驶的车辆，存在距离和车速
差，快车有超越慢车的可能．根据这两个特点，该补
偿模型是基于车辆相遇，超越和被超越的前提下，我
们将其具体化以下４种情况．

（１）因为运行在ＤＡ中的车辆每秒钟都要广播
自己的ＩＤ、车速和当前位置，所以每辆车都可以知
道所在通信范围内其它车辆的速度和位置信息．携
带用户数据的协助车犃在与目标车犇相遇之前如
果检测到与犇同向的车辆犛能够在犇到达下个

ＡＰ之前被犇赶超（图２（ａ）），那么犃就将所携带的
犇所需的部分数据包传递给犛．由于车辆间每秒交互
一次信息，因此每辆车都维护一个邻居列表（见图１）．
图２（ａ）中，在犃的邻居列表中车速狏狔满足式（５）的
协助车即为所选车辆犛狔．
犔′＋犱
狏狔 －（犅

狀
狓－犜）（狏狀狊＋狏狓）＋犔′＋犱

狏狀狊 犱犪狋犪狑狏（５）
其中，犜为犃检测到的犛狔时间；犔′为犃离开ＡＰ的
距离；犱犪狋犪是犃所携带的数据长度．这里规定犃给
犛传递数据包的顺序是按逆序传递，犃给犇传输数
据包按顺序传递，这样保证犇接收数据的最大化．
如果犃在与犇相遇时传递数据给犇的过程中，由
于速度变化的原因与另一组下载过程犃′犇′产生碰
撞（图２（ｂ）），犃所携带的数据就不能全部传递给
犇．那么当犇在赶超犛的时候（图２（ｃ）），由犛将剩
余部分数据传递给犇以弥补碰撞带来的损失．该协
助下载过程简称为ＵＳＰ（ＵｓｅｒＳｕｒｐａｓｓＰｒｏｃｅｓｓ）．

图２　ＵＳＰ协助下载过程

图３　ＳＵＰ协助下载过程

（２）如果犃在与犇相遇时传递数据给犇的过
程中，由于速度变化的原因与另一组下载过程犃′犇′
产生碰撞（图３（ａ）），那么犃所携带的数据就不能全
部传递给犇．当犃离开犇的通信区后，检测到与犇
同向行驶的车辆犉，根据犉提供的速度和位置信
息，如果犉能够在到达下个ＡＰ之前赶超犇，犃将携
带的未能传递给犇的数据包传递给犉（图３（ｂ））．当
犉赶超犇时（图３（ｃ）），将其携带的数据包传递给犇
以弥补碰撞带来的损失．图３（ｃ）中在犃的邻居列表
中车速狏狔满足式（６）的协助车即为所选车辆犉狔．该
过程简称为ＳＵＰ（ＳｕｒｐａｓｓＵｓｅｒＰｒｏｃｅｓｓ）．
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（犅狀狓－犜）（狏狀狊＋狏狓）＋犔′＋犱
狏狀狊 －犔′＋犱狏狔 犱犪狋犪狑狏 （６）

（３）上文提到带有协助下载任务的协助车辆的
广播信息中包括下载发生的时间和位置，下载的时
间和位置是根据协助车和用户车速和注册时间等信
息确定的［２］．因此当犃在与犇相遇之前，如果检测
到犃′发生下载的区域与自己的相叠加，这表明发生
碰撞的概率非常大，这时犃将随机找到一个与目标
车同向的车辆犚，将可能由于冲突而未能传输的数
据包下载到犚上（图４（ａ））．其发生的条件满足式
（７）．
（犅狀犃′犅犿犃犈狀犃′）∪（犅狀犃′犈犿犃犈狀犃′）∪
（犘犅狀犃′犘犅犿犃犘犈狀犃′）∪（犘犅狀犃′犘犈犿犃犘犈狀犃′）（７）
需要注意的是犚是一辆与犇同向的随机车辆，

该车辆不一定会在当前ＤＡ区内被犇赶超．如果其
不能被犇赶超，犚在离开犃的传输区域后遇到与犃
同向的车辆犆，将所携带的犇所需数据传至犆上
（图４（ｂ））．当犇在与犆相遇时下载未能获取的相应
的数据（图４（ｃ））．该过程简称为ＣＡＰ（ＣｏｌｌｉｓｉｏｎＡ
ｖｏｉｄｅｄＰｒｏｃｅｓｓ）．如果犚可以在该ＤＡ区内被犇赶
超就不必将数据传至犆，而是执行ＵＳＰ过程．

图４　ＣＡＰ协助下载过程

（４）以上３种情况讨论的是当协助车犃为单个
任务服务，也就是说犃的数据是被一辆目标车下
载．然而很多情况许多用户会请求相同的数据，比如
下载热点视频．在这种情况下，如果ＡＰ将多个任务
所需要的相同数据包下载到一辆用户车，那么意味
着式（１）中的犽犻＞１，这将提高系统的吞吐量．事实上
这种方案是可行的，因为ＡＰ任务列表中的任务所
对应的用户车一定是正在向当前ＡＰ行驶的车辆，
这样对向行驶的协助车犃一定会在ＤＡ区域中与
这些用户车｛犇狀｝相遇．然而ＡＰ不能预测犃能够在
指定的时间和地点将所携带的数据传递给｛犇狀｝中
的所有车辆．根据文献［２］中提出的算法，ＡＰ可以
至少预测犃与其中一辆用户车犇１在无冲突的情况
下完成下载，如（图５（ａ））．在第一辆用户车犇１收到
数据后，因为不确定犃是否能将数据包完整的传递

给犇２，犇１在离开犃的通信区域后将数据转发给与
犃同向的车辆犆（图５（ｂ））．如果在犇２与犃相遇过
程中与其它下载过程产生冲突，那么在与犆相遇时
将可以下载剩余的数据包（图５（ｃ））．该过程被简称
为ＭＴＢＰ（ＭｕｌｔｉＴａｓｋＢａｃｋｕｐＰｒｏｃｅｓｓ）．

图５　ＭＴＢＰ协助下载过程

３．２　数据流图
根据上述４种协助下载过程中数据在协助车中

的流动方向，我们把其抽象成数据流图的形式如
图６所示．图中的椭圆中的字母表示不同协助车所
处的角色，单个字母表示单个车辆，花括号表示符合
条件的车辆的集合．字母上方的箭头表示车辆运行
的方向．线是数据流动的方向．实线表示只要符合条
件就一定发生的事件，虚线则表示如果协助车已经
将所携带的数据全部转发给目标车了，则即使遇到
满足条件的车辆也不会发生的事件．下面从几个方
面介绍该模型．

图６　协助下载数据流图

　　（１）角色
犃表示从ＡＰ获取原始数据的协助车．
｛犇｝表示请求犃所携带数据的用户的集合，由

于犃所携带的数据可能是多个用户共同请求的数
据，所以用户可能多于一个，这里用集合｛犇｝表示．

｛犛｝表示在当前ＤＡ中，犃在与｛犇｝相遇前所遇
到的可以被｛犇｝赶超的车辆的集合．

｛犉｝表示在当前ＤＡ中，犃在与｛犇｝相遇后所遇
到的可以赶超｛犇｝的车辆的集合．

｛犚｝是犃在与｛犇｝相遇前所遇到的与｛犇｝同向
行驶的任意车辆的集合．很明显｛犛｝是｛犚｝的一个
子集．

｛犆｝表示在当前ＤＡ中，行驶在犃后面的任意
同向车辆集合．
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显然犃和犆是同向的，因此犃和犆上方的箭
头方向相同．它们与犛，犇，犉，犚是对向行驶的．

（２）数据流向
图中线上的数字表示数据流向过程．
过程①表示当犃遇到可被用户｛犇｝赶超的车辆

犛狀，将数据在不影响其它目标车下载数据的前提下，
按所携带数据包倒序传送给犛狀．

过程②表示当在｛犇｝中的车辆赶超集合｛犛｝中
的车辆的过程中，下载犛中所携带的并且未能在犃
中获取的数据．

过程③表示犃与｛犇｝相遇时，将所携带的｛犇｝
需要的数据转发给的｛犇｝过程．

过程④表示如果犃在与｛犇｝相遇过程中未能将
数据传递给用户，在离开｛犇｝通信区后找到可以在
当前ＤＡ中赶超｛犇｝的车辆在｛犉｝中，将未转发的数
据传递给｛犉｝．

过程⑤表示当集合｛犉｝中的车辆赶超集合｛犇｝
中的车辆时，将从犃下载的｛犇｝所需数据转发
给｛犇｝．

过程⑥表示当犃检测到以当前的速度行驶会
在与｛犇｝相遇过程中与其它下载过程发生冲突，提
前将部分数据传递给最先接触的对行车辆｛犚｝．

过程⑦表示如果集合｛犚｝中的车辆携带的数据
所对应的｛犇｝不能在当前ＤＡ中赶超自己，该车就
将从犃下载到的数据传递给与犃同向的车辆｛犆｝，
因为过程⑦发生在过程⑥之后，所以｛犆｝中的车辆
一定晚于犃与｛犇｝相遇．

过程⑧表示当集合｛犆｝中车辆与｛犇｝相遇时将
从｛犚｝下载到的｛犇｝所需数据传递给｛犇｝．

过程⑨表示如果集合｛犆｝中车辆所携带的数据
未能全部传递给｛犇｝，但在离开｛犇｝的通信区后遇
到能够在当前ＤＡ中赶超｛犇｝的车辆｛犉｝，｛犆｝将未
完成数据传递给｛犉｝．

过程⑩表示因为由于预测到与当前用户车犇狀
请求相同数据的后续用户车犇狀＋犽可能不能完全下
载数据，犇狀将数据传递给对行的车辆｛犆｝，以便｛犆｝
中车辆在与犇狀＋犽相遇时完成数据转发．

（３）传输优先级
传输过程中，当不同的下载请求传输中出现碰

撞域叠加，根据各过程的优先级确定传输顺序．
②③⑤⑧过程中，都是协助车向用户转发数据，

因此优先级最高．
④⑨发生在已经确认目标车未下载所有数据，

处于第二优先级．

⑥⑦发生在协助车已经预测到会发生碰撞，需
要进行备份措施．相似的，⑩也是因为由于预测到与
犇狀请求相同数据的犇狀＋犽可能不能完全下载数据的
一种数据备份方式．因此都处于第三优先级．

①的优先级最低，因为其发生在并不确定是否
发生碰撞的一种预防措施．

４　性能评价
本文通过仿真实验对该模型的性能进行评估．

实验场景：高速公路的ＡＰ点通信范围设为８００
ｍ［１５］，两个ＡＰ间相距８ｋｍ，符合高速公路上ＡＰ点设
置在加油站或服务区的实际情况．车辆的通信半径设
为２５０ｍ．协助下载过程中取１ｓ作为用户与协助车辆
建立连接所用的时间（信道争用与接入方法作为未来
的研究工作）．ＡＰ区下载速率设为１５０ＫＢ／ｓ，同向车
辆协助下载速率设为２００ＫＢ／ｓ，对向车辆协助下载速
率设为５０ＫＢ／ｓ［１５］．车速在９０ｋｍ／ｈ到１５０ｋｍ／ｈ之间
随机产生，在车速变化上，假定车速变化的概率为狆，
变化的范围在９０ｋｍ／ｈ～１５０ｋｍ／ｈ，并且符合对数正
态分布［１６］，假定用户车速为１００ｋｍ／ｈ．

为了验证上文提出的４种协助下载过程的可行
性，我们先测试在车速变化率在３０％、车流密度λ＝
１０的情况下，在距离ＡＰ３ｋｍ，４ｋｍ，５ｋｍ，具有不同车
速的用户能够在ＤＡ区中超越前车和被前车超越的
概率．图７中３条实线分别表示用户车距离ＡＰ５ｋｍ，
４ｋｍ，３ｋｍ时超越前车的可能性．即ＵＳＰ过程，３条虚
线表示用户的ＳＵＰ过程概率．从图７的测试结果可
以看出，在ＵＳＰ过程中，当用户车速在９０ｋｍ／ｈ的情
况下，用户车在距离ＡＰ的３个测试点的超越率几乎
为０．距离ＡＰ５ｋｍ时，当车速上升到１００ｋｍ／ｈ，超越
率为８０％，当车速超过１１０ｋｍ／ｈ时，用户能够超越前
车的概率就达到１００％．距离ＡＰ３ｋｍ时，用户车速达
到１２０ｋｍ／ｈ才会一定超越前车．ＳＵＰ过程正相反，用
户车速在低于１２０ｋｍ／ｈ时，用户一定会被同向行驶的
车辆超越．在距离ＡＰ３ｋｍ，用户车速在１４０ｋｍ／ｈ
时，基本上不会有车超越用户车．测试结果表明，无
论用户车速为多少，ＵＳＰ过程和ＳＵＰ过程中至少
有一个过程会发生的概率是１００％．这就证明了本文
提出模型的可行性．图８中比较了无协助下载时，使
用贪心选车法（每次中心服务器选择ＡＰ通信区域
内最先与用户相遇的车辆作为协助车辆），随机选车
法和我们之前提出的ＤＳＲｅｌａｙ协助下载方法以及本
文在ＤＳＲｅｌａｙ提出的协助下载补偿模型，这５种下
载方法在两个ＡＰ区以及之间的盲区的下载数据量．
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图７　不同车速下的ＵＳＰ和ＳＵＰ概率

图８　５种下载方法比较

　　如图所示，开始的３０ｓ左右的时间，用户车辆进
入ＡＰ区，提出下载请求后直接在ＡＰ区下载数据，
下载速率设为１５０ＫＢ／ｓ，用户能获得约４．５ＭＢ的
数据后即离开ＡＰ通信区．用户提出下载请求后下中
心服务器根据选车算法在下一个ＡＰ区内选择协助
车辆携带用户不能下载完成的数据．在３０ｓ～１４０ｓ的
时间，用户车还没有遇到从下个ＡＰ对向行驶的并
携带其所需数据的车辆，所以这段时间下载总量一
直保持在４．５ＭＢ．大约１４０ｓ后用户开始遇到对向
协助车辆并下载数据．由于随机选车法和贪心选车
法没有规划协助车与用户的相遇时间，所以会频繁
出现车辆的碰撞域重叠，因此在这个区间（两个ＡＰ
区和一个ＤＡ区）中用户只能下载到约１２ＭＢ的数
据．相比之下使用ＤＳＲｅｌａｙ规划了ＤＡ中的下载区
间，减少了碰撞重叠的时间和区域，下载量提高到
１６ＭＢ．然而即便是进行了规划，由于车速的变换，
碰撞域叠加是不可避免的．因此仅使用ＤＳＲｅｌａｙ方
法利用ＤＡ区完成协助下载并未达到下载的最大
值．使用本文提出的补偿模型解决了由于车速变化
而产生的碰撞域叠加的问题，实验结果显示下载总
量可以达到１８ＭＢ以上，基本接近使用对向车辆协

助下载方法中的理想值．图８中２５０ｓ之前使用补偿
模型下载量会稍有下降，这是由于上文提出的４种
过程对信道的争用频繁所产生一些影响．２５０ｓ后下
载量明显提高，这是由于ＵＳＰ和ＳＵＰ以及ＣＡＰ过
程都是发生在ＤＡ的后半段．

图９显示了使用补偿模型在ＤＡ区中各个过程
的下载量．该实验验证了不同车速下直接下载，
ＵＳＰ、ＳＵＰ和ＳＵＰ过程用户获取的数据比例．车速
在１００ｋｍ／ｈ时，用户赶超概率比较低，所以ＵＳＰ过
程平均仅能获取０．３ＭＢ的数据，而被赶超的概率
较高，ＳＵＰ能获取１．４ＭＢ的数据，ＣＡＰ获取的数
据为０．９ＭＢ．相比之下，车速在１１５ｋｍ／ｈ时各个过
程获取的数据量相差不多．车速高达１３０ｋｍ／ｈ，能
够被赶超的概率很低，ＳＵＰ过程只能获取０．２ＭＢ
数据．用户获取的数据总量随车速提高而减少，原因
是车速越快在ＤＡ内停留的时间越短．从测试结果
中可以算出，３个补偿下载过程所获取的数据量占
用户获取数据总量的２０％左右，因此可以得出这种
补偿模型可以将数据下载总量提高２０％以上．

图９　不同车速下用户在各过程中获取的数据量
为了比较本文提出的补偿模型在下载实际数据

文件时的优势，我们使用了在文献［２］研究中使用的
３个不同大小的测试文件．表２统计了测试结果．可
以明显地看出，相比较ＤＳＲｅｌａｙ，使用补偿模型，平
均带宽得到进一步提高．尤其在下载比较大的文件
时，比如一个时长为１２０ｍｉｎ，大小为３７９．８ＭＢ的
ｒｍｖｂ电影文件，用户只需要约１小时４５分钟即可
获取所有数据，平均带宽达到６０ＫＢ／ｓ，下载时间要
低于视频时长．因此该模型在高速公路场景下的视
频观看方面具有一定的应用前景．

表２　下载不同大小文件的延迟（犇）和平均带宽比较（犃犅）
文件长度／ＭＢ 未协助下载的结果

犇／ｓ 犃犅／（ＫＢ·ｓ－１）
ＤＳＲｅｌａｙ的结果

犇／ｓ ＡＢ／（ＫＢ·ｓ－１）
补偿模型的结果

犇／ｓ ＡＢ／（ＫＢ·ｓ－１）
２７．０ １７７３ １５．２ ６８３ ３９．５ ５６９ ４７．４
５５．３ ３８８０ １４．２ １２８４ ４２．８ １０３０ ５３．７
３７９．８ ２７８１２ １３．７ ７９０８ ４８．０ ６３１４ ６０．１
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５　结束语
针对高速公路场景下车速变化产生碰撞域叠加

的问题，本文在前期工作ＤＳＲｅｌａｙ方法的基础上提
出了利用行驶在ＤＡ中无任务的车辆去备份协助车
携带数据的一种数据补偿模型．通过该模型，协助车
可以预测可能发生或是已经发生的碰撞域重叠．将
在与用户相遇时未能传递给用户的数据提前或者延
后备份到可以在ＤＡ区内的其它时间和地点与用户
相遇的其它车辆上．从而减少了由于碰撞域重叠产
生的冲突对ＤＳＲｅｌａｙ协助下载方法的影响，有效地
利用了ＤＡ区，从根本上提高了系统的整体吞吐量．

下一步的研究工作包括研究符合高速公路特点
的接入控制方法，主要工作是信道的分配和接入方
法．另一方面是激励机制和信息安全研究，通过完善
的经济模型鼓励更多的车辆参与到该模型中．
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［１０］ＢａｌａｓｕｂｒａｍａｎｉａｎＡ，ＭａｈａｊａｎＲ，ＶｅｎｋａｔａｒａｍａｎｉＡ，Ｌｅｖｉｎｅ
Ｂ，ＺａｈｏｒｊａｎＪ．ＩｎｔｅｒａｃｔｉｖｅＷｉＦｉｃｏｎｎｅｃｔｉｖｉｔｙｆｏｒｍｏｖｉｎｇｖｅｈｉ
ｃｌｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＩＧＣＯＭＭ．Ｓｅａｔｔｌｅ，ＷＡ，ＵＳＡ，
２００８：４２７４３８

［１１］ＺｈａｎｇＹ，ＺｈａｏＪ，ＣａｏＧ．Ｏｎｓｃｈｅｄｕｌｉｎｇｖｅｈｉｃｌｅｒｏａｄｓｉｄｅ
ｄａｔａａｃｃｅｓｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＡＮＥＴ．Ｍｏｎｔｒｅａｌ，ＱＣ，
Ｃａｎａｄａ，２００７：１０１９

［１２］ＭａｈａｊａｎＲ，ＺａｈｏｒｊａｎＪ，ＺｉｌｌＢ．ＵｎｄｅｒｓｔａｎｄｉｎｇＷｉＦｉｂａｓｅｄ
ｃｏｎｎｅｃｔｉｖｉｔｙｆｒｏｍｍｏｖｉｎｇｖｅｈｉｃｌｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＭＣ．
ＳａｎＤｉｅｇｏ，ＣＡ，ＵＳＡ，２００７

［１３］ＬｉａｎｇＨａｏ，ＺｈｕａｎｇＷｅｉｈｕａ．ＤＴｃｏｏｐ：Ｄｅｌａｙｔｏｌｅｒａｎｔｃｏｏｐｅｒ
ａｔｉｖｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｉｎＤＴＮ／ＷＬＡＮｉｎｔｅｇｒａｔｅｄｎｅｔｗｏｒｋｓ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶｅｈｉｃｕｌａｒＴｅｃｈｎｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅＦａｌｌ
（ＶＴＣ２０１０Ｆａｌｌ）．Ｔａｉｐｅｉ，Ｔａｎｗａｎ，Ｃｈｉｎａ，２０１０

［１４］ＺｈａｏＪｉｎｇ，ＡｒｎｏｌｄＴｏｄｄ，ＺｈａｎｇＹａｎｇ，ＣａｏＧｕｏｈｏｎｇ．Ｅｘ
ｔｅｎｄｉｎｇｄｒｉｖｅｔｈｒｕｄａｔａａｃｃｅｓｓｂｙｖｅｈｉｃｌｅｔｏｖｅｈｉｃｌｅｒｅｌａｙ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＡＮＥＴ’０８．ＳａｎＦｒａｎｃｉｓｃｏ，Ｃａｌｉｆｏｒｎｉａ，
ＵＳＡ，２００８：６６７５

［１５］ＯｔｔＪｏｒｇ，ＫｕｔｓｃｈｅｒＤｉｒｋ．ＤｒｉｖｅｔｈｒｕＩｎｔｅｒｎｅｔ：ＩＥＥＥ
８０２．１１ｂｆｏｒ“Ａｕｔｏｍｏｂｉｌｅ”ｕｓｅｒｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
ＩＮＦＯＣＯＭ．ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ，２００４：３６２３７３

［１６］ＧｅｒｌｏｕｇｈＤＬ．Ｐｏｉｓｓｏｎａｎｄｔｒａｆｆｉｃ：ＵｓｅｏｆＰｏｉｓｓｏｎｄｉｓｔｒｉｂｕ
ｔｉｏｎｉｎｈｉｇｈｗａｙｔｒａｆｆｉｃ．ＥｎｏＦｏｕｎｄａｔｉｏｎｆｏｒＨｉｇｈｗａｙＴｒａｆｆｉｃ
Ｃｏｎｔｒｏｌ，１９５５

犔犐犝犑犻犪狀犎犪狀犵，ｂｏｒｎｉｎ１９７８，
Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ．

犅犐犑犻狀犵犘犻狀犵，ｂｏｒｎｉｎ１９７４，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．ＨｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ
ａｎｄｎｅｔｗｏｒｋｔｅｓｔ．

犔犐犣犺狅狀犵犆犺犲狀犵，ｂｏｒｎｉｎ１９６２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋｓ．

犅犐犃犖犢狅狀犵犆犺犪狅，ｂｏｒｎｉｎ１９８６，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ．

犡犝犘犲狀犵，ｂｏｒｎｉｎ１９９０，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ．

７９３１７期 刘建航等：一种提高系统吞吐量的协助下载补偿模型
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ｄｕｅｔｏＡＰｓ’ｓｐａｒｓｅｄｉｓｔｒｉｂｕｔｉｏｎ．Ｈｉｇｈｎｏｄｅｍｏｂｉｌｉｔｙ，ｆａｓｔ
ｔｏｐｏｌｏｇｙｃｈａｎｇｅｓａｎｄｃｏｌｌｉｓｉｏｎｄｏｍａｉｎｏｖｅｒｌａｙｔｈｏｓｅｃａｕｓｅｔｈｅ
ｄａｔａｃａｒｒｉｅｄｂｙｃｏｏｐｅｒａｔｉｖｅｖｅｈｉｃｌｅｓｃａｎｎｏｔｂｅｒｅｃｅｉｖｅｄｔｏｔａｌ
ｌｙ．Ｂａｓｅｄｏｎｐｒｅｖｉｏｕｓｗｏｒｋ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｃｏｍｐｅｎｓａ
ｔｉｏｎｍｏｄｅｌｏｆｃｏｏｐｅｒａｔｉｖｅｄｏｗｎｌｏａｄｉｎｇｗｈｉｃｈｃｏｏｐｅｒａｔｉｖｅｖｅ
ｈｉｃｌｅｓｅｓｔｉｍａｔｅｓｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｏｔｈｅｒｖｅｈｉｃｌｅｓｅｎｃｏｕｎｔｅｒｉｎｇ
ｕｓｅｒｓｗｈｉｌｅｍｅｅｔｉｎｇ，ａｎｄｃｈｏｏｓｅｓａｄａｐｔｅｄｖｅｈｉｃｌｅｓｔｏｂａｃｋｕｐ
ｐａｒｔｉａｌｄａｔａａｉｍｉｎｇａｔｃｏｍｐｅｎｓａｔｉｏｎｆｏｒｐｏｓｓｉｂｌｅｃｏｌｌｉｓｉｏｎｓ．
ＴｈｉｓｒｅｓｅａｒｃｈｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅ
ｓｅａｒｃｈＰｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ
Ｎｏ．２０１１ＣＢ３０２５０５ａｎｄｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａ
ｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．６０８０３１３８．

８９３１ 计　　算　　机　　学　　报 ２０１２年
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ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．７
Ｊｕｌｙ２０１２

　

收稿日期：２０１１１２２６；最终修改稿收到日期：２０１２０５１６．本课题得到国家自然科学基金（６１１７１１０８）、国家“八六三”高技术研究发展计划
项目基金（２０１１ＡＡ０１０６０４）资助．李翔宇，男，１９８７年生，硕士研究生，助理工程师，主要研究方向为移动通信网络、物理层安全等．
Ｅｍａｉｌ：ｌｕｃｋｙｘｉａｎｇｙｕ＠ｇｍａｉｌ．ｃｏｍ．金　梁，男，１９６９年生，博士，教授，博士生导师，主要研究领域为移动互联网、第三代移动通信、物理
层安全、超宽带通信等．黄开枝，女，１９７３年生，博士，副教授，主要研究方向为无线通信、第三代移动通信等．吉　江，男，１９８３年生，博士
研究生，主要研究方向为无线通信、物理层安全等．

基于联合信道特征的中继物理层安全传输机制
李翔宇　金　梁　黄开枝　吉　江
（国家数字交换系统工程技术研究中心　郑州　４５０００２）

摘　要　针对中继节点不可信的问题，提出了一种基于联合信道特征的中继物理层安全传输机制．首先将中继前
后的两个信道等效合并为一个，得到联合信道特征．然后在联合信道特征的零空间中，增加人工噪声，使参与转发
的中继节点无法获得有效信息量．仿真结果表明：当增加的人工噪声处于合法接收者信道特征的零空间时，可以提
高协作中继系统的保密容量，合法接收者的误码率要远低于不可信中继；保密容量随中继数量增加的变化趋势与
窃听者的分布相关．

关键词　物理层安全；协作中继系统；保密容量；人工噪声
中图法分类号ＴＮ９１８　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１３９９
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ＬＩＸｉａｎｇＹｕ　ＪＩＮＬｉａｎｇ　ＨＵＡＮＧＫａｉＺｈｉ　ＪＩＪｉａｎｇ
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ｆｉｃｉａｌｎｏｉｓｅｌｉｅｓｉｎｔｈｅｎｕｌｌｓｐａｃｅｏｆｔｈｅｌｅｇｉｔｉｍａｔｅｒｅｃｅｉｖｅｒ’ｓｃｈａｎｎｅｌ，ｓｅｃｒｅｃｙｃａｐａｃｉｔｙｏｆｔｈｅｃｏｏｐ
ｅｒａｔｉｖｅｒｅｌａｙｓｙｓｔｅｍｃａｎｂｅｉｍｐｒｏｖｅｄａｎｄｔｈｅｂｉｔｅｒｒｏｒｒａｔｉｏｏｆｔｈｅｌｅｇｉｔｉｍａｔｅｒｅｃｅｉｖｅｒｉｓｍｕｃｈ
ｓｍａｌｌｅｒｔｈａｎｕｎｔｒｕｓｔｅｄｒｅｌａｙｓ．Ｔｈｅｔｒｅｎｄｏｆｔｈｅｓｅｃｒｅｃｙｃａｐａｃｉｔｙ，ｃｈａｎｇｅｄｂｙｉｎｃｒｅａｓｉｎｇｒｅｌａｙ
ｎｕｍｂｅｒ，ｒｅｌａｔｅｓｔｏｔｈｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｅａｖｅｓｄｒｏｐｐｅｒｓ．

犓犲狔狑狅狉犱狊　ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙ；ｃｏｏｐｅｒａｔｉｖｅｒｅｌａｙｓｙｓｔｅｍ；ｓｅｃｒｅｃｙｃａｐａｃｉｔｙ；ａｒｔｉｆｉｃｉａｌｎｏｉｓｅ

１　引　言
近年来，协作中继系统已成为无线网络通信

技术的研究热点之一．在４Ｇ通信ＬＴＥＡｄｖａｎｃｅｄ
系统中［１］，通过基站（ｅＮｏｄｅＢ）和中继站（Ｒｅｌａｙ

Ｓｔａｔｉｏｎ，ＲＳ）之间的协作，可以提高小区边缘用户的
通话质量，增加小区的覆盖范围和系统吞吐率，减少
传输所消耗的功率，并降低相邻小区之间的干扰．但
是，由于其中间节点多，网络结构复杂，开放性强，通
信信息极易被第三方用户获取，因此面临较大的安
全威胁．尤其是在中继节点不可信的情况下，通信双



方的信息安全问题变得尤为突出．
传统无线网络安全的研究主要集中于密钥加密

体制．随着无线通信网络日益复杂，需要构建更严密
的密钥生成和管理协议．并且，由于无线通信的开放
性，一但高层的加密机制被破解，通信的信息将完全
暴露．所以，在无线通信中，防止信息在传输过程中被
截获往往比防止信息被解密更有积极意义．１９７５年，
Ｗｙｎｅｒ［２］提出了点对点通信的物理层安全模型和保
密容量（ＳｅｃｒｅｃｙＣａｐａｃｉｔｙ）的概念，为从物理层提高
无线中继系统的安全性提供了可行思路．文献［３４］
对中继节点的可信性问题进行了研究，计算了中继
节点不可信时的保密容量，但主要是借助编码方式
对各种模型下的理论极限进行计算．文献［５６］分别
采用接收者发送干扰信号和外部节点协助干扰的方
式，对非可信中继节点进行适当的干扰，为解决中继
节点不可信的问题提供了可行思路，但该文献只研
究了单一中继窃听者的情况．文献［７］在此基础上提
出了一种更明确、更优化的干扰权值计算方法．
Ｅｋｒｅｍ等人［８］提出了一个更普遍的模型，中继节点
本身也是发射节点，也有信息要传输，建立了协作
中继广播信道模型，但要求发送者和接收者之间
有直达径．文献［９］提出了一种中继窃听者广播虚
假信道信息，欺骗发送者的情况，依托于编码方式
计算了保密容量域．Ｙｕｋｓｅｌ等人［１０］还研究了中继
节点协助窃听者干扰正常接收者的情况．在这些
方式中，大多数信道模型要求发送端和接收端之
间有直达径，并且只研究了单一不可信节点参与
协作转发的模型，因此应用场合有一定的局限性．

基于上述不足，本文提出了一种基于联合信道
特征的中继物理层安全传输机制，首先建立了多中
继协作信道模型，将中继前后的两个信道等效合并
为一个，得到联合信道特征矩阵．然后以联合信道特
征为参数，增加人工噪声［１１１２］，解决了中继节点不可
信情况下的安全传输问题，计算了系统的保密容量
和信号最佳发射功率比例．通过仿真证明，当增加的
人工噪声处于合法接收者信道特征的零空间时，可
以提高协作中继系统的保密容量，且合法接收者的
误码率要远低于不可信中继．随着中继数量的增加，
保密容量的变化趋势与窃听者的分布相关．本文方
法能够解决中继节点不可信时的安全传输问题，其
系统模型能够在移动蜂窝网等场景中获得较为广泛
的应用．

２　系统模型
协作中继信道的系统模型如图１所示，Ａｌｉｃｅ是

拥有犕（犕＞１）根天线的基站，利用犖（犖＞１）个中
继节点Ｒｅｌａｙ｛犚１，犚２，…，犚犖｝，向Ｂｏｂ发送信息．
Ａｌｉｃｅ与Ｂｏｂ之间没有直达径，Ｒｅｌａｙ和Ｂｏｂ均只有
１根天线．系统中的某些Ｒｅｌａｙ同时作为内部窃听
者Ｅｖｅ存在，即不可信的中继节点，在执行正常转
发功能同时进行窃听．

图１　协作中继信道系统模型

Ａｌｉｃｅ发出的源信息犠在信息集合｛１，２，…，２狀犚｝
中服从均匀分布，并通过编码器映射到码字ν狀，编
码器使用的码本服从高斯分布．将系统整个传输过
程分为一个个相等的时间单位，每个时间单位传输
一个已编码的信源符号，各信源符号在发射前会经
过预处理向量犵１，信号总功率为犈｛｜犵１ν｜２｝＝犘狊，天
线发射功率最大值为犘狋．系统内各节点均受到加性
高斯白噪声的影响．

假设信道为平坦衰落信道．Ａｌｉｃｅ的犕根天线
和犖个Ｒｅｌａｙ之间的信道可以表示为

犎犃犚＝
犺犃犚（１，１）犺犃犚（１，２） …犺犃犚（１，犖）
犺犃犚（２，１） 犺犃犚（２，２） …犺犃犚（２，犖）


犺犃犚（犕，１）犺犃犚（犕，２） …犺犃犚（犕，犖

熿

燀

燄

燅）

（１）

其中，第狀列表示Ａｌｉｃｅ与第狀个Ｒｅｌａｙ之间的信道
特征，用犺犃犚（，狀）表示．

Ｒｅｌａｙ均处于半双工模式，采用放大转发（Ａｍ
ｐｌｉｆｙａｎｄＦｏｒｗａｒｄ，ＡＦ）［１３］的方式进行工作，Ｒｅｌａｙ
和Ｂｏｂ之间的信道用犺犚犅表示，将中继转发所增加
的放大系数ω狀和延时系数τ狀均计入犺犚犅中
犺犚犅＝［犺犚１犅犺犚２犅…犺犚犖犅］Ｔ
＝［犺犚１，犅ω１ｅ－ｊωτ１犺犚２，犅ω２ｅ－ｊωτ２…犺犚犖，犅ω犖ｅ－ｊωτ犖］Ｔ

（２）
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３　一种基于联合信道特征的
中继物理层安全传输机制
Ａｌｉｃｅ、Ｂｏｂ和Ｅｖｅ是已知整个系统的信道状态

信息（ＣｈａｎｎｅｌＳｔａｔｅＩｎｆｏｒｍａｔｉｏｎ，ＣＳＩ），Ａｌｉｃｅ基于
ＣＳＩ采用增加人工噪声的方式对传输数据进行加密．

假设，每个Ｒｅｌａｙ都是非可信节点，并且各个
Ｒｅｌａｙ之间不会联合处理信息，要保证Ｒｅｌａｙ对转
发的信息一无所知，必须保证Ｒｅｌａｙ获得的信息量
犐（犡；犣犚）＝０．因此提出联合信道特征的概念，将
Ａｌｉｃｅ到Ｒｅｌａｙ再到Ｂｏｂ之间的信道看成一个整体，
忽略内部的传输和转发细节，只考虑其对信号幅度
与相位等参数的影响，等效成Ａｌｉｃｅ直接传输到Ｂｏｂ
的一个信道．即将Ａｌｉｃｅ与Ｒｅｌａｙ之间的信道特征
犎犃犚和Ｒｅｌａｙ与Ｂｏｂ之间的信道特征犺犚犅合并，组成
联合信道特征犺犃犚犅．
犺犃犚犅＝犎犃犚犺犚犅

＝

犺犃犚（１，１）犺犃犚（１，２） …犺犃犚（１，犖）
犺犃犚（２，１） 犺犃犚（２，２） …犺犃犚（２，犖）


犺犃犚（犕，１）犺犃犚（犕，２） …犺犃犚（犕，犖

熿

燀

燄

燅）

犺犚１犅
犺犚２犅

犺犚犖

熿

燀

燄

燅犅
＝［犺犃１犅犺犃２犅…犺犃犕犅］Ｔ （３）
使用该联合信道特征构造人工噪声，对传输数

据进行加密［１１］．定义犽时刻的发射信号为狏犽，服从
高斯分布．基于上述信道模型，将整个传输过程分为
两个阶段．

第１个阶段，Ａｌｉｃｅ向所有Ｒｅｌａｙ发送信号狓犽，
狓犽包括信息承载信号狊犽和构造的人工噪声信号狀犽两
个部分：

狓犽＝狊犽＋狀犽＝犵１狏犽＋犵２狌犽 （４）
其中，犵１、犵２均为经过归一化处理的犕×１维向量．
犵１用来对狏犽进行适当的波束成型，与犺犃犚犅同向．狌犽是
人工噪声信号的码字，由犵２对其进行映射，确保人
工噪声信号位于犺犃犚犅的零空间，即犺犎犃犚犅犵２＝０．

则第狀个中继节点实际收到的信号为
狉狀，犽＝犺犎犃犚（，狀）犵１狏犽＋犺犎犃犚（，狀）犵２狌犽＋犲犽１ （５）

犲犽１为高斯白噪声，犺犃犚（，狀）是犎犃犚的第狀列．
第２个阶段，所有Ｒｅｌａｙ将收到的信号狉狀，犽进行

放大转发．由于狀犽与犺犃犚犅正交，则Ｂｏｂ实际接收到
的信号为

狔犽＝犺犎犃犚犅犵１狏犽＋犺犎犃犚犅犵２狌犽＋犲犽
＝犺犎犃犚犅犵１狏犽＋犲犽 （６）

显然Ｂｏｂ没有受到人工噪声的影响，接收信号的信
噪比较高．

在犎犃犚犅的零空间中，可以选择合适的狀犽，使
得犵２与窃听者信道特征犺犃犚（，狀）的夹角最小，
犺犎犃犚（，狀）犵２最大，降低Ｒｅｌａｙ收到信号的信噪比．

４　保密容量及性能分析
４．１　系统保密容量

假设系统中多个内部窃听者之间不联合处理信
息．信道模型可以简化为如图２所示的情况．

图２　单一内部窃听者情况下的信道模型

由于Ａｌｉｃｅ在发送时添加了人工噪声，使得Ｅｖｅ
端信噪比降低，而人工噪声到达Ｂｏｂ处时正好消
失，所以Ｂｏｂ收到信号的信噪比要高过Ｅｖｅ，因而系
统存在非０的保密容量．

对第狀个中继节点来说，系统的保密容量应
为［１１，１４］

犆ｓｅｃ犚狀ｍａｘ犘犡犘犢犣｜犡
［犐（犡；犢）－犐（犡；犣）］　　

＝犠２ｌｏｇ１＋
犺犎犃犚犅犵１２δ２狊犽
δ２犲（ ）

犽
－

　犠２ｌｏｇ１＋
犺犎犃犚（，狀）犵１２δ２狊犽

犺犎犃犚（，狀）犵２２δ２狀犽＋δ２犲犽（ ）
１

（７）
因为系统只有一半的时间用来有效传输信息，

所以系统各个信道的信道容量要乘以１／２．当人工
噪声服从高斯分布时，等号成立．

从上述结果可以看出，当存在中继窃听者时，系
统的保密容量受到信道特征矩阵以及信号和噪声功
率的影响．在实际中，每一时刻犺犃犚犅和犎犃犚已知，高
斯白噪声功率δ２犲犽和δ２犲犽１已经确定，在犘狋保持不变的
情况下，可以通过调整狊犽和狀犽的功率比，来对保密
容量进行调节．

计算系统整体的保密容量，必须保证所有中继
节点转发信息的安全性，对同时存在多个内部窃听
者的情况进行分析．当存在多个窃听者时，系统的保
密容量应为［１５］
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犆狊＝ｍａｘｍｉｎ犼＝１，２，…，犑
［犐（犡；犢）－犐（犡；犣犼）］ （８）

其中，犐（犡；犣犼）表示第犼个窃听者获得的信息量．因
此，为了保证对所有Ｒｅｌａｙ的安全性，系统整体的保
密容量只能达到上述所有保密容量的最小值

犆ｓｅｃ犚＝ｍｉｎ（犆ｓｅｃ犚１，犆ｓｅｃ犚２，…，犆ｓｅｃ犚狀） （９）
Ａｌｉｃｅ最大可以此速率发送数据，当任意一个

Ｒｅｌａｙ为窃听者时，都能保证系统的安全性．
４．２　最佳信号发射功率比例

要通过调整狊犽和狀犽的功率比，来对保密容量进
行调节，就需要求出最佳的信号发射功率，研究信号
功率犘狊占总发射功率犘狋的比例对保密容量的影
响，即＝犘狊／犘狋．

对第狀个中继节点进行分析，当人工噪声服从
高斯分布时，保密容量表达式等号成立
犆ｓｅｃ犚狀＝ｍａｘ犘犡犘犢犣｜犡

［犐（犡；犢）－犐（犡；犣）］　　　　

＝犠２ｌｏｇ１＋
犺犃犚犅２犵１２δ２狊犽

δ２犲（ ）
犽

－

　犠２ｌｏｇ１＋
ｃｏｓ２α犺犃犚（，狀）２犵１２δ２狊犽

ｃｏｓ２β犺犃犚（，狀）２犵２２δ２狀犽＋δ２犲犽（ ）
１

（１０）
其中，信道特征犺犃犚犅与预处理向量犵１平行，犺犃犚（，狀）与
向量犵１、犵２的夹角分别为α和β．

信号发射功率δ２狊犽＝犘狋，人工噪声发射功率
δ２狀犽＝犘狋（１－），则保密容量表达式可表示为
犆ｓｅｃ犚狀＝犠２ｌｏｇ１＋

犺犃犚犅２犵１２犘狋
δ２犲（ ）

犽
［ －

ｌｏｇ１＋ ｃｏｓ２α犺犃犚（，狀）２犵１２犘狋
ｃｏｓ２β犺犃犚（，狀）２犵２２犘狋（１－）＋δ２犲犽（ ）］

１
（１１）

令式（１１）对取导，可求得保密容量极大时
的值，但所求结果比较复杂，所以可在某些情况下做
相应的简化处理．由于犺犃犚犅、犺犃犚（，狀）、犵１和犵２均已经
过归一化处理，则保密容量表达式可简化为
犆ｓｅｃ犚狀＝
　犠２ｌｏｇ１＋

犘狋
δ２犲（ ）

犽
－犠２ｌｏｇ１＋

犘狋ｃｏｓ２α
犘狋（１－）ｃｏｓ２β＋δ２犲犽（ ）

１

（１２）
研究信号功率占总发射功率的比例，本质上

就是研究人工噪声对系统保密容量提高的影响，所
以可先弱化白噪声的影响，假设系统的信道状况较
好，白噪声功率较低δ２犲犽１犘狋，令γ＝ｃｏｓ

２α
ｃｏｓ２β

，则

　犆ｓｅｃ犚狀≈犠２ｌｏｇ１＋
犘狋
δ２犲（ ）

犽
－犠２ｌｏｇ１＋γ


１－（ ）（１３）

令其对求导，可求得系统保密容量极大时
的值，即

犘狋（１－γ）２－２犘狋＋犘狋－δ２犲犽γ≈０ （１４）
根据假设，白噪声功率较低，δ２犲犽犘狋，可再次

简化
犘狋（１－γ）２－２犘狋＋犘狋≈０ （１５）

解方程（１５），可得系统保密容量最大时，信号功
率占发射总功率犘狋的比例：

≈１
１＋槡γ （１６）

式（１６）的结论即为整体发射功率犘狋保持不变
的情况下，信道状况较好时，信号的最佳发射功率，
此时，系统的保密容量达到最大值．

５　模型仿真
５．１　信号功率占总发射功率比例对保密容量的影响

首先研究参数对保密容量的影响，分析γ为
不同值时，保密容量随的变化趋势．针对式（１２），
设定如表１的仿真数据．

表１　第１组仿真参数设置
参数名 取值
犘狋 １００ｍＷ
δ２犲犽 ０．１ｍＷ
δ２犲犽１ ０．１ｍＷ
ｃｏｓ２α ０．１
ｃｏｓ２β ０．５、０．１、０．０２
犠 ２００Ｈｚ

仿真结果如图３所示，从图中可以看出，系统保
密容量首先随着的增大而增大，当增大到一定程
度之后又开始减小．主要是由于，当比较小时，用
于发射信号的功率很少，Ｂｏｂ接收到的信噪比较低，
信息量较少，保密容量自然受到影响，当比较大
时，Ｂｏｂ接收到的信息量较多，但由于人工噪声功率
较小，Ｅｖｅ也能接收到比较多的信息，所以保密容量
也较小．当＝１００％时，人工噪声功率为０，但由于
发射天线设置了指向Ｂｏｂ的波束成形，Ｅｖｅ获得的
信息量仍然不如Ｂｏｂ，所以有非０的保密容量．因
此，增加人工噪声可以显著地提高系统的保密容量．

同时，保密容量也受窃听者信道与两预处理向
量犵１、犵２夹角比值γ的影响，γ的物理意义表示人工
噪声对中继窃听者接收信噪比的影响．γ越大，说明
窃听者信道与人工噪声正交性越好，受人工噪声影
响越小．因此，当γ较大时，需要将更多的功率分配
到人工噪声上，用来对窃听者进行足够的干扰，系统
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图３　第１组参数仿真图

的保密容量也相对较小，且在较小时就已经达到
极大值．反之，若γ较小，则将较少的功率分配到人
工噪声上就可以对窃听者产生足够的干扰，发射信
号的功率就比较大，系统的保密容量也相应较大．
图３中还用竖线标明了当保密容量达到最大值时
的值，验证了式（１６）的相关结论．
５．２　中继节点数量对保密容量的影响

第２组仿真讨论中继节点数量犖对系统保密
容量的影响．针对不同数量的中继节点，依照高斯分
布随机产生信道特征矩阵犎犃犚和犺犚犅，然后计算出
联合信道特征犺犃犚犅以及预处理向量犵１和犵２，并将相
应矩阵进行归一化．

当系统内只存在固定数量犔（犔犖）的内部窃
听者时，因为窃听节点是随机选取的，为不失一般
性，可以在研究系统保密容量的变化趋势时，采用多
个中继节点产生系统保密容量的均值作为参数，针
对不同的中继数量，进行多次仿真，计算系统保密容
量的均值．
　犆－ｓｅｃ犚＝∑

犖

狀＝１

犠
２ｌｏｇ１＋

犺犎犃犚犅犵１２δ２狊犽
δ２犲（ ）

犽
［ －

犠
２ｌｏｇ１＋

｜犺犎犃犚（，狀）犵１｜２δ２狊犽
｜犺犎犃犚（，狀）犵２｜２δ２狀犽＋δ２犲犽（ ）］

１
犖
（１７）

设定如表２仿真数据．
表２　第２组仿真参数设置

参数名 取值
犘狋 １００ｍＷ
δ２犲犽 ０．１ｍＷ
δ２犲犽１ ０．１ｍＷ
犕 ８
犖 ４、８、１６、３２
犠 ２００Ｈｚ

　　仿真结果如图４所示，从图中可以看出，中继节
点的数量越多，系统的保密容量会越大，但增加中继
节点数量对保密容量的改善也越来越小．这主要是
由于Ａｌｉｃｅ到Ｂｏｂ之间的信道特征犺犃犚犅＝犎犃犚犺犚犅，
是由每个中继节点的信道特征犺犃犚（，狀）加权组合而
成．因此，犺犃犚犅与每个犺犃犚（，狀）都有一定的相关性，而
人工噪声信号与犺犃犚犅完全正交．当犖较大时，信道
犎犃犚犅的冗余度就较高，与犺犃犚（，狀）的相关性就较弱，则
相关中继节点受人工噪声影响就比较大，收到的信
号也较弱，系统会有比较大的保密容量．反之，当犖
较小时，信道犺犃犚犅与犺犃犚（，狀）相关性较大，中继信道与
人工噪声夹角β变小，受人工噪声影响也较小，所以
系统的保密容量会变小．

图４　系统存在固定数量内部窃听者

当系统内所有中继节点均为窃听者时，研究增
加中继数量犖对系统保密容量的影响，采用式（９）
的结论，参照表２的仿真参数进行多次仿真，然后取
均值．结果如图５所示，从图中可以看出，当所有中
继节点均为内部窃听者时，系统保密容量随着中继
节点数量犖的增加而减小．这主要是因为，中继节
点越多，窃听者就越多，同时保证所有节点获得信息
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量犐（犡；犣犚）→０的难度也越大，系统的安全性自然
是降低的．分析保密容量随发射功率增长的变化趋
势，与仿真１中γ比较大的情况类似，原因是γ比较
大时，该中继窃听者受人工噪声影响较小，获得的信
息量较多，导致系统保密容量较小，根据式（９），系统
保密容量随γ最大的节点进行变化．

图５　所有中继节点均为内部窃听者时
保密容量与中断节点数量犖的关系

在上述两组仿真情况中，系统保密容量随犖的
变化呈现出截然不同的变化趋势，而且在实际中，参
与转发的中继节点越多，所消耗的能量也就越多，因此
需要根据实际情况进行均衡，选择合适的中继数量．
５．３　节点误码率性能

最后针对引入人工噪声对系统性能的影响以及
实际的安全传输效果进行探讨，建立一个简单的系
统模型，对上述结果进行仿真验证．在实际应用中，信
道状态信息主要包括两个部分，一是和距离有关的信
道衰落，二是随机的相位变化，例如犺犃犚＝犱－犮／２

犃犚ｅｊθ，
犱犃犚表示Ａｌｉｃｅ与Ｒｅｌａｙ之间的距离，距离衰落指数
犮取３．５，θ在［０，２π）之间均匀分布．可根据此生成
犎犃犚和犺犚犅．

增加人工噪声的主要作用在于，当系统信道特
征缓变或不变时，对窃听者Ｅｖｅ收到的信号添加随
机干扰，防止其通过盲辨识或反卷积来估计信道，增
加系统的安全性．因此，仿真发送１０６个ＢＰＳＫ码
元，系统信道特征在整个传输阶段保持稳定，增加的
人工噪声在每个码元之间随机变化，但均处于犺犃犚犅
的零空间．为了计算方便，设置第狀个中继节点的放
大系数为（犱－犮／２犚狀犅）－１，用于抵消路径传输损耗，犱犚狀犅为
第狀个中继与Ｂｏｂ之间的距离．Ｒｅｌａｙ和Ｂｏｂ节点
接收到的白噪声功率均为２．５×１０－９Ｗ，由于Ｒｅｌａｙ
转发的信号里也含有白噪声，所以Ｂｏｂ受白噪声的
影响更大．具体仿真参数如表３所示．

表３　第３组仿真参数设置
参数名 取值
犘狋 ０～１０Ｗ
 １００％，５０％
犱犃犚 ［１００，１２０］ｍ
犱犚犅 ［４０，６０］ｍ
犕 ６
犖 ５

测试码元数 １０６

表３中，＝１００％表示所有功率用来发送有用
信号，不发送人工噪声．＝５０％表示有５０％的功率
用来发送人工噪声．对Ｒｅｌａｙ和Ｂｏｂ两种情况下的
误码率进行仿真对比，随机选取犖个Ｒｅｌａｙ节点中
的一个为例，仿真结果如图６所示．

图６　Ｒｅｌａｙ和Ｂｏｂ的误码率对比

从图６中可以看出，当＝１００％时，随着发射
功率的增加，Ｂｏｂ和Ｒｅｌａｙ的误码率比之＝５０％时
有显著的降低，这主要是因为所有功率用来发送有
用信号，能够更有效地克服白噪声的干扰．显然，引
入人工噪声使得功率利用率有所降低，在一定程度
上导致了信道效率的下降，系统受白噪声影响更大，
误码率变高，传输速率降低．但是，人工噪声对系统
安全性的改善也是显而易见的．当＝１００％时，虽
然发射信号设置了指向Ｂｏｂ的波束成型，但由于
Ｒｅｌａｙ节点接收到的白噪声功率比Ｂｏｂ要小，所以
Ｒｅｌａｙ通过简单的矩阵变换完成相位调整后，其误
码率性能虽比合法接收者Ｂｏｂ略差，但相差不大．
当增加人工噪声后，＝５０％时，不可信Ｒｅｌａｙ节点
的接收信号趋于混乱，误码率变为接近５０％，无法
正确还原信息内容，系统安全性得到了保证．因此，
基于联合信道特征与人工噪声的安全机制，虽然损
失了部分信道传输效率，但系统的安全性得到了很
大的提高，其意义在于能够在物理层屏蔽不可信中
继节点的窃听，使中继节点在转发信息的同时对信
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息内容一无所知．

６　结束语
文章针对中继节点的不可信问题，结合点对点

通信物理层安全中ＭＩＳＯ系统的现有结论，提出了
一种基于联合信道特征的中继物理层安全传输机
制．将Ａｌｉｃｅ到Ｒｅｌａｙ再到Ｂｏｂ之间的信道看成一
个整体，忽略内部的传输和转发细节，以增加人工噪
声的方式，对窃听者进行干扰．建立了相应的信道模
型，计算了系统的保密容量．

通过特定情况的仿真得出，当增加的人工噪声
处于联合信道特征的零空间中时，能够提高系统的
保密容量，且保密容量随信号功率占发射总功率比
例的增大先增大后减小．窃听者分布情况不同时，
系统保密容量随中继节点数量犖的变化趋势不同．

在以后的研究中，一方面可以对其它应用场景
进行讨论，如无线自组织网和传感器网等，另一方面
还可以将其它物理层安全技术应用到协作中继系统
中来，满足不同应用条件的需求．
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６０４１ 计　　算　　机　　学　　报 ２０１２年
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计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．７
Ｊｕｌｙ２０１２

　

收稿日期：２０１１０１２１；最终修改稿收到日期：２０１２０１０３．本课题得到国家自然科学基金（６０８７３１１９）、教育部高等学校博士点基金
（２００８０７１８０００５）资助．李永明，男，１９６６年生，博士，教授，研究领域为非经典计算理论、计算智能、量子计算与量子信息、格上拓扑学．
Ｅｍａｉｌ：ｌｉｙｏｎｇｍ＠ｓｎｎｕ．ｅｄｕ．ｃｎ．李　平，女，１９７９年生，博士，讲师，研究方向为非经典计算理论、计算智能．

基于量子逻辑的图灵机及其通用性
李永明１），２）　　李　平２）

１）（陕西师范大学计算机科学学院　西安　７１００６２）
２）（陕西师范大学数学与信息科学学院　西安　７１００６２）

摘　要　基于量子逻辑的自动机理论是量子计算模型的一个重要研究方向．该文研究了基于量子逻辑的图灵机
（简称量子图灵机）及其一些变形，给出了包括非确定型量子图灵机犾ＶＴＭ，确定型量子图灵机犾ＶＤＴＭ以及相应
类型的多带量子图灵机，并引入量子图灵机基于深度优先与宽度优先识别语言的两种不同定义方式，证明了这两
种定义方式在量子逻辑意义下是不等价的．进一步证明了犾ＶＴＭ、犾ＶＤＴＭ与相应类型的多带量子图灵机之间的
等价性．其次，给出了量子递归可枚举语言及量子递归语言的定义，并给出了二者的层次刻画，证明了犾ＶＴＭ与
犾ＶＤＴＭ不等价，但两者作为量子递归语言的识别器是等价的．最后，文中讨论了基于量子逻辑的通用图灵机的存
在性问题，给出了一套合理编码系统，证明了基于量子逻辑的通用图灵机在其所取值的正交模格无限时不存在，而
在其所取值的正交模格有限时是存在的．

关键词　量子逻辑；量子计算；量子图灵机；量子递归可枚举语言；量子递归语言
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１　引　言
量子计算源于物理与计算之间的联系［１］，由

Ｓｈｏｒ于１９９４年发现了在量子计算机上进行大数分
解的多项式时间算法以及Ｇｒｏｖｅｒ发现了平方根时
间的量子搜索算法之后，量子计算日益受到人们的
关注与重视，量子计算模型便是其中一个很重要的
研究课题．由应明生等建立的基于量子逻辑的自动
机（也称量子自动机）理论［２１０］是量子计算模型方面
的一个重要研究方向，目前已得到了与经典逻辑意
义下不同的结果，并尝试揭示量子计算的逻辑基础．

文献［２６，８１０］主要讨论了基于量子逻辑的有
穷自动机的一些性质，文献［７］讨论了基于量子逻辑
的下推自动机的一些性质，都得到了一些不同于经
典自动机的结论，而对于基于量子逻辑的图灵机目
前还没有研究，本文的主要工作就是进一步讨论基
于量子逻辑的图灵机（也称量子图灵机）的一些
性质．

经典图灵机及其许多变形识别语言的能力都是
相同的，正因为如此，图灵机可以作为计算的一般模
型．另外，通用图灵机（可编程图灵机）是存在的，通
用图灵机可以模拟任意一个图灵机，这也是将图灵
机作为现代计算机的形式模型的根本原因．我们知
道，基于量子逻辑的有穷自动机与经典自动机的性
质有所区别，主要是因为其真值格不满足分配律．但
同时，许多重要性质，诸如Ｋｌｅｅｎｅ定理、ＢüｃｈｉＥｌｇｏｔ
定理以及Ｓｃｈüｔｚｅｎｂｅｒｇｅｒ定理，在量子自动机情形
时都成立，不过其相关构造都具有量子逻辑特性．比
如，量子逻辑意义下，确定型有穷自动机与非确定型
有穷自动机仍然是等价的，但经典的子集构造方法
这时是不适用的．为此我们给出了量子逻辑意义下
的子集构造方法，并籍此证明了量子逻辑意义下确
定型有穷自动机与非确定型有穷自动机的等价性，
该构造不依赖于分配性，但其复杂性远较经典构造
困难，相关的构造与分析参见文献［１０］．因此，我们
想进一步知道：在其真值格不满足分配律情况下，基
于量子逻辑的图灵机及其各种变形之间识别语言的
定义方式以及识别语言的能力如何？基于量子逻辑
的通用图灵机存在吗？这两个重要问题就是本文所
研究的主要内容．我们将给出量子逻辑意义下的相
关构造，并得到一些与经典图灵机本质不同的结果．

第２节主要介绍量子图灵机的概念及其所识别
的语言，给出不同类型的量子图灵机的定义，包括：

非确定型量子图灵机犾ＶＴＭ、具有分明转移函数的
量子图灵机犾ＶＴＭｃ，确定型量子图灵机犾ＶＤＴＭ、
允许读写头不动的量子图灵机犾ＶＴＭＳ，相应类型
的多带量子图灵机：犽带犾ＶＴＭ、犽带犾ＶＴＭｃ、犽带
犾ＶＤＴＭ及相应类型的双向无穷带量子图灵机：
犾ＴＶＴＭ、犾ＴＶＴＭｃ、犾ＴＶＤＴＭ，并给出基于宽
度优先识别语言与基于深度优先识别语言的两种
（不等价）定义．并进一步证明犾ＶＴＭ、犾ＶＴＭｃ、
犾ＶＴＭＳ、犽带犾ＶＴＭ、犽带犾ＶＴＭｃ、犾ＴＶＴＭ、
犾ＴＶＴＭｃ在深度优先方式下的等价性；犾ＶＤＴＭ、犽
带犾ＶＤＴＭ、犾ＴＶＤＴＭ的等价性．

第３节给出量子递归可枚举语言和量子递归语
言的层次刻画，进一步证明犾ＶＴＭ与犾ＶＤＴＭ不等
价，但两者作为量子递归语言的识别器是等价的，这
也是基于量子逻辑的图灵机不同于经典图灵机的一
个重要方面．

第４节讨论基于量子逻辑的通用图灵机（即通
用犾ＶＴＭ、犾ＶＤＴＭ）的存在性问题，给出量子图灵
机的一套合理编码系统，进一步证明当正交模格犾
无限时，通用犾ＶＴＭ犕狌，犾ＶＤＴＭ犕狌犱是不存在
的，而当正交模格犾有限时，通用犾ＶＴＭ犕狌，
犾ＶＤＴＭ犕狌犱存在，并给出其构造．

２　量子图灵机概念及其基本性质
首先回顾一些关于量子逻辑的基本内容．量子

逻辑是指真值为完备正交模格的逻辑，也称为正交
模格值逻辑［１１１２］．本文采用文献［２３］的有关记号．完
备的正交模格是七元组犾＝〈犾，，∧，∨，⊥，０，１〉，
其中

（１）犾＝（犾，，∧，∨，⊥，０，１）是完备格，１和０
分别是最大元和最小元，是偏序，对犡犾，∨犡，
∧犡分别表示犡的上确界与下确界．

（２）一元运算⊥是犾上的正交补，满足如下条
件：犪，犫∈犾，

（ｉ）犪∧犪⊥＝０，犪∨犪⊥＝１；
（ｉｉ）犪⊥⊥＝犪；
（ｉｉｉ）犪犫蕴含犫⊥犪⊥；
很容易看出，条件（ｉｉｉ）与ＤｅＭｏｒｇａｎ对偶律是

等价的：即犪，犫∈犾，
（ｉｉｉ′）（犪∧犫）⊥＝犪⊥∨犫⊥，（犪∨犫）⊥＝犪⊥∧犫⊥；
一个正交模格就是满足如下正交模律的正交

格：犪，犫∈犾，
（ｉｖ）犪犫蕴含犪∨（犪⊥∧犫）＝犫．
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在正交模格犾上定义蕴含算子→满足犪，犫∈犾，
犪→犫＝１当且仅当犪犫．双蕴含的定义为犪，犫∈犾，
犪犫＝（犪→犫）∧（犫→犪）．正交模格值逻辑（即量子逻
辑）的语法与经典一阶逻辑类似．"，∨，→是３个原
始连接词，是原始量词，∧，是由　"，∨，→和
定义．语义方面，将　"，∨，→分别理解为正交模格
上的⊥，∨，→运算，解释为下确界．集合论公式
狓∈犃的真值为狓∈犃＝犃（狓）．公式φ是有效的当
且仅当φ＝１，并记为

犾
φ．

定义１．　一个基于量子逻辑的图灵机（简称为
量子图灵机，记为犾ＶＴＭ）是一个七元组：

犕＝（犙，Σ，Γ，δ，犐，犅，犉），
其中，犙为有限状态集合；犐，犉：犙→犾为犙的犾值子
集，代表初始状态与接受状态，狇∈犙，犐（狇）表示命
题“狇为初始状态”的真值，犉（狇）表示命题“狇为终状
态”的真值；Γ为有限带符号表；犅∈Γ称为空白符；
ΣΓ－｛犅｝为有限输入字母表，除了空白符犅之
外，只有Σ中的符号才能在犕启动时出现在输入带
上；δ是犙×Γ×犙×Γ×｛犔，犚｝上的一个犾值子集，
即δ：犙×Γ×犙×Γ×｛犔，犚｝→犾，称δ为犾值转移函
数或量子转移函数，狆，狇∈犙，狓，狓′∈Γ，δ（狇，狓，狇′，
狓′，犱）表示命题“犕在状态狇读入符号狓，状态改为
狇′，并在狓所在的带方格中印刷符号狓′然后将读头
向左（当犱＝犔）或向右（当犱＝犚）移动一格”的真值．

一些符号与说明：
（１）描述犾ＶＴＭ犕所识别的逻辑语言的原子

命题有如下３类：
“狇为初始状态”，记为“狇∈犐”；
“狇为终状态”，记为“狇∈犉”；
“犕在状态狇读入符号狓，状态改为狇′，并在狓

所在的带方格中印刷符号狓′然后将读头向左（当
犱＝犔）或向右（当犱＝犚）移动一格”，记为“（狇，狓，狇′，
狓′，犱）∈δ”．

上述命题的真值分别为犐（狇），犉（狇），δ（狇，狓，狇′，
狓′，犱）．我们把描述犾ＶＴＭ犕所识别的逻辑语言的
原子命题全体之集记作犪狋狅犿（犕），即
犪狋狅犿（犕）＝｛“狇∈犐”：狇∈犙｝∪｛“狇∈犉”：狇∈犙｝∪
｛“（狇，狓，狇′，狓′，犱）∈δ”：狆，狇∈犙，狓，狓′∈Γ｝．

　　（２）设Σ＝∪∞狀＝０Σ狀表示Σ上所有长度有限的
串的集合．则Σ是由Σ通过连接运算生成的自由
幺半群．ω∈Σ，用｜ω｜表示ω的长度，空串ε的长
度为０．

（３）一个Σ上的犾值语言（也称为量子语言）是

Σ的一个犾值子集．Σ上的所有犾值语言之集记作
犾Σ＝｛犃｜犃：Σ→犾｝．设犃，犅∈犾Σ为两个Σ上的
犾值子集，下面定义两个语言犃和犅的并运算犃∪
犅∈犾Σ，交运算犃∩犅∈犾Σ，连接运算犃犅∈犾Σ和
λ∈犾与语言犃的数乘运算λ犃：狊∈Σ，

狊∈犃∪犅＝ｄｅｆ（狊∈犃∨狊∈犅）；
狊∈犃∩犅＝ｄｅｆ（狊∈犃∧狊∈犅）；
狊∈犃犅＝ｄｅｆ（狌，狏∈Σ）（狊＝狌狏∧狌∈犃∧狏∈犅）；
狊∈λ犃＝ｄｅｆλ∧（狊∈犃）．

其对应的真值分别为
（犃∪犅）（狊）＝犃（狊）∨犅（狊）；
（犃∩犅）（狊）＝犃（狊）∧犅（狊）；
（犃犅）（狊）＝∨｛犃（狌）∧犅（狏）：狌，狏∈Σ且

狊＝狌狏｝；
（λ犃）（狊）＝λ∧犃（狊）．

　　定义２．　设犕是一个犾ＶＴＭ，若犐＝狇０∈犙，
犾值转移函数δ为从犙×Γ到犘（犙×Γ×｛犔，犚｝）的
函数，即δ：犙×Γ→犘（犙×Γ×｛犔，犚｝），其中，犘（犡）
表示集合犡的所有子集构成的集合，也记为２犡，犉
为犙的犾值子集，则称犕为一个具有分明转移函数
的量子图灵机（简记为犾ＶＴＭｃ）．进一步，若δ为
犙×Γ到犙×Γ×｛犔，犚｝的一个部分函数，则称犕为
一个确定型量子图灵机（简记为犾ＶＤＴＭ）．注意到
这两种类型的量子图灵机只有接受状态是犾值子集．

和经典图灵机一样，我们定义犾ＶＴＭ犕的即
时描述（犐犇）为α１狇α２，其中，α１，α２∈Γ，狇∈犙．该即
时描述表示：狇为犕的当前状态，α１和α２为犕的输
入带上的字符串，当α２≠ε时犕的读头注视着α２的
最左字符，当α２＝ε时犕的读头注视着空白符犅．

令犐犇（犕）＝Γ×犙×Γ表示犕的所有犐犇之
集，我们定义犐犇（犕）×犐犇（犕）上的二元犾值关系
（记作犕）如下：犇１，犇２∈犐犇（犕），α，β∈Γ，狓，狔，
狕∈Γ，狆，狇∈犙，
　（犇１，犇２）∈犕＝犕（犇１，犇２）＝

　

δ（狇，狓，狆，狔，犚），犇１＝α狇狓β，犇２＝α狔狆β
δ（狇，狓，狆，狔，犔），犇１＝α狕狇狓β，犇２＝α狆狕狔β
δ（狇，犅，狆，狔，犚），犇１＝α狇，犇２＝α狔狆
δ（狇，犅，狆，狔，犔），犇１＝α狕狇，犇２＝α狆狕狔
０，

烅

烄

烆 否则

．

犕（犇１，犇２）表示犾ＶＴＭ犕的即时描述犇１经过一
步移动变为犇２的程度．

在不致混淆的情况下，我们经常用表示犕．
显然，犐犇的每一步移动都完全依赖量子转移函数δ．
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对一个犾ＶＴＭ犕，类似于文献［３］对自动机的
处理，有两种方式定义犕识别的语言，分别称为宽
度优先（ｗｉｄｔｈｆｉｒｓｔ）识别方式与深度优先（ｄｅｐｔｈ
ｆｉｒｓｔ）识别方式，下面分别予以介绍．

先介绍宽度优先（ｗｉｄｔｈｆｉｒｓｔ）识别方式．
对犾值关系犕，对自然数狀，归纳地定义狀犕如

下：０犕定义为犐犇（犕）×犐犇（犕）上的恒等关系，即
０犕（犇，犇）＝１，而在其它情形下０犕取值为０；
狀＋１犕＝犕狀犕．令犕＝∪∞狀＝０狀犕，也即，犕表示
犕的自反传递闭包．

则图灵机犕以宽度优先方式接受的语言定义
如下．

定义３．　设犾ＶＴＭ犕＝（犙，Σ，Γ，δ，犐，犅，犉），
则Σ上的犾值（一元）识别谓词狉犲犮［犠］犕 定义为
狉犲犮［犠］犕∈犾Σ：ω∈Σ，

狉犲犮［犠］犕（ω）＝ｄｅｆ（狇０，狇∈犙）（α１，α２∈Γ）
（狇０∈犐∧狇∈犉∧（狇０ω，α１狇α２）∈犕），

其真值为
狉犲犮［犠］犕（ω）＝∨｛犐（狇０）∧犕（狇０ω，α１狇α２）∧

犉（狇）：狇０，狇∈犙，α１，α２∈Γ｝ （１）
　　下面再介绍深度优先（ｄｅｐｔｈｆｉｒｓｔ）识别方式．

令犐犇（犕）＋表示所有的犐犇序列（路径）之集，
即

犐犇（犕）＋＝∪｛犇０犇１…犇犽：犽１，
犇０，犇１，…，犇犽∈犐犇（犕）｝，

其中犇１、犇２表示命题“犇１经过一次移动变为犇２”，
常记为“犇１

⊥ 犇２”，其真值为（犇１，犇２）．一般地，犐犇
序列犮＝犇０犇１…犇犽∈犐犇（犕）＋表示命题“犇０经过
犇１，…，犇犽犽次移动变为犇犽”．常记为“犇０

⊥ 犇１

⊥

犇２…

⊥ 犇犽”．设犮＝犇０犇１…犇犽∈犐犇（犕）＋，若
（犇犻，犇犻＋１）＞０（犻＝０，１，…，犽－１），则称犮为有效
路径；否则，称犮为无效路径．以下用犫（犮）表示路径犮
的开头犐犇；狊（犮）表示路径犮的第２个犐犇，即犫（犮）经
过一次移动变为的犐犇；犲（犮）表示路径犮的末尾犐犇．
犐犇（犕）＋上的犾值一元谓词狆犪狋犺犕定义为

狆犪狋犺犕∈犾犐犇（犕）＋：

狆犪狋犺犕（犮）＝ｄｅｆ∧
犽

犻＝１
［犇犻－１⊥ 犇犻］，

其中，犮＝犇０犇１…犇犽∈犐犇（犕）＋，其真值为

狆犪狋犺犕（犮）＝∧
犽

犻＝１
［（犇犻－１，犇犻）］．

　　注１．设犮＝犇０犇１…犇犽∈犐犇（犕）＋，若犮为无
效路径，则显然有狆犪狋犺犕（犮）＝０；反过来，若

狆犪狋犺犕（犮）＝０，则犮可能为无效路径，也可能为有
效路径．
犾ＶＴＭ犕在如下情况均停机：
（１）δ（狇，狓，狆，狔，犱）＝０，狆∈犙，狔∈Γ，犱∈

｛犔，犚｝．此时，我们也说δ（狇，狓）无定义．
（２）进入接受状态狇，即犉（狇）＞０．
则图灵机犕以深度优先方式接受的语言定义

如下．
定义４．　设犾ＶＴＭ犕＝（犙，Σ，Γ，δ，犐，犅，犉），

则Σ上犾值（一元）识别谓词狉犲犮［犇］犕定义为狉犲犮［犇］犕∈
犾Σ：ω∈Σ，
狉犲犮［犇］犕（ω）＝ｄｅｆ（犮∈犐犇（犕）＋）（狇０，狇∈犙）

（α１，α２∈Γ）（狇０∈犐∧狇∈犉∧
狆犪狋犺犕（犮）∧（犫（犮）＝狇０ω）∧
（犲（犮）＝α１狇α２）），

其真值为
狉犲犮［犇］犕（ω）＝∨｛犐（狇０）∧狆犪狋犺犕（犮）∧　　　　

犉（狇）：犮∈犐犇（犕）＋，
犫（犮）＝狇０ω，犲（犮）＝α１狇α２，狇０，狇∈犙，α１，α２∈Γ｝

（２）
　　特别地，若犕为犾ＶＴＭｃ，式（１）和式（２）可简
化为
狉犲犮［犠］犕（ω）＝狉犲犮［犇］犕（ω）＝∨｛犉（狇）：犮∈犐犇（犕）＋，
犫（犮）＝狇０ω，犲（犮）＝α１狇α２，狇０，狇∈犙，α１，α２∈Γ｝．
　　更进一步，若犕为犾ＶＤＴＭ，式（１）和式（２）可
简化为狉犲犮［犠］犕（ω）＝狉犲犮［犇］犕（ω）＝犉（狇），这里狇∈
犙，存在唯一的犮∈犐犇（犕）＋，使得犫（犮）＝狇０ω，
犲（犮）＝α１狇α２，α１，α２∈Γ．

因为Σ上的犾值（一元）识别谓词狉犲犮犕（狉犲犮［犠］犕

或者狉犲犮［犇］犕）是一个Σ上的犾值子集，因此，狉犲犮犕可
被看作犕所识别的语言．即犕所识别的语言狉犲犮犕：
Σ→犾定义为狉犲犮犕（ω）＝狉犲犮犕（ω），ω∈Σ．

我们说两个犾ＶＴＭ犕１，犕２是等价的，是指它
们识别相同的量子语言，即ω∈Σ，总有


犾狉犲犮犕１（ω）狉犲犮犕２（ω）．

　　下面定理表明，在量子逻辑意义下，图灵机以宽
度优先和深度优先两种方式识别语言是不等价的，
从而量子逻辑意义下的图灵机有自身的特色．

定理１．　设Σ为输入字符集．
（１）对任意的量子图灵机犕以及输入串ω∈Σ，

总有

犾狉犲犮［犇］犕（ω）→狉犲犮［犠］犕（ω）．
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　　（２）如下条件等价：
（２．１）犾是布尔代数；
（２．２）对任意的犾ＶＴＭ犕＝（犙，Σ，Γ，δ，犐，犅，犉）

以及输入串ω∈Σ，总有
犾狉犲犮［犇］犕（ω）狉犲犮［犠］犕（ω）．

证明．　（１）由定义是显然的．
（２．１）（２．２）由分配性易证．下证（２．２）

（２．１）．
只需证：犪，犫，犮∈犾，犪∧（犫∨犮）＝（犪∧犫）∨（犪∧犮）

即可．
构造犾ＶＴＭ犕＝（犙，Σ，Γ，δ，犐，犅，犉），其中，犙＝

｛狇０，狇１，狇２，狇３，狇４｝，任取σ∈Σ，δ：犙×Γ×犙×Γ×
｛犚，犔｝→犾定义为，δ（狇０，σ，狇１，σ，犚）＝犪，δ（狇１，σ，狇２，
σ，犚）＝犫，δ（狇１，σ，狇３，σ，犚）＝犮，δ（狇２，σ，狇４，σ，犚）＝
δ（狇３，σ，狇４，σ，犚）＝１，其它情况δ均取值０；犐＝｛狇０｝，
犉＝｛狇４｝均为单点集．则犕处理输入串σσσ的有效
路径有两条：犮１＝狇０σσσ

⊥ σ狇１σσ

⊥ σσ狇２σ

⊥ σσσ狇４，犮２＝
狇０σσσ

⊥ σ狇１σσ

⊥ σσ狇３σ

⊥ σσσ狇４，从而，狉犲犮［犇］犕（σσσ）＝
（犪∧犫∧１）∨（犪∧犮∧１）＝（犪∧犫）∨（犪∧犮）．

另外，狉犲犮［犠］犕 （σσσ）＝犕（狇０σσσ，σσσ狇４）＝
３犕（狇０σσσ，σσσ狇４）＝犕２犕（狇０σσσ，σσσ狇４）＝
犕（狇０σσσ，σ狇１σσ）∧２犕（σ狇１σσ，σσσ狇４）＝犪∧
（（犕（σ狇１σσ，σσ狇２σ）∧犕（σσ狇２σ，σσσ狇４））∨
（犕（σ狇１σσ，σσ狇３σ）∧犕（σσ狇３σ，σσσ狇４）））＝犪∧
（（犫∧１）∨（犮∧１））＝犪∧（犫∨犮）．由狉犲犮［犠］犕＝狉犲犮［犇］犕则
得分配律犪∧（犫∨犮）＝（犪∧犫）∨（犪∧犮）成立．证毕．

下面先来说明犾ＶＴＭ的初始状态可以取为分
明单点集，此类图灵机记为犾ＶＴＭ０，它们对后面的
讨论有重要作用．首先用犾值子集作为状态的构造
方法，来讨论犾ＶＴＭ与犾ＶＴＭ０之间的关系．

设犕＝（犙，Σ，Γ，δ，犐，犅，犉）为犾ＶＴＭ，由犕构
造一个犾ＶＴＭ０犕′如下．令犕′＝（犙′，Σ，Γ，δ′，狇′０，
犅，犉′），其中，犙′＝｛犐｝∪犙１，这里犙１＝｛犃｜犃：犙→犾，
存在唯一的狇∈犙，使得犃（狇）＝１，而在其它状态犃
取０值｝；狇′０＝犐；犉′：犙′→犾，犃∈犙′，

犉′（犃）＝
犉（狇），犃∈犙１且存在唯一的狇∈犙，

使得犃（狇）＝１
０， 犃＝
烅
烄

烆 犐
，

δ′：犙′×Γ×犙′×Γ×｛犚，犔｝→犾，
（犃，狓，犅，狔，犱）∈犙′×Γ×犙′×Γ×｛犚，犔｝，

δ′（犃，狓，犅，狔，犱）＝
∨狇，狇１∈犙［犃（狇）∧
δ（狇，狓，狇１，狔，犱）∧犅（狇１）］，犅≠犐
０， 犅＝
烅
烄

烆 犐
．

犕与犕′关系如下．

引理１．　（１）对任意的ω∈Σ，总有
（１．１）

犾狉犲犮［犠］犕（ω）狉犲犮［犠］犕′（ω）；
（１．２）

犾狉犲犮［犇］犕（ω）→狉犲犮［犇］犕′（ω）．
（２）如下条件等价：
（２．１）犾是布尔代数；
（２．２）对任意的犾ＶＴＭ犕＝（犙，Σ，Γ，δ，犐，

犅，犉）以及上述构造的犕′，总有
犾狉犲犮［犇］犕（ω）

狉犲犮［犇］犕′（ω）．
证明．　由犕′的构造很容易看到（１．１）是成立

的．下面证明（１．２）．设ω∈Σ，由犕′的构造可知
狉犲犮［犇］犕′（ω）＝∨｛狆犪狋犺（犮′）∧犉′（犃）：犮′∈犐犇（犕′）＋，
犃∈犙′，α１，α２∈Γ，犫（犮′）＝狇′０ω，犲（犮′）＝α１犃α２｝，
不妨设犮′＝犇′０犇′１…犇′狀－１犇′狀（犇′０＝狇′０ω，犇′狀＝α１犃α２），
则狆犪狋犺犕′（犮′）＝∧犽

犻＝０［［犇］
犕′（犇′犻，犇′犻＋１）］，这里，

［犇］
犕′（犇′犻，犇′犻＋１）＝δ′（犃犻，狓犻，犃犻＋１，狓犻＋１，犱犻＋１）（犻＝０，

１，…，狀－１，犃０＝犐，犃狀＝犃）．从而
狉犲犮［犇］犕′（ω）＝∨｛狆犪狋犺（犮′）∧犉′（犃）：犮′∈犐犇（犕′）＋，
　犃∈犙′，α１，α２∈Γ，犫（犮′）＝狇′０ω，犲（犮′）＝α１犃α２｝
＝∨｛［∨狇０∈犙犐（狇０）∧δ（狇０，狓０，狇１，狓１，犱１）］∧
δ（狇１，狓１，狇２，狓２，犱２）∧…∧
δ（狇狀－１，狓狀－１，狇狀，狓狀，犱狀）∧犉（狇狀）：存在唯一的狇犻∈
犙，使得犃犻（狇犻）＝１（犻＝１，…，狀）｝
∨｛犐（狇０）∧δ（狇０，狓０，狇１，狓１，犱１）∧
δ（狇１，狓１，狇２，狓２，犱２）∧…∧
δ（狇狀－１，狓狀－１，狇狀，狓狀，犱狀）∧犉（狇狀）：狇０∈犙，
存在唯一的狇犻∈犙，使得犃犻（狇犻）＝１（犻＝１，…，狀）｝

＝∨｛犐（狇０）∧狆犪狋犺（犮）∧犉（狇狀）：
犮∈犐犇（犕）＋，狇０，狇狀∈犙，α１，α２∈Γ，犫（犮）＝狇０ω，
犲（犮）＝α１狇狀α２｝
＝狉犲犮［犇］犕（ω）．
即

犾狉犲犮［犇］犕（ω）→狉犲犮［犇］犕′（ω）．
（２）（２．１）（２．２）．若犾满足分配律，则易证

狉犲犮［犇］犕（ω）＝狉犲犮［犇］犕′（ω），故

犾狉犲犮［犇］犕（ω）狉犲犮［犇］犕′（ω）．

　　（２．２）（２．１）．只需证：犪，犫，犮∈犾，犪∧（犫∨犮）＝
（犪∧犫）∨（犪∧犮）即可．令犕＝（犙，Σ，Γ，δ，犐，犅，犉），
其中，犙＝｛狇０，狇１，狇２｝，Σ＝｛σ１，σ２｝，Γ＝｛犅，σ１，σ２｝；犐：
犙→犾，犐（狇０）＝犫，犐（狇１）＝犮，犐（狇２）＝０；犉：犙→犾，
犉（狇０）＝０，犉（狇１）＝０，犉（狇２）＝犪；δ：犙×Γ×犙×Γ×
｛犚，犔｝→犾，δ（狇犻，σ１，狇２，σ２，犚）＝１（犻＝０，１），其它情况
δ均为０．则犕处理σ１σ２的有效路径为
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犮１＝狇０σ１σ２⊥ σ２狇２σ２；
犮２＝狇１σ１σ２⊥ σ２狇２σ２．

从而有
　狉犲犮［犇］犕（σ１σ２）＝（犐（狇０）∧狆犪狋犺（犮１）∧犉（狇２））∨
　　　（犐（狇１）∧狆犪狋犺（犮２）∧犉（狇２））
　　＝（犫∧１∧犪）∨（犮∧１∧犪）
　　＝（犫∧犪）∨（犮∧犪）＝（犪∧犫）∨（犪∧犮）．

注意到犕′处理σ１σ２的有效路径为
犮′＝犐σ１σ２⊥ σ２犃２σ２．

从而有
狉犲犮［犇］犕′（σ１σ２）＝狆犪狋犺（犮′）∧犉（犃２）
＝δ′（犐，σ１，犃２，σ２，犚）∧犉（犃２）
＝（∨狇，狇′∈犙（犐（狇）∧δ（狇，σ１，狇′，σ２，犚）∧犃２（狇′）））∧犉（犃２）
＝（（犐（狇０）∧δ（狇０，σ１，狇２，σ２，犚）∧犃２（狇２））∨
　（犐（狇１）∧δ（狇１，σ１，狇２，σ２，犚）∧犃２（狇２）））∧犉（犃２）
＝（（犫∧１∧１）∨（犮∧１∧１））∧犪
＝犪∧（犫∨犮）．
由狉犲犮［犇］犕＝狉犲犮［犇］犕′知犪∧（犫∨犮）＝（犪∧犫）∨（犪∧犮）．

证毕．
上述引理表明，在利用犾值子集作为状态子集

的构造方法下，犾ＶＴＭ与犾ＶＴＭ０以深度优先方式
等价的充要条件为：犾是布尔代数．由于量子图灵机
具有强大的模拟功能，我们也可以通过新的方法来
研究量子图灵机各种变形之间的关系，且这种方法
不依赖真值格的分配律，但用此法新构造的量子图
灵机的规模（状态数）要比利用引理１的方法新构造
的量子图灵机的规模大．在引理１中，犕′的规模为
｜犙｜＋１，而在引理２中我们可以看到犕′的规模为
｜犙｜＋２．

引理２．　对任意的犾ＶＴＭ犕＝（犙，Σ，Γ，δ，犐，
犅，犉），一定存在一个犾ＶＴＭ０犕′，使得ω∈Σ，总
有

犾狉犲犮［犇］犕（ω）狉犲犮［犇］犕′（ω）．
证明．　令犕′＝（犙′，Σ，Γ，δ′，狆０，犅，犉′），其中，

犙′＝犙∪｛狆０，狆１｝，狆０，狆１犙；犉′：犙′→犾定义为：
犉′（狆０）＝０，犉′（狆１）＝０，犉′（狇）＝犉（狇），狇∈犙；而
δ′：犙′×Γ×犙′×Γ×｛犔，犚｝→犾定义为：（狇，狓，狇′，
狓′，犱）∈犙×Γ×犙×Γ×｛犔，犚｝，δ′（狇，狓，狇′，狓′，犱）＝
δ（狇，狓，狇′，狓′，犱），狓∈Γ，狇∈犙，δ′（狆０，狓，狆１，狓，
犚）＝１，δ′（狆１，狓，狇，狓，犔）＝犐（狇），其它情况δ′的真值
均为０．从而对ω∈Σ有
狉犲犮［犇］犕′（ω）＝∨｛狆犪狋犺（犮′）∧犉′（狇）：犮′∈犐犇（犕′）＋，
　　狇∈犙′，α１，α２∈Γ，犫（犮′）＝狆０ω，犲（犮′）＝α１狇α２｝
＝∨｛１∧犐（狇０）∧狆犪狋犺（犮）∧犉（狇）：犮∈犐犇（犕）＋，

狇０，狇∈犙，α１，α２∈Γ，犫（犮）＝狇０ω，犲（犮）＝α１狇α２｝
＝∨｛犐（狇０）∧狆犪狋犺（犮）∧犉（狇）：犮∈犐犇（犕）＋，狇０，
狇∈犙，α１，α２∈Γ，犫（犮）＝狇０ω，犲（犮）＝α１狇α２｝
＝狉犲犮［犇］犕（ω）． 证毕．
　　下面以犾ＶＴＭ０为桥梁来讨论犾ＶＴＭｃ与
犾ＶＴＭ的关系，即先讨论犾ＶＴＭｃ与犾ＶＴＭ０的关
系．为此，需要下面的引理．

引理３［１３］．　设犾为一个格，犡为犾的有限子
集，则

（１）由犡生成的犾的∧半格犡∧＝｛狓１∧狓２∧…∧
狓犽：狓１，狓２，…，狓犽∈犡，犽１｝∪｛１｝是有限的；

（２）由犡生成的犾的∨半格犡∨＝｛狓１∨狓２∨…∨
狓犽：狓１，狓２，…，狓犽∈犡，犽１｝∪｛０｝是有限的．

设犕＝（犙，Σ，Γ，δ，狇０，犅，犉）为一个犾ＶＴＭ０，令
犡＝犐犿（δ）∪犐犿（犉）∪｛０，１｝，其中，犐犿（犃）表示犾值
子集犃的象集．显然，犡为犾的有限子集．取犾１＝犡∧，
由引理３知犾１也是犾的有限子集．因此，我们可以构
造一个犾ＶＴＭｃ如下

犕犆＝（犙犆，Σ，Γ，δ犆，狇犆０，犅，犉犆），
其中，犙犆＝犙×犾１；狇犆０＝（狇０，１）；
δ犆：犙犆×Γ→２犙犆×Γ×｛犔，犚｝，
（狇，狉）∈犙×犾１，狓∈Γ，
δ犆（（狇，狉），狓）＝∪｛（（狇′，狉∧狉′），狔，犱）：δ（狇，狓，

狇′，狔，犱）＝狉′＞０，狇′∈犙，狔∈Γ，犱∈｛犔，犚｝｝．
　　由犾１定义知，δ犆（（狇，狉），狓）∈２犙犆×Γ×｛犔，犚｝，
（狇，狉）∈犙犆，狓∈Γ；犉犆：犙犆→犾定义为：（狇，狉）∈
犙×犾１，犉犆（（狇，狉））＝狉∧犉（狇）．

如下定理说明犕与犕犆是等价的．
定理２．　对任意的犾ＶＴＭ犕＝（犙，Σ，Γ，δ，狇０，

犅，犉），总有ω∈Σ，
犾狉犲犮［犇］犕（ω）狉犲犮［犇］犕犆（ω）．

证明．　ω∈Σ，在犾ＶＴＭｃ犕犆中，由δ犆定义
知，由犐犇（狇０，１）ω出发的所有路径犮犆完全由δ决
定，且若犲（犮犆）＝α１（狇，狉）α２，则其唯一对应着犾ＶＴＭ
犕中由犐犇狇０ω出发的一条路径犮，且犲（犮）＝α１狇α２，
狉＝狆犪狋犺（犮）．从而ω∈Σ，有
　狉犲犮［犇］犕犆（ω）＝∨｛犉犆（（狇，狉））：犮犆∈犐犇（犕犆）＋，
　　（狇，狉）∈犙犆，α１，α２∈Γ，犫（犮犆）＝狇犆０ω，
　　犲（犮犆）＝α１（狇，狉）α２｝
　＝∨｛狉∧犉（狇）：犮∈犐犇（犕）＋，狇∈犙，α１，α２∈Γ，
　　犫（犮）＝狇０ω，犲（犮）＝α１狇α２｝
　＝∨｛狆犪狋犺（犮）∧犉（狇）：犮∈犐犇（犕），狇∈犙，α１，
　　α２∈Γ，犫（犮）＝狇０ω，犲（犮）＝α１狇α２｝
　＝狉犲犮［犇］犕（ω）． 证毕．

２１４１ 计　　算　　机　　学　　报 ２０１２年



　　由引理２及定理２易知有如下定理．
定理３．　对任意的犾ＶＴＭ犕＝（犙，Σ，Γ，δ，犐，犅，

犉），总存在与之等价的具有分明移动的犾ＶＴＭｃ犕′＝
（犙′，Σ，Γ，δ′，狇′０，犅，犉），使得ω∈Σ，

犾狉犲犮［犇］犕（ω）
狉犲犮［犇］犕′（ω）．

注２．定理３是一个非常强的结果，它表明：在
深度优先方式识别语言意义下，量子逻辑意义下的
图灵机与经典图灵机的差别恰好体现在接受状态的
量子真值上，下面我们将看到此差别将本质地改变
量子图灵机的性质．另外，该定理也表明了把
犾ＶＴＭｃ作为基于量子逻辑的图灵机的一种简单形
式是合理的．另外，犾ＶＴＭｃ的定义形式也表明了基
于量子逻辑的图灵机可以通过经典的图灵机和带有
量子特性的终状态加以实现，量子逻辑意义下的图
灵机与经典图灵机具有紧密联系与本质区别．
犾ＶＴＭｃ与犾ＶＴＭ的等价性还说明了量子逻辑意
义下的图灵机可以处理量子语言，但在处理的过程
中我们可以直接使用经典图灵机的有关技术．当然，
犕犆的构造表明：虽然犾ＶＴＭ与经典图灵机有紧密
的联系，犾ＶＴＭ可以转化为犾ＶＴＭｃ，但转化的复
杂性不仅与原犾ＶＴＭ的状态数目有关，而且与取
值格犾的大小有关．注意到犾可以很大，从而这种转
化的复杂性很大．因而，从实现的角度来看，犾ＶＴＭ
更易于量子逻辑意义下的实现．虽然有这种不便，但
这种等价性确实为我们下面研究犾ＶＴＭ的性质带
来了极大方便，特别地，我们可以不依赖于分配性来
讨论犾ＶＴＭｃ（从而也是犾ＶＴＭ）的性质．另外，由
定理１我们知道，在宽度优先识别语言意义下，
犾ＶＴＭ与犾ＶＴＭｃ一般不再等价，该注的说明也不
再成立．

下面主要研究以深度优先方式识别语言的量子
图灵机的性质，而针对宽度优先方式识别语言的量
子图灵机的性质只在结论部分给以简单说明，更细
致的性质另文研究．

首先研究基于量子逻辑的一些图灵机的变形之
间的关系．

在定义１中，我们对转移函数δ做小的变动，允
许读写头不动，得到量子图灵机的一个变形
犾ＶＴＭ犛犕犛＝（犙，Σ，Γ，δ，犐，犅，犉）其中，δ：犙×Γ×
犙×Γ×｛犔，犛，犚｝→犾，但其识别语言的能力并未改
变，我们可以构造一个与之等价的犾ＶＴＭ犕＝
（犙１，Σ，Γ，δ１，犐１，犅，犉１）．其中（狇，狓，狇′，狓′，犱）∈

犙×Γ×犙×Γ×｛犔，犛，犚｝，若δ（狇，狓，狇′，狓′，犱）有定
义且犱≠犛，则δ１（狇，狓，狇′，狓′，犱）＝δ（狇，狓，狇′，狓′，犱），
若δ（狇，狓，狇′，狓′，犱）有定义且犱＝犛，引入一个相应的
新状态狆δ（狇，狓，狇′，狓′，犛）犙，用两个转移来代替“不动”，
即δ１（狇，狓，狆δ（狇，狓，狇′，狓′，犚），狓′，犚）＝δ（狇，狓，狇′，狓′，犛），
狔∈Γ，δ１（狆δ（狇，狓，狇′，狓′，犛），狔，狇′，狔，犔）＝１，其它情况δ１
取值均为０．
犙１＝犙∪｛上述过程中引入的所有新状态｝；

犐１：犙１→犾，狇∈犙１，犐１（狇）＝犐
（狇），狇∈犙
０，｛ 否则；

犉１：犙１→犾，狇∈犙１，犉１（狇）＝犉（狇），狇∈犙
０，｛ 否则．

易验证，狉犲犮犕犛＝狉犲犮［犇］犕．
基于量子逻辑的多带图灵机和犾ＶＴＭ类似定

义，只是有多个带子，每个带子有自己的读写头．开
始时，输入出现在第１个带子上，其它带子都是空
白．转移函数改为允许同时进行读、写和移动读头．
其形式定义如下．

定义５．　一个基于量子逻辑的犽带图灵机（简
记为犽带犾ＶＴＭ）犕（犽２）是一个七元组犕＝
（犙，Σ，Γ，δ，犐，犅，犉），其中，犙，Σ，Γ，犐，犅，犉和定义１
中相同，转移函数δ定义为

δ：犙×Γ犽×犙×（Γ×｛犔，犚｝）犽→犾．
特别地，若犐＝狇０∈犙，转移函数δ是一个犙×Γ犽到
犘（犙×（Γ×｛犔，犚｝）犽）或犙×（Γ×｛犔，犚｝）犽的部分函
数，则称犕为一个犽带犾ＶＴＭｃ或犽带犾ＶＤＴＭ．

与定义１类似，我们可以给出描述犽带犾ＶＴＭ
的原子命题及其真值．下面主要是给出其即时描述
犐犇形式．

一个犽带犾ＶＴＭ的一个犐犇犇是一个（犽＋１）
元组：（狇，狌１狏１，…，狌犽狏犽），其中，狇是当前状态，第犻
个带上串为狌犻狏犻，第犻个带上的读头正注视着狏犻的
最左字符．

其余的定义、符号全部沿用犾ＶＴＭ的．显然，
以深度优先方式所识别的语言狉犲犮［犇］犕∈犾Σ可以定
义为
狉犲犮［犇］犕（ω）＝∨｛犐（狇０）∧狆犪狋犺（犮）∧犉（狇）：
犮∈犐犇（犕）＋，犫（犮）＝（狇０，ω，犅，…，犅），

犲（犮）＝（狇，狌１狏１，…，狌犽狏犽），
狇０，狇∈犙，狌犻狏犻∈Γ，犻＝１，２，…，犽｝．

　　类似地也可给出犽带犾ＶＴＭｃ和犽带犾ＶＤＴＭ
所识别的语言以及犽带犾ＶＴＭ以宽度优先方式所
识别的语言．相对于多带图灵机来说，前面的图灵机
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都叫做单带图灵机，用和经典图灵机类似的证明方
法［１４１５］：用单带图灵机的有限步移动来模拟多带图
灵机的一步移动，不同的是：在单带图灵机犾ＶＴＭ
的有限步移动中，我们规定最后一步移动的真值为
其所模拟的多带图灵机犽带犾ＶＴＭ的一步移动的
真值，其余每步移动的真值均为１．这样，两者处理
任何一个输入串的有效路径是一一对应的且真值都
是相同的．从而有如下定理．

定理４．犽带犾ＶＴＭ（犽带犾ＶＴＭｃ或犽带
犾ＶＤＴＭ）与犾ＶＴＭ（犾ＶＴＭｃ或犾ＶＤＴＭ）等价．

注３．　我们还可以像单带图灵机那样，允许多
带图灵机的读头不动，则类似有犽带犾ＶＴＭＳ、犽带犾
ＶＴＭｃＳ、犽带犾ＶＤＴＭＳ识别语言的能力分别和犽
带犾ＶＴＭ、犽带犾ＶＴＭｃ、犽带犾ＶＤＴＭ相等．

另外，我们还可以给出基于量子逻辑的双向无
穷带图灵机犾ＴＶＴＭ及带分明转移的双向无穷带
图灵机犾ＴＶＴＭｃ、确定型双向无穷带图灵机
犾ＴＶＤＴＭ，并类似地可以证明其识别语言的能力
分别和犾ＶＴＭ、犾ＶＴＭｃ、犾ＶＤＴＭ相等．

３　量子递归可枚举语言及量子递归
语言的层次刻画

　　定义６．　一个犾值子集犃：Σ→犾称为量子递
归可枚举（简记为：犾狉!犲!）语言，若存在犾ＶＴＭ犕使
得犃＝狉犲犮［犇］犕．进一步，若对任意的ω∈Σ，犕总停
机，则称犃为量子递归语言．显然，量子递归语言是
量子递归可枚举语言的子类．

量子递归可枚举语言也称为量子图灵机以深度
优先方式可识别的语言（即可以被一个犾ＶＴＭ以深
度优先方式所识别的语言），量子递归语言也称为量
子图灵机以深度优先方式可判定的语言（即可以被
一个犾ＶＴＭ以深度优先方式所判定的语言）．

在经典图灵机中，确定型和非确定型的图灵机
所识别的语言是等价的，即它们所识别的语言都是
递归可枚举语言，但在量子图灵机中，确定型和非确
定型的量子图灵机识别语言的能力是不相同的．为
了给出二者之间的关系，我们先给出量子递归可枚
举语言、量子递归语言的一些性质及刻画．由定理２
及定理３知，给定一个量子递归可枚举语言，可以设
计一个犾ＶＴＭ来识别它，也可以设计一个犾ＶＴＭｃ
来识别它，或者设计一个犽带犾ＶＴＭ（犽带犾ＶＴＭｃ）
带来识别它，更多的时候，我们采用犾ＶＴＭｃ或犽带

犾ＶＴＭｃ，因为它们的转移是分明的，模拟起来比较
容易（实际上，在第４节讨论犾ＶＴＭ的通用性的时
候，也可以看到采用的模型均为犾ＶＴＭｃ或犽带
犾ＶＴＭｃ）．

引理４．　两个犾狉!犲!语言（量子递归语言）的并
还是犾狉!犲!语言（量子递归语言）．

证明．　设犃１，犃２是犾ＶＴＭｃ犕１＝（犙１，Σ，Γ１，
δ１，狇０１，犅，犉１）及犕２＝（犙２，Σ，Γ２，δ２，狇０２，犅，犉２）分别
所识别的量子语言，不妨设犙１∩犙２＝．我们构造
一个新的犾ＶＴＭｃ犕＝（犙１∪犙２，Σ，Γ１∪Γ２，δ，狇０，
犅，犉），其中狇０犙１∪犙２；δ（狇０，狓）＝δ１（狇０１，狓）∪
δ１（狇０２，狓），δ（狇，狓）＝δ犻（狇，狓），若狇∈犙犻，犻＝１，２；
犉（狇）＝犉犻（狇），若狇∈犙犻，犻＝１，２，犉（狇０）＝０．则ω∈
Σ，由上述定义知ω引导犕由犐犇狇０ω有选择地进
入犕１的犐犇犇１（此时，狇０ω犇１＝狇０１ω犇１∈犐犇（犕１）＋）
或犕２的犐犇犇２（此时，狇０ω犇２＝狇０２ω犇２∈犐犇（犕２）＋），
而以后的犐犇变动完全由犕１或犕２决定．从而有
狉犲犮［犇］犕（ω）＝∨｛犉（狇）：犮∈犐犇（犕）＋，犫（犮）＝狇０ω，
　犲（犮）＝α１狇α２，狇∈犙，α１，α２∈Γ｝
＝∨｛犉（狇）：犮∈犐犇（犕）＋，犫（犮）＝狇０ω，狊（犮）∈犐犇（犕１）
或狊（犮）∈犐犇（犕２），犲（犮）＝α１狇α２，狇∈犙，α１，α２∈Γ｝
＝∨｛犉１（狇）：犮∈犐犇（犕）＋，犫（犮）＝狇０ω，狊（犮）∈
　犐犇（犕１），犲（犮）＝α１狇α２，狇∈犙１，α１，α２∈Γ｝
∨∨｛犉２（狇）：犮∈犐犇（犕）＋，犫（犮）＝狇０ω，狊（犮）∈
　犐犇（犕２），犲（犮）＝α１狇α２，狇∈犙２，α１，α２∈Γ｝
＝∨｛犉１（狇）：犮∈犐犇（犕１）＋，犫（犮）＝狇０１ω，
　犲（犮）＝α１狇α２，狇∈犙１，α１，α２∈Γ｝
∨∨｛犉２（狇）：犮∈犐犇（犕２）＋，犫（犮）＝狇０２ω，
　犲（犮）＝α１狇α２，狇∈犙２，α１，α２∈Γ｝
＝犃１（ω）∨犃２（ω）．
即狉犲犮［犇］犕＝犃１∪犃２．

显然，若犕１，犕２对任意的输入都停机，则犕对
任意的输入也都停机，即量子递归语言的并还是量
子递归语言． 证毕．

下面给出后面将要用到的一些符号．设犡为
一个集合，犃为犡上的犾值集合，即犃：犡→犾，令
犚（犃）＝｛犃（狓）：狓∈犡，犃（狓）＞０｝．对狉∈犾，令犃狉＝
｛ω∈Σ：犃（ω）狉｝，犃［狉］＝｛ω∈Σ：犃（ω）＝狉｝，分别
称为犾值集合犃的狉截集与狉层集．令狊狌狆狆（犃）＝
｛狓｜狓∈犡，犃（狓）＞０｝，称为犾值集合犃的支撑集．

定理５．　设犃：Σ→犾为量子语言，以下命题
等价：
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（１）犃为犾狉!犲!语言；
（２）存在犾的有限子集｛狉１，狉２，…，狉犽｝及Σ上的

有限个狉!犲!语言｛犔１，犔２，…，犔犽｝使得犃＝∪犽犻＝１狉犻１犔犻，
其中，１犔犻∈犾Σ

，ω∈Σ，１犔犻（ω）＝
１，ω∈犔犻
０，｛ 否则；

（３）犚（犃）有限，且狉∈犚（犃），犃狉为狉!犲!．
证明．　（１）（２）．不妨设犃＝狉犲犮［犇］犕，犕＝（犙，

Σ，Γ，δ，狇０，犅，犉）为犾ＶＴＭｃ，犚（犉）＝｛狉１，狉２，…，狉犽｝
为有限集，则犕［狉犻］＝（犙，Σ，Γ，δ，狇０，犅，犉［狉犻］）为经典
图灵机，其中，犉［狉犻］＝｛狇∈犙：犉（狇）＝狉犻｝．令犔犻＝
犔（犕［狉犻］）（犕［狉犻］所识别的语言），显然，犔犻为狉!犲!语言，
犻＝１，２，…，犽．从而有，ω∈Σ，
犃（ω）＝狉犲犮［犇］犕（ω）＝∨｛犉（狇）：犮∈犐犇（犕）＋，
　犫（犮）＝狇０ω，犲（犮）＝α１狇α２，狇∈犙，α１，α２∈Γ｝
＝∨｛狉犻：犮∈犐犇（犕）＋，犫（犮）＝狇０ω，犲（犮）＝α１狇α２，狇∈犙
　且犉（狇）＝狉犻，α１，α２∈Γ｝
＝∨｛狉犻：犮∈犐犇（犕）＋，犫（犮）＝狇０ω，犲（犮）＝α１狇α２，
　狇∈犉［狉犻］，α１，α２∈Γ｝
＝∨｛狉犻：ω∈犔犻｝＝∨犽犻＝１狉犻１犔犻（ω）．即犃＝∪犽犻＝１狉犻１犔犻．
　　（２）（３）．因犃＝∪犽犻＝１狉犻１犔犻，所以犚（犃）
｛狉１，狉２，…，狉犽｝∨，由引理２知犚（犃）有限，狉∈犚（犃），

犃狉＝｛ω狘犃（ω）狉｝
＝｛ω狘∨犽犻＝１狉犻１犔犻（ω）狉｝
＝｛ω狘∨｛狉犻狘ω∈犔犻｝狉｝
＝｛ω∈∩狋犼＝１犔犻犼狘∨狋犼＝１狉犻犼狉｝
＝∪｛∩狋犼＝１犔犻犼狘∨狋犼＝１狉犻犼狉｝．　　　

而狉!犲!语言关于有限交、有限并封闭，因此犃狉为狉!犲!
语言．

（３）（１）．设犃狉为狉!犲!语言，则存在经典图灵机
犕＝（犙，Σ，Γ，δ，狇０，犅，犉）使得犔（犕）＝犃狉．进一步易
验证，狉１犃狉可以被一个犾ＶＴＭｃ犕′＝（犙，Σ，Γ，δ，狇０，
犅，狉１犉）识别，也即狉１犃狉为犾狉!犲!语言．由引理４知，
犾狉!犲!语言关于有限并封闭，从而犃＝∪狉∈犚（犃）狉１犃狉为
犾狉!犲!语言． 证毕．

类似于文献［１６］定理３的证明，可给出
犾ＶＤＴＭ所识别语言的如下层次刻画．

定理６．　设犃：Σ→犾为量子语言，以下命题
等价：

（１）犃可以被犾ＶＤＴＭ所识别；
（２）犚（犃）有限，且犪∈犚（犃），犃［犪］为狉!犲!语言．
基于量子逻辑的图灵机犾ＶＤＴＭ与犾ＶＴＭ不

等价，即并不是所有的犾狉!犲!语言都满足定理６的条
件，由此给出基于量子逻辑的图灵机与经典图灵机

的一个区别．反例如下．
例１．　设犾为一完备正交模格，｜犾｜＞２，取犪∈犾

使得犪≠０，１．令犔Σ为递归可枚举语言但非递归
语言，从而Σ－犔非递归可枚举语言，则一定存在
一个识别它的经典确定型图灵机犕＝（犙，Σ，Γ，δ，
狇０，犅，犉）．下面构造一个犾ＶＴＭ犕′＝（犙∪｛狆犳｝，Σ，
Γ，δ′，狇０，犅，犉∪｛狆犳｝），其中，狆犳犙，δ′：（犙∪｛狆犳｝）×
Γ×（犙∪｛狆犳｝）×Γ×｛犔，犚｝→犾定义如下：

（狇，狓，狆，狔，犱）∈犙×Γ×犙×Γ×｛犔，犚｝，若
δ（狇，狓）＝（狆，狔，犱），则δ′（狇，狓，狆，狔，犱）＝１，若δ（狇，狓）
无定义，则δ′＝０；（狇，狓）∈（犙－犉）×Γ，δ′（狇，狓，
狆犳，狓，犚）＝犪，其余情况δ′＝０．

令狉犲犮［犇］犕′＝犃．则易验证：犃［１］＝犔，犃［犪］＝Σ－
犔，但Σ－犔不是递归可枚举语言，由定理６知，犃
不能被任何犾ＶＤＴＭ所识别．

此例也说明了，犾ＶＤＴＭ所识别的语言关于并
运算不封闭．因为：令犃１＝犔可以被一个经典确定
型图灵机所识别，则它一定也可以被一个犾ＶＤＴＭ
所识别；令犃２＝狉犲犮犕２，这里，犕２＝（犙，Σ，Γ，δ２，狇０，犅，
犉２），犉２＝犙；δ２：犙×Γ→犙×Γ×｛犔，犚｝，定义如下：
对任意的（狇，狓）∈犙×Γ，都存在唯一的（狆，狔，犱）∈
犙×Γ×｛犔，犚｝，使得δ２（狇，狓）＝（狆，狔，犱），显然，犕２
为一个犾ＶＤＴＭ，且有犃＝犃１∪犃２，但是犃不能被
任何犾ＶＤＴＭ所识别．

虽然犾ＶＴＭ与犾ＶＤＴＭ不等价，但作为量子
递归语言的识别器，犾ＶＴＭ与犾ＶＤＴＭ等价，即如
下定理．

定理７．　设犃：Σ→犾为一量子语言，则如下
命题等价：

（１）犃是可以被一个犾ＶＴＭ以深度优先方式
所判定的语言（即犃是一个量子递归语言）；

（２）犚（犃）有限，且狉∈犚（犃），犃狉是一个递归语言；
（３）犚（犃）有限，且狉∈犚（犃），犃［狉］是一个递归

语言；
（４）犃是可以被一个犾ＶＤＴＭ所判定的语言．
证明．　（１）（２）与定理５（１）（３）证明类似．

只要注意到量子递归语言的有限并还是量子递归语
言（引理４）．

（３）（４）与定理６（１）（２）证明类似．只要注
意到犾ＶＤＴＭ所判定的语言关于有限并还封闭（参
见文献［１４］引理４）．

（４）（１）．因为任何一个犾ＶＤＴＭ都是犾ＶＴＭ
的特例，因此，对任何一个犾ＶＤＴＭ所判定的语言，
一定也存在某个犾ＶＴＭ可判定它．
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下面只需证明（２）（３），这是因为，狉∈犚（犃），
犃［狉］＝犃狉－∪｛犃狊狘狊∈犚（犃）且狊狉但狊≠狉｝．
　　注意到递归语言关于有限并和补运算都是封闭
的，从而犃［狉］是一个递归语言． 证毕．

下面讨论量子语言的补语言的性质．
定义７．　设犃：Σ→犾为任一量子语言，犃的补

定义为犃⊥：Σ→犾，ω∈Σ，犃⊥（ω）＝犃（ω）⊥．
定理８．　设犃：Σ→犾为任一量子递归语言，则

犃⊥也是一量子递归语言．
证明．　由定理７，不妨设犚（犃）＝｛狉１，狉２，…，

狉狀｝且犚（犃）中仅有犽（狀）个元素狉犻１，…，狉犻犽满足０＜
狉犻１，…，狉犻犽＜１，则犃［狉犻］＝犔犻，犔犻为量子递归语言，且
犚（犃⊥）＝｛狉⊥犻１，…，狉⊥犻犽，１｝或犚（犃⊥）＝｛狉⊥犻１，…，狉⊥犻犽｝．
由犃⊥的定义知，犃⊥

［１］＝Σ－∪狀犻＝１犔犻，犃⊥
［狉⊥犻犽

］＝犔犻犽（犽＝
１，…，犿）．由于递归语言关于并运算及补运算都封
闭，故犃⊥

［１］，犃⊥
［狉⊥犻犽］
（犽＝１，…，犿）均为递归语言，由定

理７知，犃⊥也是量子递归语言． 证毕．
注４．　量子递归可枚举语言关于补运算不封

闭，反例如下．
例２．　令犃＝狉犲犮［犇］犕′（见例１），犃是量子递归可

枚举语言，则犃⊥：Σ→犾，定义为

犃⊥（ω）＝０，ω∈犔
犪⊥，ω∈Σ－｛ 犔．

　　显然，犚（犃⊥）＝｛犪⊥｝，犃⊥
犪⊥＝Σ－犔，因犔是递

归可枚举语言但非递归语言，故犃⊥
犪⊥＝Σ－犔不是

递归可枚举语言．由定理５知，犃⊥不是量子递归可
枚举语言．

４　基于量子逻辑的图灵机的通用性
我们知道通用图灵机是存在的，通用图灵机可

以模拟所有的图灵机．根据丘奇图灵论题，通用图
灵机是现代计算机的形式化模型．对于基于量子逻
辑的图灵机，是否也存在这样一个图灵机，它可以模
拟其它任意类型的基于量子逻辑的图灵机的计算，
这就是基于量子逻辑的通用图灵机．正如通用图灵
机奠定了计算机科学的基础一样，基于量子逻辑的
通用图灵机的存在性对基于量子逻辑的图灵机的实
现是非常重要的．下面我们将讨论这个重要问题．本
节只对基于深度优先方式识别语言的量子图灵机进
行研究，关于宽度优先的量子图灵机的通用性见结
论部分的讨论．

一个基于量子逻辑的通用图灵机（犾ＶＴＭ）犕狌

是指当考察一个输入串ω∈Σ是否可以被一个给
定的量子图灵机犕接受时，就将这个给定的量子图
灵机的编码和相应的输入串的编码ω连接起来，记
作〈犕，ω〉，（〈犕，ω〉∈｛０，１｝，至于具体怎样进行编
码后面会详细介绍）作为基于量子逻辑的通用图灵
机犾ＶＴＭ犕狌的输入，由犕狌去模拟给定的量子图灵
机犕的运行．即有

犾狉犲犮［犇］犕狌（〈犕，ω〉）狉犲犮［犇］犕（ω）．
注意到，对任意的ω∈Σ，犪∈犾，一定存在一个

量子图灵机犕使得狉犲犮［犇］犕（ω）＝犪，因此，一旦所有
的犾ＶＴＭｓ的编码都给定，不管犕狌是否存在，犃狌：
｛０，１｝→犾都是存在的（定义好的），其定义如下：
狊∈｛０，１｝，

犃狌（狊）＝
狉犲犮［犇］犕（ω），若犕为犾ＶＴＭ且

狊＝〈犕，ω〉
０，
烅
烄

烆 否则
．

我们称犃狌：｛０，１｝→犾为犾ＶＴＭｓ的通用量子语言．
由上述讨论，显然有如下定理．

定理９．　犚（犃狌）＝｛犃狌（狊）∈犾：犃狌（狊）＞０，狊∈
０，１｝＝｛犪∈犾：犃狌（狊）＝犪＝狉犲犮［犇］犕（ω）＞０，犕为
犾ＶＴＭ且狊＝〈犕，ω〉，ω∈Σ｝＝犾－｛０｝．
　　由定理９知，若犾是无限的，则犚（犃狌）也是无限
的，由定理５知，犃狌不能被任何量子图灵机所识别，
从而犾ＶＴＭ犕狌不存在．即如下结论．

推论１．　若正交模格犾是无限的，则犾ＶＴＭ犕狌
不存在．即不存在犾ＶＴＭ犕狌，使得狉犲犮［犇］犕狌＝犃狌．

那么正交模格犾是有限的情况下犾ＶＴＭ犕狌存
在吗？为方便起见，以下不妨假设犾＝｛０，犪１，…，犪狉｝，
其中犪狉＝１．由定理２知，对任何犾ＶＴＭ都存在一个
与之等价的犾ＶＴＭｃ，因此，我们下面只考虑
犾ＶＴＭｃ．为了给出其合理编码，需要如下引理来
保证．

引理５．　设犕＝（犙，Σ，Γ，δ，狇０，犅，犉）为一个
犾ＶＴＭｃ，则存在犾ＶＴＭｃ犕′＝（犙′，Σ，Γ，δ′，狆１，犅，
犉′）满足如下条件：（１）犙′至少包含狉＋１个元素，使
得狆１为初始状态，狆２，…，狆狉＋１为接受状态，且
犉′（狆犻＋１）＝犪犻，犻＝１，…，狉；（２）对任意的ω∈Σ，都有

犾狉犲犮［犇］犕′（ω）狉犲犮［犇］犕（ω）．
证明．假设狆２，…，狆狉＋１犙，令犙′＝犙∪｛狆２，…，

狆狉＋１｝，狆１＝狇０，而犉′：犙′→犾定义为，犉′（狆犻＋１）＝
犪犻（犻＝１，…，狉），犉′（狇）＝０（狇∈犙）．转移函数δ：犙′×
Γ→犙′×Γ×｛犔，犚｝定义为（狇，狓）∈犙′×Γ，

δ′（狇，狓）＝
δ（狇，狓），犉（狇）＝０且δ（狇，狓）有定义
（狆犻，狓，犚），犉（狇）＝犪犻
无定义，
烅
烄

烆 否则
．
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易验证，这样得到的犾ＶＴＭｃ犕′＝（犙′，Σ，Γ，δ′，狆１，
犅，犉′）满足条件（１），（２）．

引理６．设犾ＶＴＭｃ犕＝（犙，Σ，Γ，δ，狇０，犅，
犉），犕１＝（犙，Σ，Γ∪｛犡２｝，δ，狇０，犅，犉），且犡２Γ（显
然犡２Σ）则有ω∈Σ，

犾狉犲犮［犇］犕１（ω）狉犲犮［犇］犕（ω）．
证明．　显然犕１的运行和带符号犡２无关，和犕

的运行完全一致，从而结论成立．
我们知道，对一个量子图灵机，状态用什么符号

表示不重要，关键是状态个数，因此我们可以给状态
编号，均为｛狇１，狇２，…，狇狀｝，又由引理５和６，我们不
妨设
犕＝（｛狇１，狇２，…，狇狀｝，Σ，Γ∪｛犡２｝，δ，狇１，犅，犉）
为任意一个量子图灵机，其中犡２Γ，狇２，…，狇狉＋１都
是接受状态，且犉（狇犻＋１）＝犪犻（犻＝１，…，狉）．

下面介绍一种编码系统，思路为：
（１）用０和１对除空白符以外的其它带符号进

行编码，具体操作如下：首先给带符号排序，不妨设
Γ∪｛犡２｝＝｛犡１，犡２，…，犡犿｝，我们约定，犡１对应０，
犡２对应分隔符１，犡３对应空白符犅，其它带符号（若
还有的话）犡犻用编码０犻（犻个０）来表示．

（２）用０和１对任意的输入ω∈Σ进行编码，具
体操作如下：因犡２ΣΓ，从而ω＝犡犽１，…，
犡犽狆∈Σ，其中犡犽１，…，犡犽狆∈Σ，ω可用如下编码表示

０犽１１０犽２１…１０犽狆 （３）
注意到，这种形式的编码和Σ上的字符串是一一对
应的．

（３）用０和１对图灵机的移动函数进行编码，具
体操作如下：

用犇１，犇２分别表示犚，犔，那么一个移动
（狇犽，犡犾，犇犺）∈δ（狇犻，犡犼）可以用如下编码表示

０犻１０犼１０犽１０犾１０犺 （４）
注意到，犻＝１，狉＋１，…，狀；犽＝１，２，…，狀；犼，犾＝１，
２，…，犿；犺＝１，２．这样，可以用如下字符串表示犕

１１１犮狅犱犲１１１犮狅犱犲２１１…１１犮狅犱犲狋１１１ （５）
其中，每个犮狅犱犲犻都是形如式（４）的字符串，且字符
串（５）中包含犕的所有移动编码．进一步，犕的编码
和它的一个输入串ω的编码连接，记作〈犕，ω〉，可以
表示成
１１１犮狅犱犲１１１犮狅犱犲２１１…１１犮狅犱犲狋１１１０犽１１０犽２１…１０犽狆

（６）
　　可见，按照上述编码系统，无论犾有限与否，我
们都可以用｛０，１｝上的串来表示所有的量子图灵机
和输入，且因犡２Σ保证了分隔符１不会出现在任
何量子图灵机的输入中．当给定一个犾ＶＴＭｃ犕及

一个输入ω时，其编码〈犕，ω〉不止一个，但都具有
形式
１１１犮狅犱犲犻１１１犮狅犱犲犻２１１…１１犮狅犱犲犻狋１１１０犽１１０犽２１…１０犽狆，
其中犻１，犻２，…，犻狋是１，２，…，狋的一个排列．而｛０，１｝
上的一个串最多表示一个犾ＶＴＭｃ及一个输入ω
的编码，有的串不是任何犾ＶＴＭｃ及一个输入ω的
编码．为了区分开来，狊∈｛０，１｝，若狊表示某个
犾ＶＴＭｃ及一个输入ω的编码，则称狊为有效编码，
否则为无效编码．

例３．设犾是一个正交模格犕犗６（如图１），
犾ＶＴＭｃ犕＝（｛狇１，狇２，狇３，狇４｝，｛犡１，犡４｝，｛犡１，犡２，
犡３，犡４｝，δ，狇１，犅，｛（狇３，犪２），（狇４，１）｝），其中，δ定义
为：δ（狇１，犡１）＝｛（狇２，犡２，犇１），（狇３，犡１，犇２）｝，δ（狇２，
犡２）＝｛（狇３，犡１，犇１），（狇４，犡１，犇１）｝，其它情况δ取
值为０．

则犕的编码如下：
１１１０１０１０２１０２１０１１０１０１０３１０１０２１１０２１０２１０３

１０１０１１０２１０２１０４１０１０１１１．
　　输入犡２１犡４＝犡１犡１犡４的编码如下：

０１０１００００．
　　编码〈犕，ω〉为
１１１０１０１０２１０２１０１１０１０１０３１０１０２１１０２１０２１０３１０１０１１０２

１０２１０４１０１０１１１０１０１００００．

图１　正交模格犕犗６
注５．由犾ＶＴＭ与犾ＶＴＭｃ的等价性知，

犾ＶＴＭｓ的通用量子语言定义为

犃狌（狊）＝
狉犲犮［犇］犕（ω），犕为犾ＶＴＭｃ且

狊＝〈犕，ω〉
０，
烅
烄

烆 否则
．

　　这样，在犾有限的情况下，有了上述编码系统及
引理５和６，我们可以构造一个犾ＶＴＭｃ犕狌，其输入
符号集就是｛０，１｝，使得犕狌能够识别犃狌．即如下
定理．

定理１０．若正交模格犾有限，则犃狌是量子递归
可枚举语言，即存在一个犾ＶＴＭｃ犕狌，使得狉犲犮［犇］犕狌＝
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犃狌．即当正交模格犾有限时，通用犾ＶＴＭｃ是存
在的．

证明．　我们先构造一个接受犃狌的３带
犾ＶＴＭｃ犕３狌＝（｛狇１，…，狇狀｝，｛０，１｝，Γ，δ，狇１，犅，犉狌），
接受态为狇２，…，狇狉＋１且犉狌（狇犻＋１）＝犪犻（犻＝１，…，狉）．
它的第１条带为输入带，开始时，输入狊∈｛０，１｝只
出现在第１条带上．第２条带用来保存所模拟的犕
的带，使用与犕的编码相同的格式．也就是说，犕的
带符号犡犻表示成０犻，带符号用单个间隔符１分隔．
犕３狌的第３条带保存犕运行过程中的状态，状态狇犻
表示成０犻．犕３狌的运行如下：

（１）检查输入狊，若狊是某个犾ＶＴＭｃ犕及其一
个输入ω的有效编码，即狊＝〈犕，ω〉，则进行（２）．否
则，停机不接受．

（２）初始化第２条带，即以编码的形式将犕的
输入串ω抄写在第２条带上，也即将第１条带上出
现第２个子串１１１以后的串抄写在第２条带上，进
行（３）．

（３）把０（犕的初始状态）写在第３条带上，把
犕３狌的第２条带的读头移到最左端第１个被模拟单
元，进行（４）．

（４）当第３条带当前的符号串为０犻，第２个带头
扫描的符号串为０犼１时．犕３狌扫描第１条带从最左端
直到第２个子串１１１，查找以１１０犻１０犼１开头的子串．
可能有不止１个子串以１１０犻１０犼１开头．利用犕３狌的
非确定性，犕３狌将和犕在这一步所做的那样选择其
中的１个这样的子串．若这样的子串找到了，不妨设
为１１０犻１０犼１０犽１０犾１０犺，这时犕３狌把第３条带上字符改
写为犅，然后第３条带上的读头回到最左端重新写
上０犽，让第２条带的读头写下符号０犾并按方向犇犺移
动该读头，进行（５）．否则，说明犕没有这样的移动，
这时犕３狌也停机不接受．

（５）第３条带当前的符号串为０犽，若２犽
狉＋１，则犕３狌进入接受状态狇犽停机，且狇犽为接受状态
的真值为犪犽．否则进行（４）．

在上述运行中犕３狌模拟了犕在输入ω下的运
行，即狊∈｛０，１｝，若狊＝〈犕，ω〉，则
犮∈犐犇（犕３狌）＋，犫（犮）＝（狇１，〈犕，ω〉，犅，犅），犲（犮）＝

（狇犻＋１，狌１狏１，狌２狏２，狌３狏３），犉狌（狇犻＋１）＝犪犻犮犕∈
犐犇（犕）＋，犫（犮）＝狇１ω，犲（犮）＝α１狇犻＋１α２，犉（狇犻＋１）＝犪犻且
α１α２的编码恰为狌２狏２．

因此有狉犲犮［犇］犕３狌（〈犕，ω〉）＝狉犲犮［犇］犕（ω）．否则，
狉犲犮［犇］犕３狌（狊）＝０．

又由定理３知，存在一个犾ＶＴＭｃ犕狌与
犾ＶＴＭｃ犕３狌等价，从而有狉犲犮［犇］犕狌＝犃狌．

由注５易知有如下推论．
推论２．　当正交模格犾有限时，通用犾ＶＴＭ是

存在的．
类似地，可以给出犾ＶＤＴＭｓ的通用量子语言：

犃狌犱：｛０，１｝→犾定义如下，狊∈｛０，１｝，

犃狌犱（狊）＝
狉犲犮［犇］犕（ω），犕为犾ＶＤＴＭ且

狊＝〈犕，ω〉
０，
烅
烄

烆 否则
．

　　当正交模格犾有限时，类似地有如下定理．
定理１１．　若正交模格犾有限，则存在一个

犾ＶＤＴＭ犕狌犱，它可以模拟任何一个犾ＶＤＴＭ．即
狉犲犮［犇］犕狌犱＝犃狌犱．我们称犕狌犱为通用犾ＶＤＴＭ．

５　结论与讨论
本文研究了基于量子逻辑的图灵机．由结论可

以看出，基于量子逻辑的图灵机相较经典图灵机来
说，一方面，它们所依赖的逻辑不同，一个是量子逻
辑，一个是经典逻辑，因而所得结论既有相似的地
方，又有本质的不同．比如：在经典图灵机中，基于深
度优先和基于宽度优先两种方式识别的语言是一致
的，但在基于量子逻辑的图灵机中，这两种方式不再
等价．本文主要就基于深度优先的量子图灵机的有
关性质进行了研究，研究表明：不同于经典图灵机，
在基于量子逻辑的图灵机中，确定型图灵机与不确
定型图灵机一般不是等价的，而且，通用图灵机只有
在真值有限时才存在，一般情况下不再存在．另一方
面，本文结果也表明了基于量子逻辑的图灵机可以
通过经典的图灵机和带有量子特性的终状态加以实
现，量子逻辑意义下的图灵机与经典图灵机具有紧
密联系与本质区别．另外，在量子逻辑意义下，如定
理１所表明的那样，基于宽度优先识别语言与基于
深度优先识别语言一般不再等价，下面我们简单罗
列一些基于宽度优先的量子图灵机的性质（这些都
可以从论文有关基于深度优先量子图灵机的论证中
推导出来）：定理２与定理３一般不再成立，基于宽
度优先的量子图灵机一般不再能够用具有分明转移
的量子图灵机模拟，其表现可能会更复杂一些．因
此，定理５一般也不再成立，这也就是说，基于宽度
优先量子图灵机一般不再有如定理５那样好的层次
刻画．当然，定理６显然是成立的，从而也表明在基
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于宽度优先的量子图灵机中，确定型图灵机与不确
定型图灵机仍然是不等价的．定理４对宽度优先的
量子图灵机也是成立的．通过适当的编码系统，定理
１０与定理１１对基于宽度优先量子图灵机也是成立
的，但对于一般的真值集（正交模格），基于宽度优先
量子图灵机的通用性还有待于进一步的讨论．有关
基于宽度优先量子图灵机的进一步性质，我们将另
文讨论．另外，本文的结论也表明，基于量子逻辑的
图灵机（在深度优先识别语言情形下）与模糊图灵机
有很多的相似性（参见文献［１６１７］），量子逻辑意义
下的计算模型与模糊计算模型具有很紧密的联系．
量子逻辑的核心作用除在宽度优先与深度优先方面
的作用外还有待于进一步研究，这也构成另一个研
究课题．

另外，基于传统的Ｈｉｌｂｅｒｔ空间上的量子图灵
机早在１９８５年就由牛津大学的Ｄｅｕｔｓｃｈ［１８］教授提
出，后续的Ｂｅｒｎｓｔｅｒｎ、Ｖａｚｉｒａｎｉ［１９］以及Ｇｕｄｄｅｒ［２０］做
了更为深刻的研究．这些研究揭示了量子计算的
一些本质属性，成为目前量子计算的一个典型计
算模型．而本文提出的基于量子逻辑的图灵机理
论是继应明生教授提出基于量子逻辑的计算模型
的又一补充．正如基于量子逻辑的自动机理论和基
于传统的Ｈｉｌｂｅｒｔ空间上的量子自动机有紧密联系
又有所区别，传统的Ｈｉｌｂｅｒｔ空间上的量子图灵机
和基于量子逻辑的深度优先图灵机关系更为紧密，
而与基于量子逻辑的宽度优先图灵机会有较大的区
别．我们将在后续工作中继续深入研究它们之间的
关系．
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ａｌｌｈａｖｅｏｂｔａｉｎｅｄｓｏｍｅｒｅｓｕｌｔｓｄｉｆｆｅｒｅｎｔｆｒｏｍｔｈｏｓｅｂａｓｅｄｏｎ
ｃｌａｓｓｉｃａｌｌｏｇｉｃ．Ｂｕｔ，ｔｈｅｒｅｉｓｎｏａｎｙｒｅｓｅａｒｃｈｏｎＴｕｒｉｎｇＭａ
ｃｈｉｎｅｓｂａｓｅｄｏｎｑｕａｎｔｕｍｌｏｇｉｃａｔｐｒｅｓｅｎｔ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｉｓ
ｐａｐｅｒｗｉｌｌｓｔｕｄｙｓｏｍｅｐｒｏｐｅｒｔｉｅｓｏｆＴｕｒｉｎｇＭａｃｈｉｎｅｓｂａｓｅｄ
ｏｎｑｕａｎｔｕｍｌｏｇｉｃ（ａｌｓｏｃａｌｌｅｄｑｕａｎｔｕｍＴｕｒｉｎｇＭａｃｈｉｎｅｓ）．

ＩｔｉｓｗｅｌｌｋｎｏｗｎｔｈａｔｃｌａｓｓｉｃａｌＴｕｒｉｎｇＭａｃｈｉｎｅｓｉｓｅｑｕｉｖ
ａｌｅｎｔｔｏｍａｎｙｏｆｉｔｓｍｏｄｉｆｉｅｄｖｅｒｓｉｏｎｓ．Ｊｕｓｔｂｅｃａｕｓｅｏｆｔｈｉｓ，
ＴｕｒｉｎｇＭａｃｈｉｎｅｓｃａｎｂｅｖｉｅｗｅｄａｓａｇｅｎｅｒａｌｍｏｄｅｌｏｆｃｏｍｐｕ
ｔａｔｉｏｎ．ＡｎｄｔｈｅｒｅｉｓｔｈｅｕｎｉｖｅｒｓａｌＴｕｒｉｎｇＭａｃｈｉｎｅ（ｐｒｏｇｒａｍ
ｍａｂｌｅＴｕｒｉｎｇＭａｃｈｉｎｅ），ｔｈｅｕｎｉｖｅｒｓａｌＴｕｒｉｎｇＭａｃｈｉｎｅｃａｎ

ｓｉｍｕｌａｔｅａｎｙＴｕｒｉｎｇＭａｃｈｉｎｅ，ｗｈｉｃｈｉｓｔｈｅｂａｓｉｃｒｅａｓｏｎｔｈａｔ
ｔｈｅｕｎｉｖｅｒｓａｌＴｕｒｉｎｇＭａｃｈｉｎｅｃａｎｂｅｖｉｅｗｅｄａｓａｆｏｒｍａｌｍｏｄ
ｅｌｏｆｔｈｅｍｏｄｅｒｎｃｏｍｐｕｔｅｒｓ．Ａｎｄｗｅｋｎｏｗ，ｔｈｅｐｒｏｐｅｒｔｉｅｓｏｆ
ｆｉｎｉｔｅａｕｔｏｍａｔａｂａｓｅｄｏｎｑｕａｎｔｕｍｌｏｇｉｃｉｓｄｉｆｆｅｒｅｎｔｆｒｏｍｔｈｏｓｅ
ｏｆｃｌａｓｓｉｃａｌａｕｔｏｍａｔａ．Ｔｈｉｓｉｓｍａｉｎｌｙｂｅｃａｕｓｅｔｈａｔｔｈｅｄｉｓｔｒｉｂ
ｕｔｉｖｅｌａｗｍａｙｎｏｔｈｏｌｄｉｎｔｈｅｌａｔｔｉｃｅｓｏｆｔｈｅｉｒｔｒｕｔｈｖａｌｕｅｓ．Ａｔ
ｔｈｅｓａｍｅｔｉｍｅ，ｓｏｍｅｐｒｏｐｅｒｔｉｅｓｈｏｌｄ，ｓｕｃｈａｓＫｌｅｅｎｅＴｈｅｏ
ｒｅｍ，ＢüｃｈｉＥｌｇｏｔＴｈｅｏｒｅｍ，ａｎｄＳｃｈüｔｚｅｎｂｅｒｇｅｒＴｈｅｏｒｅｍ．
Ｂｕｔ，ｔｈｅｒｅｌａｔｅｄｃｏｎｓｔｒｕｃｔｉｏｎｓａｌｌｐｏｓｓｅｓｓｑｕａｎｔｕｍｌｏｇｉｃｃｈａｒ
ａｃｔｅｒｉｓｔｉｃｓ．Ｆｏｒｅｘａｍｐｌｅ，ｂａｓｅｄｏｎｑｕａｎｔｕｍｌｏｇｉｃ，ｄｅｔｅｒｍｉｎ
ｉｓｔｉｃｆｉｎｉｔｅａｕｔｏｍａｔａａｎｄｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃｆｉｎｉｔｅａｕｔｏｍａｔａａｒｅ
ｓｔｉｌｌｅｑｕｉｖａｌｅｎｔ，ｈｏｗｅｖｅｒ，ｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｍｅｔｈｏｄｂｙｃｌａｓｓｉ
ｃａｌｓｕｂｓｅｔｓｉｓｎｏｔａｐｐｌｉｃａｂｌｅ．Ｔｈｅｒｅｆｏｒｅ，ｗｅｇｉｖｅｔｈｅｃｏｎ
ｓｔｒｕｃｔｉｏｎｍｅｔｈｏｄｂｙｓｕｂｓｅｔｓｂａｓｅｄｏｎｑｕａｎｔｕｍｌｏｇｉｃ，ａｎｄｉｔｉｓ
ｐｒｏｖｅｄｔｈｅｅｑｕｉｖａｌｅｎｃｅｂｅｔｗｅｅｎｄｅｔｅｒｍｉｎｉｓｔｉｃｆｉｎｉｔｅａｕｔｏｍａｔａ
ａｎｄｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃｆｉｎｉｔｅａｕｔｏｍａｔａ．Ｔｈｉｓｃｏｎｓｔｒｕｃｔｉｏｎ
ｍｅｔｈｏｄｉｓｎｏｔｄｅｐｅｎｄｅｎｔｏｎｔｈｅｄｉｓｔｒｉｂｕｔｉｖｅｌａｗ．Ｓｏ，ｗｅｆｕｒ
ｔｈｅｒｗａｎｔｔｏｋｎｏｗ，ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔｔｈｅｌａｔｔｉｃｅｓｏｆ
ｔｒｕｔｈｖａｌｕｅｓｄｏｎｏｔｓａｔｉｓｆｙｔｈｅｄｉｓｔｒｉｂｕｔｉｖｅｌａｗ，ｗｈａｔａｂｏｕｔ
ｔｈｅｃｏｍｐｕｔｉｎｇｐｏｗｅｒｏｆｑｕａｎｔｕｍＴｕｒｉｎｇＭａｃｈｉｎｅｓａｎｄｉｔｓ
ｍｏｄｉｆｉｅｄｖｅｒｓｉｏｎｓ？ＩｓｔｈｅｒｅｔｈｅｕｎｉｖｅｒｓａｌｑｕａｎｔｕｍＴｕｒｉｎｇ
Ｍａｃｈｉｎｅｓ？Ｔｈｅｔｗｏｐｒｏｂｌｅｍｓａｒｅｔｈｅｍａｉｎｒｅｓｅａｒｃｈｃｏｎｔｅｎｔｓ
ｉｎｔｈｉｓｐａｐｅｒ．Ａｎｄｗｅｗｉｌｌｇｉｖｅｔｈｅｒｅｌａｔｅｄｃｏｎｓｔｒｕｃｔｉｏｎｓ
ｂａｓｅｄｏｎｑｕａｎｔｕｍｌｏｇｉｃ．Ｔｈｅｎｗｅｆｕｒｔｈｅｒｏｂｔａｉｎｓｏｍｅｃｏｎ
ｃｌｕｓｉｏｎｓｄｉｆｆｅｒｅｎｔｅｓｓｅｎｃｅｆｒｏｍｔｈａｔｂａｓｅｄｏｎｃｌａｓｓｉｃａｌｌｏｇｉｃ．

Ｔｈｉｓｐａｐｅｒｉｓｔｈｅａｕｔｈｏｒｓ’ｏｒｉｇｉｎａｌｒｅｓｅａｒｃｈｒｅｓｕｌｔｓ，ｓｉｇ
ｎａｔｕｒｅｗｉｔｈｏｕｔｃｏｎｔｒｏｖｅｒｓｙ．Ａｎｄｃｉｔｉｎｇｏｔｈｅｒｓｒｅｓｕｌｔｓｈａｖｅ
ｉｎｄｉｃａｔｅｔｈｅｓｏｕｒｃｅ．

０２４１ 计　　算　　机　　学　　报 ２０１２年
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收稿日期：２０１００３１６；最终修改稿收到日期：２０１１０５２１．本课题得到国家自然科学基金（６０９７３１５６）和江南大学创新研究团队计划资助．
潘正华，男，１９５７年生，教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为知识表示与知识推理、经典逻辑与非经典逻辑等．Ｅｍａｉｌ：
ｐａｎ＿ｚｈｅｎｇｈｕａ＠１６３．ｃｏｍ．

模糊知识的三种否定及其集合基础
潘正华

（江南大学理学院　江苏无锡　２１４１２２）

摘　要　对于模糊知识中“否定”的认知与处理，文中从概念层面上区分模糊知识中的矛盾否定关系与对立否定关
系，研究发现了模糊知识中存在一规律：一对对立的概念为模糊概念，则它们之间必然存在“中介”的模糊概念；反
之，如果一对对立的概念之间存在中介的模糊概念，则对立的概念必然是模糊概念．因此，作者提出在模糊知识的
否定关系中存在三种不同的否定关系，即矛盾否定关系、对立否定关系和中介否定关系，并给出它们的形式定义．
为了能够刻画这些关系的内在性质与联系，作者提出了一种新的具有矛盾否定、对立否定和中介否定的模糊集
ＦＳＣＯＭ，并讨论了ＦＳＣＯＭ的特征、ＦＳＣＯＭ的基本运算与性质以及ＦＳＣＯＭ与Ｚａｄｅｈ模糊集的关系等．在后续文中将
表明，ＦＳＣＯＭ是一种处理实际中的模糊知识及其各种否定的有效方法．

关键词　模糊知识；模糊集；矛盾否定关系；对立否定关系；中介否定关系
中图法分类号ＴＰ３０１　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１４２１

犜犺狉犲犲犓犻狀犱狊狅犳犖犲犵犪狋犻狅狀狅犳犉狌狕狕狔犓狀狅狑犾犲犱犵犲犪狀犱犜犺犲犻狉犅犪狊犲狅犳犛犲狋
ＰＡＮＺｈｅｎｇＨｕａ

（犛犮犺狅狅犾狅犳犛犮犻犲狀犮犲，犑犻犪狀犵狀犪狀犝狀犻狏犲狉狊犻狋狔，犠狌狓犻，犑犻犪狀犵狊狌　２１４１２２）

犃犫狊狋狉犪犮狋　Ｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎｉｎｆｕｚｚｙｋｎｏｗｌｅｄｇｅｉｓｄｉｆｆｅｒｅｎｔｉａｔｅｄａｓｃｏｎｔｒａｄｉｃｔｏｒｙｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎ
ａｎｄｏｐｐｏｓｉｔｅｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎｉｎｔｈｉｓｐａｐｅｒ，ａｎｄａｃｈａｒａｃｔｅｒｏｆｆｕｚｚｙｋｎｏｗｌｅｄｇｅｉｓｄｉｓｃｏｖｅｒｅｄ：Ｉｆ
ｔｗｏｏｐｐｏｓｉｔｅｃｏｎｃｅｐｔｓａｒｅｆｕｚｚｙｃｏｎｃｅｐｔｓｔｈｅｎｍｕｓｔｅｘｉｓｔａ“ｍｅｄｉｕｍ”ｆｕｚｚｙｃｏｎｃｅｐｔｂｅｔｗｅｅｎ
ｔｈｅｍ，ｃｏｎｔｒａｒｉｌｙｉｆｔｈｅｒｅｉｓｍｅｄｉｕｍｆｕｚｚｙｃｏｎｃｅｐｔｂｅｔｗｅｅｎｔｈｅｔｗｏｃｏｎｃｅｐｔｓｔｈｅｎｔｗｏｃｏｎｃｅｐｔｓ
ｍｕｓｔｂｅｆｕｚｚｙｃｏｎｃｅｐｔｓ．Ｗｅｔｈｕｓｐｒｏｐｏｓｅｔｈａｔｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎｓｉｎｆｕｚｚｙｋｎｏｗｌｅｄｇｅｉｎｃｌｕｄｅｄｃｏｎ
ｔｒａｄｉｃｔｏｒｙ，ｏｐｐｏｓｉｔｅａｎｄｍｅｄｉｕｍｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎ．Ｉｎｏｒｄｅｒｔｏｄｅｓｃｒｉｂｅｉｎｔｒｉｎｓｉｃｐｒｏｐｅｒｔｉｅｓｏｆ
ｔｈｅｓｅｒｅｌａｔｉｏｎｓ，ｗｅｄｅｆｉｎｅａｎｅｗｆｕｚｚｙｓｅｔＦＳＣＯＭｗｉｔｈｃｏｎｔｒａｄｉｃｔｏｒｙｎｅｇａｔｉｏｎ，ｏｐｐｏｓｉｔｅｎｅｇａｔｉｏｎ
ａｎｄｍｅｄｉｕｍｎｅｇａｔｉｏｎ，ｄｉｓｃｕｓｓｔｈａｔｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆＦＳＣＯＭ，ｏｐｅｒａｔｉｏｎｓａｎｄｔｈｅｉｒｐｒｏｐｅｒｔｉｅｓｉｎ
ＦＳＣＯＭ，ａｓｗｅｌｌａｓｒｅｌａｔｉｏｎｓｈｉｐｗｉｔｈＺａｄｅｈ’ｆｕｚｚｙｓｅｔａｎｄｓｏｏｎ．Ｉｎｎｅｘｔｐａｐｅｒｗｈｉｃｈｗｉｌｌｓｈｏｗｓ
ｔｈａｔＦＳＣＯＭｉｓａｎｅｆｆｅｃｔｉｖｅｍｅｔｈｏｄｆｏｒｈａｎｄｌｉｎｇｔｈｅｖａｒｉｏｕｓｎｅｇａｔｉｏｎｓｏｆｆｕｚｚｙｉｎｆｏｒｍａｔｉｏｎ．

犓犲狔狑狅狉犱狊　ｆｕｚｚｙｋｎｏｗｌｅｄｇｅ；ｆｕｚｚｙｓｅｔｓ；ｃｏｎｔｒａｄｉｃｔｏｒｙｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎ；ｏｐｐｏｓｉｔｅｎｅｇａｔｉｖｅｒｅｌａ
ｔｉｏｎ；ｍｅｄｉｕｍｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎ

１　引　言
知识的否定在知识处理中、尤其在模糊知识处

理中扮演了重要角色．随着知识研究的发展，对于模

糊知识中“否定”的认知与研究，近年来一些学者主
张知识处理需要不同的否定．Ｗａｇｎｅｒ等人认为，从
逻辑观点看，在知识推理、自然语言、逻辑程序设
计（Ｐｒｏｌｏｇ）、语义网（ＳｅｍａｎｔｉｃＷｅｂ）、数据库查询语
言ＳＱＬ以及产生式规则系统（如ＣＬＩＰＳ和Ｊｅｓｓ）等



领域中，否定是一个非清晰的概念，并提出在所有
这些计算信息处理系统中要区分强否定（ｓｔｒｏｎｇ
ｎｅｇａｔｉｏｎ）和弱否定（ｗｅａｋｎｅｇａｔｉｏｎ），强否定表示明
确的假（ｅｘｐｌｉｃｉｔｆａｌｓｉｔｙ），弱否定表示非真（ｎｏｎ
ｔｒｕｔｈ）［１７］．２００６年，Ｆｅｒｒé［８］提出一种认识的扩充，
区分否定中的外延否定和内涵否定，既将基于模态
逻辑ＡＩＫ（ＡｌｌＩＫｎｏｗ）的一种逻辑转化运用于逻辑
概念分析ＬＣＡ（ＬｏｇｉｃａｌＣｏｎｃｅｐｔＡｎａｌｙｓｉｓ）框架中，
而且这种认识的扩充不需失去ＬＣＡ的普遍性．
２００７年，Ｋａｎｅｉｗａ主张在描述逻辑中区分两种否
定，提出一个带有经典否定和强否定扩展的描述逻
辑犃犔犆～，犃犔犆～中用经典否定（如ｎｏｔｈａｐｐｙ）和强
否定（如ｕｎｈａｐｐｙ）描述ｃｏｎｔｒａｒｉｅｓ，ｃｏｎｔｒａｄｉｃｔｏｒｉｅｓ
以及ｓｕｂｃｏｎｔｒａｒｉｅｓ等概念，并期望将这些概念形式
化后能够提供一个改进的适合解释经典否定与强否
定以及各种结合的语义，从而表明这种语义对
犃犔犆～中的概念保持矛盾性（ｃｏｎｔｒａｄｉｃｔｏｒｉｎｅｓｓ）和
反对性（ｃｏｎｔｒａｒｉｎｅｓｓ）［９］．２００６年，潘正华等人从概
念层面上提出在知识处理中区分知识的矛盾关系和
对立关系，研究指出了清晰性知识和模糊性知识中
存在五种矛盾否定关系与对立否定关系，对这五种
关系给出一种逻辑描述，并运用在知识表示与知识
推理中［１０１４］．

对于模糊知识的否定的认知，本文研究并提出
模糊知识中存在三种否定关系既“矛盾”否定关系、
“对立”否定关系和“中介”否定关系，给出了三种否
定关系的形式定义．为了能够刻画这些关系的内在
性质与联系，进一步研究了它们的集合基础，定义了
一种新的具有矛盾否定、对立否定和中介否定的模
糊集ＦＳＣＯＭ，讨论了ＦＳＣＯＭ的特征、ＦＳＣＯＭ的一些
基本运算及其性质以及与Ｚａｄｅｈ模糊集的关系等．

２　模糊概念中的各种否定关系
在知识中，概念是知识构成的基本成分，是一种

元知识．在形式逻辑中，概念之间的关系是指概念外
延的关系，它区分为相容关系和不相容关系．概念犃
与犅之间的不相容关系，是指犃与犅两个概念的外
延（外延用一个矩形框表示）之间没有任何一部分重
合的关系（图１）．例如：“白”与“非白”，“青年”与“老
年”，“导体”与“绝缘体”等等．

犃 犅 犃 犅

图１　不相容概念犃与犅的外延没有重合部分

自Ａｒｉｓｔｏｔｌｅ以来，形式逻辑将概念的不相容关
系区分为矛盾关系和对立关系．概念的矛盾关系，是
指在同一个属概念下的两个种概念之间的不相容关
系，它们的外延互相排斥，外延之和等于属概念的外
延；概念的对立关系，是指在同一个属概念之下的两
个种概念之间的不相容关系，它们的外延互相排斥，
外延之和小于属概念的外延．一个概念与其“否定”
之间的关系就是一种不相容关系，因而，一个概念与
其否定概念之间的关系包括了矛盾否定关系和对立
否定关系．

概念的模糊性，即是概念在外延上的不分明性．
对于一个模糊概念与其否定的关系，我们认为存在
下列三种情形．
２．１　模糊概念中的三种否定关系

（１）模糊概念中的矛盾否定关系ＣＦＣ（Ｃｏｎｔｒａ
ｄｉｃｔｏｒｙｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎｉｎＦｕｚｚｙＣｏｎｃｅｐｔｓ）

关系特征：“外延界限不分明，非此即彼”．
例如：属概念“人”下的种概念“青年人”与“非青

年人”的关系，属概念“速度”下的种概念“快”与“不
快”的关系等（图２）．

图２　模糊概念“青年”与其矛盾否定“非青年”的外延关系

（２）模糊概念中的对立否定关系ＯＦＣ（Ｏｐｐｏ
ｓｉｔｅｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎｉｎＦｕｚｚｙＣｏｎｃｅｐｔｓ）

关系特征：“外延界限不分明，不非此即彼”．
例如：属概念“人”下的种概念“青年人”与“老年

人”的关系，属概念“速度”下的种概念“快”与“慢”的
关系等（图３）．

图３　模糊概念“青年”与其对立否定“老年”的外延关系
在现实世界的各种知识中，许多对立的概念之

间存在具有“中介”特征的概念．所谓对立概念之间
的中介概念，即指在同一个属概念下，两个对立的种
概念之间呈现出“过渡状态”的另一个种概念．对于
对立的模糊概念，通过对大量的客观实例进行研究
后我们发现，对立的模糊概念中存在如下规律：

“如果一对对立概念为模糊概念，则对立概念之
间必然存在中介的模糊概念；反之，如果一对对立概
念之间存在中介的模糊概念，则对立概念一定是模
糊概念．换言之，对立概念之间存在中介的模糊概
念，当且仅当对立概念为模糊概念”．
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这种存在于对立的模糊概念之间的中介模糊概
念，从它的内涵和外延可知，它与对立的模糊概念的
关系是一种否定关系．对此我们称为“中介”否定
关系．

（３）模糊概念中的中介否定关系ＭＦＣ（Ｍｅｄｉｕｍ
ｎｅｇａｔｉｖｅｒｅｌａｔｉｏｎｉｎＦｕｚｚｙＣｏｎｃｅｐｔｓ）

关系特征：“外延界限不分明，彼与此的中介”．
例如：“中年人”是对立概念“青年人”与“老年

人”之间的中介概念，中年人与青年人（或老年人）之
间的关系是中介否定关系；“黄昏”或“黎明”是对立
概念“白昼”与“黑夜”之间的中介概念，黄昏（或黎
明）与白昼（或黑夜）之间的关系是中介否定关系；
“半导体”是“导体”与“绝缘体”之间的中介概念，半
导体与导体（或绝缘体）之间的关系是中介否定关系
等（图４）．

图４　对立的模糊概念“青年”和“老年”与其中介
否定“中年”的外延关系

因而我们提出，在模糊概念中存在三种不同的
否定关系，即矛盾否定关系ＣＦＣ、对立否定关系
ＯＦＣ和中介否定关系ＭＦＣ．
２．２　模糊概念中的三种否定关系的形式定义

既然外延为概念所反映的对象范围、概念之间
的关系为概念外延的关系，因而从概念的外延角度，
可给出ＣＦＣ、ＯＦＣ和ＭＦＣ的形式定义．

定义１．　设犝（≠）为论域（对象域），犡（犡
犝）为关于犝中对象的一个概念．对于任何犡，若存
在一个划分ξ：｛犡１，犡２，…，犡狀｝，犡犻犡，犡犻≠，

∪
狀

犻＝１
犡犻＝犡，则称犡为犡１，犡２，…，犡狀的属概念，

犡犻（犻＝１，２，…，狀）为犡的种概念；其中，若犡犻∩
犡犼＝（犻≠犼，犻，犼＝１，２，…，狀），则称种概念犡犻，犡犼
为清晰概念，若犡犻∩犡犼≠，则称种概念犡犻，犡犼为
模糊概念．

由于任何一对具有矛盾否定关系的概念和一对
具有对立否定关系的概念，都是同一个属概念下的
一对种概念，所以，ＣＦＣ和ＯＦＣ分别是同一个属概
念下的两个种概念之间的关系．由上述定义可知，它
们应分别是犡×犡上的二元关系，即犡×犡的不同
子集．因此，对于ＣＦＣ和ＯＦＣ的形式表达，可定义
如下．

定义２．　设一个属概念为犃＝∪
狀

犻＝１
犃犻，其中犃犻

为犃的种概念．对于一个犃犻（犻∈｛１，２，…，狀｝），若存
在犃的种概念犃犼和犃犽（犃犼≠犃犽≠犃犻），犃犻、犃犼和犃犽
是模糊概念，并且犃犻与犃犼具有矛盾否定关系，犃犻与
犃犽具有对立否定关系，则

ＣＦＣ＝｛（犃犻，犃犼）｜犃犻≠犃犼，犃犻∩犃犼≠，
犃犻∪犃犼＝犃｝犃×犃；

ＯＦＣ＝｛（犃犻，犃犽）｜犃犻≠犃犽，犃犻≠犃犼，犃犽≠犃犼，
犃犻∩犃犽≠，犃犻∪犃犽犃｝犃×犃．

我们已知，当对立否定概念是模糊概念时，它们
之间存在中介（否定）概念．因此，一对对立否定的模
糊概念与其中介否定的关系ＭＦＣ应是（犡×犡）×犡
的一个子集．

定义３．　设一个属概念犅＝∪
狀

犻＝１
犅犻，犅犻是犅的种

概念．若犅犻，犅犼犅（犻≠犼）是具有对立否定关系的
模糊概念，则存在犅犿犅（犿≠犻，犿≠犼），有
　ＭＦＣ＝｛（（犅犻，犅犼），犅犿）｜犅犻≠犅犼，犅犻∩犅犿≠，

犅犼∩犅犿≠，犅犻∪犅犼∪犅犿犅｝
（犅×犅）×犅．

由以上定义，容易证明ＣＦＣ、ＯＦＣ和ＭＦＣ具有
如下性质：

（１）ＣＦＣ、ＯＦＣ和ＭＦＣ互不相同；
（２）ＣＦＣ、ＯＦＣ具有对称性，不具有自反性、传

递性；
（３）ＭＦＣ不具有对称性、自反性、传递性．

３　模糊知识及其三种否定的
一种集合基础
集合及其方法，是从数学角度描述知识及其规

律的最基本的抽象概念和手段．如何对模糊概念及
其三种不同否定关系ＣＦＣ、ＯＦＣ和ＭＦＣ进行刻画，
我们提出如下一种新的模糊集．
３．１　区分矛盾否定、对立否定和中介否定的模糊集

犉犛犆犗犕
定义４［１５］．　设犝是论域．映射

Ψ犃：犝→［０，１］
确定了犝上的模糊子集犃．映射Ψ犃称为犃的隶属
函数，Ψ犃（狓）称为狓对犃的隶属程度（简称隶属
度），记为犃（狓）．

定义５．　设犃是犝上的模糊子集，λ∈（０，１）．
（１）映射

Ψ－－｜：｛犃（狓）｜狓∈犝｝→［０，１］
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若满足Ψ－－｜（犃（狓））＝１－犃（狓），则映射Ψ－－｜确定了犝
上的一模糊子集，记作犃－－｜，犃－－｜（狓）＝Ψ－－｜（犃（狓））．犃－－｜

称为犃的对立否定集．

（２）映射
Ψ～：｛犃（狓）｜狓∈犝｝→［０，１］

若满足

Ψ～（犃（狓））＝

２λ－１
１－λ（犃（狓）－λ）＋１－λ，λ∈［１／２，１）且犃（狓）∈（λ，１］
２λ－１
１－λ犃（狓）＋１－λ， λ∈［１／２，１）且犃（狓）∈［０，１－λ）
１－２λ
λ犃（狓）＋λ， λ∈（０，１／２］且犃（狓）∈［０，λ）
１－２λ
λ（犃（狓）＋λ－１）＋λ，λ∈（０，１／２］且犃（狓）∈（１－λ，１］
犃（狓），

烅

烄

烆 其它

　　

　
　（１）
　
　（２）
　
　（３）
　
　（４）
（５）

则映射Ψ～确定了犝上的一模糊子集，记作犃～，
犃～（狓）＝Ψ～（犃（狓））．犃～称为犃的中介否定集．

（３）映射
Ψ"：｛犃（狓）｜狓∈犝｝→［０，１］

若满足Ψ"（犃（狓））＝ｍａｘ（犃－－｜（狓），犃～（狓）），则Ψ"

确定了犝上的一模糊子集，记作犃"，犃" （狓）＝
Ψ"（犃（狓））．犃"称为犃的矛盾否定集．

以上定义的论域犝上的模糊子集，称为“区分
矛盾否定、对立否定和中介否定的模糊集”，简记为
ＦＳＣＯＭ（ＦｕｚｚｙＳｅｔｓｗｉｔｈＣｏｎｔｒａｄｉｃｔｏｒｙｎｅｇａｔｉｏｎ，
ＯｐｐｏｓｉｔｅｎｅｇａｔｉｏｎａｎｄＭｅｄｉｕｍｎｅｇａｔｉｏｎ）．
３．２　犉犛犆犗犕的特征

由ＦＳＣＯＭ的定义可看出，在ＦＳＣＯＭ中，模糊集
犃与犃的对立否定集犃－－｜、中介否定集犃～以及矛盾
否定集犃"具有如下关系及特点：

（１）对于任意的狓∈犝，犃（狓），犃－－｜（狓），犃～（狓），
犃"（狓）∈［０，１］；

（２）矛盾否定由对立否定和中介否定确定，即
犃"（狓）＝ｍａｘ（犃－－｜（狓），犃～（狓））；

（３）由于λ是可变的，所以λ的大小以及变化，
决定了狓对犃、犃－－｜和犃～的隶属度犃（狓）、犃－－｜（狓）和
犃～（狓）的取值范围的大小和变化．其中

当λ１／２时，犃（狓）∈（λ，１］，或犃（狓）∈［０，１－
λ）．其中，若犃（狓）∈（λ，１］，则有犃～（狓）∈［１－λ，λ］
与犃－－｜（狓）∈［０，１－λ），若犃（狓）∈［０，１－λ），则有
犃～（狓）∈［１－λ，λ］与犃－－｜（狓）∈（λ，１］；

当λ１／２时，犃（狓）∈（１－λ，１］，或犃（狓）∈［０，λ）．
其中，若犃（狓）∈（１－λ，１］，则有犃～（狓）［λ，１－λ］与
犃－－｜（狓）∈［０，λ），若犃（狓）∈［０，λ），则有犃～（狓）∈
［λ，１－λ］与犃－－｜（狓）∈（１－λ，１］；

关于犃（狓）、犃－－｜（狓）和犃～（狓）之间的关系，可用
图５、图６描述（图中符号“·”与“”分别表示一个区

图５　当λ１／２时，犃（狓），犃－－｜（狓），犃～（狓）在［０，１］中的关系

图６　当λ１／２时，犃（狓），犃－－｜（狓），犃～（狓）在［０，１］中的关系
间的闭端点和开端点）．

由ＦＳＣＯＭ的定义，容易验证ＦＳＣＯＭ具有下列
性质．

命题１．　设犃是一个ＦＳＣＯＭ模糊集．则
犃（狓）犃～（狓）犃－－｜（狓），当且仅当犃（狓）∈（λ，１］，
犃－－｜（狓）犃～（狓）犃（狓），当且仅当犃（狓）∈［０，１－λ）．
由于当犃（狓）犃～（狓）时，犃～（狓）犃－－｜（狓）；当
犃～（狓）犃（狓）时，犃－－｜（狓）犃～（狓），所以，有如下
命题．

命题２．　设犃是一个ＦＳＣＯＭ模糊集．则
犃（狓）＞犃～（狓）＞犃－－｜（狓），或者犃－－｜（狓）犃～（狓）犃（狓）．

在ＦＳＣＯＭ中，因为犪犫（犪，犫∈［０，１］）时，
Ψ－－｜（犪）Ψ－－｜（犫），Ψ～（犪）Ψ～（犫），所以，ＦＳＣＯＭ具
有如下性质．

命题３．　在ＦＳＣＯＭ中，Ψ－－｜是减函数，Ψ～是增
函数．
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３．３　犉犛犆犗犕与犣犪犱犲犺模糊集的关系比较
在现有的能够刻画事物模糊性的集合论中，有

Ｚａｄｅｈ［１５］模糊集ＦＳ以及随着模糊知识处理技术的
发展而出现的ＦＳ的各种扩展［１６］，如直觉模糊集
（ＩｎｔｕｉｔｉｏｎｉｓｔｉｃＦｕｚｚｙＳｅｔｓ）［１７］、区间值模糊集
（Ｉｎｔｅｒｖａｌｖａｌｕｅｄｆｕｚｚｙｓｅｔｓ）［１８］、Ｖａｇｕｅ集［１９］和粗糙
集（ＲｏｕｇｈＳｅｔｓ）［２０］，我们认为这些集合论关于否定
的认识思想与传统集合一样，它们都只有一种否定
即矛盾否定，只是否定的定义形式不同，没有区分模
糊性事物之间的矛盾关系与对立关系．因此，这些集
合理论不具有区分、表达模糊概念中的矛盾否定、对
立否定以及中介否定的能力．对此，我们可作以下归
纳比较（表１）．
表１　关于模糊概念犃的否定的各种认知思想与表示
认知思想 犃的否定１ 犃的否定２ 犃的其它否定
传统集合
模糊集
直觉模糊集
粗糙集
ＷａｇｎｅｒＧ
ＦｅｒｒéＳ
ＫａｎｅｉｗａＫ
ＦＳＣＯＭ

矛盾否定："犃
矛盾否定：犃－
矛盾否定：－犃
矛盾否定：－犃
弱否定：－犃
外延否定："犃
经典否定："犃
矛盾否定：犃"

×
×
×
×

强否定：～犃
内涵否定：ｍａｌ犃
强否定：～犃
对立否定：犃－－｜

×
×
×
×
×
×
×

犃与犃－－｜的中
介否定：犃～

在ＦＳＣＯＭ中，一个模糊集犃的否定区分为矛
盾否定犃"、对立否定犃－－｜以及中介否定犃～．在
Ｚａｄｅｈ模糊集中，犃的（矛盾）否定定义为犃－（狓）＝
１－犃（狓）．由ＦＳＣＯＭ的定义和Ｚａｄｅｈ模糊集定义可
知，Ｚａｄｅｈ模糊集中犃的否定在ＦＳＣＯＭ中由对立否
定和中介否定共同确定：犃" （狓）＝ｍａｘ（犃－－｜（狓），
犃～（狓））．由ＦＳＣＯＭ定义和命题２可知，当犃（狓）＜
１／２时，犃"（狓）＝ｍａｘ（犃－－｜（狓），犃～（狓））＝犃－－｜（狓），即
对立否定与矛盾否定相同；当犃（狓）＞１／２时，
犃"（狓）＝ｍａｘ（犃－－｜（狓），犃～（狓））＝犃～（狓），即中介否
定与矛盾否定相同；当犃（狓）＝１／２时，犃"（狓）＝
犃－－｜（狓）＝犃～（狓）＝１／２，即矛盾否定、对立否定和中
介否定三者相同．因而，ＦＳＣＯＭ中的对立否定和中
介否定与Ｚａｄｅｈ模糊集中否定的关系如下．

命题４．　设犃是一个模糊集．
当犃（狓）＜１／２时，ＦＳＣＯＭ模糊集犃的对立否

定犃－－｜与Ｚａｄｅｈ模糊集犃的否定犃"相同；
当犃（狓）＞１／２时，ＦＳＣＯＭ模糊集犃的中介否

定犃～与Ｚａｄｅｈ模糊集犃的否定犃"相同；
当犃（狓）＝１／２时，ＦＳＣＯＭ模糊集犃的对立否

定犃－－｜、中介否定犃～与Ｚａｄｅｈ模糊集犃的否定犃"

三者相同．

３．４　犉犛犆犗犕的运算及其性质
定义６．　设犃，犅是ＦＳＣＯＭ模糊集狓∈犝

犃犅，当且仅当犃（狓）犅（狓）；
犃＝犅，当且仅当犃（狓）＝犅（狓）．

定义７．　设犃，犅是ＦＳＣＯＭ模糊集．称犃∪犅
为犃与犅的并集，犃∩犅为犃与犅的交集，若

（犃∪犅）（狓）＝ｍａｘ（犃（狓），犅（狓））；
（犃∩犅）（狓）＝ｍｉｎ（犃（狓），犅（狓））．

根据以上定义，易证下列性质．
性质１．　设犃，犅是ＦＳＣＯＭ模糊集．则
（１）幂等律．犃∪犃＝犃，犃∩犃＝犃；
（２）交换律．犃∪犅＝犅∪犃，犃∩犅＝犅∩犃；
（３）结合律．（犃∪犅）∪犆＝犃∪（犅∪犆），

（犃∩犅）∩犆＝犃∩（犅∩犆）；
（４）吸收律．犃∩（犃∪犅）＝犃，犃∪（犃∩犅）＝犃；
（５）分配律．犃∪（犅∩犆）＝（犃∪犅）∩（犃∪犆），

犃∩（犅∪犆）＝（犃∩犅）∪（犃∩犆）；
（６）０１律．犃∪＝犃，犃∩＝，犝∪犃＝犝，

犝∩犃＝犃．
证明．　只证（５），其余同理可证．
（５）因（犃∪（犅∩犆））（狓）＝ｍａｘ（犃（狓），

ｍｉｎ（犅（狓），犆（狓））），（（犃∪犅）∩（犃∪犆））（狓）＝
ｍｉｎ（ｍａｘ（犃（狓），犅（狓）），ｍａｘ（犃（狓），犆（狓））），其中

若犃（狓）＞ｍａｘ（犅（狓），犆（狓）），则（犃∪（犅∩犆））（狓）＝
（（犃∪犅）∩（犃∪犆））（狓）＝犃（狓）；

若犃（狓）ｍａｘ（犅（狓），犆（狓）），则存在两种情
形：①当犅（狓）＞犆（狓）时，有（犃∪（犅∩犆））（狓）＝
ｍａｘ（犃（狓），犆（狓）），（（犃∪犅）∩（犃∪犆））（狓）＝
ｍｉｎ（犅（狓），ｍａｘ（犃（狓），犆（狓）））＝ｍａｘ（犃（狓），犆（狓））；
②当犅（狓）犆（狓）时，有（犃∪（犅∩犆））（狓）＝
ｍａｘ（犃（狓），犅（狓）），（（犃∪犅）∩（犃∪犆））（狓）＝
ｍｉｎ（ｍａｘ（犃（狓），犅（狓）），犆（狓））＝ｍａｘ（犃（狓），
犅（狓））；即当①和②时，均有（犃∪（犅∩犆））（狓）＝
（（犃∪犅）∩（犃∪犆））（狓）．

所以，根据定义６，犃∪（犅∩犆）＝（犃∪犅）∩
（犃∪犆）．同理，可证犃∩（犅∪犆）＝（犃∩犅）∪（犃∩犆）．

证毕．
性质２．　设犃，犅和犆是ＦＳＣＯＭ模糊集．则
（１）犃－－｜－－｜＝犃；
（２）犃～＝犃－－｜～；
（３）犃"＝犃－－｜∪犃～；
（４）犃～＝犃"∩犃－－｜"；
（５）犃－－｜"＝犃∪犃～；
（６）（犃∪犅）－－｜＝犃－－｜∩犅－－｜；
（７）（犃∩犅）－－｜＝犃－－｜∪犅－－｜．
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证明．
（１）由ＦＳＣＯＭ定义，犃－－｜－－｜（狓）＝１－犃－－｜（狓）＝１－

（１－犃（狓））＝犃（狓），所以，犃－－｜－－｜＝犃得证．
（２）如果犃～（狓）＞犃－－｜～（狓），则（犃－－｜）～（狓）＞

（犃－－｜）－－｜～（狓）＝犃－－｜－－｜～（狓），因犃－－｜－－｜＝犃，所以犃－－｜～（狓）＞
犃～（狓）；反之，如果犃～（狓）＜犃－－｜～（狓），则（犃－－｜）～（狓）＜
（犃－－｜）－－｜～（狓）＝犃－－｜－－｜～（狓），即犃－－｜～（狓）＜犃～（狓）；因此，
有犃～（狓）＝犃－－｜～（狓）．由定义６，犃－－｜－－｜＝犃得证．

（３）根据ＦＳＣＯＭ定义与定义７，犃" （狓）＝
ｍａｘ（犃－－｜（狓），犃～（狓））＝（犃－－｜∪犃～）（狓），由定义６，
犃"＝犃－－｜∪犃～得证．

（４）由定义７和ＦＳＣＯＭ定义，（犃"∩犃－－｜"）（狓）＝
ｍｉｎ（犃"（狓），犃－－｜"（狓））＝ｍｉｎ（ｍａｘ（犃－－｜（狓），犃～（狓）），
ｍａｘ（犃－－｜－－｜（狓），犃－－｜～（狓）））＝ｍｉｎ（ｍａｘ（犃－－｜（狓），犃～（狓）），
ｍａｘ（犃（狓），犃～（狓）））．其中，若犃（狓）＞犃～（狓），根据命
题２，则有犃～（狓）＞犃－－｜（狓），所以，（犃"∩犃－－｜"）（狓）＝
犃～（狓）；若犃（狓）犃～（狓），根据命题２，则有犃～（狓）＜
犃－－｜（狓），所以，（犃"∩犃－－｜"）（狓）＝犃～（狓）．由定义６，
犃～＝犃"∩犃－－｜"得证．

（５）由（３），犃"＝犃－－｜∪犃～，有犃－－｜"＝犃－－｜－－｜∪犃－－｜～；
再由（１）和（２），得犃－－｜"＝犃∪犃～．

（６）根据ＦＳＣＯＭ定义，（犃∪犅）－－｜（狓）＝１－（犃∪
犅）（狓）＝１－ｍａｘ（犃（狓），犅（狓）），（犃－－｜∩犅－－｜）（狓）＝
ｍｉｎ（１－犃（狓），１－犅（狓））．其中，若犃（狓）犅（狓），
则有（犃∪犅）－－｜（狓）＝（犃－－｜∩犅－－｜）（狓）＝１－犃（狓）；若
犃（狓）＜犅（狓），则有（犃∪犅）－－｜（狓）＝（犃－－｜∩犅－－｜）（狓）＝
１－犅（狓）；所以，（犃∪犅）－－｜（狓）＝（犃－－｜∩犅－－｜）（狓）．由定
义６，（犃∪犅）－－｜＝犃－－｜∩犅－－｜得证．

（７）根据ＦＳＣＯＭ定义，（犃∩犅）－－｜（狓）＝１－（犃∩
犅）（狓）＝１－ｍｉｎ（犃（狓），犅（狓）），（犃－－｜∪犅－－｜）（狓）＝
ｍａｘ（１－犃（狓），１－犅（狓））．其中，若犃（狓）犅（狓），
则有（犃∩犅）－－｜（狓）＝（犃－－｜∪犅－－｜）（狓）＝１－犅（狓）；若
犃（狓）＜犅（狓），则有（犃∩犅）－－｜（狓）＝（犃－－｜∪犅－－｜）（狓）＝
１－犃（狓）；所以，（犃∩犅）－－｜（狓）＝（犃－－｜∪犅－－｜）（狓）．由定
义６，（犃∩犅）－－｜＝犃－－｜∪犅－－｜得证． 证毕．

性质３．　设犃，犅是ＦＳＣＯＭ模糊集．则
（１）犃犅犅－－｜犃－－｜；
（２）犃犅犃～犅～；
（３）犃～犅～犃～～犅～～；
（４）犃犅－－｜犅犃－－｜；
（５）犃－－｜犅犅－－｜犃．

证明．
（１）若犃犅，由定义６，有犃（狓）犅（狓），即

１－犅（狓）１－犃（狓）．据定义５，则有犅－－｜（狓）犃－－｜（狓），
即犅－－｜犃－－｜．反之，同理可证．

（２）若犃犅，由定义６，有犃（狓）犅（狓）．据命
题３，Ψ～是增函数，故Ψ～（犃（狓））Ψ～（犅（狓）），即
犃～（狓）犅～（狓）（据定义５），由定义６，则犃～犅～．
反之，同理可证．

（３）若犃～犅～，由定义６，Ψ～（犃（狓））Ψ～（犅（狓））．
因Ψ～有正序性（据命题３），故Ψ～（Ψ～（犃（狓）））
Ψ～（Ψ～（犅（狓））），即犃～～犅～～．

（４）若犃犅－－｜，由定义６，有犃（狓）犅－－｜（狓），即
犃（狓）１－犅（狓）．故犅（狓）１－犃（狓），即犅（狓）
犃－－｜（狓）．由定义６，有犅犃－－｜．反之，同理可证．

（５）同（４）证可得． 证毕．
由定义７，易证ＦＳＣＯＭ具有下列结论．
性质４．　设犃是一个ＦＳＣＯＭ模糊集，Δ，Δ

∈
｛－－｜，～，"｝．则

犃∪犃Δ＝犝，犃∪犃

Δ＝犝，犃Δ∪犃

Δ＝犝，
犃∩犃Δ＝，犃∩犃

Δ＝，犃Δ∩犃

Δ＝
都不成立．

性质４表明，在ＦＳＣＯＭ中，排中律和矛盾律都
不成立．

４　应　用
为了表明ＦＳＣＯＭ处理客观实际问题的适用性，

我们研究了ＦＳＣＯＭ在模糊决策、模式识别中的应
用［２１２３］．在文献［２１２２］中，针对长江三角洲区域收
入高（低）和存款多（少）者（人、家庭）的投资决策实
例，运用ＦＳＣＯＭ研究投资决策中的模糊知识及其不
同否定的表达、推理与实现，并比较了ＦＳＣＯＭ与
Ｚａｄｅｈ模糊集和直觉模糊集在该实例中的应用效
果．文献［２３］中提出了ＦＳＣＯＭ的模糊度，贴近度，距
离贴近度和格贴近度定义，并讨论了在模式识别实
例中的应用．

５　结　论
（１）对于模糊知识中“否定”的认知与研究，本

文提出区分模糊知识中的矛盾否定关系与对立否定
关系的思想．由此发现了对立的模糊知识中存在一
规律：如果一对对立的概念为模糊概念，则它们之间
必然存在中介的模糊概念，反之，如果一对对立的概
念之间存在中介的模糊概念，则对立的概念必然是
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模糊概念．
（２）基于以上认识，从概念层面上确立了模糊

知识中存在的３种不同的否定关系，即矛盾否定关
系ＣＦＣ、对立否定关系ＯＦＣ以及中介否定关系
ＭＦＣ，并给出了它们的形式定义．

（３）为了对模糊知识与其３种不同否定关系的
内在性质和联系予以描述，定义了一种新的能够完
全刻画模糊知识与其矛盾否定、对立否定和中介否
定的模糊集ＦＳＣＯＭ，并研究了它具有的特征、运算
和性质以及与Ｚａｄｅｈ模糊集的关系等．
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ｆｏｒｎｅｇａｔｉｖｅｃｏｎｃｅｐｔｓ，ｉｎｗｈｉｃｈｔｈｅｒｅｉｓｏｎｌｙａｎｅｇａｔｉｏｎｉｎ
ｔｈｅｏｒｉｅｓ，ｏｎｌｙｄｅｆｉｎｉｅｎｓｆｏｒｍｉｓｄｉｆｆｅｒｅｎｃｅ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｙ
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（犾，犱）模体识别问题的遗传优化算法
霍红卫　郭丹丹　于　强　张懿璞　牛　伟

（西安电子科技大学计算机学院　西安　７１００７１）

摘　要　转录因子结合位点识别在基因表达调控过程中起着重要的作用．文中提出了一种贝叶斯模型驱动的模体
识别的遗传优化算法ＧＯＢＭＤ（ＧｅｎｅｔｉｃＯｐｔｉｍｉｚａｔｉｏｎｗｉｔｈＢａｙｅｓｉａｎＭｏｄｅｌｆｏｒＭｏｔｉｆＤｉｓｃｏｖｅｒｙ）．ＧＯＢＭＤ首先使用
一个基于位置加权散列的投影过程，将输入序列中的犾ｍｅｒｓ投影到犽维（犽＜犾）子空间，找出ＤＮＡ序列中的起始良
好候选模体，作为遗传算法的初始群体，以进一步求精．在遗传迭代过程中，采用结合贝叶斯模型的适应度函数指
导进化过程．模拟数据的实验结果表明，与Ｇｉｂｂｓ、ＷＩＮＮＯＷＥＲ、ＳＰＳＴＡＲ、ＰＲＯＪＥＣＴＩＯＮ这些模体识别算法相
比，ＧＯＢＭＤ在对植入（犾，犱）模体识别时有较好的性能，能够解决大部分挑战性的植入（犾，犱）模体识别问题．此外，
作者用Ｂｏｘｐｌｏｔ显示了上述模体识别算法在模拟数据识别上的性能系数分布，结果表明ＧＯＢＭＤ具有较好的效率．
针对真实生物序列的实验结果同样表明了ＧＯＢＭＤ算法的有效性．

关键词　模体识别；遗传算法；贝叶斯模型；散列；投影
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１　引　言
识别未经比对的ＤＮＡ序列中的模式（也称模

体）是生物信息学中的一个基本问题，对于发现调控
信号和破解基因组中的调控编码有着重要的意义．
虽然近２０年来，出现了解决该问题的很多算法，但
由于模式通常较短、退化以及规律性较差，使得设计
一种识别隐含在给定未比对序列中模体的方法仍然
是一个难题［１］．模体识别算法可以分为３大类［２］：
（１）基于单个基因组的共调控基因的启动子序列识
别模体的算法；（２）基于多个物种的单个基因的直
系启动子序列（即进化足迹）的识别模体的算法；
（３）基于共调控基因和进化足迹的启动子序列识别模
体的算法．早期的模体识别算法分为两类：词枚举法
和位置权重矩阵（ＰｏｓｉｔｉｏｎＷｅｉｇｈｔＭａｔｒｉｘ，ＰＷＭ）更
新法．词枚举法表示简单，利于使用统计方法准确枚
举模体在基因组中的生物学意义，并能保证全局最
优性．但这种方法只适合于较短模体［３］．ＹＭＦ［４］是
基于词枚举的方法，它使用三阶马尔可夫模型来对
背景序列建模，输出犣得分最大的模体．其它方法
还有基于统计推理的ＷＯＲＤＵＰ［５］以及基于后缀树
的ＷＥＥＤＥＲ［６］．Ｍａｒｓａｎ和Ｓａｇｏｔ［７］扩展了这种方
法，采用优化的数据结构（如后缀树）改进了这种方
法的性能，并用于复合模体的识别．ＭＩＴＲＡ算法［８］

是以Ｐｅｖｚｎｅｒ和Ｓｚｅ［９］提出的ＷＩＮＮＯＷＥＲ算法为
基础，采用不匹配树作为数据结构，提出了修剪模式
空间的新方法ＭＩＴＲＡ，该方法可以更有效地使用
相似对信息，可以解决像二联体这样的复合模式识
别问题，也能求解（１５，４）问题．基于谱的方法［１０１１］在
实际中非常有用，但不能保证收敛到最佳二分体信
号，且在检测较弱的二分体信号时可能失效．

基于概率模型的方法需要使用最大似然估计或
贝叶斯推理来估计其参数．在基于概率模型的方法
中，是使用位置权重矩阵表示模体模型．虽然基于概
率模型的方法要求较少的参数，但是这种方法依赖
于调控区域的概率模型，对于输入数据的微小变化
非常敏感．这种方法能够定量捕获一组ＤＮＡ位点的
变异信息．最有代表性的方法有ＢｉｏＰｒｏｓｐｅｃｔｏｒ［１１］、
ＣＯＮＳＥＮＳＵＳ［１２］和ＭＥＭＥ［１３］．

ＢｉｏＰｒｏｓｐｅｃｔｏｒ是一种基于吉布斯采样的方法，
它使用０～３阶的马尔可夫背景模型，模型参数由用
户给定，或者从一些特定序列估计而得，模体的统计

重要性由ＭｏｎｔｅＣａｒｌｏ方法所估计的得分分布来确
定．ＣＯＮＳＥＮＳＵＳ是一种基于贪心概率模型的方
法，它根据大方差统计法来估计一个给定的信息容
量的统计意义，并输出具有最大信息容量的位点．
ＭＥＭＥ扩展了Ｌａｗｒｅｎｃｅ和Ｒｅｉｌｌｙ［１４］提出的模体发
现的ＥＭ算法，将每个长为犾的子序列犾ｍｅｒ转化为
一个字符概率矩阵，并使用此矩阵作为ＥＭ算法的
起点．在模体已知信息较少的情况下，可以识别未
经比对的生物高分子序列中的新的模体．算法输
出具有最强统计意义的模体（犈值）．这种方法几乎
保证了ＥＭ算法的良好起始点．然而，对于各种长
度的犾ｍｅｒｓ（如６～３０），检查所有可能的起始点对
于大型数据集而言，计算复杂度较高，计算时间较
长．ＡｌｉｇｎＡＣＥ［１５］是一种基于吉布斯采样的方法，
它使用最大先验对数似然（ＭａｘｉｍｕｍａＰｒｉｏｒｉｌｏｇ
ｌｉｋｅｌｉｈｏｏｄ，ＭＡＰ）得分来评价所采样的不同模体．
ＰＲＯＪＥＣＴＩＯＮ算法［１６］通过投影模板将输入序列中
的每个犾ｍｅｒ投影到一个较小的空间中，再使用
ＥＭ算法进行求精．Ｘｉｅ等人［１７］首先枚举出长为
１２～２２的犾ｍｅｒ的候选列表，然后对于人类基因组
的一组非编码保守元素，统计匹配上的实例个数．算
法ＭＤＳｃａｎ［１８］首先搜索ＣｈＩＰａｒｒａｙ高度丰富的片
段，得到多个候选模体模式，然后通过贝叶斯统计公
式导出的统计得分函数来指导更新过程，不断更新
和求精候选模体．Ｚｈａｎｇ等人［１９］提出了一种结构模
体提取算法ＥＸＭＯＴＩＦ．

最近，Ｂｉ［２０］提出了在局部比对空间中进行随机
采样的模体识别的蒙特卡罗ＥＭ算法ＭＣＥＭＤＡ．
ＭＣＥＭＤＡ从初始模型开始，然后迭代执行蒙特卡
罗模拟，并进行参数更新，直到收敛．Ｄａｖｉｌａ等人［２１］

提出了植入（犾，犱）模体识别的快速精确算法，可以
解（１７，６）和（１９，７）这样的难题．
ＺａｒｅＭｉｒａｋａｂａｄ等人［２２］提出了基于遗传算法

识别二联体模式的方法，建立了以ＳＰ值、匹配数和
信息容量多个目标的适应度函数．Ｌｉ［２３］提出了耦合
ＥＭ算法的遗传算法来识别二联体的方法．Ｗｅｉ和
Ｊｅｎｓｅｎ［２４］使用位置权重矩阵作为模体描述模型，并
在标准遗传算法的基础上，引入了面向模体识别问
题的两个特定的遗传算子．Ｈｕｏ等人［２５２６］提出了模
体识别的优化遗传算法．

由于遗传算法在进行全局搜索时，还维持着一
个候选解组成的群体，这样遗传算法就比那些局部
搜索和单点搜索方法更有效，然而，基于遗传算法的
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模体识别方法，由于表示候选模体的初始群体是随
机产生的，加之搜索空间巨大，需要较大的群体规模
和迭代次数，这样就会对遗传算法的速度和有效性
产生一定的影响．本文中我们提出了模体识别的新
算法ＧＯＢＭＤ（ＧｅｎｅｔｉｃＯｐｔｉｍｉｚａｔｉｏｎｗｉｔｈＢａｙｅｓｉａｎ
ｍｏｄｅｌｆｏｒＭｏｔｉｆＤｉｓｃｏｖｅｒｙ），并将该算法应用于转
录因子结合位点的识别．ＧＯＢＭＤ结合随机投影策
略和散列法计算出候选模体，作为遗传算法的初始
群体进行优化，在适应度函数中结合信息熵和贝叶
斯模型，更准确地表征了每个候选模体的特征．此
外，对结果采用局部优化技术，提高了识别性能．模
拟数据的实验结果表明，与Ｇｉｂｂｓ、ＷＩＮＮＯＷＥＲ、
ＳＰＳＴＡＲ、ＰＲＯＪＥＣＴＩＯＮ这些经典的模体识别算
法相比，ＧＯＢＭＤ在进行植入模体识别时有较好的
性能，能够解决大部分挑战性的植入模体问题．同
时，我们利用图盒对这些方法的性能系数的统计意
义做了阐述，结果表明ＧＯＢＭＤ具有较好的效率．
针对真实数据的实验结果同样表明了ＧＯＢＭＤ算
法的有效性．

２　方法概述
２．１　植入（犾，犱）模体识别问题

所谓植入模体识别问题，是指在含有植入模体
实例的ＤＮＡ序列中定位出植入模体实例的过程．
由于基因变异的影响，植入（犾，犱）模体的各个植入
模体实例并不完全匹配，而是在部分碱基位上存在
变异．植入（犾，犱）模体识别问题（Ｐｌａｎｔｅｄ（犾，犱）
ＭｏｔｉｆＰｒｏｂｌｅｍ，ＰＭＰ）的形式定义如下．

定义１．　给定含有植入模体实例的ＤＮＡ序列
的一个集合犛＝｛狊１，狊２，…，狊狋｝，｜狊犻｜＝狀，犻＝１，２，…，
狋，及未知模体犕的长度犾，满足０犱＜犾＜狀．
（犾，犱）模体识别问题定义为：确定一个满足｜狓｜＝犾
的犾ｍｅｒ狓（称为模体），使得狊犻中存在长为犾的模体
实例狓犻，满足狓与狓犻至多在犱个位置不同，犻＝１，
２，…，狋．

生物信息学中通常用犾ｍｅｒ表示长为犾的序
列．如果植入模体实例是完全保守的，即模体位点未
发生变异，那么植入（犾，犱）模体识别问题可以简化
为计算长度为犾的子串在ＤＮＡ序列中出现次数的
问题．如果植入模体实例不是完全保守的，那么植入
（犾，犱）模体识别问题的实质是一种相似比对．Ｂｕｈｌｅｒ
和Ｔｏｍｐａ［１６］对植入（犾，犱）模体识别问题的难度进

行了详细的概率分析，并且导出在每条ＤＮＡ序列
至少包含一个植入模体实例的情况下，植入模体实
例个数的期望值为犈（犾，犱）．

犈（犾，犱）＝４犾（１－（１－犘犱）（狀－犾＋１））狋 （１）
其中犘犱是含有犱个变异的植入模体实例出现在
ＤＮＡ序列的某个位置的概率，狀是ＤＮＡ序列的长
度，狋是ＤＮＡ序列的个数．数学期望犈的意义在于能
够事先估计求解植入（犾，犱）模体识别问题的难度，这
个计算结果表示随机生成的狋条长度为狀的ＤＮＡ
序列中可能存在的植入模体实例个数的期望值．
２．２　犌犗犅犕犇算法

优化遗传算法ＧＯＢＭＤ首先利用随机投影算
法ＲＰＳ［２５］所构造的模体候选集作为初始群体犘０；
然后，执行遗传算法的迭代过程，在适应度函数中结
合了信息熵及贝叶斯模型，用以评价每个个体，并通
过交叉算子和变异算子的作用，更新每一代群体，不
断重复这个过程，直到收敛；最后，执行局部优化过
程，消除遗传迭代后结果可能出现的漂移问题．
ＧＯＢＭＤ模体发现算法如下所示．

算法．　ＧＯＢＭＤ（狋，狀，犾，犱，犽，θ，犿，狆犮，狆犿）．
１．ｃｒｅａｔｅｔｈｅｉｎｉｔｉａｌｐｏｐｕｌａｔｉｏｎ犘０ｂｙＲＰＳ
２．ｅｖａｌｕａｔｅｔｈｅｐｏｐｕｌａｔｉｏｎｉｎ犘０ｗｉｔｈＢａｙｅｓｉａｎｓｃｏｒｉｎｇ
ｆｕｎｃｔｉｏｎ

３．ｗｈｉｌｅ（ｓｔｏｐｐｉｎｇｃｒｉｔｅｒｉａｉｓｎｏｔｓａｔｉｓｆｉｅｄ）ｄｏ
４．　　ｐｅｒｆｏｒｍｓｅｌｅｃｔｉｏｎｏｐｅｒａｔｏｒ
５．　　ｐｅｒｆｏｒｍｍｕｔａｔｉｏｎｏｐｅｒａｔｏｒ
６．　　ｐｅｒｆｏｒｍｃｒｏｓｓｏｖｅｒｏｐｅｒａｔｏｒ
７．　　ｅｖａｌｕａｔｅｃｕｒｒｅｎｔｐｏｐｕｌａｔｉｏｎ
８．　　ｐｅｒｆｏｒｍｔｈｅｅｌｉｔｉｓｔｓｔｒａｔｅｇｙ
９．ｌｏｃａｌｏｐｔｉｍｉｚａｔｉｏｎ
１０．ｒｅｔｕｒｎ

其中，犽为投影规模；θ为桶的阈值；犿为投影次数；
狆犮、狆犿分别为交叉概率和变异概率，我们将在４．１
节详细讨论这些参数的选取和计算．
２．３　基于散列的随机投影

在随机投影算法ＲＰＳ［２５］的每一次投影中，序列
中的每个犾ｍｅｒ按照投影模板被投影到相应的桶
中，计算每个合格桶（桶中序列数达到给定阈值的那
些桶）的位置权重矩阵犠，进而计算出每条输入序
列中在该矩阵下具有最大似然比的一个犾ｍｅｒ，并
记录其所在位置．从而得到狋个犾ｍｅｒ，由此计算出
其频率权重矩阵犉犠犕及其一致序列，该一致序列
即为初始群体的一个个体．图１给出了一个一致序
列的构造过程．
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图１　一致序列构造

从每条ＤＮＡ序列中选出一个位置，由所有这
些位置处的犾ｍｅｒ可构造出一个比对矩阵．图１中
的比对矩阵是５个８ｍｅｒ构成的比对矩阵实例．然
后，统计出这个矩阵中每列中字符的频率，选择每列
中频率最大的字符，即可得到一致序列．对于每个合
格桶，均可构造出这样的一个个体．基于随机投影策
略的初始群体的构造过程如图２所示．

图２　初始群体构造

投影算法ＲＰＳ在每一次投影前随机选取１～犾
个碱基位中的犽（犽犾）个无重复的投影位置组成的
集合狆，狆＝｛狆犻｜１犻犽＜犾，１狆犻犾｝．然后，算法
通过一个投影函数犳，根据投影位置集狆将ＤＮＡ
序列中的每个犾ｍｅｒ投影到相应的桶中，接着进入
下一次投影．经过犿次投影之后，就会发现某些桶
内的犾ｍｅｒ和模体的一致序列在许多碱基位上是相
同的，这样就为进一步搜索提供了较好的初始点，同
时，缩小了搜索空间．为了保证经过犿次犽个位置
的投影之后，能以高概率（９５％以上）得到至少一个
较好的初始点，文献［１６］给出了成为合格桶的阈值
θ的经验值４，以及投影大小犽和投影次数犿的具
体的计算方法．

在同一个合格桶中的犾ｍｅｒ的共同的特征是：
在投影的相应位置上的碱基都相同．对于合格桶中
的犾ｍｅｒ，可以计算出其一致序列，在此基础上，再
对合格桶施加一个逐步求精的迭代步骤就可以还原
出原始模体．

根据投影位置集狆及对应位置上的碱基，可以
构造一个散列函数，来实现这个投影过程，并将散列
函数值作为桶的标识．

桶的标识计算如下：对犾ｍｅｒ在投影位置上的
碱基进行数字编码，Ａ为１，Ｃ为２，Ｇ为３，Ｔ为４，
在犽个投影位置之外的碱基编码为０，即投影时不
考虑其它位置上的碱基．可以看出这是一个５进制
数的编码．

给定投影位置集狆以及犾ｍｅｒ，定义犾ｍｅｒ狓的
第犼个位置的权值狑（犼）为

狑（犼）＝犫犼－１ （２）
其中，犫为犫进制的基数，对于ＤＮＡ序列，犫取值为５．
定义犾ｍｅｒ狓在投影狆下的散列值犺狆（狓）为其上每
个位置权值与其对应碱基编码乘积之和模犅的
结果：

犺狆（狓）＝∑犼∈狆狓犼·狑（犼（ ））ｍｏｄ犅 （３）
其中，狆为投影位置集；狓犼是与犾ｍｅｒ狓的第犼个位
置的碱基所对应的数字编码，范围为［１，４］，犅是散
列表的大小．

将有相同散列值的犾ｍｅｒ存放到同一个桶中，
桶的标识即为该散列值，如图３所示．

图３　随机投影（其中犾＝７，犽＝４，狆＝（１，２，５，７））
当犿次投影结束之后，由合格桶的集合构造遗

传迭代需要的初始群体犘０，具体的构造方法是根据
合格桶内的所有犾ｍｅｒ形成该桶的位置权重矩阵
犠，在每条输入序列中寻找一个使犔（狓｜犠）达到最
大的犾ｍｅｒ狓，将找到的狋个犾ｍｅｒ形成它们的一致
序列和频度权值矩阵犉犠犕，将该一致序列作为个
体放入初始群体集合犘０中．

犔（狓｜犠）＝∑１犻犾ｌｏｇ犘（狓犻｜犠） （４）
其中犘（狓犻｜犠）为碱基狓犻在位置权重矩阵犠的第犻
列出现的概率．

３　编码及适应度函数
在每一次投影结束之后，保存产生的合格桶到
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一个集合中，该集合内的元素在犿次投影之后全部
为较优的初始模体（合格桶），在该集合中挑选部分
或者全部的合格桶形成初始群体，在初始群体的基
础上执行遗传算法的迭代过程，终止时最优的个体
为所查找的模体．
３．１　个体表示

由于初始群体是由存放合格桶的集合形成的，
那么每个合格桶就对应着初始群体中的一个独立个
体（这里按照初始群体对个体数目不做限制进行讨
论）．首先将每个合格桶数据结构转化为初始群体中

的每个个体．采用如下方法：首先由合格桶内的所有
犾ｍｅｒｓ计算出该桶的位置权重矩阵犠；然后，在每
条输入序列中找出一个使得似然犔（狓｜犠）达到最大
的犾ｍｅｒ狓．对于狋条输入序列，可以找出狋个这样
的犾ｍｅｒ，由这些犾ｍｅｒ所在相应序列中的位置可构
成一个狋元组（犫１，犫２，…，犫狋），如图４所示，其中犫犻表
示模体在第犻个序列中起始位置．将每个这样的狋
元组作为群体中的一个个体．重复这个过程，由每个
合格桶都可得到一个狋元组，从而也就形成了遗传
算法的初始群体．

图４　一个８元组的构造过程

３．２　适应度函数
首先通过ＲＰＳ构造出候选模体，将其作为遗传

算法的初始群体，其中每个个体对应着一个位置权
重矩阵．然后，通过交叉算子、变异算子等的操作，产
生新一代群体，新群体中的每个个体所对应的位置
权重矩阵为新的位置权重矩阵，使用更新后的位置
权重矩阵扫描输入数据的结合位点．最后，结合贝叶
斯模型［２４，２７］，计算比对结合位点（矩阵）的得分值，
作为结合位点适应度的评价．如式（５）所示．

ψｅｎｔ（犃）＝｜犃｜ｌｏｇ狆^０
１－狆^（ ）０－１＋∑狑犼＝１∑４犽＝１θ^犼犽ｌｏｇθ^犼犽θ０（）（ ）犽

（５）
其中，｜犃｜是预测的位点数，即在序列集合里出现的
植入模体实例个数之和；狆^０＝｜犃｜／犔是预测的模体
实例出现的频率，其中犔＝Σ犻（犾犻－狑＋１）表示模体犃
中潜在的模体实例个数之和；∑

狑

犼＝１∑
４

犽＝１
θ　^犼犽ｌｏｇ（θ　^犼犽／θ０犽）是

预测模体的矩阵频率θ　^犼犽和背景频率θ０犽之间的相对

熵．通常将少量的伪数目β加到预测模体矩阵的每
个元素上，以确保模体的位置权重矩阵中的所有元
素θ　^犼犽均不为零．
３．３　遗传算子

变异算子作为一种局部随机搜索算子，可以保
证遗传算法群体的多样性，它与交叉／选择算子结合
在一起，保证了遗传算法的有效性．本文算法采用单
点变异，变异算子在个体（犫１，…，犫犻…，犫狋）中随机选
择一个位置犻，然后以概率狆犿对该位置上的值犫犻进
行变异，发生单点变异后的个体为（犫１，…，犫′犻…，犫狋），
即序列犻中的植入模体实例起始位点由序列犻的第
犫犻个位点变成了序列犻的第犫′犻个位点，如图５所示．
在图５中，元组（４，３，５，９，２）的第３个位置上的值
发生了变异，即在ＤＮＡ序列集犛中的第３条序列
的模体实例的起始位点发生了变化，变异前模体起
始位点为第５个位置，变异后模体起始位点为第４
个位置，相应的植入模体实例从ＡＴＣＣＧＴ变成了
ＣＡＴＣＣＧ．

图５　变异算子
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本文算法采用单点交叉．首先将初始群体中的
个体随机配对．对于每对个体（犪１，…，犪狋）和
（犫１，…，犫狋），随机选择交叉点，执行交叉操作，生成
的两个新个体（犪１，…，犪犮，犫犮＋１，…，犫狋）和（犫１，…，犫犮，

犪犮＋１，…，犪狋），如图６所示．在图６中，交叉前的一对
个体是（４，３，５，９，２）和（３，２，４，１，６），随机选择的交
叉点是元组的第３个位置，单点交叉操作后，产生两
个新个体（４，３，５，１，６）和（３，２，４，９，２）．

图６　交叉算子
选择算子在当前群体中随机选择犕次，每次选

择两个个体组成竞赛小组（ｔｏｕｒｎａｍｅｎｔ），比较组内
两个个体的适应度，将适应度高的个体遗传到下一
代群体当中．除此之外为了保证适应度最高的个体
不出现退化且不会使算法迅速收敛到局部最优，
ＧＯＢＭＤ算法保存当前群体中适应度最高的个体，
使它不参与交叉运算与变异运算，最后用它替换本
代群体经过交叉、变异操作后所产生的适应度最低
的个体．

４　实验结果与分析
４．１　参数设置

在序列集合中，狋表示ＤＮＡ序列个数，序列长
度用狀表示，在模拟数据中狋和狀对所有模体识别
问题都相同；在真实生物数据中，狋和狀的值与具体
数据有关．犾表示模体或模体实例的长度，犱表示不
匹配碱基数．除此之外，ＧＯＢＭＤ在使用投影策略生
成初始解空间时，还需要确定３个重要参数：投影规
模犽、投影次数犿和桶的阈值θ．
４．１．１　投影规模

投影规模犽必须大小合适才能够保证算法正常
运行．如果犽过大，会导致犾ｍｅｒ的投影过于分散，
投影到每个桶中的犾ｍｅｒ数量非常少，不容易构造
出良好的候选模体，不利于迭代算法进一步求精；反
之如果犽取值过小，会造成投影效果过于集中，即很
多犾ｍｅｒ都被投影到同一个桶中，使得桶中含有很
多噪声（无用信息），同样不利于算法查找正确的
模体．

假设将狋（狀－犾＋１）个来自背景序列的犾ｍｅｒ随
机投影到总共４犽个桶中，设犈为平均每个桶含有的
犾ｍｅｒ的个数，则得

犈＝狋（狀－犾＋１）４犽 （６）
我们希望每个桶中来自于背景序列的犾ｍｅｒ个

数越少越好，因为背景序列是随机生成的，不含植入
模体的信息，局部搜索算法如果针对随机生成的数
据展开计算，不仅增加计算上的负担，而且影响算法
进一步求精的准确性，干扰正常的局部搜索．所以代
表背景序列犾ｍｅｒ平均到每个桶中的个数犈越小越
好，通常要求犈＜１，这里取犈０．９０，则上式可以
写成

０．９０狋（狀－犾＋１）４犽 （７）
由上式解出犽，可得

犽ｌｏｇ４狋（狀－犾＋１）（ ）０．９０ （８）

本文中犽取值为ｌｏｇ４狋（狀－犾＋１）（ ）０．９０ ．
４．１．２　投影次数

接下来确定算法的投影次数犿．由于投影是随
机且均匀地在１～犾个位置中选择犽个投影位置．而
模体在犾个碱基位置中的犱个位置发生变异得到模
体实例，那么模体实例被投影到存放植入模体的桶
的概率为狆（犾，犱，犽）为

狆（犾，犱，犽）＝犆
犽
犾－犱
犆犽犾 （９）

存放植入模体的桶是指桶内存放的犾ｍｅｒ大多
数是模体实例，并且有足够的数量来启动一个针对
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该桶的局部搜索过程．通常认为这样的桶经过求精
步骤最终得到植入模体的可能性很大．

设犅狋，狆（狓）表示在狋次独立的伯努利实验中，至
多有狓次成功的概率，每次实验成功的概率为狆．则
在算法执行的每一次循环（投影）中，有不超过θ个
模体实例投影到存放植入模体桶中的概率是
犅狋，狆（犾，犱，犽）（θ）．

算法总共执行犿次循环（投影），则在一次循环
中，至少有θ个模体实例投影到植入模体的桶中的
概率为狇，执行的每次投影中至多有θ个模体实例
投影到存放植入模体桶中的概率是犅，令狇０．９５，
则

犿＝ｌｏｇ（１－狇）ｌｏｇ犅 （１０）

狇＝１－［犅狋，狆（犾，犱，犽）（θ）］犿 （１１）
为了保证植入模体桶中有足够多的模体实例，

令狇０．９５，保证以高概率启动一个局部搜索过程，
则上式可写为

０．９５１－［犅狋，狆（犾，犱，犽）（θ）］犿 （１２）
解出上式中的犿，可得

犿ｌｏｇ（１－狇）
ｌｏｇ（犅狋，狆（犾，犱，犽）（σ）） （１３）

本文中犿取值为 ｌｏｇ（１－狇）
ｌｏｇ（犅狋，狆（犾，犱，犽）（σ））．

４．１．３　桶的阈值
算法需要选择３个关键的参数，即投影规模犽、

投影次数犿以及桶的阈值θ．选择合适的参数，可以
减少对无意义的数据进行处理的时间，同时可以避
免随机生成的背景数据对模体发现算法的干扰，从而
提高局部搜索算法的正确率．因为要将狋（狀－犾＋１）个
犾ｍｅｒ散列到４犽（一种实现方式，所选取的散列表大
小）个桶中，如果４犽＞狋（狀－犾＋１），桶中所含犾ｍｅｒ
的平均数将会小于１．对于２．１节描述的模拟数据
的挑战性植入模体问题，以及关于它的难度的分
类［２５］，可以选择足够大的犽，来满足这个低噪声的条
件，且不违反约束条件犽＜犾－犱．因为它们所含的模
体实例总数不超过２０，因而，我们不能期望在合理
的投影次数中，有太多的实例散列到同一个桶中．因
此，桶的阈值大小设置为３～４．实验中θ取值４．
４．２　在模拟数据上的实验结果与分析

按照文献［１６］提供的数据生成方法来构造模拟
数据集．该集合包含２０个序列，每条序列６００个碱
基．序列中的背景序列随机生成，然后，在每条序列
中随机选择一个植入模体的起始位点，把有犱个变

异位点的植入模体实例犾ｍｅｒ植入到背景碱基序列
中．每次运行的投影位置数犽＝７，桶的阈值θ＝４，交
叉概率狆犮＝０．３，变异概率狆犿＝０．００１，投影次数犿
是根据公式求得的．针对每种模体识别问题，运行程
序２０次，取２０次的平均值作为算法在模拟数据上的
最终识别结果．用性能系数｜犓∩犘｜／｜犓∪犘｜作为度
量对算法识别的正确率进行评估［９］，其中犓表示在
狋个植入模体实例中的狋×犾个残基位置集合，犘表
示算法预测的狋个模体实例所对应的残基位置集
合．表１中列出的结果是Ｇｉｂｂｓ、ＷＩＮＮＯＷＥＲ、ＳＰ
ＳＴＡＲ、ＰＲＯＪＥＣＴＩＯＮ和ＧＯＢＭＤ算法求解植入
（犾，犱）模体识别问题时，２０次运行结果的平均性能
系数，其中第２～５列结果来自文献［１６］，犿为投影
次数．

表１　识别信号较弱模体的平均性能系数比较
（犾，犱） 平均性能系数

ＧｉｂｂｓＷＩＮＮＯＷＥＲＳＰＳＴＡＲＰＲＯＪＥＣＴＩＯＮＧＯＢＭＤ犿
（１０，２）０．２０ ０．７８ ０．５６ ０．８２ ０．９４　　７２
（１１，２）０．６８ ０．９０ ０．８４ ０．９１ ０．９８６１６
（１４，４）０．０２ ０．０２ ０．２０ ０．７７ ０．９３２６４７
（１５，４）０．１９ ０．９２ ０．７３ ０．９３ ０．９８　１７２
（１６，５）０．０２ ０．０３ ０．０４ ０．７０ ０．７２５１２９２
（１７，５）０．２８ ０．０３ ０．６９ ０．９３ ０．９７６３７８
（１８，６）０．０３ ０．０３ ０．０３ ０．７４ ０．８１４２２１７
（１９，６）０．０５ ０．０３ ０．４０ ０．９６ ０．９９７７１１

从表１中可以看出，ＷＩＮＮＯＷＥＲ和ＳＰＳＴＡＲ
算法［９］成功解决了（１５，４）模体识别问题，但对于信
号强度较（１５，４）弱一些的模式，如（１４，４），（１６，５）
和（１８，６）模体识别问题却无能为力．ＰＲＯＪＥＣ
ＴＩＯＮ［１６］和ＧＯＢＭＤ可以解决信号较弱的植入模体
识别问题．虽然ＰＲＯＪＥＣＴＩＯＮ和ＧＯＢＭＤ均能求
解诸如（９，２），（１１，３），（１３，４），（１５，５）和（１７，６）这样
的信号极弱的模体识别问题，但实验结果表明，
ＧＯＢＭＤ的性能更好一些，如表２所示．

表２　识别信号极弱模体的平均性能系数比较
（犾，犱） 平均性能系数

ＰＲＯＪＥＣＴＩＯＮ ＧＯＢＭＤ
（９，２） ０．２８０ ０．３０６
（１１，３） ０．０２６ ０．１９５
（１３，４） ０．０６２ ０．２３１
（１５，５） ０．０１８ ０．２０３
（１７，６） ０．０２２ ０．２５０

图７用Ｂｏｘｐｌｏｔｓ①显示了上述模体识别算法在
模拟数据识别上的性能系数分布，其中纵坐标表示
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图７　几种模体识别算法的性能系数分布图

性能系数．图７中的加号（＋）表示算法的性能系数
的平均值，组成方格的上面一条横线是７５％的性能
分布线，下面的一条横线是２５％的性能分布线，在
２５％分布线和７５％分布线之间的那条线是５０％的
性能分布线．例如，在ＧＯＢＭＤ算法的方格图中，
２５％的分布线对应的性能值是０．８１４，算法识别的
问题中有２５％的性能系数小于等于０．８１４．除了基
本的方格以外，图中给每个方格上下还标识了附加
线，以表明性能系数数据分布的额外信息，加水平

线是为了使垂直线更明显．从图７可以看出，比之
Ｇｉｂｂｓ、ＷＩＮＮＯＷＥＲ、ＳＰＳＴＡＲ、ＰＲＯＪＥＣＴＩＯＮ这
些算法，ＧＯＢＭＤ的平均性能系数较大，识别效果较
好，尤其是对于（１１，２），（１５，４），（１７，５），（１９，６）这样
的问题，它们的性能系数接近为１．对于（１０，２），
（１１，２）这样的模体识别问题，ＧＯＢＭＤ算法也有优
势．但是，在背景序列中有一些模体实例，它们比信
号微小模体更保守，ＧＯＢＭＤ可能把它们作为更高
优先级的识别结果，这样就会出现在背景序列中识
别信号微小模体时，无法准确地找到该模体，导致识
别率极低的情况．
４．３　在真实数据上的实验结果与分析

我们使用ＧＯＢＭＤ算法来查找几个真核基因
上游的已知转录调控元件以测试其有效性．其中同
源序列取自以下４种类型基因的上游区域的各种
生物体［２８］．这４种类型的基因是ｐｒｅｐｒｏｉｎｓｕｌｉｎ、
ＤＨＦＲ、ｍｅｔａｌｌｏｔｈｉｏｎｅｉｎ和ｃｆｏｓ．已知它们包含了特
定转录因子的结合位点．我们还测试了取自酵母Ｓ．
ｃｅｒｅｖｉｓｉａｅ的一组启动子区域，已知它们包含一个共
享细胞周期依赖性启动子．这些序列的信息如表３
所示．算法中使用的参数设置如下：交叉概率为１，
变异概率为０．０００１，终止代数设为３０代，群体大小
设为５００．

表３　真实生物序列信息
Ｇｅｎｅ（Ｂａｓｅｓ） ＥｘｉｓｔｉｎｇＭｏｔｉｆ Ｓｐｅｃｉｅｓ／ｇｅｎｅｓ ＩｎｐｕｔＳｉｚｅ（Ｂａｓｅｓ）

ｐｒｅｐｒｏｉｎｓｕｌｉｎ（１１４２９）
ＣＡＧＣＣＴＣＡＧＣＣＣＣＣＡ
ＣＡＡＣＣＴＣＡＧＣＣＣＣＣＴ
ＣＡＧＣＣＴＣＡＧＣＣＣＣＣＡ
ＣＡＧＣＴＴＣＡＧＣＣＣＣＴＣ

ＡＯＴＵＳＴＲＩＶＩＲＧＡＴＵＳ
ＣＡＶＩＡＰＯＲＣＥＬＬＵＳ

ＨＵＭＡＮ
ＲＡＴ

２１１３
１４７２
４９９２
２８５２

ＤＨＦＲ（５８４３）
ＡＴＴＴＣＧＣＧＣＣＡ
ＴＴＴＴＣＧＴＧＧＧＡ
ＡＴＴＴＣＧＣＧＣＣＡ
ＡＴＴＴＣＧＣＧＣＣＡ

ＣＲＩＧＲ
ＭＥＬＡＮＯＧＡＳＴＥＲ

ＨＵＭＡＮ
ＭＯＵＳＥ

１５２１
１９５４
１１３３
１２３５

ｍｅｔａｌｌｏｔｈｉｏｎｅｉｎ（１３６２７）
ＣＴＣＴＧＣＧＣＣＣＧＧＣＣＣ
ＣＴＣＴＧＣＡＣＣＣＣＧＣＣＣ
ＴＴＣＴＧＣＡＣＡＣＧＧＣＡＣ
ＣＴＣＴＧＣＡＣＴＣＣＧＣＣＣ

ＢＯＶＩＮ
ＧＲＩＧＲ
ＴＲＯＵＴ
ＲＡＴ

２７４９
１３８０
１１４７
８３５１

ｃｆｏｓ（１９５５４）

ＣＣＡＴＡＴＴＡＧ
ＣＣＡＡＡＣＴＧＧ
ＣＣＡＴＡＴＴＡＧ
ＣＴＡＣＡＴＴＴＧ
ＴＣＡＡＡＴＡＴＧ

ＨＵＭＡＮ
ＣＨＩＣＫ
ＭＯＵＳＥ
ＦＵＧＲＵ
ＴＥＦＬ

６２１０
３８５８
３９６７
２５２２
２９９７

ＹｅａｓｔＥＣＢ（２６３１）

ＣＣＣＧＴＴＴＡＧＧＡＡＡ
ＣＣＣＴＴＴＴＡＧＧＡＡＡ
ＣＣＣＡＧＡＡＡＧＧＡＡＡ
ＣＣＣＡＣＴＴＡＧＧＡＡＡ
ＣＣＣＧＴＴＴＡＧＧＡＡＡ

ＳＷＩ４
ＣＤＣ４６
ＣＤＣ４７
ＣＤＣ６
ＣＬＮ３

５８７
２６３
３１７
３２５
１１３９

图８显示了ＧＯＢＭＤ算法预测的ｐｒｅｐｒｏｉｎｓｕｌｉｎ、
ＤＨＦＲ、ｍｅｔａｌｌｏｔｈｉｏｎｅｉｎ、ｃｆｏｓ和ＹｅａｓｔＥＣＢ的模
体序列ｌｏｇｏ图以及已公布的模体序列ｌｏｇｏ图．

表４给出了ＧＯＢＭＤ所找到的同源序列、已公
开的结果［２８］以及识别的正确率．
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图８　序列ｌｏｇｏ图

表４　真实生物数据识别结果
Ｇｅｎｅ ＤｅｔｅｃｔｅｄＰｌａｎｔｅｄＭｏｔｉｆ　 ＰｕｂｌｉｓｈｅｄＭｏｔｉｆ （犾，犱） 正确率

ｐｒｅｐｒｏｉｎｓｕｌｉｎ ＣＡＧＣＣＴＣＡＧＣＣＣＣＣ ＣＡＧＣＣＴＣＡＧＣＣＣＣＣ （１５，２） １　　
ＤＨＦＲ ＴＣＧＣＧＣＣＡＡＡＣ ＡＴＴＴＣＧＣＧＣＣＡ （１１，２） ０．８１２５
ｍｅｔａｌｌｏｔｈｉｏｎｅｉｎ ＣＴＣＴＧＣＡＣＲＣＣＧＣＣＣ ＣＴＣＴＧＣＡＣＲＣＣＧＣＣＣ （１５，２） １
ｃｆｏｓ ＣＣＡＴＡＴＴＮＧＧＡＣＡＡＣＧＡＣＧＴ ＣＣＡＮＡＴＴＮＧ （２０，２） ０．６３
ＹｅａｓｔＥＣＢ ＴＴＴＣＣＣＧＴＴＴＡＧＧＡＡＡ ＴＴＴＣＣＣＮＮＴＮＡＧＧＡＡＡ （１６，５） ０．８８７５

５　结　论
本文提出了一种最优化遗传算法，它能够有效

地解决植入（犾，犱）模体识别问题．基于随机投影策
略，为最优化遗传算法生成初始解空间，使最优化遗
传算法有个好的起点，接下来利用贝叶斯打分函数
作为适应度函数，引导遗传算法做一系列进化迭代，
最终识别出来的最优个体犃ｏｐｔ作为最优化遗传算法
识别出的最优植入模体．从随机投影中获得的结果
为遗传算法提供了一个好的起点．这种随机投影策
略也能够很好地优化其它启发式算法，例如模拟退
火算法、Ｇｉｂｂｓ采样算法．

虽然ＧＯＢＭＤ在很多种情况下效果很好，但是
在真实生物数据中，背景核苷分布完全不同于独立
随机分布模式．如果样本中的核苷分布是偏移的，模
体识别将变得非常困难，也就是说，在真实数据中，
一些核苷比其它核苷更频繁出现．算法ＧＯＢＭＤ通
过适度的移动，改变最优模体的偏移现象．

ＧＯＢＭＤ可以扩展到未知模体宽度，也可以在
大的生物数据集上测试ＧＯＢＭＤ，而且在处理各种
模体模式时，ＧＯＢＭＤ可以变得更加灵活．另外，可
以设计新的散列函数式的投影部分变得更加有效，
也可以对投影部分和遗传算法的进化部分实现并
行，提高算法的运行速度．
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量子搜索算法的多相位关系研究
金文梁

（扬州大学信息工程学院　江苏扬州　２２５１２７）

摘　要　假设给定一个总数为犖的无序数据库，极其复杂的计算使得几乎不可能建立一个精确的数学公式来描述
这个结论：在二维复子空间中，对于一个等幅分布的初始态，存在两个定义在实数域上的相位旋转角集合以使得唯
一的目标态能以１００％的成功概率找到；文中采取了一种近似的计算方法，通过归纳法推导出了多相位匹配方程．
倘若其中一个相位旋转角集合中的元素个数犼相对于犖（犖足够大）较小，则该方程就能保证唯一的目标态以较高
的成功概率找到．接着，通过文中推导出的一个递推关系式，对任意给定的犼＞２，分析了Ｌｏｎｇ算法的计算复杂性．
最后，通过一些数值模拟的实例进一步验证了多相位匹配方程的有效性．

关键词　Ｇｒｏｖｅｒ量子搜索算法；Ｌｏｎｇ算法；Ｌｏｎｇ算子；二维复子空间；多相位匹配方程
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ｅｘａｍｐｌｅｓｏｆｎｕｍｅｒｉｃａｌｓｉｍｕｌａｔｉｏｎ．

犓犲狔狑狅狉犱狊　Ｇｒｏｖｅｒｑｕａｎｔｕｍｓｅａｒｃｈａｌｇｏｒｉｔｈｍ；Ｌｏｎｇａｌｇｏｒｉｔｈｍ；Ｌｏｎｇｏｐｅｒａｔｏｒ；ｔｗｏｄｉｍｅｎｓｉｏｎａｌ
ｃｏｍｐｌｅｘｓｕｂｓｐａｃｅ；ｍｕｌｔｉｐｈａｓｅｍａｔｃｈｉｎｇｅｑｕａｔｉｏｎ

１　引　言
在一个大型无序数据库中，原先的Ｇｒｏｖｅｒ量子

搜索算法［１］能以数量级为犗（槡犖）的叠代次数找到

唯一的目标态．并且该算法已经被证明是最优
的［２３］．迄今为止主要是从以下的方面对该量子搜索
算法进行了扩展：（１）假设有多个目标态［４５］；（２）以
任意的酉变换来代替ＷａｌｓｈＨａｄａｍａｒｄ变换［５６］；
（３）引入了概率幅扩大的思想［５，７］；（４）通过并行的



量子计算方式来进一步降低搜索次数［８］；（５）以任
意的相位旋转代替反方向的相位旋转［９］（这种推广
的量子搜索算法称之为Ｌｏｎｇ算法并给出了相位匹
配条件θ＝）；（６）初始态是任意的复概率幅分布，
而不再是等概率幅分布［１０１１］；（７）讨论了任意的纠
缠初始态［１２］；（８）将量子搜索空间由二维复子空间
扩展至三维复子空间［１３］．

原先的Ｇｒｏｖｅｒ量子搜索算法［１］不能以１００％
的概率找到唯一的目标态．Ｌｏｎｇ等人［１４］首先指出
相位不匹配不能构造量子搜索算法．为确保以１００％
的概率找到所指定的目标态，在二维复子空间条件下
国内外的研究工作者给出了不同形式的相位旋转角
公式［９，１５１７］．相位匹配在三维空间中有一个直观的
几何解释，这在文献［１８］中已给出．相位匹配已经被
３个实验所证实［１９２１］．在文献［２２］中，Ｌｏｎｇ等人对
有关量子搜索算法作了全面详尽的论述．此外，Ｌｉ
等人［２３］指出Ｌｏｎｇ算法中的算子犙＝－犐γ犝－１犐τ犝
中的犝－１（犝－１是犝的逆算子）可被任意的酉算子犞
所代替，即犙＝－犐γ犝－１犐τ犝可写成犙＝－犐γ犞犐τ犝
的形式．我们证明了在三维复子空间情形下（指偏角
０＜ψ＜π／２），初始态（纯态）不管以何种形式出现，
目标态都不能以１００％的概率找到［１３］；但是只要无
序数据库中总个数犖足够大，那么在满足相位匹配
条件θ＝∈（０，π］的条件下找到目标态的最大成功
概率近似等于ｃｏｓ２ψ［１３，２４］．本文提出了这样一个推
测，即在二维复子空间中，如果无序数据库中总的个
数犖足够大（这里假设只有一个目标态，初始态为
平均叠加态）且正整数犼（犼２）的值相对于犖而言
较小，那么对定义在实数域

!

上的两个任意相位角
集合｛θ犼，θ犼－１，…，θ１｝和｛犼，犼－１，…，１｝，如果满足
多相位匹配方程∑

犼

犿＝１
θ犿＝∑

犼

犿＝１
犿，则能以较高的成功

概率找到目标态（在文献［２５］中只讨论了犼＝２的情
形）．这个结论的有效性由下面的一个工作提供了支
持：Ｌｏｎｇ等［２６］发现在量子搜索算法中，相位系统误
差是主要误差，这样的结果导致两个相位转角的累
积和不同，而随机误差不重要，这样导致两个相角的
累计和基本相等．

２　二维酉矩阵表象
假设量子系统中目标态和非目标态的总个数

犖足够大，要找的唯一目标态是｜τ〉．单位矢量｜α〉
定义为

｜α〉＝１
犖槡－１∑狓τ｜狓〉 （１）

任意给定两个不为２犽′π（犽′为任意整数）的实数
和θ（两个相位旋转角），定义以下两个酉算子

犝＝犐＋（ｅｉ－１）｜τ〉〈τ｜ （２）
犝θ＝犐＋（ｅｉθ－１）｜η〉〈η｜ （３）

其中 槡ｉ＝－１，｜η〉是由所有的目标态和非目标态
所张成的犖维复Ｈｉｌｂｅｒｔ空间中的一个单位向量
且满足下面的关系式（５），那么Ｌｏｎｇ算子犌＝
－犃犝θ犃－１犝（犃是任意的酉算子，犃－１是犃的逆算
子）可表示为
犌＝－（犐＋（ｅｉθ－１）｜μ〉〈μ｜）（犐＋（ｅｉ－１）｜τ〉〈τ｜）

（４）
犐表示单位算子，

｜μ〉＝犃｜η〉 （５）
如果｜μ〉∈犔（犔表示由正交基｛｜α〉，｜τ〉｝所张成的二
维复平面），那么｜μ〉可以表示成下面最一般的情形

｜μ〉＝ｅｉ狋１ｃｏｓ狋｜α〉＋ｓｉｎ狋ｅｉ狋２｜τ〉 （６）
狋１，狋２∈!

，０＜狋β０，其中
β０＝ａｒｃｓｉｎ（１／槡犖） （７）

根据式（４）和（６），通过计算可得到
犌｛｜α〉，｜τ〉｝＝｛｜α〉，｜τ〉｝犙 （８）

上式中

犙＝－犙１１犙１２
犙２１犙
烄
烆

烌
烎２２

（９）

犙１１＝ｅｉθｃｏｓ２狋＋ｓｉｎ２狋，
犙１２＝ｅｉｅ－ｉΛ（ｅｉθ－１）ｓｉｎ（２狋）２，

犙２１＝（ｅｉθ－１）ｅｉΛｓｉｎ（２狋）２，
犙２２＝ｅｉ（ｅｉθｓｉｎ２狋＋ｃｏｓ２狋），

参数Λ＝狋２－狋１．

３　犔狅狀犵算法的多相位匹配问题
对任意给定的两个集合｛θ犼，θ犼－１，…，θ１｝和

｛犼，犼－１，…，１｝（犼２），定义算子
珟犌犼＝犌（犼，θ犼）犌（犼－１，θ犼－１）…犌（１，θ１）（１０）

此算子珟犌犼在基｛｜α〉，｜τ〉｝下所对应的矩阵形式是
珟犙犼＝犙（犼，θ犼）犙（犼－１，θ犼－１）…犙（１，θ１）（１１）

该酉矩阵珟犙犼最终可表示成下面包含４个实参数的
最一般的矩阵形式

珟犙犼＝ ｃｏｓ（Φ犼）ｅｉα犼 ｓｉｎ（Φ犼）ｅｉγ犼
－ｓｉｎ（Φ犼）ｅｉ（β犼－γ犼）ｃｏｓ（Φ犼）ｅｉ（β犼－α犼
烄
烆

烌
烎）
（１２）

Φ犼，α犼，β犼，γ犼为４个实参数（任意的一个二阶酉矩阵
都可以表示成式（１２）的形式，参见文献［２７］中等
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式（５．５０））．当α犼＝β犼－α犼时，式（１２）可简化为

珟犙犼＝ｅｉα犼
ｃｏｓ（Φ犼） ｓｉｎ（Φ犼）ｅｉλ犼

－ｓｉｎ（Φ犼）ｅ－ｉλ犼 ｃｏｓ（Φ犼
烄
烆

烌
烎）
，

其中λ犼＝γ犼－α犼．当满足条件
λ犼狀＝λ犼狀－１…＝λ犼１＝λ （１３）

时（λ是一个实数），可得
Χ
犽＝∑

狀

狊＝１
犼狊
＝珟犙犼狀珟犙犼狀－１…珟犙犼１

＝ｅ
ｉ∑

狀

狊＝１
α犼（）狊×

ｃｏｓ∑
狀

狊＝１
Φ犼（ ）狊 ｓｉｎ∑

狀

狊＝１
Φ犼（ ）狊ｅｉλ

－ｓｉｎ∑
狀

狊＝１
Φ犼（ ）狊ｅ－ｉλｃｏｓ∑

狀

狊＝１
Φ犼（ ）

烄

烆

烌

烎狊

（１４）

其中正整数狀１，犽＝∑
狀

狊＝１
犼狊是总的叠代次数，整数

犼狊２．
现作一个基变换：

｛｜β〉，｜τ〉｝＝｛｜α〉，｜τ〉｝犞 （１５）
其中过渡矩阵

犞＝ｅ
ｉλ０烄

烆
烌
烎０１

（１６）

则在基｛｜β〉，｜τ〉｝下，式（１４）可改写为
　Χ′

犽＝∑
狀

狊＝１
犼狊
＝犞－１Χ

犽＝∑
狀

狊＝１
犼狊
犞

　　＝ｅ
（ｉ∑狀狊＝１α犼）狊

ｃｏｓ∑
狀

狊＝１
Φ犼（ ）狊 ｓｉｎ∑

狀

狊＝１
Φ犼（ ）狊

－ｓｉｎ∑
狀

狊＝１
Φ犼（ ）狊 ｃｏｓ∑

狀

狊＝１
Φ犼（ ）

烄

烆

烌

烎狊

（１７）

现假设初始态｜γ０〉＝ｃｏｓβ０｜β〉＋ｓｉｎβ０｜τ〉．经过
Ｌｏｎｇ算子对初始态｜γ０〉总数为犽的叠代作用，此时
目标态｜τ〉前的概率幅变成

犱犽＝∑狀狊＝１犼狊
＝ｅ

ｉ∑
狀

狊＝１
α犼（）狊ｓｉｎ（Θ＋β０） （１８）

其中Θ＝－∑
狀

狊＝１
Φ犼狊＞０．为避免确定关系式（１３），令

珟犙犼狀＝珟犙犼狀－１…＝珟犙犼１＝珟犙犼，则式（１７）和（１８）分别变成

Χ′犽＝狀犼＝犞－１（珟犙犼）狀犞
＝ｅｉ（狀α犼）ｃｏｓ

（－狀Φ犼）－ｓｉｎ（－狀Φ犼）
ｓｉｎ（－狀Φ犼）ｃｏｓ（－狀Φ犼
烄
烆

烌
烎）
（１９）

和
犱犽＝狀犼＝ｅｉ（狀犼）ｓｉｎ（Θ′＋β０） （２０）

其中Θ′＝－狀Φ犼＞０．当ｓｉｎ（Θ′＋β０）＝１，就能以
１００％的最大成功概率找到目标态｜τ〉．

４　多相位匹配方程
上节讨论了在理论上存在着两个集合｛θ犼，θ犼－１，…，

θ１｝和｛犼，犼－１，…，１｝（犼２），在基｛｜β〉，｜τ〉｝下，经
过式（１０）中所定义的酉算子珟犌犼对初始态｜γ０〉＝
犖－１／槡 犖｜β〉＋１／槡犖｜τ〉的狀次叠代作用，目标态

｜τ〉能以１００％的最大成功概率找到．但要建立这两
个集合之间精确的数学关系式却是件非常困难的事
情．现在自然就有这样的一个问题产生：如果把条件
ｓｉｎ（Θ′＋β０）＝１放宽为ｓｉｎ（Θ′＋β０）≈１，那么集合
｛θ犼，θ犼－１，…，θ１｝和｛犼，犼－１，…，１｝应大致满足什么
样的条件才可使得ｓｉｎ（Θ′＋β０）≈１成立？对于这
个问题，我们有下面的一个推测（ｃｏｎｊｅｃｔｕｒｅ）．

推测：假设犖较大．｛θ犼，θ犼－１，…，θ１｝和｛犼，
犼－１，…，１｝（θ犿，犿≠２犽′π，１犿犼，犽′是任意的整
数）是定义在实数域

!

上的两个任意的相位旋转角
集合．如果整数犼２的值相对于犖较小且这两个
相位旋转角集合满足下面的多相位匹配方程

∑
犼

犿＝１
θ犿＝∑

犼

犿＝１
犿＝Δ （２１）

则总能够通过选择某个合适的整数狀１以使得初
始态｜γ０〉＝ｃｏｓβ０｜β〉＋ｓｉｎβ０｜τ〉在经过定义的
式（１０）中的算子珟犌犼的狀次叠代作用后，目标态｜τ〉
以较高的成功概率找到．

证明．　忽略狋的高阶项，式（９）可近似表示为

犙＝·－ ｅｉθ ｅｉｅ－ｉΛ（ｅｉθ－１）狋
（ｅｉθ－１）ｅｉΛ狋 ｅｉ
烄
烆

烌
烎
（２２）

（１）犼＝２的情形
当犼＝２时，忽略狋的高阶项，式（１１）近似成为

珟犙２＝· ｅｉ（θ１＋θ２） 狋ｅ－ｉΛ［ｅｉθ２ｅｉ１（ｅｉθ１－１）＋ｅｉ１ｅｉ２（ｅｉθ２－１）］
狋ｅｉΛ［ｅｉθ１（ｅｉθ２－１）＋ｅｉ２（ｅｉθ１－１）］ ｅｉ（１＋２
烄
烆

烌
烎）

（２３）

如果θ１＋θ２＝１＋２＝Δ，上式变为
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珟犙２＝·ｅｉΔ １ 狋［ｅ－ｉ（Λ－１）－ｅ－ｉ（Λ＋２－θ２）＋ｅ－ｉ（Λ－θ２）－ｅ－ｉΛ］
狋［－ｅｉ（Λ－１）＋ｅｉ（Λ＋２－θ２）－ｅｉ（Λ－θ２）＋ｅｉΛ］
烄
烆

烌
烎１ （２４）

忽略对最后结果没有影响的总的相位因子ｅｉΔ并且
观察到上面矩阵副对角线上的两个元素满足关系式
珟犙２（２１）＝－（珟犙２（１２））（（珟犙２（１２））是珟犙２（１２）的共轭复数），
式（２４）可简化为

珟犙２＝· １ 狋狉ｅｉδ
－狋狉ｅ－ｉδ
烄
烆

烌
烎１＝犐＋狋狉犜≈ｅ狋′犜 （２５）

犐表示单位矩阵，实数狉＞０和实数δ通过关系式
狉ｅｉδ＝ｅ－ｉ（Λ－１）－ｅ－ｉ（Λ＋２－θ２）＋ｅ－ｉ（Λ－θ２）－ｅ－ｉΛ来定义，
即狉＝｜ｅｉ１－ｅｉ（θ２－２）＋ｅｉθ２－１｜（符号｜·｜表示一个复
数的模），狋′＝狋狉，犜＝ ０ ｅｉδ

－ｅ－ｉδ
烄
烆

烌
烎０．利用性质犜２＝

－犐，犜３＝－犜，犜４＝犐，犜５＝犜，…，可得
　（珟犙２）狀＝·ｅ狀狋′犜＝ｃｏｓ（狀狋′）犐＋ｓｉｎ（狀狋′）犜

＝ ｃｏｓ（狀狋′） ｅｉδｓｉｎ（狀狋′）
－ｅ－ｉδｓｉｎ（狀狋′）ｃｏｓ（狀狋′
烄
烆

烌
烎）
（２６）

根据式（１５）给出的基变换｛｜β〉，｜τ〉｝＝｛｜α〉，｜τ〉｝犞，
在基｛｜β〉，｜τ〉｝下，式（２６）可重新表示为

（珟犙２）狀＝ｃｏｓ
（狀狋′）－ｓｉｎ（狀狋′）

ｓｉｎ（狀狋′）　ｃｏｓ（狀狋′
烄
烆

烌
烎）
，

注意此时式（１６）中的过渡矩阵取为

犞＝－ｅ－ｉδ０烄
烆

烌
烎０ １．

因此初始态｜γ０〉＝ｃｏｓβ０｜β〉＋ｓｉｎβ０｜τ〉经过算子
珟犌２＝犌（２，θ２）犌（１，θ１）的狀次叠代作用（此时实际
总的叠代次数为犽＝２狀），｜β〉前的概率幅变成
犱犽＝２狀＝ｓｉｎ（狀狋′＋β０）．当ｓｉｎ（狀狋′＋β０）≈１，即狀≈
（π／２－β０）／狋′时，就能以较高的成功概率找到目
标态，符号·表示按四舍五入的方式取符号内实
数的整数．

（２）犼３的情形
令犼＝犼′－１，犼′４是一个相对于犖较小的正

整数．假设在忽略狋的高阶项的情况下矩阵珟犙犼′－１可
表示成下列形式
珟犙犼′－１＝·（－１）犼′－１ｅ

ｉ（θ１＋θ２＋…θ犼′－１） 狋ｅ－ｉΛ狕１
狋ｅｉΛ狕２ ｅｉ（１＋２＋…犼′－１

烄
烆

烌
烎）
（２７）

且其与式（２３）中的矩阵珟犙２有着完全相同的性质（即
对所有的２犼犼′－１，矩阵珟犙犼＝犙（犼，θ犼）犙（犼－１，
θ犼－１）…犙（１，θ１）的两个列矢量互相正交且该两个列

矢量所对应的范数相等），这里的狕１和狕２是两个复
数．那么当犼＝犼′时有
珟犙犼′＝· ｅｉθ犼′ ｅｉ犼′ｅ－ｉΛ（ｅｉθ犼′－１）狋

（ｅｉθ犼′－１）ｅｉΛ狋 ｅｉ犼
烄
烆

烌
烎′
×

　ｅ
ｉ（θ１＋θ２＋…＋θ犼′－１） 狋ｅ－ｉΛ狕１
狋ｅｉΛ狕２ ｅｉ（１＋２＋…＋犼′－１

烄
烆

烌
烎）

＝·（－１）犼′狆１１狆１２
狆２１狆
烄
烆

烌
烎２２

（２８）
其中
狆１１＝ｅｉ（θ１＋θ２＋…＋θ犼′），
狆１２＝狋ｅ－ｉΛ［ｅｉθ犼′狕１＋ｅｉ（１＋２＋…＋犼′－１）ｅｉ犼′（ｅｉθ犼′－１）］，
狆２１＝狋ｅｉΛ［ｅｉ犼′狕２＋ｅｉ（θ１＋θ２＋…＋θ犼′－１）（ｅｉθ犼′－１）］，
狆２２＝ｅｉ（１＋２＋…＋犼′）．
根据归纳假设很容易证明上述矩阵珟犙犼′中的两

个列矢量也互相正交且它们各自所对应的范数也相
等．从而可以得到以下结论：对任意给定的一个相对
于犖较小的正整数犼′，在忽略狋的高阶项的情况
下，所有矩阵珟犙犼（２犼犼′）中的两个列向量互相正
交且它们所对应的范数相等．

现令∑
犼′

犿＝１
θ犿＝∑

犼′

犿＝１
犿＝Δ且忽略对最后结果没有

影响的总的复数因子ｅｉΔ，则可将式（２８）化简为下列
形式

珟犙犼′＝·（－１）犼′狆′１１狆′１２
狆′２１狆′
烄
烆

烌
烎２２

（２９）
其中
狆′１１＝１，狆′１２＝狋ｅ－ｉΛ［ｅｉ（θ犼′－Δ）狕１＋ｅｉθ犼′－１］，
狆′２１＝狋ｅｉΛ［ｅｉ（犼′－Δ）狕２－ｅ－ｉθ犼′＋１］，狆′２２＝１．

利用式（２７）中矩阵珟犙犼′－１两个列向量的正交性条件
可得到关系式

狆′１２＝－（狆′２１） （３０）
利用式（３０）可将式（２９）化简为

珟犙犼′＝·（－１）犼′ １ 狋τ′ｅｉσ
－狋τ′ｅ－ｉσ
烄
烆

烌
烎１

（３１）

这里的正实数τ′和实数σ通过τ′ｅｉσ＝ｅ－ｉΛ［ｅｉ（θ犼′－Δ）狕１＋
ｅｉθ犼′－１］来定义，即

τ′＝｜ｅｉ（θ犼′－Δ）狕１＋ｅｉθ犼′－１｜ （３２）
如果犖足够大，那么对所有相对于犖较小的正整
数犼′（犼′４），式（３１）可以近似表示为
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１ 狋τ′ｅｉσ
－狋τ′ｅ－ｉσ
烄
烆

烌
烎１＝（－１）犼′（犐＋狋τ′犜′）

　≈（－１）犼′犐＋∑
∞

犖′＝１

１
犖′！（ξ犜′）［ ］犖′＝（－１）犼′ｅξ犜′（３３）

其中

ξ＝狋τ′，犜′＝
０ ｅｉσ
－ｅ－ｉσ
烄
烆

烌
烎０．

矩阵犜′同样具有性质：（犜′）２＝－犐，（犜′）３＝－犜′，
（犜′）４＝犐，（犜′）５＝犜′，…．下面的证明步骤和犼＝２
时的情形类似．重新取过渡矩阵

犞＝－ｅ－ｉσ ０
０ １

烄
烆

烌
烎１
，

经过算子珟犌犼′＝犌（犼′，θ犼′）…犌（２，θ２）犌（１，θ１）对初
始态｜γ０〉＝ｃｏｓβ０｜β〉＋ｓｉｎβ０｜τ〉的

狀≈（π／２－β０）／ξ （３４）
次叠代作用，就能以较高的成功概率找到目标态．最
后把符号犼′换成犼即得推测中的结论．

从上面的证明过程可以看出，式（２１）是个近似
公式，在量子搜索算法中它不是最佳的关系式，只是
说明二维复子空间中，在满足该式且整数犼２相对
于犖较小的情况下，目标态（初始态是平均叠加态）
仍然能以较高的成功概率找到．现在分析对任意给定
的两个相位角集合｛θ犼，θ犼－１，…，θ１｝和｛犼，犼－１，…，

１｝（犼３），当满足多相位匹配方程∑
犼

犿＝１
θ犿＝∑

犼

犿＝１
犿＝Δ

时，如何来确定式（３４）．当出现在式（６）中的参数狋
确定时，ξ＝狋τ′可由式（３２）中定义的τ′来予以确定．
比较矩阵（２７）和（２８）中的第１行第２列中的两个矩
阵元素，可得以下递推关系式
狕１（犼－１）＝ｅｉθ犼－１狕１（犼－２）＋ｅｉ（１＋２＋…＋犼－２）ｅｉ犼－１（ｅｉθ犼－１－１）

（３５）
同样通过比较矩阵（２３）和（２７）中第１行第２列中的
两个矩阵元素，可得

狕１（犼＝２）＝ｅｉθ２ｅｉ１（ｅｉθ１－１）＋ｅｉ１ｅｉ２（ｅｉθ２－１）（３６）
对任意的｛θ犼－１，θ犼－２，…，θ１｝和｛犼－１，犼－２，…，１｝，从
式（３６）出发，利用递推关系式（３５），可最终求得
狕１（犼－１），最后利用矩阵（３１）中第１行第２列元素的因
子定义式τ′ｅｉσ＝ｅ－ｉΛ［ｅｉ（θ犼′－Δ）狕１＋ｅｉθ犼′－１］，通过
式（３２）来求得τ′．从而利用ξ＝狋τ′和式（３４）可近似
得到叠代次数狀，注意总的叠代次数是犽＝犼狀．

显然在基｛｜β〉，｜τ〉｝下，可将矢量关系式｜γ′狀〉＝
（珟犌犼）狀｜γ０〉写成下面的矩阵形式

狌狀
狏
烄
烆
烌
烎狀＝
（珟犙犼）狀ｃｏｓβ０ｓｉｎβ

烄
烆

烌
烎０

（３７）

对于所有的整数狀１，成功概率由
犘狀＝｜狏狀｜２ （３８）

来确定．
注释：最后，我们需要指出以下两点：
（１）从矩阵（２２）中第１行第２列中的元素可得

狕１（犼＝１）＝ｅｉ１（ｅｉθ１－１） （３９）
这实际上就是文献［９］中所对应的θ１＝１情形．根据
递归关系式（３５）容易得到式（３６）．因此，一方面式（２１）
可视为对相位匹配条件θ１＝１［９］的进一步推广；另一
方面，却有可能出现下面的情况：当犖不是太大且
满足式（２１）时，在式（３７）中的狀＝１情形下，此时的
成功概率犘１＝｜狏１｜２也有可能较大．这意味着当总
的叠代次数犽＝犼时，即便任意的两个相位旋转角
θ犿和犿完全独立且所有的相位对（θ犿，犿）都不相同
（１犿犼＝犽），在满足多相位匹配方程（２１）条件
下，Ｌｏｎｇ算法也依然有效．对这种情况，实际上可通
过结合多相位匹配方程（２１）和经典穷举算法，在对
两个相位角集合｛θ犼，θ犼－１，…，θ１｝和｛犼，犼－１，…，１｝
作出适当调整后，最后是仍然能够以几乎接近
１００％的成功概率找到目标态的．由于篇幅关系，这
个问题在这里就不作详述了．

（２）当犼的值较小时，比如：犼＝１，２情形下，
Ｌｏｎｇ算法的复杂性较容易确定．但随着犼值的逐步
增大，针对不同的犼值，该算法的复杂性以统一的公
式给出却是非常困难的．这是因为对于不同的犼值，
算法的复杂性公式完全不同．但对于某个给定的犼
值而言，却总能够从初始关系式（３９）出发，按照递推
关系式（３５）来确定与该犼值所对应的狕１值，从而最
终确定其复杂性．

５　多相位匹配方程有效性的仿真验证
本节将通过给出下面的具体算例来进一步验证

多相位匹配方程（２１）的有效性．图１～图５是按下列
方式得出的成功概率仿真曲线图．首先设定必要的参
数：犖＝１００００，狋＝β０＝ａｒｃｓｉｎ（１／１００），Λ＝２π／３．然
后针对每个确定的参数犼＝２，３，１０，２０，５０，由计算
机系统随机任意产生０＜犿，θ犿＜５０（犿＝１，２，…，犼）
（调整前）．接着将（犼，θ犼）改变为犼＝Δ－∑

犼－１

犿＝１
犿，θ犼＝

Δ－∑
犼－１

犿＝１
θ犿，Δ＝｛－４π／５，０，２π／３｝（调整后３种情

形）．成功概率犘狀由式（３８）确定．
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图１　犼＝２时调整前和调整后成功概率犘狀和
叠代次数狀关系曲线图（犖＝１０４，犼＝２）

图２　犼＝３时调整前和调整后成功概率犘狀和
叠代次数狀关系曲线图（犖＝１０４，犼＝３）

图３　犼＝１０时调整前和调整后成功概率犘狀和
叠代次数狀关系曲线图（犖＝１０４，犼＝１０） 图４　犼＝２０时调整前和调整后成功概率犘狀和

叠代次数狀关系曲线图（犖＝１０４，犼＝２０）

图５　犼＝５０时调整前和调整后成功概率犘狀和
叠代次数狀关系曲线图（犖＝１０４，犼＝５０）

６　结　论
提出了二维复子空间中Ｌｏｎｇ算法的多相位匹

配问题，即假设初始态为
｜γ０〉＝犖－１／槡 犖｜β〉＋１／槡犖｜τ〉（犖足够大），
在酉算子珟犌犼＝犌（犼，θ犼）犌（犼－１，θ犼－１）…犌（１，θ１）作
用下，在理论上存在着两个集合｛θ犼，θ犼－１，…，θ１｝和
｛犼，犼－１，…，１｝，目标态｜τ〉能以１００％的最大成功

概率找到．同时给出了一个推测：如果这两个相位角

集合满足多相位匹配方程∑
犼

犿＝１
θ犿＝∑

犼

犿＝１
犿＝Δ且整数

犼２相对于犖较小，则目标态｜τ〉能以较高的成功
概率找到．尽管该多相位匹配方程的推导过程和文
献［９］中推导单相位匹配条件θ＝的过程有些类似，
但他们的基本思想出发点是不一致的．一方面，多相
位匹配方程是针对多相位匹配问题而给出的一个近
似公式（对应于犼２的情形）．在文献［１５］中证明了
单相位匹配条件θ＝也是一个精确的相位公式；然
而，随着犼值的增大以及对于不同的犼值（犼２），要
进一步证明多相位匹配方程是否也是个精确公式却
是异常困难的．另一方面，却给予了我们以下启示：
当犖不是太大且满足多相位匹配方程时，有可能出
现每次叠代的相位旋转角θ犿和犿完全独立且所有
的相位对（θ犿，犿）都不相同（１犿犼＝犽，犽表示总
的叠代次数）的情况下，Ｌｏｎｇ算法也依然有效．

致　谢　作者感谢审稿专家所提供的帮助和提出的
宝贵意见及为此文付出劳动的编辑老师！
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收稿日期：２０１１０２１７；最终修改稿收到日期：２０１１０６０７．本课题得到国家自然科学基金项目（９１１２４００１，６０９７００３０）资助．丁治明，男，
１９６６年生，博士，研究员，博士生导师，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为数据库与知识库系统、移动计算、时空数据库与
数据挖掘、信息检索、物联网与云计算等．Ｅｍａｉｌ：ｚｈｉｍｉｎｇ＠ｉｓｃａｓ．ａｃ．ｃｎ．

一种适合于频繁位置更新的网络受限移动对象轨迹索引
丁治明

（中国科学院软件研究所基础软件国家工程研究中心　北京　１００１９０）

摘　要　移动对象索引是支持海量移动对象管理的一项关键技术．目前的移动对象时空轨迹索引方法如ＳＴＲＴｒｅｅ、
ＴＢＴｒｅｅ、ＦＮＲＴｒｅｅ、ＭＯＮＴｒｅｅ等均直接以轨迹单元作为基本的索引记录单位，在位置更新时需要频繁地在索引
中插入新的记录，从而严重地影响了数据库的总体性能．为了解决上述问题，文中提出一种网络受限移动对象的动
态概略化轨迹Ｒ树索引（ＤＳＴＲＴｒｅｅ）．ＤＳＴＲＴｒｅｅ将索引空间划分成等距格栅，并通过格栅单元对每一条移动对
象轨迹进行概略化，然后以概略化轨迹单元为基本索引记录单位建立Ｒ树索引．由于概略化轨迹的粒度大大粗于
原始轨迹，因此移动对象不需要在每次位置更新的同时触发索引更新，而仅需要在轨迹跨越当前格栅单元时才进
行索引更新，从而显著地降低了索引更新的代价．实验结果表明，ＤＳＴＲＴｒｅｅ在移动对象数据库频繁位置更新的实
际运行条件下，提供了良好的索引维护及总体查询处理性能．

关键词　移动对象；数据库；时空轨迹；概略化；索引
中图法分类号ＴＰ３０９　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１４４８
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１　引　言
近年来，移动对象数据库（ＭｏｖｉｎｇＯｂｊｅｃｔｓ

Ｄａｔａｂａｓｅｓ，ＭＯＤ）成为了一个热点研究领域并得到
了国内外研究人员的广泛关注．移动对象数据库属
于时空数据库（ＳｐａｔｉｏＴｅｍｐｏｒａｌＤａｔａｂａｓｅ）的范畴，
是指对位置不断移动的物体或目标（如汽车、飞机、
轮船、行人等）的动态位置及其它相关属性进行表示
与管理的数据库［１］．越来越多的应用要求对移动对
象进行管理，而定位技术和无线通信技术的发展使
得跟踪和记录移动对象的位置成为可能．

在典型的移动对象数据库系统中，通常存放着
海量移动对象的时空数据．例如，一个大中型城市的
移动对象数目可以达到数百万甚至更多．为了支持
对这些移动对象过去及当前位置的查询，有效的索
引手段是需要解决的关键问题．

在移动对象索引方面，人们已经进行了大量的
工作，这些工作可以分为两大类：针对移动对象当前
位置的索引和针对移动对象完整时空轨迹的索引．移
动对象当前位置索引的典型代表是ＴＰＲＴｒｅｅ［２］，其
基本思想是在Ｒ树索引的基础上，允许最小包容
矩形（ＭＢＲ）包含速度和方向等参数信息，从而使
ＭＢＲ能随时间参数进行变化，而不需要随着移动对
象位置的变化频繁地修改索引记录．ＴＰＲＴｒｅｅ提
出后，人们在此基础上进行了大量的改进工作，提出
了许多ＴＰＲＴｒｅｅ的变种树如ＲＥＸＰＴｒｅｅ［３］、ＴＰＲ
Ｔｒｅｅ［４］、ＢｕｌｋｌｏａｄｉｎｇＴＰＲＴｒｅｅ［５］、ＨＴＰＲＴｒｅｅ［６］
等．此外，文献［７９］还针对移动对象当前位置索引
中由于频繁位置更新所导致的写代价过高问题进行
了优化．但是，所有上述索引均只能支持对移动对象
当前时刻位置的查询，而不能支持对过去位置的
查询．

移动对象完整时空轨迹的索引包含了移动对象
过去及当前的位置信息，因此比移动对象当前位置
索引具有更为广泛的用途．这方面的研究工作又可
以分为两大类：基于Ｅｕｃｌｉｄｅａｎ空间的轨迹索引和
基于交通网络的轨迹索引．

基于Ｅｕｃｌｉｄｅａｎ空间的轨迹索引以Ｅｕｃｌｉｄｅａｎ
轨迹单元为索引记录的基本单位进行索引的组
织［１０１３］，其中每个Ｅｕｃｌｉｄｅａｎ轨迹单元是犡×犢×犜
空间中的一个直线段，这些直线段可以组织成Ｒ
树、Ｑｕａｄ树、ＧｒｉｄＦｉｌｅ等形式，从而支持对移动对
象的快速搜索．上述方法的缺点在于Ｅｕｃｌｉｄｅａｎ轨

迹单元是直线，因此需要大量的轨迹单元来刻画复
杂的移动对象轨迹曲线，效率较低．

为了进一步提高效率，人们越来越多地转向基
于交通网络的移动对象轨迹索引，并提出了多种方
法［１４１７］．基于交通网络的移动对象轨迹索引一般采
用双层结构，其中上层是一个２维的Ｒ树，用于对
固定的道路网络进行索引；下层是一系列的Ｒ树，
每个下层Ｒ树与一条道路相对应，用于对移动对象
在该条道路中提交的轨迹单元进行索引．其中，每个
轨迹单元对应于移动对象在曲线道路上的一段匀速
行驶过程，可以刻画犡×犢×犜空间中的一个曲线
段．与基于Ｅｕｃｌｉｄｅａｎ空间的轨迹索引相比，基于交
通网络的轨迹索引减少了轨迹单元的数目并降低了
存储开销．

尽管在移动对象轨迹索引方面人们已经取得了
一些重要的进展，但是目前的索引方法还存在着诸
多缺陷：

（１）几乎所有的移动对象轨迹索引均以轨迹单
元作为索引记录的基本单位，由于索引记录的粒度
太细，每次当移动对象发生位置更新并产生新的轨
迹单元时，均需要在索引中插入相应的索引记录，因
此索引更新的频率等同于位置更新的频率，从而造
成极大的索引更新开销；

（２）目前已经提出的基于网络的移动对象轨迹
索引方法均采用了双层索引结构，这种结构缺乏通
用性，仅适合于在专用系统中实现，很难在通用的可
扩充数据库系统（如ＰｏｓｔｇｒｅＳＱＬ）中实现；

（３）基于网络的移动对象轨迹索引仅能处理移
动对象与路网匹配的情况，不能表示移动对象与路
网匹配不上（如移动对象在电子地图之外的小路上
行驶）的情况，缺乏灵活性．

为了解决上述问题，本文提出一种新的移动
对象轨迹索引方法：网络受限移动对象的动态概
略化轨迹Ｒ树索引（ＤｙｎａｍｉｃＳｋｅｔｃｈｅｄＴｒａｊｅｃｔｏｒｙ
ＲＴｒｅｅｆｏｒＮｅｔｗｏｒｋｃｏｎｓｔｒａｉｎｅｄＭｏｖｉｎｇＯｂｊｅｃｔｓ，
简称ＤＳＴＲＴｒｅｅ）．ＤＳＴＲＴｒｅｅ将索引空间犡×犢×犜
划分成等距格栅，通过格栅单元对每一条时空轨迹
进行概略化，并以概略化轨迹单元为基本索引记录
单位建立Ｒ树索引．这种方法实际上对移动对象时
空轨迹进行了粒度粗化．当发生位置更新时，如果新
产生的轨迹单元没有跨越移动对象上次位置更新时
所对应的格栅单元（该格栅单元称为移动对象的“活
动格栅单元”），则不需要对索引进行任何修改；仅当
新产生的轨迹单元跨越了活动格栅单元时才需要在
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索引中插入新的记录，因此极大地降低了索引更新
的代价，符合移动对象频繁位置更新的现实情况．此
外，ＤＳＴＲＴｒｅｅ采用了一种典型的单层树型结构，
可以轻易地在通用数据库系统如ＰｏｓｔｇｒｅＳＱＬ中实
现．最后，ＤＳＴＲＴｒｅｅ可以兼容移动对象在路网中
和路网之外行驶的情况，具有充分的灵活性和实
用性．

本文第２节给出网络受限移动对象通用时空轨
迹数据模型；第３节描述ＤＳＴＲＴｒｅｅ的基本结构及
相关算法；第４节对实验结果进行分析；第５节给出
相关结论．

２　网络受限移动对象的
通用时空轨迹模型
从抽象模型的角度来看，移动对象的时空轨迹

对应于犡×犢×犜空间中的一条曲线．在移动对象
数据库中，需要对上述曲线进行离散化才能被计算
机处理．本节讨论时空轨迹的离散化表示方法．

在移动对象轨迹的模型化方面，早期的工作采
用的是直接基于Ｅｕｃｌｉｄｅａｎ空间的表示方法［１０，１８］，
即通过犡×犢×犜空间中的一系列直线线段来表示
轨迹．为了刻画复杂的轨迹曲线，通常需要大量的直
线线段，这意味着移动对象数据库需要更多的位置
更新和更多的存储空间来生成和管理这些轨迹．近
几年来，越来越多的工作转向了基于路网的轨迹表
示方法［１５，１９２０］，即通过一系列基于路网的轨迹单元
来表示轨迹，每个基于路网的轨迹单元刻画移动对
象在曲线道路上的一段匀速行使过程．由于基于路
网的轨迹单元对应于犡×犢×犜空间中的一段曲
线，因此与基于Ｅｕｃｌｉｄｅａｎ的表示方法相比，上述方
法极大地降低了轨迹单元的数量和位置更新的代
价．其缺点是无法表示移动对象与路网匹配不上的
情况，如当移动对象在电子地图之外的小路或广场
上行驶，或者当电子地图没有及时更新导致与实际
道路不符时，均有可能出现移动对象与路网匹配不
上的情况．

为了克服目前移动对象轨迹模型化方法的缺
陷，增加轨迹表示的通用性和灵活性，我们在本节给
出一种通用的移动对象轨迹模型，作为ＤＳＴＲＴｒｅｅ
索引的基础．该模型在主要考虑移动对象路网受限
运动的前提下，兼容与路网匹配不上的特殊情况．

为了讨论方便，我们假设移动对象在与路网匹
配时采用文献［２１］提出的基于路网的位置更新策

略，即当移动对象跨越不同的道路时触发ＩＤＴＬＵ
位置更新；当移动对象的计算位置与ＧＰＳ位置的差
值达到规定的距离阈值ξ犱时触发ＤＴＴＬＵ位置更
新；当移动对象的行驶速度与上次位置更新时的速
度差值达到规定的速度阈值ξ狊时触发ＳＴＴＬＵ位置
更新；当移动对象与路网不能匹配时，采用基于固定
时间间隔的位置更新策略（ＦＴＬＵ），即每隔规定的
时间阈值ξ狋触发一次位置更新．此外，当移动对象的
路网匹配状态发生改变（由匹配状态变成不匹配状
态，或反之）时需要立刻进行位置更新．

定义１（交通网络）．　交通网络犖定义为
犖＝（犚，犑），

其中，犚是道路的集合，犑是交叉路口的集合．
定义２（道路）．　道路狉定义为如下形式：
狉＝（狉犻犱，犵犲狅，犾犲狀，（犼犻犱犼，狆狅狊犼）犿犼＝１），

其中，狉犻犱是道路标识；犵犲狅是该道路的地理几何形
状；犾犲狀是道路的长度；（犼犻犱犼，狆狅狊犼）犿犼＝１描述该条道路
所包含的各个交叉路口（见定义３）的标识以及它们
在道路中的相对位置（设每条道路的总长度为１，则
该条道路中的任一相对位置狆狅狊可以用［０，１］之间
的一个实数表示）．

在上述定义中，道路的几何形状犵犲狅用一条折
线狆犾表示，狆犾是由犡×犢平面中的一组点所组成
的序列，即

狆犾＝（狓犻，狔犻）狀犻＝１（狀２），
其中，（狓１，狔１）为狆犾的起点，称为狉的“０端点”，
（狓狀，狔狀）为狆犾的终点，称为狉的“１端点”．

定义３（交叉路口）．　交叉路口犼与实际交通
网络中的交叉路口、道路出入口或道路端点相对应，
定义为如下形式：

犼＝（犼犻犱，犾狅犮，（（狉犻犱犻，狆狅狊犻））狀犻＝１，犿），
其中犼犻犱是交叉路口的标识；犾狅犮是犼的地理位置，
用其（狓，狔）坐标表示；（狉犻犱犻，狆狅狊犻）（１犻狀）描述犼
所连接的第犻条道路，其中狉犻犱犻是道路标识，狆狅狊犻∈
［０，１］是犼在该条道路中的相对位置；犿是犼的连接
矩阵，用以描述该交叉路口的各交通流之间的连通
关系［１９］．

定义４（网络位置）．　交通网络犖中的任意一
个网络位置狀狆狅狊可以包括两种情况：①位于某个
交叉路口，此时可以直接以交叉路口的标识犼犻犱表
示；②位于道路中，此时可以用其所在的道路标识
狉犻犱及在该道路中的相对位置狆狅狊表示．因此网络位
置狀狆狅狊定义为

０５４１ 计　　算　　机　　学　　报 ２０１２年



狀狆狅狊＝犼犻犱
， 狀狆狅狊位于交叉路口

（狉犻犱，狆狅狊），狀狆狅狊｛ 位于道路中．
定义５（移动对象的运行矢量）．　移动对象犿狅

在狋时刻的运行矢量犿狏定义为
犿狏＝（狋，（狓，狔），狏，犱，狀狆狅狊），

其中，狋是采集该运行矢量的时刻；（狓，狔）、狏、犱分别
是移动对象在狋时刻的位置、速度、方向；狀狆狅狊是犿狏
对应的网络位置（当移动对象的位置与道路网络匹
配不上时，狀狆狅狊取空值）．在犿狏的各个参数中，狋，
（狓，狔），狏，犱是由ＧＰＳ采样得到的，而狀狆狅狊是通过
路网匹配得到的．如果狀狆狅狊为空，则犿狏称为
Ｅｕｌｉｄｅａｎ运行矢量；如果狀狆狅狊有具体的网络位置匹
配值，则犿狏称为路网匹配的运行矢量．

定义６（移动对象的时空轨迹）．　移动对象犿狅
的时空轨迹狋狉犪犼是犿狅在行驶过程中通过位置更新
操作所生成的一组运行矢量的序列，用以描述犿狅
的位置随着时间变化的过程，定义为如下形式
狋狉犪犼＝（犿狏犻）狀犻＝１＝（（狋犻，（狓犻，狔犻），狏犻，犱犻，狀狆狅狊犻））狀犻＝１．
一条时空轨迹可以看成是若干个轨迹单元（见

定义７）所组成的序列，对应于犡×犢×犜空间中的
一条曲线．图１给出了一个移动对象在路网中的行
驶过程及对应得时空轨迹曲线．

图１　移动对象的行驶过程以及对应的时空轨迹

移动对象的轨迹是通过位置更新操作得到的．
目前已经提出了多种不同的位置更新方法［２１２４］．在
位置更新中，移动对象原始提交的参数一般包含运
行矢量中的狋、（狓，狔）、狏、犱，而狀狆狅狊的匹配可以在移

动对象端或者在服务器端完成．移动对象在行驶的
过程中不断采集新的运行矢量并将之发送给服务
器，因此服务器上保存的轨迹是不断增长的．每隔一
段时间（如两个星期），数据库需要对轨迹数据进行
转储，并生成新的移动对象关系表．一个理想的位置
更新方法需要同时保证如下两个条件：

（１）所生成的时空轨迹应精确地刻画移动对象
实际的当前位置及历史行驶过程；

（２）所生成的时空轨迹应包含尽可能少的运行
矢量（或轨迹单元），并在其生成过程中采用尽可能
少的位置更新操作．

定义７（移动对象的轨迹单元）．　时空轨迹
狋狉犪犼＝（犿狏犻）狀犻＝１＝（（狋犻，（狓犻，狔犻），狏犻，犱犻，狀狆狅狊犻））狀犻＝１中
的任意两个相邻的运行矢量犿狏犻和犿狏犻＋１（１犻＜狀）
构成一个轨迹单元，记为μ（犿狏犻，犿狏犻＋１）．此外，狋狉犪犼
的最后一个运行矢量犿狏狀也对应着一个轨迹单元，
记为μ（犿狏狀）（我们称μ（犿狏狀）为该移动对象的活动
轨迹单元）．

根据不同的路网匹配情况，轨迹单元μ（犿狏犻，
犿狏犻＋１）（１犻＜狀）可以被解析成不同的几何形态：

（１）如果犿狏犻和犿狏犻＋１均为路网匹配的运行矢
量，则μ（犿狏犻，犿狏犻＋１）称为路网匹配的轨迹单元，
对应于犡×犢×犜空间中的一条曲线线段，该曲线
线段反映移动对象沿着路网从犿狏犻到犿狏犻＋１匀速
行驶的时空过程（如图１（ｂ）中的μ（犿狏１，犿狏２）、
μ（犿狏４，犿狏５））；

（２）如果犿狏犻和犿狏犻＋１之一或二者皆为Ｅｕｌｉｄｅａｎ
运行矢量，则μ（犿狏犻，犿狏犻＋１）称为Ｅｕｃｌｉｄｅａｎ轨迹
单元，对应于犡×犢×犜空间中的一条直线线段，
该直线线段反映移动对象从犿狏犻到犿狏犻＋１匀速直
线行驶的时空过程（如图１（ｂ）中的μ（犿狏２，犿狏３）、
μ（犿狏３，犿狏４））．

对于活动轨迹单元μ（犿狏狀），其几何形状可以通
过如下方式求得（设每个移动对象有一个活动状态
标记犪犮狋犻狏犲犉犾犪犵，表示其是否处于联机行驶状态）：

（１）如果犪犮狋犻狏犲犉犾犪犵＝ｆａｌｓｅ，则移动对象处于离
线关闭状态，此时μ（犿狏狀）为空值；

（２）如果犪犮狋犻狏犲犉犾犪犵＝ｔｒｕｅ，则移动对象处于活
动行驶状态，此时可以进一步细分为两种情况：

（２．１）如果犿狏狀是路网匹配的运行矢量，则
μ（犿狏狀）对应于犡×犢×犜空间中的一条曲线线段，
该曲线线段反映移动对象沿当前道路按照犿狏狀中描
述的速度、方向匀速行驶至道路终点（见图２（ａ）中
μ（犿狏狀）的灰色曲线部分），并继续停留在道路终点τ
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时间（见图２（ａ）中μ（犿狏狀）的黑色垂直线部分．τ的
计算方法将在下面进一步分析）的行驶过程．上述
μ（犿狏狀）的几何曲线反映的是移动对象在犿狏狀之后的
计算位置．根据文献［２１２２］的分析，移动对象的计
算位置在按照犿狏狀中的行驶参数到达当前道路终点
之后，将继续停留在道路终点．

（２．２）如果犿狏狀是Ｅｕｃｌｉｄｅａｎ运行矢量，则μ（犿狏狀）
对应于犡×犢×犜空间中的一条直线线段，该直线
线段反映移动对象从犿狏狀开始，按照犿狏狀中的速度、
方向等运行参数匀速直线行驶ξ狋时间的行驶过程
（见图２（ｂ））．

图２　活动轨迹单元μ（犿狏狀）对应的几何曲线
通过分析可知，μ（犿狏狀）所对应的上述几何曲线

的时间跨度能够保证下一次位置更新之前的所有计
算位置都包含在该曲线中了．如果犿狏狀为路网匹配
的运行矢量（见上述（２．１）），则μ（犿狏狀）几何曲线的
时间跨度为按照最慢可能的速度到达道路终点所
需要的时间；如果犿狏狀为Ｅｕｃｌｉｄｅａｎ运行矢量（见
（２．２）），则μ（犿狏狀）几何曲线的时间跨度为ＦＴＬＵ
位置更新的时间间隔．因此可以保证，在上述时间跨
度用完之前，必然会有新的位置更新产生．

下面讨论上述（２．１）中τ的计算方法．如图２
（ａ）所示，活动运行矢量犿狏狀为路网匹配的运行矢
量．设犿狏狀＝（狋狀，（狓狀，狔狀），狏狀，犱狀，狀狆狅狊狀），且狀狆狅狊狀＝
（狉犻犱狀，狆狅狊狀）．根据犿狏狀中的参数，可以计算出移动对
象在狋狀时刻离道路终点的距离为（１－狆狅狊狀）×
犾犲狀犵狋犺（狉犻犱狀），其中犾犲狀犵狋犺（狉犻犱狀）为道路狉犻犱狀的长

度．移动对象按照狏狀的速度行驶至道路终点所需要
的时间为

狋ｎｏｒｍ＝（（１－狆狅狊狀）×犾犲狀犵狋犺（狉犻犱狀））／狏狀，
而移动对象在不触发ＳＴＴＬＵ的情况下的最慢可能
速度为（狏狀－ξ狊），因此在不触发位置更新的前提下
最晚到达道路终点的时间为
狋ｓｌｏｗ＝（（１－狆狅狊狀）×犾犲狀犵狋犺（狉犻犱狀））／（狏狀－ξ狊），

所以有
τ＝狋ｓｌｏｗ－狋ｎｏｒｍ．

３　犇犛犜犚犜狉犲犲索引的结构及相关算法
本节首先讨论ＤＳＴＲＴｒｅｅ的基本结构，然后给

出ＤＳＴＲＴｒｅｅ索引的初始建立、动态维护及查询处
理算法．
３．１　移动对象轨迹的概略化及犇犛犜犚犜狉犲犲索引的

结构
为了对轨迹进行概略化，首先需要对犡×犢×犜

空间进行格栅化．设移动对象数据库的应用时空空
间为犐狓×犐狔×犐狋，其中，犐狓＝［狓０，狓１］，犐狔＝［狔０，狔１］，
犐狋＝［狋０，⊥］（犐狋的终点为⊥（未定义），因为当前时刻
是不断增长的）．在进行格栅化时，可以将犐狓划分成
狀个等大小的子区域，每个子区域的大小为

ζ狓＝狓１－狓０狀．
同理可以将犐狔划分成犿个等大小的子区域，每

个子区域的大小为

ζ狔＝狔１－狔０犿．
对于犐狋，由于其终点未定义，可以将之划分成大

小为Δ狋的等长时间段，即
ζ狋＝Δ狋．

通过上述方法，犐狓×犐狔×犐狋空间被划分成了等
距格栅．格栅单元用其编号（犖狓，犖狔，犖狋）来表示，其
中犖狓，犖狔，犖狋分别为该单元在犡，犢，犜轴所对应的
子区域编号，例如图３中右上角标记灰色的单元编
号为（４，３，２）．

将犐狓×犐狔×犐狋空间进行格栅化之后，接下来需
要对轨迹进行概略化，从而形成概略化的轨迹
（ＳｋｅｔｃｈｅｄＴｒａｊｅｃｔｏｒｙ）．为了方便叙述，称进行概略
化之前的轨迹为“原始轨迹”．

定义８（移动对象的概略化轨迹）．　设狋狉犪犼＝
（（狋犻，（狓犻，狔犻），狏犻，犱犻，狀狆狅狊犻））狀犻＝１是移动对象的轨迹，
其概略化轨迹狊犽犲狋犮犺（狋狉犪犼）是将狋狉犪犼轨迹曲线所穿
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行的格栅单元的中心点通过直线线段连接起来所形
成的轨迹，定义为如下形式：

狊犽犲狋犮犺（狋狉犪犼）＝（犮犼）犽犼＝１＝（（狋犼，狓犼，狔犼））犽犼＝１，
其中犮犼＝（狋犼，狓犼，狔犼）（１犼犽）是狋狉犪犼所穿行的第犼
个格栅单元的中心点的坐标．狊犽犲狋犮犺（狋狉犪犼）中两个相
邻的中心点犮犼和犮犼＋１构成一个概略化轨迹单元
（ＳｋｅｔｃｈｅｄＴｒａｊｅｃｔｏｒｙＵｎｉｔ），记为μ^（犮犼，犮犼＋１），它对
应于犡×犢×犜空间中的一条连接犮犼和犮犼＋１的直线
线段．注意，概略化轨迹狊犽犲狋犮犺（狋狉犪犼）中已经包含了
狋狉犪犼的活动轨迹单元μ（犿狏狀）的概略化信息．图３给
出了对犐狓×犐狔×犐狋空间进行格栅化及对原始轨迹进
行概略化的例子．

图３时空应用区域犐狓×犐狔×犐狋的格栅化及原始轨迹的概略化
如图３所示，概略化轨迹用大为减少的线段近

似表示了原始轨迹的几何形状．同一条原始时空轨
迹所对应的概略化轨迹的单元数目取决于格栅单元
的大小：格栅单元越大，则概略化轨迹的单元数目越
少，反之亦然．

算法１描述了根据移动对象的原始时空轨迹生成
概略化轨迹的过程．其中，函数犵犲狋犆犲犾犾犔狅犮犪狋犲犱（犿狏）
计算运行矢量犿狏所位于的格栅单元，犵犲狋犆犲犾犾狊犜狉犪狏
犲犾犾犲犱（μ）计算轨迹单元μ所穿行的格栅单元序列，
犲狓狋狉犪犮狋犆犲犾犾（犮犲犾犾狊犲狇，犻）从格栅单元序列犮犲犾犾狊犲狇
中提取第犻个格栅单元，犵犲狋犆犲狀狋犲狉（犮犲犾犾）计算格
栅单元犮犲犾犾的中心点坐标，｜犮犲犾犾狊犲狇｜返回格栅
单元序列犮犲犾犾狊犲狇中所包含的格栅单元数目，
ａｐｐｐｅｎｄ（狊犽犲狋犮犺犜狉犪犼，犮犲狀狋犲狉）将中心点坐标犮犲狀狋犲狉
添加到狊犽犲狋犮犺犜狉犪犼的最后，犱狅犖狅狋犺犻狀犵（）不做任何
事情而直接返回到主程序．

算法１．　移动对象概略化轨迹生成算法．
全局变量：犐狓×犐狔×犐狋　／／应用空间区域

ζ狓，ζ狔，ζ狋 ／／格栅单元的划分粒度
输入：狋狉犪犼＝（犿狏犻）狀犻＝１＝（（狋犻，（狓犻，狔犻），狏犻，犱犻，狀狆狅狊犻））狀犻＝１

犪犮狋犻狏犲犳犾犪犵 ／／移动对象的活动标记
输出：狊犽犲狋犮犺犜狉犪犼＝（（狋犼，狓犼，狔犼））犽犼＝１
１．狊犽犲狋犮犺犜狉犪犼＝ＮＵＬＬ；
２．狊狋犪狉狋犻狀犵犆犲犾犾＝犵犲狋犆犲犾犾犔狅犮犪狋犲犱（犿狏１）；
３．ａｐｐｐｅｎｄ（狊犽犲狋犮犺犜狉犪犼，犵犲狋犆犲狀狋犲狉（狊狋犪狉狋犻狀犵犆犲犾犾））；

４．ＩＦ狀＝１ＴＨＥＮ
５．ＩＦ犪犮狋犻狏犲犳犾犪犵＝ＦＡＬＳＥＴＨＥＮ
６．Ｒｅｔｕｒｎ（狊犽犲狋犮犺犜狉犪犼）；
７．ＥＬＳＥ
８．犮犲犾犾狊犜狉犪狏犲犾犾犲犱＝犵犲狋犆犲犾犾狊犜狉犪狏犲犾犾犲犱（μ（犿狏１））；
９．ＩＦ（｜犮犲犾犾狊犜狉犪狏犲犾犾犲犱｜＝１）ＡＮＤ

（犲狓狋狉犪犮狋犆犲犾犾（犮犲犾犾狊犜狉犪狏犲犾犾犲犱，１）＝
狊狋犪狉狋犻狀犵犆犲犾犾）ＴＨＥＮ

１０．Ｒｅｔｕｒｎ（狊犽犲狋犮犺犜狉犪犼）；
１１．ＥＬＳＥ
１２．ＦＯＲ犼＝２ｔｏ｜犮犲犾犾狊犜狉犪狏犲犾犾犲犱｜ＤＯ
１３． ａｐｐｐｅｎｄ（狊犽犲狋犮犺犜狉犪犼，犵犲狋犆犲狀狋犲狉

（犲狓狋狉犪犮狋犆犲犾犾（犮犲犾犾狊犜狉犪狏犲犾犾犲犱，犼）））；
１４．ＥＮＤＦＯＲ
１５．ＥＮＤＩＦ
１６．ＥＮＤＩＦ
１７．ＥＬＳＥ／／狀＞１
１８．犮狌狉狉犲狀狋犆犲犾犾＝狊狋犪狉狋犻狀犵犆犲犾犾；
１９．ＦＯＲ犻＝１ｔｏ狀－１ＤＯ

／／处理非活动轨迹单元μ（犿狏犻，犿狏犻＋１）（１犻狀－１）
２０．犮犲犾犾狊犜狉犪狏犲犾犾犲犱＝犵犲狋犆犲犾犾狊犜狉犪狏犲犾犾犲犱（μ（犿狏犻，犿狏犻＋１））；
２１．ＩＦ（｜犮犲犾犾狊犜狉犪狏犲犾犾犲犱｜＝１）ＡＮＤ

（犲狓狋狉犪犮狋犆犲犾犾（犮犲犾犾狊犜狉犪狏犲犾犾犲犱，１）＝犮狌狉狉犲狀狋犆犲犾犾）
ＴＨＥＮ

２２． 犱狅犖狅狋犺犻狀犵（）；
２３．ＥＬＳＥ／／μ（犿狏犻，犿狏犻＋１）穿越了多个格栅单元
２４． ＦＯＲ犼＝２ｔｏ｜犆犲犾犾狊犜狉犪狏犲犾犾犲犱｜ＤＯ
２５． ａｐｐｐｅｎｄ（狊犽犲狋犮犺犜狉犪犼，犵犲狋犆犲狀狋犲狉

（犲狓狋狉犪犮狋犆犲犾犾（犮犲犾犾狊犜狉犪狏犲犾犾犲犱，犼）））；
２６． ＥＮＤＦＯＲ；
２７． 犮狌狉狉犲狀狋犆犲犾犾＝犲狓狋犪犮狋犆犲犾犾（犮犲犾犾狊犜狉犪狏犲犾犾犲犱，

｜犮犲犾犾狊犜狉犪狏犲犾犾犲犱｜）；
２８．ＥＮＤＩＦ
２９．ＥＮＤＦＯＲ

／／处理活动轨迹单元μ（犿狏狀）
３０．ＩＦ犪犮狋犻狏犲犳犾犪犵＝ＴＲＵＥＴＨＥＮ
３１．犮犲犾犾狊犜狉犪狏犲犾犾犲犱＝犵犲狋犆犲犾犾狊犜狉犪狏犲犾犾犲犱（μ（犿狏狀））；
３２．ＩＦ（｜犮犲犾犾狊犜狉犪狏犲犾犾犲犱｜＝１）ＡＮＤ

（犲狓狋狉犪犮狋犆犲犾犾（犮犲犾犾狊犜狉犪狏犲犾犾犲犱，１）＝犮狌狉狉犲狀狋犆犲犾犾）
ＴＨＥＮ

３３． 犱狅犖狅狋犺犻狀犵（）；
３４．ＥＬＳＥ
３５． ＦＯＲ犼＝２ｔｏ｜犆犲犾犾狊犜狉犪狏犲犾犾犲犱｜ＤＯ
３６． ａｐｐｐｅｎｄ（狊犽犲狋犮犺犜狉犪犼，犵犲狋犆犲狀狋犲狉

（犲狓狋狉犪犮狋犆犲犾犾（犮犲犾犾狊犜狉犪狏犲犾犾犲犱，犼）））；
３７． ＥＮＤＦＯＲ
３８．ＥＮＤＩＦ
３９．ＥＮＤＩＦ
４０．Ｒｅｔｕｒｎ（狊犽犲狋犮犺犜狉犪犼）；
４１．ＥＮＤＩＦ
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在算法１中，函数犵犲狋犆犲犾犾狊犜狉犪狏犲犾犾犲犱（μ）的返回
值可以包含一个或多个格栅单元，这些格栅单元的
中心点被依次添加到狊犽犲狋犮犺犜狉犪犼中．

通过算法１可以看出，当移动对象的原始轨迹
单元不跨越格栅单元时，可以直接跳过该单元而不
需要做任何处理；仅当原始轨迹单元跨越一个或多
个格栅单元时，才需要生成相应的概略化轨迹单元．
在特殊情况下（如移动对象沿某条道路长时间匀速
行驶时），原始轨迹单元可能跨越多个格栅单元，此
时需要将这些格栅单元的中心连线依次加入到概略
化轨迹中（见图４（ｂ）中的情况（３））．由于算法对活
动轨迹单元也进行了相同的处理（见算法１第３０～
３９行，其中活动轨迹单元μ（犿狏狀）是根据移动对象
最后一次位置更新时提交的行驶参数进行预测并实
体化所得到的单元，如图２所示），从而使得移动对
象即使长时间不进行位置更新时，ＤＳＴＲＴｒｅｅ中也
预先包含了相应的概略化轨迹单元．这些预先计算
的、与μ（犿狏狀）相对应的概略化轨迹单元需要在下一
次位置更新时进行调整和重新预测（见算法３）．

图４分析了在处理一个新的轨迹单元μ时会
出现的３种典型情况，其中标记灰色的单元是
犮狌狉狉犲狀狋犆犲犾犾所对应的格栅单元．在３种典型情况中，
（１）和（２）较为常见，而（３）仅在偶然的情况下才会出
现，这是因为格栅单元的粒度通常远大于轨迹单元
的粒度，所以不会经常出现μ跨越３个或更多格栅
单元的情况．

图４　对原始轨迹单元μ的概略化处理
通过图４可以看出，在ＤＳＴＲＴｒｅｅ中，选取合

适的格栅单元大小是至关重要的．如果格栅单元过

小，则会频繁地出现一个原始轨迹单元跨越多个格
栅单元的情况，从而使得格栅化得不偿失；反之，如
果格栅单元过大，又会导致索引块中无用记录增多，
并进一步导致元组求精时间的增加．为了获得良好
的总体性能，在确定格栅单元大小时，可以参照原始
轨迹单元的大小按比例放大，使得一个格栅单元能
够平均容纳φ个原始轨迹单元．

根据具体的系统情况，φ可以取不同的值（φ还
可以取小数，如１．５），见本文的实验部分．例如，设
系统中移动对象的平均位置更新时间间隔为３０ｓ，
平均速度为６０ｋｍ／ｈ，３０ｓ对应的行驶距离为５００ｍ，
所以原始轨迹单元的平均大小为５００ｍ×５００ｍ×
３０ｓ．如果取φ＝５，则格栅单元的大小可以确定为
２５００ｍ×２５００ｍ×１５０ｓ．

在完成犐狓×犐狔×犐狋空间的格栅化和原始时空轨
迹的概略化之后，以每个概略化轨迹的各个轨迹单
元为基本索引记录单位建立Ｒ树索引，即可得到
ＤＳＴＲＴｒｅｅ．图５给出了ＤＳＴＲＴｒｅｅ的结构．

图５　ＤＳＴＲＴｒｅｅ索引的结构

在图５中，ＤＳＴＲＴｒｅｅ叶子结点中的记录项结
构为〈犕犅犚，犘犜ｍｏ，狊狋狌〉，其中狊狋狌为概略化轨迹单
元，犕犅犚为该概略化轨迹单元的最小包容矩形，
犘犜ｍｏ为指向实际移动对象记录的指针或记录标识．
中间结点的记录项为〈犕犅犚，犘犜ｎｏｄｅ〉，其中犕犅犚包
含下层结点所有记录的最小包容矩形，犘犜ｎｏｄｅ是指
向下层结点的指针．
３．２　犇犛犜犚犜狉犲犲索引的初始建立算法

在移动对象数据库中初始建立ＤＳＴＲＴｒｅｅ索
引时，需要对数据库中的每条时空轨迹进行概略化，
并将概略化轨迹中的每个轨迹单元逐一插入到
ＤＳＴＲＴｒｅｅ中．算法２给出了ＤＳＴＲＴｒｅｅ的初始
建立算法．在ＤＳＴＲＴｒｅｅ对数据库中的轨迹数据进
行处理的同时，移动对象数据库还会继续接收到新
的位置更新消息．这些新位置更新消息被暂时缓存
在犫狌犳犳犲狉中，等数据库中的轨迹数据被处理完毕之
后，再调用动态维护算法（算法３）处理这些新收到
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的位置更新消息．
算法２．　ＤＳＴＲＴｒｅｅ的初始建立算法．
输入：犕犗犫犼狊　　／／移动对象的集合
输出：犱狊狋狉犜狉犲犲／／ＤＳＴＲＴｒｅｅ
１．犱狊狋狉犜狋狉犲犲＝ＮＵＬＬ；
２．犫狌犳犳犲狉＝；
３．ａｓｙｎＥｘｅｃ（狉犲犮犲犻狏犲犔犝犕狊犵（犫狌犳犳犲狉））；
／／启动另一线程接受新的位置更新并存入犫狌犳犳犲狉；

４．ＦＯＲＥＡＣＨ犿狅∈犕犗犫犼狊ＤＯ
５．狊犽犲狋犮犺犜狉犪犼＝狊犽犲犮狋犺（犿狅．狋狉犪犼，犿狅．犪犮狋狏犻狏犲犳犾犪犵）；

　　　／／调用算法１计算概略化轨迹；
６．ＦＯＲＥＡＣＨ狊犽犲犮狋犺犜狉犪犼犝狀犻狋∈犵犲狋犝狀犻狋狊（狊犽犲狋犮犺犜狉犪犼）

ＤＯ
７．ｉｎｓｅｒｔ（犱狊狋狉犜狉犲犲，犻狀犱犲狓犚犲犮（犿狅．犻犱，

狊犽犲犮狋犺犜狉犪犼犝狀犻狋））；
８．ＥＮＤＦＯＲ
９．ＥＮＤＦＯＲ
１０．ＷＨＩＬＥ犫狌犳犳犲狉≠ＤＯ
１１．犾狌犿狊犵＝犵犲狋犔犝犕狊犵（犫狌犳犳犲狉）；
１２．ＩＦｎｏｔＩｎｄｅｘｅｄ（犾狌犿狊犵）ＴＨＥＮ
１３．调用算法３根据犾狌犿狊犵对犱狊狋狉犜狉犲犲进行维护；
１４．ＥＮＤＩＦ
１５．ＥＮＤＷＨＩＬＥ
１６．Ｒｅｔｕｒｎ（犱狊狋狉犜狉犲犲）．
在算法２中，函数ａｓｙｎＥｘｅｃ（犳狌狀犮）通过启动另一

线程异步地执行函数犳狌狀犮，狉犲犮犲犻狏犲犔犝犕狊犵（犫狌犳犳犲狉）
接收位置更新消息并存入到犫狌犳犳犲狉中，
犵犲狋犝狀犻狋狊（狊犽犲狋犮犺犜狉犪犼）返回狊犽犲狋犮犺犜狉犪犼中的所有轨
迹单元所组成的集合，犻狀犱犲狓犚犲犮（犿狅犻犱，狊狋狌）根据移
动对象标识犿狅犻犱和概略化轨迹单元狊狋狌生成相应
的索引记录，犵犲狋犔犝犕狊犵（犫狌犳犳犲狉）从犫狌犳犳犲狉中取出
（同时从犫狌犳犳犲狉中删除）一个位置更新消息，
ｎｏｔＩｎｄｅｘｅｄ（犾狌犿狊犵）判断犾狌犿狊犵是否在相应的移动
对象被处理之前已经写入其原始轨迹中了，这种情
况下犾狌犿狊犵的信息已经包含在犱狊狋狉犜狉犲犲中了，不需
要再进行处理．

需要注意的是，概略化轨迹及概略化轨迹单元
仅在建立索引和维护索引的过程中使用，并不需要
永久地保存在数据库中．
３．３　犇犛犜犚犜狉犲犲索引在位置更新时的动态维护算法

在ＤＳＴＲＴｒｅｅ索引初始建立之后，当发生位置
更新时，不仅需要在数据库中将新的运行矢量附加
到轨迹中，而且还需要对ＤＳＴＲＴｒｅｅ进行动态维
护．由于移动对象在行驶过程中不断地通过位置更
新操作向数据库服务器发送新的运行矢量，因此其
时空轨迹是随着新的运行矢量的加入而不断增长

的．当原始轨迹的增长导致概略化轨迹的变化时，就
需要同时对ＤＳＴＲＴｒｅｅ索引进行相应的修改．

更具体地说，对于一个活动移动对象犿狅，设其
原始时空轨迹为狋狉犪犼＝（犿狏犻）狀犻＝１＝（（狋犻，（狓犻，狔犻），狏犻，
犱犻，狀狆狅狊犻））狀犻＝１，对应的概略化轨迹为狊犽犲狋犮犺（狋狉犪犼）＝
（（狋犼，狓犼，狔犼））犽犼＝１．当服务器新接收到犿狅发送来的运
行矢量犿狏狌时，需要将犿狏狌附加到狋狉犪犼中．上述过程
对应着原始轨迹的几何曲线的变化（见图６），部分
情况下原始轨迹的变化也导致概略化轨迹的变
化，此时需要对ＤＳＴＲＴｒｅｅ进行相应的修改．但由
于概略化轨迹单元的粒度远大于原始轨迹移动单
元的粒度，大部分情况下犿狏狌加入到狋狉犪犼中不会对
狊犽犲狋犮犺（狋狉犪犼）造成任何改变，此时就不需要对索引进
行任何修改．

图６　在发生位置更新时移动对象原始轨迹几何曲线的改变

数据库服务器在接收到一个位置更新消息时对
ＤＳＴＲＴｒｅｅ索引进行维护的过程如算法３所示．在
该算法中，函数犵犲狋犜狉犪犼犲犮狋狅狉狔（犿狅犻犱）根据移动对象
的标识在数据库中检索指定移动对象的轨迹（为了加
快检索速度，可以基于轨迹数据建立以犿狅犻犱为关键
字的Ｂ＋树索引），犳犻狀犪犾（狋狉犪犼）提取轨迹狋狉犪犼的最后
一个运行矢量，犵犲狋犆犲犾犾狊犜狉犪狏犲犾犾犲犱犈狓狋（μ１，μ２，…）计
算轨迹单元序列μ１，μ２，…所穿行的格栅单元序列，
犵犲狋犛犜犝狀犻狋狊（犮犲犾犾狊犲狇）返回格栅单元序列犮犲犾犾狊犲狇对应
的所有轨迹单元所组成的集合．

在算法３中，犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｏｌｄ是原活动轨迹单
元μ（犿狏狀）所穿过的格栅单元的序列，如〈犮犲犾犾３，
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犮犲犾犾４〉．犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｎｅｗ是μ（犿狏狀，犿狏狌）和μ（犿狏狌）所
穿行的格栅单元序列，如〈犮犲犾犾３，犮犲犾犾５，犮犲犾犾４〉如果二
者不相等，则需要对ＤＳＴＲＴｒｅｅ进行调整，通过插
入狌狀犻狋狊犐狀狊犲狉狋，并删除狌狀犻狋狊犇犲犾犲狋犲，可以将ＤＳＴＲ
Ｔｒｅｅ调整为与新概略化轨迹相对应的状态．

算法３．　位置更新时ＤＳＴＲＴｒｅｅ索引的维护
算法．

输入：犔犝犕狊犵＝（犿狅犻犱，狋，（狓，狔），狏，犱，狀狆狅狊）；
　　　　　／／收到的位置更新消息
犱狊狋狉犜狉犲犲／／ＤＳＴＲＴｒｅｅ索引

１．犿狏狌＝（狋，（狓，狔），狏，犱，狀狆狅狊）；
２．犿狏狀＝犳犻狀犪犾（犵犲狋犜狉犪犼犲犮狋狅狉狔（犿狅犻犱））；
３．犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｏｌｄ＝犵犲狋犆犲犾犾狊犜狉犪狏犲犾犾犲犱（μ（犿狏狀））；
４．犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｎｅｗ＝犵犲狋犆犲犾犾狊犜狉犪狏犲犾犾犲犱犈狓狋（μ（犿狏狀，犿狏狌），

μ（犿狏狌））；
５．ＩＦ犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｏｌｄ＝犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｎｅｗＴＨＥＮ

／／概略化轨迹没有发生变化
６．ｄｏＮｏｔｈｉｎｇ（）；
７．ＥＬＳＥ／／概略化轨迹发生了变化
８．狌狀犻狋狊犐狀狊犲狉狋＝犵犲狋犛犜犝狀犻狋狊（犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｎｅｗ）－

犵犲狋犛犜犝狀犻狋狊（犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｏｌｄ）；
９．狌狀犻狋狊犇犲犾犲狋犲＝犵犲狋犛犜犝狀犻狋狊（犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｏｌｄ）－

犵犲狋犛犜犝狀犻狋狊（犮犲犾犾狊犜狉犪狏犲犾犾犲犱ｎｅｗ）；
１０．ＦＯＲ狊犽犲犮狋犺犝狀犻狋∈狌狀犻狋狊犇犲犾犲狋犲ＤＯ
１１．ｄｅｌｅｔｅ（犱狊狋狉犜狉犲犲，犻狀犱犲狓犚犲犮（犿狅犻犱，狊犽犲犮狋犺犝狀犻狋））；
１２．ＥＮＤＦＯＲ
１３．ＦＯＲ狊犽犲犮狋犺犝狀犻狋∈狌狀犻狋狊犐狀狊犲狉狋ＤＯ
１４．ｉｎｓｅｒｔ（犱狊狋狉犜狉犲犲，犻狀犱犲狓犚犲犮（犿狅犻犱，狊犽犲犮狋犺犝狀犻狋））；
１５．ＥＮＤＦＯＲ
１６．ＥＮＤＩＦ
在移动对象数据库中，每次收到一个新的位置

更新消息犔犝犕狊犵时，均需要将犔犝犕狊犵插入到相应
移动对象的轨迹中，同时调用算法３对索引进行维
护．由于概略化轨迹的粒度远大于原始轨迹的粒度，
大部分情况下算法３并不需要对索引作任何修改（见
第５～６行），从而有效地降低了索引更新的代价．
３．４　基于犇犛犜犚犜狉犲犲的移动对象查询处理算法

本节分析基于ＤＳＴＲＴｒｅｅ的移动对象查询处
理方法．设有任一查询犙，其查询区域为

ｒａｎｇｅ（犙）＝犙狓×犙狔×犙狋，
其中犙狓＝［狇０狓，狇１狓］，犙狔＝［狇０狔，狇１狔］，犙狋＝［狇０狋，狇１狋］．

在处理上述查询时，需要首先对查询区域
狉犪狀犵犲（犙）进行格栅化，即要将查询区域修正为以格
栅单元的中心作为区域的起止点，如图７所示（为了
方便叙述，称狉犪狀犵犲（犙）为原始查询区域）．

图７　对查询区域的格栅化

在图７中，移动对象的原始轨迹和原始查询区
域狉犪狀犵犲（犙）相交，因此该移动对象理应作为索引的
查询结果输出．但是，由于在ＤＳＴＲＴｒｅｅ中存放的
是概略化轨迹，且该概略化轨迹与查询区域
狉犪狀犵犲（犙）并不相交，因此如果不对查询区域进行格
栅化，则会漏检该移动对象．通过分析可知，由于所
有经过相应格栅单元的原始轨迹都被映射到格栅
单元的中心了，因此只要查询区域包含了格栅单
元的中心即不会产生漏检．对查询区域格栅化的
目标即是保证所有其原始轨迹与原始查询区域相
交的移动对象，必然有其概略轨迹与格栅化查询区
域相交．

下面以犙狓＝［狇０狓，狇１狓］的变换为例，分析查询区
域格栅化的过程．对狇０狓和狇１狓分别进行如下变换，可
以将其起始点分别对应到相应格栅单元的中心：

狇０狓＝狓０＋　狇
０狓－狓０
ξ狓（ ）＋０．５×ξ狓，

狇１狓＝狓０＋　狇
１狓－狓０
ξ狓（ ）＋０．５×ξ狓．

类似地，可以对犙狔＝［狇０狔，狇１狔］，犙狋＝［狇０狋，狇１狋］进行
相应的变换，从而得到格栅化之后的查询区域．

注意，格栅化之后的查询区域尽管在形式上表
示为一个矩形区域，但由于区域的起始点可以相等，
因此实际上可以对应于犡×犢×犜空间中的一条直
线或者一个点．
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在完成上述变换之后，可以根据格栅化后的查
询区域对ＤＳＴＲＴｒｅｅ进行查询，得到一组候选移动
对象的集合（见算法４中的犳犻犾狋犲狉犚犲狊狌犾狋）．然后系统
对犳犻犾狋犲狉犚犲狊狌犾狋中的移动对象按照查询条件逐个进
行计算，并输出满足查询条件的移动对象作为最终
查询结果．

基于ＤＳＴＲＴｒｅｅ的查询处理算法如算法４所
示．在该算法中，函数犵狉犻犱犆犲狀狋犲狉犃犾犻犵狀（狉犪狀犵犲）对查
询区域狉犪狀犵犲进行格栅化，犲狏犪犾狌犪狋犲（犿狅犜狌狆犾犲，犙）
根据查询犙对元组犿狅犜狌狆犾犲进行计算，如果元组不
满足查询条件则返回ＮＵＬＬ；否则返回查询计算的
结果．

算法４．　基于ＤＳＴＲＴｒｅｅ的移动对象查询处
理算法．

输入：查询犙，其查询区域为狉犪狀犵犲（犙）＝犙狓×犙狔×犙狋；
犱狊狋狉犜狉犲犲

输出：狉犲犳犻狀犲犚犲狊狌犾狋　／／犙的查询处理结果
１．犳犻犾狋犲狉犚犲狊狌犾狋←Ｓｅａｒｃｈ（犱狊狋狉犜狉犲犲，

犵狉犻犱犆犲狀狋犲狉犃犾犻犵狀（犙狓×犙狔×犙狋））；
２．狉犲犳犻狀犲犚犲狊狌犾狋＝；
３．ＦＯＲＥＡＣＨ犘犜犿狅∈犳犻犾狋犲狉犚犲狊狌犾狋ＤＯ
４．犿狅犜狌狆犾犲＝犵犲狋犜狌狆犾犲（犘犜犿狅）；
５．ＩＦ犲狏犪犾狌犪狋犲（犿狅犜狌狆犾犲，犙）≠ＮＵＬＬＴＨＥＮ
６．　狉犲犳犻狀犲犚犲狊狌犾狋＝狉犲犳犻狀犲犚犲狊狌犾狋∪

犲狏犪犾狌犪狋犲（犿狅犜狌狆犾犲，犙）；
７．ＥＮＤＩＦ
８．ＥＮＤＦＯＲ
９．Ｒｅｔｕｒｎ（狉犲犳犻狀犲犚犲狊狌犾狋）．
如算法４所示，基于ＤＳＴＲＴｒｅｅ的查询分为两

个阶段：
（１）索引筛选（Ｆｉｌｔｅｒｉｎｇ）阶段，通过ＤＳＴＲＴｒｅｅ

索引筛选出查询区域所对应的移动对象集合
犳犻犾狋犲狉犚犲狊狌犾狋（该集合大于实际满足查询条件的移动
对象集合）；

（２）元组求精（Ｒｅｆｉｎｅｍｅｎｔ）阶段，对犳犻犾狋犲狉犚犲狊狌犾狋
集合中包含的移动对象的数据库元组进行查询计
算，并将最终结果狉犲犳犻狀犲犚犲狊狌犾狋返回给查询用户．

通过算法４可以看出，数据库系统查询处理的
总时间却取决于索引筛选时间和元组求精时间．其
中，索引筛选时间又受到索引更新代价及索引查询
代价的双重影响．通过分析可知，系统中格栅单元的
粒度越大，则索引更新的代价越低，而犳犻犾狋犲狉犚犲狊狌犾狋
中包含的无用记录越多，导致元组求精的代价越大；
反之，系统中格栅单元的粒度越小，则犳犻犾狋犲狉犚犲狊狌犾狋
中包含的无用记录越少，元组求精的代价也越小，但

是索引更新的代价却越高，也会间接影响总体查询
性能．由此可见，为了达到最佳的总体查询性能，需
要选择合适的格栅单元粒度．

４　实验比较与分析
在“基于路网的移动对象数据库及交通流统计

分析系统（ＮＭＯＤＴＦＳＡ）”［２５］中，我们实现了本文
提出的ＤＳＴＲＴｒｅｅ索引模块．ＮＭＯＤＴＦＳＡ是在
ＰｏｓｔｇｒｅＳＱＬ８．２．４数据库内核及其空间数据扩展
ＰｏｓｔＧＩＳ的基础上实现的一个移动对象数据库系
统，支持完整的空间数据类型、交通网络数据类型、
移动对象时空轨迹数据类型以及丰富的时空查询与
位置更新操作．ＮＭＯＤＴＦＳＡ系统的结构如图８
所示．

图８　ＮＭＯＤＴＦＳＡ移动对象数据库系统的结构

ＤＳＴＲＴｒｅｅ是在ＰｏｓｔｇｒｅＳＱＬ所提供的通用索
引框架ＧＩＳＴ的基础上实现的．ＧＩＳＴ是一个可扩充
的通用树形索引框架，通过开放相应的索引记录结
构定义以及排序、插入、删除、查询等函数，可以实现
用户自定义的单层树形索引结构，如Ｒ树、Ｒ树
等．由于ＤＳＴＲＴｒｅｅ是一种典型的单层树形结构，
因此可以通过ＧＩＳＴ无缝地在ＰｏｓｔｇｒｅＳＱＬ中实现，
这是与其它基于路网的移动对象索引相比所具有的
优点之一．ＭＯＮＴｒｅｅ［１５］、ＦＮＲＴｒｅｅ［１４］、ＮＤＴＲ
Ｔｒｅｅ［１７］等均采用了双层结构，因此无法直接在
ＧＩＳＴ中实现．

为了分析相关索引的性能，我们将ＤＳＴＲＴｒｅｅ
与目前主流的移动对象轨迹索引方法进行了比较．
由于已经提出的移动对象轨迹索引方法如ＳＴＲ
Ｔｒｅｅ、ＴＢＴｒｅｅ、ＭＯＮＴｒｅｅ、ＮＤＴＲＴｒｅｅ等均以原
始轨迹单元作为索引记录的基本单位，因此它们在
位置更新时具有相同量级的索引更新频率；此外，由
于ＭＯＮＴｒｅｅ和ＮＤＴＲＴｒｅｅ采用双层结构，不能
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在ＰｏｓｔｇｒｅＳＱＬ中基于ＧＩＳＴ直接实现，而ＤＳＴＲ
Ｔｒｅｅ的主要设计目的之一即通过单层通用的索引
数据结构（详见第１节），来克服双层索引结构不易
在通用ＤＢＭＳ中实现且无法兼容路网之外移动对
象的局限，因此本文选择上述方法中最具有代表性
的单层索引ＴＢＴｒｅｅ作为比较对象．

由于ＴＢＴｒｅｅ是基于Ｅｕｃｌｉｄｅａｎ空间的，而
ＤＳＴＲＴｒｅｅ可以同时兼容Ｅｕｃｌｉｄｅａｎ运行矢量和基
于路网的运行矢量两种情况，为了保证实验结果的
公正性，在实验中强制规定ＤＳＴＲＴｒｅｅ和ＴＢ
Ｔｒｅｅ均处理完全相同的基于Ｅｕｃｌｉｄｅａｎ的轨迹，从
而使得二者在相同的位置更新频率下进行比较和分
析．此外，ＴＢＴｒｅｅ只能处理移动对象的历史轨迹
信息，不能依据活动轨迹单元信息对当前位置进行
估算．为了使之能对当前位置进行预测计算处理，将
活动轨迹单元的插入与修正过程（见第３．３节）也加
入到ＴＢＴｒｅｅ中．

实验中的交通网络数据采用的是北京市的真实
ＧＩＳ地图数据（为了实验方便，我们仅选择了三级以
上的道路），并通过一个数据转换程序，将ＧＩＳ数据
转换成了本文所定义的格式．移动对象的轨迹数据
则采用了北京星通联华交通科技有限公司提供的北
京市出租汽车ＧＰＳ历史数据，通过一个回放程序重
新再现移动对象的位置更新及轨迹生成过程．

实验的硬件平台是ＧｅｎｕｉｎｅＩｎｔｅｌ（Ｒ）ＣＰＵ
２１４０处理器，１．６ＧＨｚ主频，１ＧＢ内存，运行Ｌｉｎｕｘ
操作系统．表１列出了实验中的主要参数．

表１　模拟实验的主要参数
参数名称 参数值（单位） 参数含义
犖ｍｏ １０００～９０００ 移动对象的个数
犖ｒｏｕｔｅｓ ３８５７７ 路网中道路的数量
犖ｊｕｎｃｔｓ １５５８４ 路网中交叉路口的数量

犔狅狀狉犪狀犵犲１１６．１２５～１１６．６２５ 地图的经度范围
犔犪狋狉犪狀犵犲 ３９．７５～４０．０８３ 地图的纬度范围
犇狌狉犪狋犻狅狀 １０８００（ｓ） 每一轮模拟持续的时间

ξ ６５（ｓ） 移动对象触发位置更新的
时间间隔

狋狌犛犻狕犲１０００ｍ×１０００ｍ×６５ｓ 原始轨迹单元平均大小

φ ２～１０ 格栅单元大小与原始单元
大小的倍数关系

犮犲犾犾犛犻狕犲狋狌犛犻狕犲×φ（φ＝２～１０）ＤＳＴＲＴｒｅｅ
进行空间划分时的

格栅单元大小，为狋狌犛犻狕犲的φ倍

在实验数据集中，原始轨迹单元的平均大小大
约为狋狌犛犻狕犲＝１ｋｍ×１ｋｍ×６５ｓ．ＤＳＴＲＴｒｅｅ格栅单
元的大小取其φ倍，如当φ＝５时，格栅单元的大小
为犮犲犾犾犛犻狕犲＝５ｋｍ×５ｋｍ×３２５ｓ．为了实验方便，统

一取φ为２、４、６，即比较犮犲犾犾犛犻狕犲分别取值为２ｋｍ×
２ｋｍ×１３０ｓ、４ｋｍ×４ｋｍ×２６０ｓ、６ｋｍ×６ｋｍ×３９０ｓ
时的实验结果．

在实验中比较的性能指标包括：
（１）索引更新代价（以索引记录插入和删除的

总操作数来表示）；
（２）索引所占用的存储空间大小；
（３）数据库的查询处理时间；
（４）数据库的查询处理时间与格栅单元大小之

间的关系．
索引更新代价的实验结果如图９所示．从图中

可以看出，ＤＳＴＲＴｒｅｅ在各种参数条件下的索引更
新代价都低于ＴＲＴｒｅｅ．由于ＤＳＴＲＴｒｅｅ加大了索
引记录的粒度，不需要像ＴＢＴｒｅｅ那样在每次位置
更新时都要往索引中写入新记录，因此减少了索引
更新的次数．另外可以看出，ＤＳＴＲＴｒｅｅ的格栅粒
度越大其索引更新代价越低，因为移动对象仅在其
时空轨迹跨越格栅单元时才需要进行索引更新．

图９　索引更新代价

图１０给出了索引存储空间消耗的实验结果．从
图中可以看出，ＤＳＴＲＴｒｅｅ在各种参数条件下的索
引存储空间普遍低于ＴＢＴｒｅｅ．这是因为ＤＳＴＲ
Ｔｒｅｅ索引以概略化轨迹单元为索引记录的基本单
位，而ＴＢＴｒｅｅ以原始轨迹单元为索引的记录单位．
对于同一个移动对象，其概略化轨迹单元的数目远小
于原始轨迹单元的数目，因此ＤＳＴＲＴｒｅｅ的记录数
比ＴＢＴｒｅｅ要少，索引存储空间也小于ＴＢＴｒｅｅ．

图１１是移动对象数据库在频繁位置更新的动
态运行条件下进行查询处理的时间．如前所述，查询
处理时间由索引查找时间和元组求精时间组成．为
了显示查询处理各阶段时间的细节，在图１１（ａ）和
图１１（ｂ）分别给出索引查询时间和元组求精时间的
实验结果，在图１１（ｃ）中给出总体查询处理时间．
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图１０　索引存储空间

从图１１（ａ）可以看出，ＤＳＴＲＴｒｅｅ的索引查找
时间总体上低于ＴＢＴｒｅｅ，这是因为一方面ＴＢ
Ｔｒｅｅ比ＤＳＴＲＴｒｅｅ要大，因此索引查找需要扫描

更多的记录；另一方面，ＴＢＴｒｅｅ在索引查找的同
时需要处理频繁的索引更新操作，而ＤＳＴＲＴｒｅｅ的
索引更新代价要小得多．

如图１１（ｂ）所示，总体上讲，ＤＳＴＲＴｒｅｅ的元
组求精时间也少于ＴＢＴｒｅｅ．尽管ＴＢＴｒｅｅ比
ＤＳＴＲＴｒｅｅ具有更高的准确率（即ｆｉｌｔｅｒＲｅｓｕｌｔ中
包含的无用记录少），但是这一优势被频繁的索引更
新操作抵消掉了．

从图１１（ｃ）可以看出，在频繁位置更新的条件
下，ＤＳＴＲＴｒｅｅ比ＴＢＴｒｅｅ具有更快的动态查询
处理时间．查询处理时间是索引查找时间与元组求
精时间之和，再加上一些额外的开销，它同样极大地
受到索引更新代价的影响．此外，从图中还可以看
出，ＤＳＴＲＴｒｅｅ的查询响应时间与格栅的大小不呈
单调关系．

图１１　ＤＳＴＲＴｒｅｅ与ＴＢＴｒｅｅ的性能比较

　　为了更好地分析查询响应时间与格栅单元大小
的关系，变化φ的取值，从而得到格栅大小与查询响
应时间的关系如图１２所示（实验中移动对象的个数
固定为５０００个）．

从图中可以出看，在本文的实验环境下，当格栅
大小是原始轨迹单元大小的４倍（即φ＝４）时，系统
能达到最佳的总体查询性能．格栅单元大小的选择
与实验环境密切相关，通常的影响因素包括数据库
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图１２　查询响应时间与格栅单元大小的关系

服务器的读写负荷比例、元组求精计算速度、数据库
写速度等．

综合以上分析，与ＴＢＴｒｅｅ等以移动对象原始
轨迹单元为基本索引单位的索引方法相比，ＤＳＴＲ
Ｔｒｅｅ在移动对象数据库频繁位置更新的现实动态
运行条件下具有更好的总体性能．

５　结　论
移动对象索引是支持海量移动对象管理的一项

关键技术．然而，目前的移动对象轨迹索引方法如
ＳＴＲＴｒｅｅ、ＴＢＴｒｅｅ、ＦＮＲＴｒｅｅ、ＭＯＮＴｒｅｅ、ＮＤＴＲ
Ｔｒｅｅ等均以轨迹单元作为索引的基本记录单位，每
次位置更新的同时需要进行一次索引更新，从而极
大地增加了索引更新的代价，限制了数据库系统所
能支持的移动对象的规模．此外，现有的网络受限移
动对象的轨迹索引只能支持移动对象与路网完全匹
配的情况，且采用双层结构，缺乏必要的灵活性，影
响了它们在实际应用系统中的广泛使用．

为了解决上述问题，本文提出了一种网络受限
移动对象的动态概略化轨迹Ｒ树索引（ＤＳＴＲ
Ｔｒｅｅ）．ＤＳＴＲＴｒｅｅ以移动对象的概略化轨迹单元
作为索引记录的基本单位，当移动对象不跨越格栅
单元时不需要对索引进行更新，因此降低了索引更
新的代价，有效地提高了移动对象数据库的动态查
询性能．此外，ＤＳＴＲＴｒｅｅ采用典型的单层树形结
构，可以无缝地在通用数据库框架如ＰｏｓｔｇｒｅＳＱＬ
中实现．最后，ＤＳＴＲＴｒｅｅ能够同时支持移动对象
在路网内和在路网之外移动的情况，具有充分的灵
活性和实用性．实验结果表明，ＤＳＴＲＴｒｅｅ在实际
移动对象数据库频繁位置更新的现实条件下，提供
了优秀的索引维护及总体查询处理性能．

致　谢　感谢中国科学院软件研究所的郭黎敏博士
在ＮＭＯＤＴＦＳＡ系统实现及ＤＳＴＲＴｒｅｅ索引实
验方面所作的大量工作！
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１６４１７期 丁治明：一种适合于频繁位置更新的网络受限移动对象轨迹索引
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计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．７
Ｊｕｌｙ２０１２

　

收稿日期：２０１１０４１８；最终修改稿收到日期：２０１２０２１３．本课题得到国家“八六三”高技术研究发展计划项目基金（２００７ＡＡ０１Ｚ４０９）、江苏省
科技支撑计划自然科学基金（ＢＥ２００８１２４）以及江苏省“六大人才高峰”高层次人才项目（２０１１ＤＺＸＸ０３５）资助．钱振江，男，１９８２年生，博士研
究生，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为操作系统安全、形式化验证和嵌入式系统．Ｅｍａｉｌ：ｚｈｅｎｊｉａｎｇ．ｑｉａｎ＠ｇｍａｉｌ．ｃｏｍ．
刘　苇，男，１９８６年生，硕士研究生，主要研究方向为虚拟机监控、形式化验证．黄　皓，男，１９５７年生，博士，教授，博士生导师，主要研究
领域为系统软件、信息安全．

犎狔犫狉犻犱犎犘：一种轻型的内核完整性监控方案及其
形式化验证

钱振江１），２），３）　刘　苇１），２）　黄　皓１），２）

１）（南京大学软件新技术国家重点实验室　南京　２１００４６）
２）（南京大学计算机科学与技术系　南京　２１００４６）

３）（常熟理工学院计算机科学与工程学院　江苏常熟　２１５５００）

摘　要　虽然传统的虚拟化监控方法可以在一定程度上保障操作系统安全．然而，虚拟监控器ＶＭＭ中管理域Ｄｏ
ｍａｉｎ０的存在以及操作系统级的切换所带来的性能损失是很多具有大型应用的操作系统所不能接受的．注重硬件
虚拟化技术的监控能力而摒弃其不必要的虚拟化能力，提出了一个新型的通用的虚拟化监控框架ＨｙｂｒｉｄＨＰ，并实
现其原型．ＨｙｂｒｉｄＨＰ将管理域和虚拟机监控机制两者整合到被监控操作系统的地址空间，具有很好的获取被监控
系统操作语义的能力．利用Ｉｓａｂｅｌｌｅ／ＨＯＬ形式化辅助证明工具验证ＨｙｂｒｉｄＨＰ的隔离性、安全性和监控能力．最后
对ＨｙｂｒｉｄＨＰ进行了攻击实验和性能评估，结果显示ＨｙｂｒｉｄＨＰ提供了和传统的虚拟化监控方案相同的安全保障，
并具有很好的系统性能．

关键词　硬件虚拟化；内核完整性；安全监控；安全攻击；Ｉｓａｂｅｌｌｅ形式化验证
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犓犲狔狑狅狉犱狊　ｈａｒｄｗａｒｅｖｉｒｔｕａｌｉｚａｔｉｏｎ；ｋｅｒｎｅｌｉｎｔｅｇｒｉｔｙ；ｓｅｃｕｒｉｔｙｍｏｎｉｔｏｒｉｎｇ；ｓｅｃｕｒｉｔｙａｔｔａｃｋｓ；
Ｉｓａｂｅｌｌｅｆｏｒｍａｌｖｅｒｉｆｉｃａｔｉｏｎ

１　引　言
内核级的攻击和恶意程序可以轻易地破坏整个

操作系统的完整性，而传统监控方案的本质缺陷在
于恶意程序可能获得和内核一样的权限，导致操作
系统没有保护自身的能力．近年来硬件虚拟化技术
（如ＩｎｔｅｌＶＴ和ＡＭＤＳＶＭ等）的发展为基于虚拟
机（如ＸＥＮ［１］和ＫＶＭ［２］等）的监控方式提供了底层
的支持和保障．总的来说，由于虚拟机监控器位于内
核的底层，比内核具有更高的权限，所以可以中断内
核的执行，对内核的执行进行审查和检验，从而保证
内核的完整性．这种实时性也是虚拟机监控器区别
于其它监控方案的最大优势．很多的学者对此进行
了研究［３４］．基于虚拟机的监控器能够捕捉到包括内
存在内的资源访问动作，使得在内核执行过程中能
够根据内核执行路径中所访问的对象进行选择性的
事件触发，从而提高了监控器监控的实时性．

已有的虚拟化监控方案［３，５１１］，普遍存在这么几
个方面的问题：

（１）性能损失．这些方案注重虚拟化机制，而非
监控本身．在监控单独的操作系统时，它们往往需要
付出很大的额外代价，例如采用ＸＥＮ进行监控的
方式，需要有单独的管理域Ｄｏｍａｉｎ０，像Ｉ／Ｏ之类的
操作需要管理域Ｄｏｍａｉｎ０的干预处理，这极大地影
响了被监控系统的性能；

（２）可信基（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ，ＴＣＢ）膨
胀．虚拟机自身的代码量往往过于庞大（如ＸＥＮ
３．４．１拥有２３０ＫＳＬＯＣ的代码量），再加上管理域
Ｄｏｍａｉｎ０的系统代码量，我们面临着虚拟机本身以
及相应的管理域Ｄｏｍａｉｎ０的正确性问题，很难保证
监控方案自身不会引入程序错误；

（３）语义获取难．引用监控器位于被监控系统
地址空间之外，因此引用监控器看到的视图和被监
控系统的是有差别的，很难去理解被监控系统中对
某个内存地址的具体操作语义，管理域进行监控的
过程需要对被监控系统的具体操作语义进行转化，
而这一过程是很难做到实时而全面的．虽然Ｓｈａｒｉｆ

等人在被监控系统中构建了一个监控器ＳＩＭ［１２］，以
便于取得被监控系统的语义，但是ＳＩＭ与被监控系
统的隔离性仍需要依赖于另一个监控器的保护，而
本文提出的内嵌式监控器的自我保护能力不依赖于
其它任何安全机制．

在本文中，给出了一个通用的虚拟化框架Ｈｙ
ｂｒｉｄＨＰ，其特点如下：

（１）ＨｙｂｒｉｄＨＰ注重于监控本身而非虚拟化技
术．ＨｙｂｒｉｄＨＰ没有Ｄｏｍａｉｎ０之类的单独管理域概
念，ＨｙｂｒｉｄＨＰ以模块的方式嵌入到被监控系统的
内核空间中进行监控服务．ＨｙｂｒｉｄＨＰ只负责监控
系统的运行，能够截获被监控系统中的特权操作、异
常和对寄存器、内存、Ｉ／Ｏ等的访问，且不受原有内
核模块的影响和破坏，并且不会干预其Ｉ／Ｏ的操
作，为此被监控系统的性能不会受到很大的影响；

（２）由于采用模块的方式运行，ＨｙｂｒｉｄＨＰ看到
的内存视图和被监控系统看到的是一致的，这样容
易获得被监控系统的操作语义，监控的正确率和效
率可以得到很大的提高；

（３）由于ＨｙｂｒｉｄＨＰ监控功能的单一性，其代
码量可以控制在很小的范围，这便于对其正确性进
行证明，我们利用Ｉｓａｂｅｌｌｅ［１３］形式化辅助证明工具
对其进行了正确性证明．

总的来说，ＨｙｂｒｉｄＨＰ是被监控系统内部的一
个模块，它利用硬件虚拟化技术，使自身独立于被监
控系统，具有比被监控系统中的原有模块更高的权
限．图１显示了ＨｙｂｒｉｄＨＰ与已有虚拟化监控方案
的区别，其中犆犕、犇犕是监控器的代码段和数据段，
犆犘、犇犘是被监控系统的代码段和数据段．区别于已
有的虚拟化监控方案，由于ＨｙｂｒｉｄＨＰ以模块方式
运行，其自身的代码和数据信息暴露在被监控系统
的视图下，很容易受到其它恶意模块的破坏，所以它
自身的安全性和隔离性是我们成功与否的关键．为
此，我们提出了相应的保护机制，并且在高层使用形
式化的方法并借助Ｉｓａｂｅｌｌｅ证明其安全性和隔
离性．

ＨｙｂｒｉｄＨＰ是一种完全内嵌式的监控方案，不
借助其它任何的辅助监控措施，并且其正确性经过
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图１　ＨｙｂｒｉｄＨＰ与已有的虚拟化监控方案的区别

严格的形式化逻辑验证．
本文第２节阐述ＨｙｂｒｉｄＨＰ的整体框架设计；

第３节说明ＨｙｂｒｉｄＨＰ原型的具体实现细节和关键
技术；第４节给出ＨｙｂｒｉｄＨＰ正确性的Ｉｓａｂｅｌｌｅ形
式化证明；第５节阐述对ＨｙｂｒｉｄＨＰ的测试结果和
系统性能评估；第６节对本文进行总结和对未来的
工作进行展望．

２　犎狔犫狉犻犱犎犘的设计
２．１　犎狔犫狉犻犱犎犘的目标

ＨｙｂｒｉｄＨＰ的设计目标是能够利用硬件虚拟化
技术对操作系统实施监控，但不会对操作系统的性
能和效率造成太大的影响，为此需要实现以下几个
具体目标：

图２　ＨｙｂｒｉｄＨＰ框架

（１）监控程序本身是安全的．为了实现这个目标，
要求监控程序非常小，其本身是可以通过形式化验证
的，这样才能保证它自身的安全可靠和可控；

（２）监控程序自我保护．监控程序本身要有自
我保护的能力，防止其它恶意模块的破坏；

（３）监控程序不可旁路．监控程序能够截获被

监控系统中的特权操作和对关键内存对象、寄存器、
Ｉ／Ｏ设备的访问等．恶意模块不能绕过监控程序执
行非法操作和修改受保护的关键数据；

（４）机制与策略分离．监控程序本身提供的只
是监控机制，具体的策略是可以实时更新的；

（５）被监控系统的性能不会受到太大的影响．
已有的监控方案正是由于架构的原因，极大地损失
了系统的性能，所以并不是很适用；

（６）易于获得被监控系统的语义．获得操作系
统的语义是监控程序一个很重要的任务，而已有的
虚拟机监控器由于虚拟机看到的内存视图和被监控
系统看到的是有差别的，很难去理解被监控系统的
具体操作语义．
２．２　犎狔犫狉犻犱犎犘的整体框架

ＨｙｂｒｉｄＨＰ的整体框架如图２所示．ＨｙｂｒｉｄＨＰ
的核心特点在于ＨｙｂｒｉｄＨＰ以模块的方式在被监控
系统内核空间中运行，由于使用了硬件虚拟化技术，
比其它的内核模块具有更高的权限．整个内核空间处
于０级模式（Ｒｉｎｇ０），但是ＩｎｔｅｌＶＴ又将０级分成
两种子模式：ＶＭＸＲｏｏｔ模式和ＶＭＸＮｏｎＲｏｏｔ模
式．ＶＭＸＲｏｏｔ是真正的０级，具有所有权限．ＶＭＸ
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Ｒｏｏｔ模式的操作方式和没有开启硬件虚拟化机制
（ＶＭＸ）时的操作基本上是相同的，不同之处在于
ＶＭＸＲｏｏｔ模式中能够调用ＶＭＸ的指令，同时，一
些寄存器中能够装载的值会受到一定的限制．在本
文的框架中，ＨｙｂｒｉｄＨＰ运行在ＶＭＸＲｏｏｔ模式．
ＶＭＸＮｏｎＲｏｏｔ是受限的０级，其中很多的特权操
作和事件会触发控制权转移到ＶＭＸＲｏｏｔ模式的
监控程序．对应地，框架中的被监控系统运行在
ＶＭＸＮｏｎＲｏｏｔ模式．

ＨｙｂｒｉｄＨＰ本身不提供虚拟化，没有管理域和
驱动域的概念．对于系统的驱动部分（如Ｉ／Ｏ访
问），被监控系统的驱动模块直接和硬件交互，不需
要ＨｙｂｒｉｄＨＰ的干预，这样对系统的性能不会造成
太大的影响．当然，如果需要ＨｙｂｒｉｄＨＰ进行监控
和管理的话，也可以通过对ＨｙｂｒｉｄＨＰ增加相应的
策略来达到目的．对于监控能力，ＨｙｂｒｉｄＨＰ只提供
监控的机制，采用机制和策略相分离的方式．为此，
ＨｙｂｒｉｄＨＰ启动之后，首先从外部环境获得策略信
息．为了避免外部环境的不可信以及恶意策略对
ＨｙｂｒｉｄＨＰ完整性的破坏，ＨｙｂｒｉｄＨＰ使用数字签
名的方式来进行策略的安全更新．ＨｙｂｒｉｄＨＰ根据
策略对内核的运行过程进行实时监控，如关键数据
的保护、异常行为触发等．运行在ＶＭＸＮｏｎＲｏｏｔ
模式的被监控系统触发受ＨｙｂｒｉｄＨＰ监控的事件，
通过两种模式之间唯一的入口ＶＭＥｘｉｔ进入ＶＭＸ
Ｒｏｏｔ模式，由ＨｙｂｒｉｄＨＰ根据策略信息进行处理，
处理完成后通过ＶＭＥｎｔｒｙ返回ＶＭＸＮｏｎＲｏｏｔ
模式．

由于ＨｙｂｒｉｄＨＰ和被监控系统采用的是相同
的页表视图，ＨｙｂｒｉｄＨＰ对于被监控系统的对内存
地址的操作语义不需要经过转换而可以直接理解，
提高监控处理的效率．同时，ＨｙｂｒｉｄＨＰ具有自我保
护的能力，被监控系统虽然可以看到ＨｙｂｒｉｄＨＰ的
页表视图，但是无法对其进行修改，而ＨｙｂｒｉｄＨＰ
拥有修改被监控系统内存视图的权限．因此，从地址
空间的角度来讲，被监控系统内核的地址空间其实
是ＨｙｂｒｉｄＨＰ地址空间的子集，ＨｙｂｒｉｄＨＰ和内核
其它模块对于地址空间视图的权限是单向的．

３　犎狔犫狉犻犱犎犘的实现
为了验证本文的方案，实现了ＨｙｂｒｉｄＨＰ的原

型．本节对ＨｙｂｒｉｄＨＰ的实现和主要关键技术进行
阐述．

ＨｙｂｒｉｄＨＰ以模块的方式在被监控系统内核
空间中运行，区别于系统中的其它模块，在
ＨｙｂｒｉｄＨＰ中开启硬件虚拟化（ＶＭＸ），ＨｙｂｒｉｄＨＰ
运行在ＶＭＸＲｏｏｔ模式，而整个被监控系统运行在
ＶＭＸＮｏｎＲｏｏｔ模式，所以ＨｙｂｒｉｄＨＰ具有比其它
的内核模块更高的权限．如何做到在ＨｙｂｒｉｄＨＰ框
架中开启硬件虚拟化，使得ＨｙｂｒｉｄＨＰ运行于
ＶＭＸＲｏｏｔ模式，而被监控系统运行于ＶＭＸＮｏｎ
Ｒｏｏｔ模式是需要解决的第１个问题．

在ＨｙｂｒｉｄＨＰ框架中，控制ＶＭＸＲｏｏｔ和
ＶＭＸＮｏｎＲｏｏｔ运行模式的关键是ＶＭＸ控制结构
ＶＭＣＳ，主要包括３个部分：

（１）被监控系统的状态区（ＧｕｅｓｔＳｔａｔｅＡｒｅａ），
用于在ＶＭＸＮｏｎＲｏｏｔ向ＶＭＸＲｏｏｔ模式切换时
保存被监控系统的状态信息，如段寄存器、ＣＲ寄存
器、指令指针ＩＰ、栈顶指针ＳＰ等，以及从ＶＭＸ
Ｒｏｏｔ返回ＶＭＸＮｏｎＲｏｏｔ模式时的ＶＭＥｎｔｒｙ入
口地址；

（２）主机状态区（ＨｏｓｔＳｔａｔｅＡｒｅａ），存放监控
系统自身的状态信息．在ＨｙｂｒｉｄＨＰ框架中，主机状
态区主要包括ＨｙｂｒｉｄＨＰ运行过程的各种状态信
息，如与ＨｙｂｒｉｄＨＰ运行相关的段寄存器、ＣＲ寄存
器、ＨｙｂｒｉｄＨＰ栈顶指针ＳＰ，以及从ＶＭＸＮｏｎ
Ｒｏｏｔ向ＶＭＸＲｏｏｔ模式切换时的ＶＭＥｘｉｔ处理程
序的入口地址；

（３）ＨｙｂｒｉｄＨＰ执行控制区（ＥｘｅｃｕｔｉｏｎＣｏｎｔｒｏｌ
Ａｒｅａ），主要包括ＨｙｂｒｉｄＨＰ监控过程的配置信息，
如需要保护的寄存器信息（ＣＲ０等）、ＨｙｂｒｉｄＨＰ需
要捕获的特权指令（如ＣＰＵＩＤ等）和异常（如ｐａｇｅ
ｆａｕｌｔ等）信息以及相应的处理方式和处理函数入口
地址．同时在ＨｙｂｒｉｄＨＰ执行控制区中还存放了产
生ＶＭＸＮｏｎＲｏｏｔ到ＶＭＸＲｏｏｔ模式切换的原因，
包括错误码、触发切换的特权指令以及被监控系统
期望修改的寄存器或者对象的地址等信息．

在被监控系统启动后，以模块的方式加载Ｈｙ
ｂｒｉｄＨＰ．ＨｙｂｒｉｄＨＰ启动的初始化流程包括：

（１）分配ＨｙｂｒｉｄＨＰ的内存空间，主要包括内
核栈、动态数据区、以及ＶＭＸ控制结构ＶＭＣＳ所
需的空间；

（２）通过ＶＭＸＯＮ指令开启硬件虚拟化，设置
被监控系统的状态区；

（３）设置ＶＭＣＳ中的主机状态区，其中ＶＭ
Ｅｘｉｔ的入口地址指向ＨｙｂｒｉｄＨＰ的处理函数入口，
页目录地址寄存器ＣＲ３设置为与被监控系统相同，
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使得ＨｙｂｒｉｄＨＰ与被监控系统采用相同的页表
视图；

（４）设置ＨｙｂｒｉｄＨＰ执行控制区，包括需要保
护的寄存器（如ＣＲ０等）、需要捕获的特权指令（如
ＣＰＵＩＤ等）以及异常（如ｐａｇｅｆａｕｌｔ等）信息，这是
ＨｙｂｒｉｄＨＰ监控的核心，同时根据策略信息将关键
数据区域所在的页面以及被监控系统页表所在的页
等数据设置成在ＶＭＸＮｏｎＲｏｏｔ模式下只读，开启
对数据的保护；

（５）通过ＶＭＬＡＮＣＨ指令返回被监控系统ＶＭＸ
ＮｏｎＲｏｏｔ模式，使得被监控系统开始正常运行．

下面对ＨｙｂｒｉｄＨＰ框架的具体实现和关键技
术进行详细阐述．
３．１　犎狔犫狉犻犱犎犘的关键技术之一：关键数据保护

为了尽量地压缩ＨｙｂｒｉｄＨＰ的代码量，Ｈｙ
ｂｒｉｄＨＰ框架没有单独的管理域Ｄｏｍａｉｎ０的概念，更
没有像传统虚拟机监控器方案中自身实现的虚拟存
储管理功能，ＨｙｂｒｉｄＨＰ和被监控系统处于相同的
页表视图下，被监控系统甚至可以看到ＨｙｂｒｉｄＨＰ
的存在，如何实现对关键数据（如被监控系统的页表
和代码所在页、需要保护的特定数据页等）的保护是
需要解决的关键问题．

ＨｙｂｒｉｄＨＰ的监控能力主要体现在两个方面：
特权指令的捕获和关键数据区域的保护．

对特权指令的实时捕获是ＨｙｂｒｉｄＨＰ作为轻
型内核完整性监控方案的基础．ＨｙｂｒｉｄＨＰ通过自
身的初始化过程在ＶＭＣＳ的ＨｙｂｒｉｄＨＰ执行控制
区中对需要监控捕获的特权指令（如ＣＰＵＩＤ等）进
行配置．在被监控系统的运行过程中，由于被监控系
统运行于ＶＭＸＮｏｎＲｏｏｔ模式，这些特权指令的运
行将触发指令陷入（Ｔｒａｐ）事件，被监控系统的运行将
被打断，通过ＶＭＥｘｉｔ的入口地址进入ＨｙｂｒｉｄＨＰ
的相应处理程序，运行模式也从ＶＭＸＮｏｎＲｏｏｔ切
换到ＶＭＸＲｏｏｔ模式，控制权转移至ＨｙｂｒｉｄＨＰ，从
而实现对特权指令的捕获．ＨｙｂｒｉｄＨＰ在处理完指
令陷入之后，通过ＶＭＥｎｔｒｙ接口返回被监控系统．

对于关键数据区域的保护，涉及到ＨｙｂｒｉｄＨＰ
框架中对寄存器和异常等的监控事件类型的捕获，
主要由以下技术提供保证：

（１）始终开启ＣＰＵ的页保护机制．开启页保护
机制是ＨｙｂｒｉｄＨＰ监控的基础，因为如果让操作系
统具有去除页保护机制的能力，那么内核恶意模块
就可以不通过页保护机制而更改任意的内存，那么
也就没有了关键数据区域的概念．在Ｘ８６架构中，
页保护机制由寄存器ＣＲ０的ＷＰ位控制．在

ＨｙｂｒｉｄＨＰ的控制策略中，设置对ＣＲ０寄存器的访
问控制，同时在ＶＭＣＳ的ＨｙｂｒｉｄＨＰ执行控制区设
置对ＣＲ０寄存器的保护．在ＨｙｂｒｉｄＨＰ的监控框架
下，被监控系统的运行过程中如果出现修改ＣＲ０寄
存器的操作，将触发ＣＲＡ（ＣｏｎｔｒｏｌＲｅｇｉｓｔｅｒＡｃｃｅｓ
ｓｅｓ）异常，运行模式从ＶＭＸＮｏｎＲｏｏｔ切换到
ＶＭＸＲｏｏｔ模式，同时控制权转移到ＨｙｂｒｉｄＨＰ．
ＨｙｂｒｉｄＨＰ通过对被监控系统的操作语义进行分析
并根据控制策略进行判断，对于非法的ＣＲ０修改动
作，ＨｙｂｒｉｄＨＰ禁止该动作的执行，从而使得被监控
系统中的恶意模块没有禁止页保护机制的能力，即
始终开启页保护机制（ＣＲ０．ＷＰ＝１）．

（２）在上述（１）的基础上，ＨｙｂｒｉｄＨＰ根据策略
将需要保护的关键数据在内存中的页设置成在
ＶＭＸＮｏｎＲｏｏｔ模式下只读．一旦发生对这些数据
的修改操作就会触发ｐａｇｅｆａｕｌｔ异常，通过模式转移
ＶＭＥｘｉｔ从ＶＭＸＮｏｎＲｏｏｔ模式切换为ＶＭＸ
Ｒｏｏｔ模式，控制权交由ＨｙｂｒｉｄＨＰ，通过和策略信
息比较，判断修改动作的合法性，如果合法，
ＨｙｂｒｉｄＨＰ负责将该修改动作执行，否则，通过注入
返回的方式，向被监控系统发送错误警告．

（３）ＨｙｂｒｉｄＨＰ将被监控系统的页表所在的页
设为在ＶＭＸＮｏｎＲｏｏｔ模式下只读，那么恶意模块
试图通过去掉页表中相应页的保护属性而修改内存
的操作必然会触发ｐａｇｅｆａｕｌｔ异常，被ＨｙｂｒｉｄＨＰ所
捕获，处理方式与（２）类似．

从以上的技术可以看出，对关键数据的修改动
作不会绕过ＨｙｂｒｉｄＨＰ的监控处理，满足不可旁路
的要求．
３．２　犎狔犫狉犻犱犎犘的关键技术之二：自我保护

基于ＸＥＮ之类的虚拟机监控框架中，由于使
用了影子页表［１］，虚拟机监控器以及管理域与被监
控系统采用的是不同的页表，为此监控器部分的相
关数据结构是不在被监控系统的内存视图之内的，
所以监控程序不会受到被监控系统的破坏和干扰．
也就是说由于ＸＥＮ中有自己的虚拟存储管理，所
以可以做到监控器自身的数据对客户机完全不可
见．ＨｙｂｒｉｄＨＰ以模块化的方式嵌入在被监控系统
中运行，采用了与被监控系统相同的页表视图，没
有对被监控系统完全隐藏物理内存的能力，为此
ＨｙｂｒｉｄＨＰ如何达到自我保护也是需要解决的关键
问题．

ＨｙｂｒｉｄＨＰ框架通过将自己的代码页、数据页
和策略所在页等数据设置为在ＶＭＸＮｏｎＲｏｏｔ模
式下只读来起到自我保护．也就是说，ＨｙｂｒｉｄＨＰ将
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自身作为关键数据的一部分进行监控保护，那么即
使自身暴露在被监控系统的内存视图中，利用３．１
节中的关键数据保护技术，如果被监控系统中的恶
意模块试图修改ＨｙｂｒｉｄＨＰ的代码、数据或者策略
信息，都会被ＨｙｂｒｉｄＨＰ捕获到，ＨｙｂｒｉｄＨＰ可以否
决所有这些非法的修改．

总的来说，ＨｙｂｒｉｄＨＰ的自我保护能力使得虽
然自身的所有数据暴露于被监控系统的视图之内，
但是被监控系统没有对其进行修改的权限，所以可
以保证自身的安全．
３．３　犎狔犫狉犻犱犎犘的关键技术之三：策略更新

为了实现监控策略和机制的分离以及策略的更
新，ＨｙｂｒｉｄＨＰ本身实现的只是监控的机制，监控策
略需要由外部环境提供．在传统的基于虚拟机的监
控方案中，虚拟机监控器所采用的监控策略由管理
域Ｄｏｍａｉｎ０提供，为此策略的安全性由Ｄｏｍａｉｎ０保
证．在ＨｙｂｒｉｄＨＰ框架中，ＨｙｂｒｉｄＨＰ自身是一个可
信计算基（ＴＣＢ），而被监控系统是不可信的，如果依
赖被监控系统为其提供策略信息，被监控系统中的恶
意模块可以修改策略信息或者任意封装恶意的策略
并发送给ＨｙｂｒｉｄＨＰ，那么整个监控框架是不可信
的．同时，ＨｙｂｒｉｄＨＰ没有管理域Ｄｏｍａｉｎ０的概念，
为此需要解决ＨｙｂｒｉｄＨＰ策略信息的来源问题，以
及策略信息从被监控系统的用户层输入到Ｈｙ
ｂｒｉｄＨＰ空间这样一条安全的策略输入路径的问题．

利用一套独立的可信平台作为策略中心，其中

存放了为ＨｙｂｒｉｄＨＰ所准备的各种策略信息，该策
略中心作为ＨｙｂｒｉｄＨＰ策略信息的来源保证了策
略信息源头的安全性．同时，采用数字签名加密认证
的方法来解决上述的策略安全输入路径问题．对从
策略中心获得的ＨｙｂｒｉｄＨＰ策略信息文件使用
Ｈａｓｈ算法（如ＭＤ５、ＳＨＡ算法等）计算Ｈａｓｈ值，
即做“数字摘要”，再对数字摘要用签名私钥做非对
称加密（如ＲＳＡ、ＥｌＧａｍａｌ①等），即做“数字签名”．
之后将以上的签名和策略信息文件原文一起进行封
装，被监控系统在用户层将这一封装的结果通过
ＶＭＸ系统调用Ｈｙｐｅｒｃａｌｌ的形式向ＨｙｂｒｉｄＨＰ发
送，ＨｙｂｒｉｄＨＰ对接收的经过加密的策略信息进行
验证．ＨｙｂｒｉｄＨＰ收到的数字签名结果，其中包括数
字签名和策略信息文件原文．ＨｙｂｒｉｄＨＰ首先用发
方公钥解密数字签名，导出数字摘要，并对策略信息
文件原文做同样Ｈａｓｈ算法得出一个新的数字摘要，
并将这两个摘要进行结果比较，结果相同则签名得
到验证，否则，说明策略在输入过程存在被恶意的模
块修改的情况，ＨｙｂｒｉｄＨＰ判定输入的策略信息为
无效，不予采用．对于经过验证的策略信息文件，
ＨｙｂｒｉｄＨＰ还需检查其是否为预定义的策略格式，
如三元组（主体，动作，客体）等．如果是正确的策略
信息，那么将其加入策略库中，并进行相应的关键数
据保护设置，否则忽略这些信息，这样可以确保Ｈｙ
ｂｒｉｄＨＰ得到的策略一定是管理人员所希望的策略，
整个框架如图３所示．

图３　ＨｙｂｒｉｄＨＰ策略更新

　　由于Ｈａｓｈ算法（ＭＤ５、ＳＨＡ等）存在安全性的
问题，不可信的被监控系统可以生成一个与可能的
策略文件具有相同“数字摘要”的恶意策略文件，并
传递给ＨｙｂｒｉｄＨＰ，但其内容只有极小的可能性也
是一段策略内容，而更多的是一段乱码，或者说不是
预定义的格式，如三元组（主体，动作，客体）等，对此
ＨｙｂｒｉｄＨＰ仍能将其识别．同时，在保证签名私钥安
全不泄露的情况下，外部不可信的被监控系统无法

将恶意的策略信息进行封装并发送给ＨｙｂｒｉｄＨＰ．
因此，恶意策略无法破坏ＨｙｂｒｉｄＨＰ的完整性，保
证了策略信息的机密性、不可修改性和不可伪造性．

ＨｙｂｒｉｄＨＰ只提供监控的机制，采用机制和策
略相分离的方式，具体的策略由外部环境提供，这给
具体的策略配置提供了便利．在本文中，可以采用三

７６４１７期 钱振江等：ＨｙｂｒｉｄＨＰ：一种轻型的内核完整性监控方案及其形式化验证

①ＥｌＧｍａｌＥｎｃｒｙｐｔｉｏｎ．ｈｔｔｐ：／／ｅｎ．ｗｉｋｉｐｅｄｉａ．ｏｒｇ／ｗｉｋｉ／ＥｌＧａ
ｍａｌ＿ｅｎｃｒｙｐｔｉｏｎ



元组（主体，动作，客体）的格式来定义策略，如表１
所示．其中表头的第２行表示客体．

表１　犎狔犫狉犻犱犎犘策略示例表

主体
动作

ＣＲ０ＰａｇｅＴａｂｌｅＩＤＴＧＤＴＬＤＴＰｒｅｄｅｆｉｎｅｄ
ＣｒｉｔｉｃａｌＤａｔａ

可信模块 Ｒ Ｒ Ｒ／ＷＲ／ＷＲ／Ｗ Ｒ／Ｗ
不可信模块Ｒ Ｒ Ｒ Ｒ Ｒ Ｒ
内核 Ｒ Ｒ Ｒ／ＷＲ／ＷＲ／Ｗ Ｒ／Ｗ

ＨｙｂｒｉｄＨＰＲ／Ｗ Ｒ／Ｗ Ｒ／ＷＲ／ＷＲ／Ｗ Ｒ／Ｗ

ＨｙｂｒｉｄＨＰ策略主体可以分为可信模块、不可
信模块、内核以及ＨｙｂｒｉｄＨＰ．可信模块主要包括得
到第三方（工业界）认证的各种设备驱动程序，如显
卡和网卡驱动等；不可信模块主要包括上层用户的
各种第三方应用程序，这些程序模块未得到有效的
认证，因而是不可信的，它们对于系统资源的访问是
只读的权限；被监控系统的内核部分在可信的情况
下对系统资源具有大部分的权限；在ＨｙｂｒｉｄＨＰ框
架中，ＨｙｂｒｉｄＨＰ自身作为可信基，对系统资源具有
所有的访问权限．
３．４　犎狔犫狉犻犱犎犘的关键技术之四：可信启动

ＨｙｂｒｉｄＨＰ保证了在其启动以后的时间内监控
系统的安全性，但是在ＨｙｂｒｉｄＨＰ启动之前的阶段
无法保证系统的安全性．被监控系统中的恶意模块
可以在ＨｙｂｒｉｄＨＰ启动之前破坏ＨｙｂｒｉｄＨＰ，或者
禁止ＨｙｂｒｉｄＨＰ的启动．

在监控框架中，ＨｙｂｒｉｄＨＰ启动之前的安全保
护由基于ＴＰＭ①的可信启动来负责，如图４所示．

图４　系统完整性保护

在ＨｙｂｒｉｄＨＰ原型中整合了ｔｂｏｏｔ②软件，通过
监控启动过程中所有关键数据的完整性，能够有效
地防止系统的核心组件被替换，从而保证系统启动
过程的完整性，这也是ＨｙｂｒｉｄＨＰ监控服务的
前提．

４　犎狔犫狉犻犱犎犘的验证
ＨｙｂｒｉｄＨＰ代码量控制在８ＫＳＬＯＣ．本节使用

Ｉｓａｂｅｌｌｅ形式化辅助证明工具阐述ＨｙｂｒｉｄＨＰ框架
的隔离性、安全性和监控能力的验证，并进行安全
分析．

验证部分包括：ＨｙｂｒｉｄＨＰ对“去掉页保护机
制”、“修改页表”和“修改关键数据”动作的不可旁路
性，ＨｙｂｒｉｄＨＰ自我保护机制，以及ＨｙｂｒｉｄＨＰ策略
更新．
４．１　犐狊犪犫犲犾犾犲的符号表示

这一小节描述验证过程用到的符号表示方法．
采用Ｉｓａｂｅｌｌｅ系统的符号表示，这种符号表示方法
与传统数理逻辑中的方式基本相同．Ｉｓａｂｅｌｌｅ可以实
现对计算系统的形式化描述和验证，采用的Ｉｓａ
ｂｅｌｌｅ／ＨＯＬ是Ｉｓａｂｅｌｌｅ中对高阶逻辑（ＨｉｇｈｅｒＯｒ
ｄｅｒＬｏｇｉｃ，ＨＯＬ）的支持和实现．

ＨＯＬ作为一种类型化的逻辑系统，其类型系统
与函数式编程语言（如ＭＬ、Ｈａｓｋｅｌｌ等）是类似的．
类型变量可以用′犪，′犫等符号进行表示．对于类型
项，可以用如狓∷′犪定义方式．Ｉｓａｂｅｌｌｅ对类型支持
构造子操作，例如狀犪狋犾犻狊狋用于定义由自然数组成
的列表，犻狀狋狊犲狋定义由整形变量组成的集合．

在ＨｙｂｒｉｄＨＰ的描述和验证的过程中，对于新
类型的构造主要采用３种定义方式：ｄａｔａｔｙｐｅ、ｔｙｐｅｓ
和ｒｅｃｏｒｄ．ｄａｔａｔｙｐｅ实现对代数数据类型的构造，
例如，对于寄存器类型定义为
ｄａｔａｔｙｐｅ狉犲犵＝ＣＲ０｜ＣＲ１｜ＣＲ２｜ＣＲ３｜ＣＲ４．
ｔｙｐｅｓ表示类型的简化记号，如ｔｙｐｅｓ狀犪狋＿狊犲狋＝

狀犪狋狊犲狋，定义了新的类型狀犪狋＿狊犲狋，它表示自然数组
成的集合类型．
ｒｅｃｏｒｄ用于构造带名称的元组类型，例如，对于

３．３节描述的策略信息定义为
　　ｒｅｃｏｒｄ狆狅犾犻犮狔＝狊狌犫犼犲犮狋∷狊狋狉犻狀犵，

犮狅狀犱∷狊狋狉犻狀犵狊犲狋，
狅犫犼犲犮狋∷狊狋狉犻狀犵．

新类型狆狅犾犻犮狔表示策略信息，它含有３个成
员：狊狌犫犼犲犮狋表示策略信息的动作主体，犮狅狀犱表示需
要对对象设置的操作语义信息，狅犫犼犲犮狋表示策略信
息中的具体客体对象．对于ｒｅｃｏｒｄ，引用成员信息
可以表达为如狊狌犫犼犲犮狋狆狅犾犻犮狔，表示引用狆狅犾犻犮狔中
的狊狌犫犼犲犮狋成员．假设狆狅犾犻犮狔拥有值（｜狊狌犫犼犲犮狋＝
ＨｙｂｒｉｄＨＰ，犮狅狀犱＝ＲＥＡＤ＿ＯＮＬＹ，狅犫犼犲犮狋＝ＣＲ０｜），
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更新操作可以表达为如狆狅犾犻犮狔（｜犮狅狀犱··＝ＲＥＡＤ＿
ＷＲＩＴＥ｜），表示将狆狅犾犻犮狔中的犮狅狀犱成员修改成
ＲＥＡＤ＿ＷＲＩＴＥ，但狊狌犫犼犲犮狋和狅犫犼犲犮狋成员保持
不变．

对于函数运算，使用“”符号表示函数定义域
和值域的映射对应关系．函数更新操作使用如
犵（狓··＝狔）方式来表达．函数在集合上的值域运算使
用如犵′犣≡｛狔｜狓∈犣．狔＝犵狓｝表达，表示函数犵以
集合犣为定义域的值域．
４．２　犎狔犫狉犻犱犎犘对象模型

ＨｙｂｒｉｄＨＰ以模块的方式在被监控系统的内核
空间中运行，对被监控系统的行为进行监视，根据预
定义的策略信息对系统中的操作进行判断．被监控
系统中其它模块不直接与ＨｙｂｒｉｄＨＰ交互，并不需
要知道ＨｙｂｒｉｄＨＰ的存在．系统中各种动作的执行
效果，可以看成是对系统状态的改变或者迁移，
ＨｙｂｒｉｄＨＰ在此过程中起到监控和决定的作用，如
图５所示．

图５　状态转换图

文中使用Ｉｓａｂｅｌｌｅ验证工具对ＨｙｂｒｉｄＨＰ的安
全性进行验证，需要对ＨｙｂｒｉｄＨＰ建立模型．以对
象模型的方式建立ＨｙｂｒｉｄＨＰ的语义模型，将操作
的主体和客体作为对象来看待，同时将系统状态之
间的转换看成是操作的主客体对象以及ＨｙｂｒｉｄＨＰ
相互作用的结果．在这样一个场景下，在下面的章节
中使用Ｉｓａｂｅｌｌｅ对ＨｙｂｒｉｄＨＰ对象模型进行符号化
表示，并在此基础上阐述验证ＨｙｂｒｉｄＨＰ对“去掉页
保护机制”、“修改页表”、和“修改关键数据”动作的
不可旁路性，ＨｙｂｒｉｄＨＰ自我保护机制，以及Ｈｙ
ｂｒｉｄＨＰ策略更新行为的正确性定理．
４．３　犎狔犫狉犻犱犎犘系统模型形式化描述

系统执行进程标识：ｔｙｐｅｓ犲狀狋犻狋狔＿犻犱＝狀犪狋．
系统的执行进程使用ｒｅｃｏｒｄ定义：
ｒｅｃｏｒｄ狆狉狅犮犲狊狊＝狆犻犱∷犲狀狋犻狋狔＿犻犱，

狆犮犫∷狆犮犫＿狊狋狉狌犮狋，
其中狆犮犫＿狊狋狉狌犮狋为进程控制块ＰＣＢ结构．

系统的状态定义为
ｒｅｃｏｒｄ狊狋犪狋犲＝犿犲犿∷犲狀狋犻狋狔＿犻犱狆狉狅犮犲狊狊，

狉犲犵狊∷狉犲犵狊犲狋，

狆犪犵犲狋犪犫犾犲∷狆犪犵犲犻狋犲犿狊犲狋，
狀犲狓狋＿犻犱∷犲狀狋犻狋狔＿犻犱，
犮狌狉狉＿犿狅犱犲∷狊狋狉犻狀犵，

其中，犿犲犿表示系统中内存视图，通过进程的标识
可以找到所有的进程个体；狉犲犵狊表示系统中的寄存
器集合；狆犪犵犲狋犪犫犾犲表示系统的页表，是由页表项
狆犪犵犲犻狋犲犿组成的集合，狆犪犵犲犻狋犲犿是虚拟地址狏犪和
物理地址狆犪组成的ｒｅｃｏｒｄ；狀犲狓狋＿犻犱表示系统中可
用的进程标识；犮狌狉狉＿犿狅犱犲指明系统目前的模式，取
值如犞犕犡＿犖狅狀＿犚狅狅狋和犞犕犡＿犚狅狅狋．

针对要验证的动作类型定义如下：
ｄａｔａｔｙｐｅ犪犮狋犻狅狀＝ＷｒｉｔｅＣＲ０

｜ＷｒｉｔｅＰａｇｅＴａｂｌｅ
｜ＷｒｉｔｅＣｒｉｔｉｃａｌＤａｔａ
｜ＷｒｉｔｅＨｙｂｒｉｄＨＰＤａｔａ
｜ＰｏｌｉｃｙＵｐｄａｔｅ狆狅犾犻犮狔＿犻狀犳狅
｜Ｎｕｌｌ＿Ａｃｔｉｏｎ．

犪犮狋犻狅狀包含对ＣＲ０、页表、关键数据和ＨｙｂｒｉｄＨＰ数
据信息的修改动作、策略更新动作以及空操作．

ＨｙｂｒｉｄＨＰ的策略集合定义为犘狅犾犻犮狔犛犲狋∷
狆狅犾犻犮狔狊犲狋．

系统所有的状态集合定义为犛∷狊狋犪狋犲狊犲狋．
获得动作主体的语义函数犛狌犫犼犲犮狋狅犳犃犮狋犻狅狀：

犪犮狋犻狅狀狊狌犫犼犲犮狋．
获得动作客体的语义函数犗犫犼犲犮狋狅犳犃犮狋犻狅狀：

犪犮狋犻狅狀狅犫犼犲犮狋．
获得动作的操作语义函数犆狅狀犱狅犳犃犮狋犻狅狀：

犪犮狋犻狅狀犮狅狀犱．
ＨｙｂｒｉｄＨＰ策略监控判定语义定义：
狆狅犾犻犮狔＿犼狌犱犵犲∷犪犮狋犻狅狀狆狅犾犻犮狔狊犲狋犫狅狅犾，
狆狅犾犻犮狔＿犼狌犱犵犲犪狆狊≡
　　（｜狊狌犫犼犲犮狋＝犛狌犫犼犲犮狋狅犳犃犮狋犻狅狀犪，

犮狅狀犱＝犆狅狀犱狅犳犃犮狋犻狅狀犪，
狅犫犼犲犮狋＝犗犫犼犲犮狋狅犳犃犮狋犻狅狀犪｜）∈狆狊．

狆狅犾犻犮狔＿犼狌犱犵犲判断动作是否符合预定的策略．
执行单个动作引起的系统状态转化语义函数

狊狋犲狆：狊狋犪狋犲犪犮狋犻狅狀狊狋犪狋犲．
４．４　形式化验证

本节从攻击的角度来说明修改系统属性的操
作，阐述ＨｙｂｒｉｄＨＰ如何防范这些修改方式，并验
证其正确性，同时对策略更新进行验证．

定理１．　ＣＲ０保护．
Ｔｈｅｏｒｅｍ１．狊∈犛．［｜犪犮狋犻狅狀＝ＷｒｉｔｅＣＲ０；

（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）＝Ｆａｌｓｅ；狊′＝狊狋犲狆
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狊犪犮狋犻狅狀｜］→ＣＲ０（狉犲犵狊狊′）＝ＣＲ０（狉犲犵狊狊）．
第１种攻击方式试图去掉系统的页保护机制

（ＣＲ０．ＷＰ位），从而可以修改任意的内存页．由于
ＨｙｂｒｉｄＨＰ对ＣＲ０进行保护，这种对ＣＲ０的写操作
立即引起ＣＲＡ异常，ＨｙｂｒｉｄＨＰ通过ＶＭＸ的控制
结构ＶＭＣＳ读取触发原因，此时ＣＲ２寄存器的值
指向写数据错误的地址．通过ＣＲ３、ｔａｓｋ＿ｓｔｒｕｃｔ等
获得执行主体的信息，即对操作语义进行解析，并根
据策略信息判断出这种操作的违法性，然后使用注
入返回的方式对被监控系统进行错误警告．执行该
操作前后，系统状态中ＣＲ０保持不变．定理１说明
在系统的运行过程中，如果当前动作为修改ＣＲ０
（ＷｒｉｔｅＣＲ０），而在策略判断中，该动作的主体没有
权限修改ＣＲ０，此时策略检测（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀
犘狅犾犻犮狔犛犲狋）无法通过（Ｆａｌｓｅ），那么系统在该动作后
状态（狊′）环境中的ＣＲ０寄存器保持不变．如此可以
保证ＨｙｂｒｉｄＨＰ监视系统中所有对ＣＲ０的操作，使
得被监控系统没有禁止页保护机制的能力，即始终
开启页保护机制．

定理２．　页表保护．
Ｔｈｅｏｒｅｍ２．狊∈犛．［｜犪犮狋犻狅狀＝ＷｒｉｔｅＰａｇｅＴａ

ｂｌｅ；（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）＝Ｆａｌｓｅ；狊′＝
狊狋犲狆狊犪犮狋犻狅狀｜］→狆犪犵犲狋犪犫犾犲狊′＝狆犪犵犲狋犪犫犾犲狊．

这种攻击方式试图通过修改页表中的页表项的
只读属性，从而对系统的内存页进行修改．对于这种
攻击方式，没有ＨｙｂｒｉｄＨＰ监控的系统中很容易受
到破坏．ＨｙｂｒｉｄＨＰ框架根据策略信息对系统中的
页表所在的页进行保护，因此修改页表的操作将引
起ｐａｇｅｆａｕｌｔ异常，由ＨｙｂｒｉｄＨＰ在ＶＭＸＲｏｏｔ模
式下进行处理，此时ＣＲ２寄存器的值指向页表所在
的页．定理２说明ＨｙｂｒｉｄＨＰ监控对页表的修改动
作，如果当前动作为修改页表（ＷｒｉｔｅＰａｇｅＴａｂｌｅ），
而在策略判断中，该动作的主体没有权限修改页表，
此时策略检测（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）也
无法通过（Ｆａｌｓｅ），那么系统在该动作后状态（狊′）环
境中的页表项保持不变，从而保证了对页表的保护．

定理３．　关键数据保护．
Ｔｈｅｏｒｅｍ３．狊∈犛．［｜犪犮狋犻狅狀＝ＷｒｉｔｅＣｒｉｔｉｃａｌ

Ｄａｔａ；（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）＝Ｆａｌｓｅ；
狊′＝狊狋犲狆狊犪犮狋犻狅狀｜］→犿犲犿狊′＝犿犲犿狊．

Ｐｒｏｏｆａｐｐｌｙ（ｒｕｌｅＴｈｅｏｒｅｍ１，ｒｕｌｅＴｈｅｏｒｅｍ２）
第３种攻击方式对内存中的关键数据页进行修

改，而这些页受到ＨｙｂｒｉｄＨＰ的策略保护．定理１保
证了外部攻击无法去除系统的页保护机制，定理２
保证了外部攻击无法修改内存页在页表中的保护属

性，因此这第３种攻击方式必然会触发ＨｙｂｒｉｄＨＰ
对ｐａｇｅｆａｕｌｔ异常的捕获，无法绕过ＨｙｂｒｉｄＨＰ的监
控．为此，定理３的证明过程需要借助定理１和定理２．

定理１、定理２、定理３阐述了ＨｙｂｒｉｄＨＰ监控
的不可旁路性．

定理４．　自我保护．
Ｔｈｅｏｒｅｍ４．狊∈犛．［｜犪犮狋犻狅狀＝ＷｒｉｔｅＨｙｂｒｉｄＨＰ

Ｄａｔａ；（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）＝Ｆａｌｓｅ；狊′＝
狊狋犲狆狊犪犮狋犻狅狀；犮狌狉狉＿犿狅犱犲狊＝ＶＭＸ＿Ｎｏｎ＿Ｒｏｏｔ｜］→
（犿犲犿狊′）ＨｙｂｒｉｄＨＰ＝（犿犲犿狊）ＨｙｂｒｉｄＨＰ．
Ｐｒｏｏｆａｐｐｌｙ（犮犪狊犲＿狋犪犮（犮狌狉狉＿犿狅犱犲狊）ａｎｄｒｕｌｅ

Ｔｈｅｏｒｅｍ１，ｒｕｌｅＴｈｅｏｒｅｍ２，ｒｕｌｅＴｈｅｏｒｅｍ３）．
最后１种攻击方式假设通过页表视图和系统模

块信息找到ＨｙｂｒｉｄＨＰ代码和数据以及策略信息
所在的内存页，对ＨｙｂｒｉｄＨＰ进行破坏．ＨｙｂｒｉｄＨＰ
框架的自我保护能力是通过将自身的代码段、数据
段以及策略信息的内存页设置成在ＶＭＸＮｏｎ
Ｒｏｏｔ模式下只读来达到的．同时，系统中的恶意模块
运行在ＶＭＸＮｏｎＲｏｏｔ模式，因此这种修改操作必
然受到ＨｙｂｒｉｄＨＰ的干预．为此，定理４说明，如果
当前状态（狊）的运行模式为受限模式（ＶＭＸ＿Ｎｏｎ＿
Ｒｏｏｔ），策略检测（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）
对修改ＨｙｂｒｉｄＨＰ自身信息的非法动作判断为没
有相应的权限（Ｆａｌｓｅ），那么该非法动作无法修改
ＨｙｂｒｉｄＨＰ的信息，即ＨｙｂｒｉｄＨＰ的数据信息保持
不变．我们可以看出定理４的证明需要定理１、定理２、
定理３的辅助，并对系统的当前的状态模式采用分
情况的证明策略犮犪狊犲＿狋犪犮来拆解．

定理５．　ＨｙｂｒｉｄＨＰ策略更新．
Ｔｈｅｏｒｅｍ５．

狊∈犛．［｜犪犮狋犻狅狀＝ＰｏｌｉｃｙＵｐｄａｔｅ狆狅犾犻犮狔＿犻狀犳狅｜］→
　（狏犪犾犻犱犪狋犲＿狆狅犾犻犮狔（狆狅犾犻犮狔＿犻狀犳狅）＝Ｔｒｕｅ∧
（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）＝Ｔｒｕｅ→
犘狅犾犻犮狔犛犲狋＝犘狅犾犻犮狔犛犲狋∪狆狅犾犻犮狔＿犻狀犳狅）∧
（狏犪犾犻犱犪狋犲＿狆狅犾犻犮狔（狆狅犾犻犮狔＿犻狀犳狅）＝Ｆａｌｓｅ∨
（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）＝Ｆａｌｓｅ→
狊′＝狊狋犲狆狊犖狌犾犾＿犃犮狋犻狅狀∧
犘狅犾犻犮狔犛犲狋Θ狊＝犘狅犾犻犮狔犛犲狋Θ狊′）．
ＨｙｂｒｉｄＨＰ采用数字签名加密认证的方式进行

策略更新，主要是为了避免外部环境的不可信对策
略信息安全性的影响．ＰｏｌｉｃｙＵｐｄａｔｅ是策略更新动
作，策略信息定义为狆狅犾犻犮狔＿犻狀犳狅∷狆狅犾犻犮狔狊犲狋．本文
对主要的加密算法（如ＭＤ５、ＳＨＡ算法以及ＲＳＡ、
ＥｌＧａｍａｌ等）和数字签名过程进行了Ｉｓａｂｅｌｌｅ建模
验证，并将其封装在库中，对外提供狏犪犾犻犱犪狋犲＿狆狅犾犻犮狔
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接口进行解码验证和策略信息的预定义格式（如三元
组）识别．如果策略信息通过验证，那么ＨｙｂｒｉｄＨＰ
认为这些策略信息是可取的，并加入系统的策略集
合中；如果策略信息没有通过验证（狏犪犾犻犱犪狋犲＿狆狅犾犻犮狔
（狆狅犾犻犮狔＿犻狀犳狅）＝Ｆａｌｓｅ），或者不允许恶意的策略更
新动作（（狆狅犾犻犮狔＿犼狌犱犵犲犪犮狋犻狅狀犘狅犾犻犮狔犛犲狋）＝Ｆａｌｓｅ），
那么此更新动作无法执行，以空操作犖狌犾犾＿犃犮狋犻狅狀来表
示．同时，策略信息保持不变，其中犘狅犾犻犮狔犛犲狋Θ狊表示
状态狊下的策略集．定理５阐述了３．３节中描述的
在被监控系统不可信的环境下，策略更新的安全性
以及恶意策略不会破坏ＨｙｂｒｉｄＨＰ的完整性．

上述的定理都依赖于策略信息的安全性，即其
正确性和所构造的犘狅犾犻犮狔犛犲狋有关．犘狅犾犻犮狔犛犲狋可以
看成是３．３节中从外部环境输入的策略信息，而策
略信息源头的安全性和策略更新的安全路径保证了
输入到ＨｙｂｒｉｄＨＰ中的策略信息的合法性，因此这
些定理的正确性得到了保证．
Ｉｓａｂｅｌｌｅ的验证环境配置为ＳｔｕｄｉｏＸＰＳ９１００

台式电脑，２．８ＧＨｚＩｎｔｅｌｉ７９３０处理器，３ＧＢ内存，
操作系统采用ｏｐｅｎＳＵＳＥＤｅｓｋｔｏｐ１１．３版本，Ｉｓａ
ｂｅｌｌｅ采用Ｉｓａｂｅｌｌｅ２００９２＿ｂｕｎｄｌｅ＿ｘ８６ｌｉｎｕｘ版本．
整个Ｉｓａｂｅｌｌｅ验证工程代码量大概在１５ＫＳＬＯＣ左
右，完整的验证耗时４０ｍｉｎ左右．
Ｉｓａｂｅｌｌｅ的验证结果如图６所示．“Ｎｏｓｕｂｇｏａｌｓ”

说明Ｉｓａｂｅｌｌｅ验证逻辑完整，不存在任何未证明的
子目标．

图６　Ｉｓａｂｅｌｌｅ验证结果图

５　实验和系统性能评估
ＨｙｂｒｉｄＨＰ对操作系统的性能影响及其监控的

有效性是实验关注的重点．

在传统的虚拟化监控方案中，性能评估往往关
注于监控机制本身所带来的性能损失（将这部分损
失的性能定量记为ε），而忽视被监控系统所获得的
真实物理性能（定量记为α）．我们认为在传统的虚
拟化监控框架下，需要引入考虑虚拟框架（包括管理
域如Ｄｏｍａｉｎ０以及虚拟机如ＸＥＮ）耗用的性能（定
量记为β）．因此，整个监控框架下整体的性能（定量
记为θ）应该是被监控系统所获得的物理性能（α）、
虚拟框架耗用的性能（β）和监控机制导致的损失性
能（ε）这３个部分之和，即θ＝α＋β＋ε，取θ的值为
１００％．

被监控系统所得到的真实性能是关注的重点，
所以在性能测试中，加入了这一个评估指标．主要从
以下两个角度进行性能评估：（１）被监控系统所获
得的真实性能（α）；（２）监控本身所带来的性能损
失（ε）．

为了评估ＨｙｂｒｉｄＨＰ的性能，选择了几个
Ｌｉｎｕｘ的基准测试程序，包括ＵｎｉｘＢｅｎｃｈ①以及其
它的一些真实应用软件，通过和传统的基于ＸＥＮ
的监控框架以及ＳＩＭ的监控方案进行对比来说明
ＨｙｂｒｉｄＨＰ的性能．测试平台是ＳｔｕｄｉｏＸＰＳ９１００台
式电脑，２．８ＧＨｚＩｎｔｅｌｉ７９３０处理器，３ＧＢ内存．被
监控系统的各种软件配置信息如表２所示．

表２　被监控系统软件配置信息
名称 版本 配置

ｏｐｅｎＳＵＳＥＤｅｓｋｔｏｐ
ＵｎｉｘＢｅｎｃｈ
Ｋｅｒｎｅｌｂｕｉｌｄ
Ｂｚｉｐ２

１１．３
４．１．０

２．６．３４．１２
１．０．４

ＳｔａｎｄａｒｄＩｎｓｔａｌｌａｔｉｏｎ
Ｍａｋｅｒｕｎ
Ｍａｋｅｗｏｒｌｄ

ｔａｒ－ｚｘｖｆ〈ｋｅｒｎｅｌｆｉｌｅ〉

此外，为了有效地进行性能对比，本实验还将被
监控系统作为客户机，部署到传统的基于ＸＥＮ的
以及ＳＩＭ的监控框架中．其中管理域Ｄｏｍａｉｎ０采用
半虚拟化（Ｐａｒａｖｉｒｔｕａｌｉｚａｔｉｏｎ）配置，ＸＥＮ采用标准
配置，软件配置信息如表３所示．

表３　犇狅犿犪犻狀０和犡犈犖软件配置信息
名称 版本 配置

Ｄｏｍａｉｎ０
ＸＥＮ

ＯｐｅｎＳＵＳＥ１１．３
３．４

ＳｔａｎｄａｒｄＰａｒａｖｉｒｔｕａｌｉｚａｔｉｏｎ
ＳｔａｎｄａｒｄＩｎｓｔａｌｌａｔｉｏｎ

图７说明了被监控系统在３种框架下所获得的
性能（α）对比，其中“解压文件”操作是面向ＣＰＵ计
算的，“编译”是面向Ｉ／Ｏ操作的，而ＵｎｉｘＢｅｎｃｈ是
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一个综合测试．与传统的基于ＸＥＮ的监控方案和
ＳＩＭ不同，ＨｙｂｒｉｄＨＰ没有管理域Ｄｏｍａｉｎ０的存
在，因此在这３个对比测试中，采用ＨｙｂｒｉｄＨＰ框架
的被监控系统所获得性能均接近于物理主机性能．
特别是在“编译”测试中，由于ＨｙｂｒｉｄＨＰ不对被监
控系统的Ｉ／Ｏ操作进行干预，系统的Ｉ／Ｏ性能基本
没有影响．当然，ＨｙｂｒｉｄＨＰ对于系统页表操作的影
响，和ＸＥＮ中影子页表操作对系统的性能影响类
似，主要的时间开销包括：模式转换产生的上下文切
换、策略搜索时间、ＨｙｂｒｉｄＨＰ对异常处理的时间以
及页表切换（ＣＲ３）的时间．

图７　被监控系统所获得的性能（α）对比图
表４说明了以创建进程操作为例，３种框架下

监控机制本身所带来的性能损失（ε）．可以看出，监
控性能损失接近并略低于ＳＩＭ的性能损失，
ＨｙｂｒｉｄＨＰ对被监控系统的性能影响控制在很小的
范围，满足２．１节第５点对ＨｙｂｒｉｄＨＰ的性能要求，
这也说明ＨｙｂｒｉｄＨＰ是一种保证内核完整性的轻
型方案．

表４　创建进程操作的监控性能损失（ε）对比
监控类型 平均时间／μｓ 相对性能损失／％
裸机 ３．４８７ ＮＵＬＬ
ＸＥＮ ２８．０３９ ７０４．１
ＳＩＭ ３．９６７ １３．７

ＨｙｂｒｉｄＨＰ ３．８５３ １０．５

为了验证ＨｙｂｒｉｄＨＰ监控能力的有效性，我们选
择４种不同类型的ｒｏｏｔｋｉｔ攻击方式［１４］：Ｍｏｏｄｎｔ、ａ
ｄｏｒｅｎｇ、Ｓｙｎａｐｓｙｓ和ＳｕｃＫＩＴ２，并对它们的攻击目
标进行了配置，使其适应ＨｙｂｒｉｄＨＰ监控框架．第１
种攻击方式试图通过写ＣＲ０寄存器来设置ＷＰ为
０，从而去掉页保护机制；第２种攻击方式试图修改
系统的页表中某一项的只读权限，从而可以任意修
改内存页；第３种攻击方式试图修改系统调用表，模
拟对系统关键数据的修改；第４种攻击方式查找
ＨｙｂｒｉｄＨＰ所在的页，试图修改ＨｙｂｒｉｄＨＰ的代码

和数据页．这４种攻击代表了公认系统漏洞数据库
（ＮＶＤ①）目前典型的内核攻击方式．实现结果表明，
ＨｙｂｒｉｄＨＰ可以有效地监控和阻止这４种攻击
方式．

６　结束语
本文提出了一种用于监控内核完整性的轻型方

案ＨｙｂｒｉｄＨＰ，它以模块的方式在被监控系统的内
核空间中实施内核完整性监控服务．ＨｙｂｒｉｄＨＰ的
功能由４个关键技术保证：关键数据保护、自我保
护、策略更新和可信启动．关键数据保护技术对由策
略信息设定的关键数据实施保护，被监控系统运行
于ＶＭＸＮｏｎＲｏｏｔ模式，ＨｙｂｒｉｄＨＰ运行于ＶＭＸ
Ｒｏｏｔ模式，保证了ＨｙｂｒｉｄＨＰ监控的不可旁路性．
ＨｙｂｒｉｄＨＰ和被监控系统拥有相同的页表视图，便
于获得被监控系统的操作语义，提高监控处理的效
率．但ＨｙｂｒｉｄＨＰ的代码和数据信息暴露于被监控
系统的内存视图下，为此加入了ＨｙｂｒｉｄＨＰ的自我
保护功能，防止被监控系统中恶意模块对其进行破
坏．ＨｙｂｒｉｄＨＰ采用监控机制和策略分离的思想，本
身只提供监控能力，通过策略更新的方式支持策略
信息的动态修改，考虑到被监控系统的不可信问题，
使用数字签名加密的技术保证策略更新路径的安全
性以及策略信息的机密性、不可修改性和不可伪造
性．可信启动技术提供在ＨｙｂｒｉｄＨＰ对被监控系统
实施监控服务之前的安全性，保证被监控系统启动
过程中不会对ＨｙｂｒｉｄＨＰ进行破坏．实现了Ｈｙ
ｂｒｉｄＨＰ的原型，并使用Ｉｓａｂｅｌｌｅ对其正确性进行了
证明．同时，本文对ＨｙｂｒｉｄＨＰ进行了攻击测试和
系统性能评估，结果表明ＨｙｂｒｉｄＨＰ能有效地监控
针对内核完整性的攻击，同时对被监控系统的性能
影响控制在很小的范围．

接下来的工作计划将ＨｙｂｒｉｄＨＰ在多核处理
器平台进行改进和实现，使得ＨｙｂｒｉｄＨＰ运行在独
立的处理器核上，加快监控处理的速度．ＨｙｂｒｉｄＨＰ
提供了监控内核完整性的轻型方案，如何和各种具
体的安全策略模型（如ＢＬＰ、Ｌａｔｔｉｃｅ和Ｂｉｂａ完整性
模型等）结合以及如何构建更加有效的安全策略以
保证尽可能多的攻击动作和攻击动作序列被检测也
是将来研究的一个重要方向．
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ａｎｄｉｔｓｐａｒｔｉａｌｆｏｒｍａｌｓｐｅｃｉｆｉｃａｔｉｏｎｓａｎｄｖｅｒｉｆｉｃａｔｉｏｎ．Ｔｈｉｓｐａ
ｐｅｒｒｅｐｏｒｔｓｔｈｅａｕｔｈｏｒｓ’ｗｏｒｋｓｏｎｈｏｗｔｏｄｅｓｉｇｎａｎｄｉｍｐｌｅ
ｍｅｎｔｌｉｆｅｔｉｍｅｋｅｒｎｅｌｉｎｔｅｇｒｉｔｙｓｕｒｖｅｉｌｌａｎｃｅｆｏｒＯＳＯＳＭ．

Ｔｈｉｓｐａｐｅｒａｉｍｓｔｏｒｅｓｏｌｖｅｈｏｗｔｏｐｒｏｖｉｄｅｌｉｆｅｔｉｍｅｋｅｒｎｅｌ
ｉｎｔｅｇｒｉｔｙｓｕｒｖｅｉｌｌａｎｃｅｕｓｉｎｇｖｉｒｔｕａｌｔｅｃｈｎｏｌｏｇｙ，ｂｕｔｗｉｔｈｏｕｔ
ｌｏｓｓｏｆｐｅｒｆｏｒｍａｎｃｅｏｆｍｏｎｉｔｏｒｅｄＯＳ．Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅａｕ
ｔｈｏｒｓｅｘｐｌａｉｎｔｈｅｅｘｉｓｔｉｎｇｐｒｏｂｌｅｍｓｏｆｔｈｅｔｒａｄｉｔｉｏｎａｌｖｉｒｔｕａｌ
ｍａｃｈｉｎｅｍｏｎｉｔｏｒｉｎｇａｐｐｒｏａｃｈｅｓ，ｓｕｃｈａｓｓｙｓｔｅｍｐｅｒｆｏｒｍａｎｃｅ
ｌｏｓｓ，ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｂａｓｅ（ＴＣＢ）ｅｘｐａｎｓｉｏｎｏｆｔｈｅｍｏｎｉ
ｔｏｒｉｎｇｐｒｏｇｒａｍｓ，ａｎｄｄｉｆｆｉｃｕｌｔｙｏｆｏｂｔａｉｎｉｎｇｔｈｅｏｐｅｒａｔｉｏｎａｌ
ｓｅｍａｎｔｉｃｓｏｆｔｈｅｍｏｎｉｔｏｒｅｄｓｙｓｔｅｍ．Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｎｄ
ｉｍｐｌｅｍｅｎｔｓＨｙｂｒｉｄＨＰ，ａｌｉｇｈｔｗｅｉｇｈｔａｐｐｒｏａｃｈｔｏｐｒｏｖｉｄｅｌｉ
ｆｅｔｉｍｅｋｅｒｎｅｌｉｎｔｅｇｒｉｔｙｓｕｒｖｅｉｌｌａｎｃｅ，ｗｈｉｃｈｒｅｓｏｌｖｅｓｔｈｅｐｒｏｂ

ｌｅｍｓａｂｏｖｅ．Ｔｏｔｈｅｂｅｓｔｏｆｏｕｒｋｎｏｗｌｅｄｇｅ，ＨｙｂｒｉｄＨＰｉｓｔｈｅ
ｆｉｒｓｔｓｙｓｔｅｍｔｈａｔｍｅｒｇｅｓｔｈｅｍａｎａｇｅｍｅｎｔｄｏｍａｉｎ（ｅ．ｇ．Ｄｏ
ｍａｉｎ０）ａｎｄｖｉｒｔｕａｌｍａｃｈｉｎｅｍｏｎｉｔｏｒｉｎｇｆｕｎｃｔｉｏｎａｌｉｔｙｉｎｔｏｔｈｅ
ｍｏｎｉｔｏｒｅｄｓｙｓｔｅｍ，ａｎｄｐｒｏｖｉｄｅｓｍｏｎｉｔｏｒｉｎｇｓｅｒｖｉｃｅｓｉｎｔｈｅ
ｗａｙｏｆｅｍｂｅｄｄｅｄｍｏｄｕｌｅ．ＴｈｅｍｅｍｏｒｙｖｉｅｗｏｆＨｙｂｒｉｄＨＰｉｓ
ｃｏｎｓｉｓｔｅｎｔｗｉｔｈｔｈｅｖｉｅｗｏｆｔｈｅｍｏｎｉｔｏｒｅｄｓｙｓｔｅｍ，ｓｏｉｔｉｓ
ｅａｓｙｔｏｏｂｔａｉｎｔｈｅｏｐｅｒａｔｉｏｎａｌｓｅｍａｎｔｉｃｓｏｆｔｈｅｍｏｎｉｔｏｒｅｄｓｙｓ
ｔｅｍ．ＨｙｂｒｉｄＨＰｄｏｅｓｎｏｔｉｎｔｅｒｖｅｎｅｉｎｔｈｅＩ／Ｏｏｐｅｒａｔｉｏｎｏｆ
ｔｈｅｍｏｎｉｔｏｒｅｄｓｙｓｔｅｍ，ａｎｄｔｈｅｐｅｒｆｏｒｍａｎｃｅｌｏｓｓｉｓｌｉｔｔｌｅ．Ｈｙ
ｂｒｉｄＨＰｈａｓｔｈｅｓｍａｌｌａｍｏｕｎｔｏｆｃｏｄｅｓｗｉｔｈ８ＫＳＬＯＣ，ａｎｄｉｓ
ｅａｓｙｔｏｂｅｖｅｒｉｆｉｅｄｆｏｒｍａｌｌｙ．Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅｃｏｒｒｅｃｔｎｅｓｓｏｆ
ＨｙｂｒｉｄＨＰｉｓｖｅｒｉｆｉｅｄｉｎｓｔｒｉｃｔｆｏｒｍａｌｌｏｇｉｃｗｉｔｈｔｈｅｔｈｅｏｒｅｍ
ｐｒｏｖｅｒＩｓａｂｅｌｌｅ／ＨＯＬ．Ｔｈｅａｕｔｈｏｒｓａｌｓｏｉｎｔｒｏｄｕｃｅｔｈｅｓｙｓ
ｔｅｍｉｃｅｘｐｅｒｉｍｅｎｔｓａｎｄｐｅｒｆｏｒｍａｎｃｅｅｖａｌｕａｔｉｏｎｆｏｒＨｙ
ｂｒｉｄＨＰ．ＨｙｂｒｉｄＨＰｃａｎｅｆｆｅｃｔｉｖｅｌｙｍｏｎｉｔｏｒｔｈｅｋｅｒｎｅｌｉｎｔｅｇ
ｒｉｔｙ，ａｎｄｈａｓｇｏｏｄｏｖｅｒａｌｌｓｙｓｔｅｍｐｅｒｆｏｒｍａｎｃｅ．
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收稿日期：２０１０１２１７；最终修改稿收到日期：２０１２０４１０．本课题得到国家“八六三”高技术研究发展计划项目基金（２００６ＡＡ０１０１０５０２）、
国家“九七三”重点基础研究发展规划项目基金（２００４ＣＢ３１８１０９）和国家自然科学基金（６０９３３００５）资助．张铁赢，男，１９８２年生，助理研究
员，主要研究兴趣为计算机网络、分布式计算、Ｐ２Ｐ流媒体、网络安全．Ｅｍａｉｌ：ｚｈａｎｇｔｉｅｙ＠ｓｏｆｔｗａｒｅ．ｉｃｔ．ａｃ．ｃｎ．刘　悦，女，１９７１年生，博
士，副研究员，主要研究兴趣为信息检索、社会计算．钟运琴，男，１９８４年生，博士研究生，主要研究方向为海量数据管理、时空数据库、云
计算．程学旗，男，１９７１年生，研究员，博士生导师，主要研究领域为信息检索、社会计算、分布式计算．

对等点播系统中节点搜索机制研究
张铁赢１）　刘　悦１）　钟运琴１），２）　程学旗１）

１）（中国科学院计算技术研究所　北京　１００１９０）
２）（中国科学院研究生院　北京　１００１９０）

摘　要　对等点播系统（Ｐ２ＰＶｏＤ）中的跳转操作需要高效的节点搜索，如何快速查找到“合适”的节点是个挑战．
“合适”包含两方面因素：（１）内容匹配；（２）物理性能匹配．而传统的方法大部分只涉及对前者的研究．文中提出了
一种层次化的搜索模型（简称Ｍｅｄｉａｃｏｏｐ），不仅可以让搜索到的节点在内容上满足要求，而且在物理性能上也能满
足要求．具体而言，Ｍｅｄｉａｃｏｏｐ首先利用播放距离来索引全部节点，再利用延迟特征优选内容上已经符合要求的节
点．在ＮＳ２模拟器上的实验表明，Ｍｅｄｉａｃｏｏｐ在用户体验和系统开销上均优于传统的方法．同时，在实际系统
ＣｏｏｌＦｉｓｈ中的部署和运行也验证了Ｍｅｄｉａｃｏｏｐ的实用性．

关键词　对等；视频点播；节点搜索；流媒体
中图法分类号ＴＰ３０９　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１４７５

犔狅狅犽狌狆犕犲犮犺犪狀犻狊犿犳狅狉犘犲犲狉狋狅犘犲犲狉犞犻犱犲狅狅狀犇犲犿犪狀犱
ＺＨＡＮＧＴｉｅＹｉｎｇ１）　ＬＩＵＹｕｅ１）　ＺＨＯＮＧＹｕｎＱｉｎ１），２）　ＣＨＥＮＧＸｕｅＱｉ１）

１）（犐狀狊狋犻狋狌狋犲狅犳犆狅犿狆狌狋犻狀犵犜犲犮犺狀狅犾狅犵狔，犆犺犻狀犲狊犲犃犮犪犱犲犿犻犮狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１００１９０）
２）（犌狉犪犱狌犪狋犲犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犲狊犲犃犮犪犱犲犿犻犮狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１００１９０）

犃犫狊狋狉犪犮狋　ＡｆｕｎｄａｍｅｎｔａｌｃｈａｌｌｅｎｇｅｉｎＰ２ＰＶｏＤｓｙｓｔｅｍｉｓｈｏｗｔｏｐｒｏｖｉｄｅｒａｎｄｏｍｓｅｅｋｉｎｇｆｕｎｃ
ｔｉｏｎ．Ｔｏａｄｄｒｅｓｓｔｈｉｓｐｒｏｂｌｅｍ，ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｐｒｏｐｏｓｅＭｅｄｉａｃｏｏｐ，ａｎｏｖｅｌｓｔｒｕｃｔｕｒｅｄｌｏｏｋｕｐ
ｓｅｒｖｉｃｅｗｈｉｃｈｃａｎｆｉｎｄｐｅｅｒｓｔｏｐｒｏｖｉｄｅｒｅｑｕｉｒｅｄｄａｔａｗｉｔｈｇｏｏｄｑｕａｌｉｔｙ．ＩｎＭｅｄｉａｃｏｏｐ，ｗｅｅｘｐｌｏｉｔ
ｔｈｅｕｎｃｈａｎｇｅｄｐｌａｙｐｏｉｎｔｄｉｓｔａｎｃｅｂｅｔｗｅｅｎｎｅｉｇｈｂｏｒｓｔｏａｖｏｉｄｐｕｂｌｉｓｈｉｎｇｌａｒｇｅｎｕｍｂｅｒｏｆｓｈａｒｉｎｇ
ｍｅｓｓａｇｅｓ．Ｉｎａｄｄｉｔｉｏｎ，Ｍｅｄｉａｃｏｏｐｃｏｎｓｉｄｅｒｓｔｈｅｕｎｄｅｒｌｙｉｎｇｎｅｔｗｏｒｋｉｎｏｒｄｅｒｔｏｆｉｎｄｃｌｏｓｅｓｕｐｐｌ
ｙｉｎｇｐｅｅｒｓ．ＴｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓａｎｄｅｘｔｅｎｓｉｖｅｓｉｍｕｌａｔｉｏｎｓｓｈｏｗｔｈａｔＭｅｄｉａｃｏｏｐｏｕｔｐｅｒｆｏｒｍｓｔｒａ
ｄｉｔｉｏｎａｌｍｅｔｈｏｄｓｗｉｔｈｌｅｓｓｏｖｅｒｈｅａｄ．ＷｅｈａｖｅａｌｓｏｉｍｐｌｅｍｅｎｔｅｄａｒｅａｌｗｏｒｌｄＰ２Ｐｓｙｓｔｅｍｂａｓｅｄｏｎ
Ｍｅｄｉａｃｏｏｐ，ｃａｌｌｅｄＣｏｏｌＦｉｓｈ．Ｔｈｅｒｕｎｎｉｎｇｒｅｓｕｌｔｓａｌｓｏｐｒｏｖｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｏｕｒｄｅｓｉｇｎ．

犓犲狔狑狅狉犱狊　ＰｅｅｒｔｏＰｅｅｒ；ＶｉｄｅｏｏｎＤｅｍａｎｄ；ｐｅｅｒｓｅａｒｃｈ；ｓｔｒｅａｍｉｎｇ

１　引　言
随着互联网宽带接入的普及，对等视频点播服

务（Ｐ２ＰＶｏＤ）已经成为了最流行的互联网应用之
一．点播的最大特点在于用户可以随意跳转，即从当

前位置跳转到前面或者后面进行观看．但是，跳转到
新位置后，当前邻居节点很可能没有所需数据，造成
了邻居节点的失效．因此，我们的目标是如何快速高
效地查找到“合适”的邻居节点来提供数据．

“合适”的邻居节点包含两方面特征．一是内容
匹配，即该节点拥有查找者所需内容，这一点也是最



基本的要求．二是质量匹配，即查该节点拥有较好的
物理性能，例如高带宽和低延迟．质量匹配不仅仅是
查询优化的问题，它对播放质量起到了至关重要的
作用．Ｈｕａｎｇ［１］、Ｐｕｃｈａ［２］以及Ｈｅｆｅｅｄａ等人［３］均指
出，邻居节点的物理性能较差是导致无法及时获得
数据的重要原因．衡量物理性能最重要的两个指标
是带宽和延迟［４］，本文中使用延迟作为衡量指标，因
为带宽只能在建立连接后通过实际传输的数据测
得［３４］，而我们的目标是建立连接前进行节点选择
（即节点查找），所以带宽这一指标不适用于本文．详
见第２节和第４节．

通常，针对Ｐ２ＰＶｏＤ的搜索方法只涉及内容搜
索．典型的方法是使用分布式哈希表（ＤＨＴ），把缓
冲好的内容对应的信息发布到网络中等待查询（如
文献［３，５］）．但是，这种方法应用在视频服务中会造
成大量的网络开销．因为每个节点缓冲的内容是随
着观看进度发生变化的，节点需要不断地发布对应
的信息，这就造成了巨大的网络开销．尽管文献［３］
作者对节点物理性能方面进行了探索，但是他们提
出的方法并不能应用在Ｐ２ＰＶｏＤ中．文献［６７］作
者提出了非ＤＨＴ的结构化搜索方法以避免大量的
网络开销，但是他们都没有对节点的物理性能进行
研究．

在本文中，针对Ｐ２ＰＶｏＤ的特征，我们提出了
一个基于结构化的层次搜索模型（简称Ｍｅｄｉａｃｏｏｐ）．
本方法的一次查找能够同时满足内容匹配和质量匹
配的双重要求．具体而言Ｍｅｄｉａｃｏｏｐ的查找过程被
分为两个阶段：

（１）使用播放距离来定位拥有所需内容的节点．
对于给定影片，各节点的播放速度是相同的，这样，节
点间的播放距离是不变的（除非节点进行跳转和暂停
操作）．因此，避免了传统方法的巨额网络开销；

（２）把备选节点索引为一个树形覆盖网（ｏｖｅｒｌａｙ），
该过程是以ＡＳ域间延迟及ＩＰ前缀为基础进行索
引，其结果是能够找到与查询者延迟最小的节点子
集，以完成节点质量匹配．

我们在理论上证明了：以不低于传统ＤＨＴ的
查找效率犗（ｌｏｇ犖），Ｍｅｄｉａｃｏｏｐ能够同时完成上述
两阶段查找．我们在ＮＳ２模拟器上做了大量对比实
验，结果表明Ｍｅｄｉａｃｏｏｐ在启动时间、跳转延迟、播
放连贯度和网络开销上的优势十分明显．同时，在实
际Ｐ２ＰＶｏＤ系统ＣｏｏｌＦｉｓｈ上实现了Ｍｅｄｉａｃｏｏｐ，其
运行结果也验证了算法的实用性．

本文第２节介绍相关工作；第３节描述Ｍｅｄｉａｃｏｏｐ

的基本模型；第４节详细讨论Ｍｅｄｉａｃｏｏｐ的设计细
节；第５节给出理论上和实验上的验证结果，并介绍
实际系统的运行状况；第６节对全文进行总结．

２　相关工作
Ｐ２ＰＶｏＤ网络一般分为树形结构和网状结构

两类．树形结构被较早提出，但是由于树形结构并不
适用于动态性很强的Ｐ２Ｐ网络，目前主要的研究方
向集中在网状结构．我们先简单介绍树形结构的已
有方法．Ｐ２Ｃａｓｔ［８］是一个典型的单播树系统，它使用
补丁技术进行数据流分发．然而，在这种分发模型
中，一个播放节点只有唯一的父亲节点提供数据，这
对于异构网络来说是远远不够的．另外，在动态性很
强的Ｐ２Ｐ环境下维护树形结构是很困难的．作为改
进，Ｐ２ＶｏＤ［９］把分发树组织为层次结构．当节点离
开的时候会自动由上层节点替代，新加入系统的节
点被分配到最低层．但是，Ｐ２ＶｏＤ并没有提出适合
点播的动态交互操作，例如跳转等．作为网络结构上
的极大改进，网状结构是目前主要的研究方向．
ＰＲＯＰ作为网状结构的代表，以ＤＨＴ作为基

础提供Ｐ２ＰＶｏＤ服务．在ＰＲＯＰ中，只要节点获取
到一个数据块，它便把该数据块的信息发布到网络
中．当节点需要数据的时候，它先去查询ＤＨＴ获得
拥有所请求内容的节点，再向这些节点请求数据．这
种方法带来一个严重的问题，在观看过程中，节点收
到的内容随播放进度发生变化，这样，节点就要不断
地发布新收到的内容信息．这种频繁的更新消息带
来了巨大的网络开销．不仅如此，当缓冲区中陈旧数
据被丢弃的时候，也要发布相应的删除信息．
ＰＲＯＭＩＳＥ［３］在节点的物理性能上进行了探索，

基于网络带宽提出了一种节点选择方法．在播放过
程中，它利用实际传输的媒体数据计算邻居节点可
以提供的可用带宽，从而进行节点的优化筛选．但
是，这种方法是在节点间建立网络连接后进行数据
传输的时候进行的，也就是说是此时的资源节点（或
称为邻居节点）已经存在，目标是进行节点“选择”而
不是“查找”．因此，物理带宽这一指标并不适用于节
点查找这种场景．

和我们工作较为相关的主要是ＯＢＮ［６］和
ＲＩＮＤＹ［７］．ＯＢＮ减少了上述ＤＨＴ方法带来的网络
开销，它利用节点间缓冲区的重叠关系构建非ＤＨＴ
的结构化ｏｖｅｒｌａｙ．但是，节点物理性能的研究依然
没有在ＯＢＮ中得以实现．ＲＩＮＤＹ使用类似的方法
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构建了一个多环的查找网络．查询者缩小环形范围
直至找到候选节点集合，再使用Ｇｏｓｓｉｐ协议定位拥
有所需内容节点．但是，Ｇｏｓｓｉｐ协议会带来较大的
网络开销并且这种方法依然没有考虑节点物理性能
上的优劣．

３　犕犲犱犻犪犮狅狅狆的系统模型
本节主要讨论Ｍｅｄｉａｃｏｏｐ的基本思路，具体细

节设计在第４节中介绍．Ｍｅｄｉａｃｏｏｐ的两大中心任
务：（１）如何提供高效的内容查询；（２）如何找到网
络延迟较低的节点．相应地，Ｍｅｄｉａｃｏｏｐ的搜索过程
分为两个阶段，这两个阶段对应着两个不同的覆盖
网，基本思想由３．１节和３．２节分别介绍．
３１　播放点覆盖网（犘犾犪狔狆狅犻狀狋犗狏犲狉犾犪狔）

本节介绍第１阶段查询的基本思想．
第１阶段的目标是内容匹配查询，我们把一部电

影分为犕个数据块，数据块按播放顺序编号为
犫犾狅犮犽１，犫犾狅犮犽２，…，犫犾狅犮犽犿，每一个数据块对应一个播

放点．这样，节点狆犻的播放点（ＰｌａｙＰｏｉｎｔ）犘犘狆犻定义
为节点狆犻当前正在播放的数据块编号犫犾狅犮犽犼．拥有
相同播放点的节点被归为同一个ｓｗａｒｍ（如图１（ａ）
所示）．对于给定影片，不同节点播放该影片的速度是
一样的．因此，正常播放情况下，播放点间的距离是不
发生变化的（除非节点进行跳转或暂停操作）．在第１
阶段，我们的想法是利用播放点距离把全部的ｓｗａｒｍ
索引在一个环上（图１（ｂ））．一个ｓｗａｒｍ只要建立好
索引信息（即路由表），即使在播放过程中，不用更新
索引也可以获知其它ｓｗａｒｍ当前的状态，如图２所
示．每个节点的路由表存储了其它ｓｗａｒｍ播放点的
信息（详见４．２节），路由表中的每条表项由播放点距
离计算得出．请求者可以方便地查找到拥有目标播放
点的节点，整个查找过程类似于著名的Ｃｈｏｒｄ网
络［１０］，不同之处在于我们使用了播放点距离而不是
Ｈａｓｈ值．因此，播放点距离的不变性使得节点不需要
更新索引信息也获知其它ｓｗａｒｍ的状态．这个特性
使Ｍｅｄｉａｃｏｏｐ大大减少了网络开销．播放点距离的数
学定义在４．２节中给出．

图１　播放示意

图２　播放点覆盖网由节点的路由表构建而成
３２　前缀树覆盖网（犘狉犲犳犻狓犜狉犲犲犗狏犲狉犾犪狔）

第１阶段查询的结果我们称之为种子节点，该
种子节点满足内容匹配要求，在第２阶段中，我们的

目标是从种子节点出发，找到网络延迟最小的节点
子集．实际上，第２阶段查询就是在种子节点所属的
ｓｗａｒｍ中进行的，因为根据第１阶段的查找过程，
最后定位的ｓｗａｒｍ就是种子节点所在的节点集合．
因此，如何把ｓｗａｒｍ内部的节点索引起来是第２阶
段的首要任务．因为查询目标是延迟最小，而延迟
和ＡＳ域的ＩＰ前缀又有密切关系［１１］，我们的基本想
法是用ＩＰ前缀把同一个ｓｗａｒｍ中的节点索引起
来，如图３（ｂ）所示的索引树．这样，由文献［１１］的方
法可以获得全局延迟表，根据该表便可得知延迟最
小的ＩＰ前缀并作为查询目标，再根据图３（ｂ）所示
的索引树便可找到属于目标ＩＰ前缀的节点．具体细
节将在第４节加以介绍．
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图３　层次查找的例子

４　犕犲犱犻犪犮狅狅狆的详细设计
在本节中，首先介绍为何使用网络延迟作为物

理性能的衡量标准，以及如何探测全网ＡＳ域间延
迟；接下来将详细介绍层次化索引信息（双层路由
表）的构建，并介绍如何使用路由表进行查询；最后
讨论系统的维护代价和系统开销．
４１　节点物理性能的获取

作为交互性较强的应用，Ｐ２Ｐ系统对端到端的
延迟是很敏感的［１１］．特别是在点播服务中，用户的
交互性操作频繁发生（例如启动、跳转、暂停等），如
果节点间延迟很大，会导致较长的反应时间．国际通
信联盟Ｇ１１４号文件［１２］建议，对于大多数交互性应
用，以１５０ｍｓ作为物理链路上端到端延迟的上限．
因此，在本文中，采用网络延迟作为衡量节点物理性
能的指标，以１５０ｍｓ作为端到端延迟的上限．虽然
端到端延迟可能随时间发生变化，但是十分精确的
值对我们来说意义并不大．我们只需要记录节点间
的平均延迟值，选取延迟较小的作为邻居节点．因
此，我们最关心的是如何获得端到端延迟．实际上，
互联网是由多个ＡＳ（ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍｓ）域组
成，位于同一个ＡＳ内的节点距离较近，它们对外部
ＡＳ表现出的网络延迟相似．不同ＡＳ间的路由方式
由边际网关协议（ＢＧＰ）指定．ＡＳ内部又分为更小
的域（Ｃｌｕｓｔｅｒ），由ＩＰ前缀分割开来．这样只需要获
得域间延迟，选择与查询者延迟最小的域中节点作
为邻居．我们使用文献［１１］中的方法获得全覆盖网
的域间延迟表，这样就可以从该表中获得延迟最小
的域作为查询目标．该延迟探测方法的概括性介绍
在下段中给出（更多细节可以参考文献［１１］）．

图４描述了延迟探测的整个过程．首先，可以从
边际网关协议公共信息提供处获取ＢＧＰ路由表及
其更新信息，例如从ＲｏｕｔｅＶｉｅｗｓ（ｈｔｔｐ：／／ｗｗｗ．

ｒｏｕｔｅｖｉｅｗｓ．ｏｒｇ）和ＲＩＰＥＲＩＳ（ｈｔｔｐ：／／ｗｗｗ．ｒｉｐｅ．
ｎｅｔ／ｐｒｏｊｅｃｔｓ／ｒｉｓ）均可获取．由这些路由表，可以构
建整个覆盖网的组成图，其组成单位是以ＩＰ前缀分
割的各个域（Ｃｌｕｓｔｅｒ）．我们以随机的方式从每个域
中选取一个节点作为该域的“代表”．任意两个域之
间的延迟是通过使用工具Ｋｉｎｇ［１３］测量对应“代表”
的延迟获得．最后得到两个表：（１）ＩＰ与对应的域的
映射表（ＩＣＭＴ）；（２）域与域之间的延迟表（ＣＣＤＴ）．
由ＩＣＭＴ，节点可以获知自己所属的域，再由ＣＣＤＴ
获得与其所属的域延迟最小的目标域．表１给出了
ＣｏｏｌＦｉｓｈ网络ＣＣＤＴ的例子．接下来的核心任务就
是如何把这些域组织起来提供高效搜索．
表１　犆狅狅犾犉犻狊犺的犆犆犇犜（时间：２００９０９０２，１５：００）

延迟／ｍｓ
１５９．２２６．４０．２０２．１２７．２００．２１０．７２．１５．…

１５９．２２６．４０． ０ ３１ ８ …
２０２．１２７．２００． ３１ ０ ５８ …
２１０．７２．１５． ８ ５８ ０ …

…

图４　域间延迟探测示例

　　在本文方法中，所有的域被组织成二叉树的结
构，每个叶子节点代表一个域．这样，叶子节点的个
数犓和全部域的个数是相等的．每个叶子节点以其
物理地址作为标识（即ＩＰ前缀），在表现形式上是其
对应的前缀码．叶子节点１和叶子节点２的距离由
他们前缀码的异或运算得出．在形式上，距离计算如
下所示：

犇犐犘狆狉犲犳犻狓（狀１，狀２）＝犘狉犲犳犻狓狀１犘狉犲犳犻狓狀２（１）
　　注意，第１阶段得到的目标ｓｗａｒｍ中的节点就
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分散在这些叶子节点中，如果节点稀少会导致个别
叶子节点为空（如图３（ｂ）所示），这样的空叶子节点
在实际操作中不会被索引起来．有些人可能会提出
质疑，为什么我们使用树形结构来组织ＩＰ前缀呢？
原因其实很简单：二叉树叶子节点的距离计算和ＩＰ
前缀的距离计算是一致的，都是异或操作．
４２　双层路由表的构建

在Ｍｅｄｉａｃｏｏｐ中，一次查找由两阶段组成，分别
在两个覆盖网中进行，相应的每个节点的路由表包
含两个子表，分别是播放点路由表和ＩＰ前缀路
由表．

播放点路由表：播放点路由表存储了其它
ｓｗａｒｍ播放点的信息．以节点狆的播放点路由表为
例，该表有ｌｏｇ犕（犕是数据块的数量）行，第犻行
（０犻＜ｌｏｇ犕）保存着α个节点的播放点信息，该α
个节点与狆播放距离为２犻～２犻＋１．播放距离（狆１→
狆２）的定义如下：顺时针沿播放点覆盖网（即图１（ｂ）
所示的环）狆１～狆２的跳数．其数学的形式化定义表
示为
犇ｐｌａｙｐｏｉｎｔ（狆１，狆２）＝（（犘犘狆２－犘犘狆１）＋犕）ｍｏｄ犕

（２）
式中，犕是数据块的个数，犘犘狆犻是节点狆犻的播放点．
图５（ａ）给出了播放点路由表的结构．每行记录了
α＝２个节点的信息（这里的α＝２是我们的经验值．
为了保证路由节点的可用性，建议每条路由表项中
存储的节点个数大于１）．

图５　节点的双层路由表

ＩＰ前缀路由表：以节点狆为例，其ＩＰ前缀路由
表存储了和自己所在同一ｓｗａｒｍ中的其它节点信
息．ＩＰ前缀路由表有ｌｏｇ犓（犓是叶子节点的数量）

行．第犼行（０犼＜ｌｏｇ犓）保存着β个节点的ＩＰ前缀
信息，该β节点与狆的前缀码距离为２犼～２犼＋１．该距
离的计算方法如式（１）所示．图５（ｂ）给出了ＩＰ前缀
路由表的结构示意图．
４３　查询过程

内容匹配查询：即在播放点覆盖网中进行的
第１阶段查询，图６给出了该查询算法的伪代码．查
询过程为递归方式，描述如下：当节点犃收到查询
消息，它首先根据式（２）计算自己与目标数据块的距
离犇，然后该节点从自己的播放点路由表中选出与
犇最近的节点犅并把该查询消息转发给犅．该查询
结束的条件为：（１）发现节点犆的距离等于犇，此时
节点犆作为种子节点被返回；（２）已没有更近的节
点可以转发，此时当前节点作为种子节点被返回．

／／计算目标和当前节点播放点距离
犇狆狆＝（（犘犘狆－犘犘犃）＋犕）ｍｏｄ犕
狉狅狌狋犲＿狀狅犱犲狊＝ＮＵＬＬ；
／／如果当前节点最近则直接直接返回
ｉｆ犇狆狆＝＝０｛
　ｒｅｔｕｒｎＮｏｄｅ犃；
｝ｅｌｓｅ｛
　／／查询路由表进行消息转发
　Ｌｅｔ犲狀狋狉狔＿犽犲狔＝ｌｏｇ犇狆狆；
　／／ｇｅｔ＿ｖａｌｕｅ（犻）返回第犻项里的节点
　狉狅狌狋犲＿狀狅犱犲狊＝ｇｅｔ＿ｖａｌｕｅ（犲狀狋狉狔＿犽犲狔）；
　ｗｈｉｌｅ（狉狅狌狋犲＿狀狅犱犲狊＝＝ＮＵＬＬ
　　　　　＆＆犲狀狋狉狔＿犽犲狔＞０）｛
　　犲狀狋狉狔＿犽犲狔；
　　狉狅狌狋犲＿狀狅犱犲狊＝ｇｅｔ＿ｖａｌｕｅ（犲狀狋狉狔＿犽犲狔）；
　｝
　／／找到最近节点
　ｉｆ（狉狅狌狋犲＿狀狅犱犲狊！＝ＮＵＬＬ）｛
　　ｆｏｒｗａｒｄｔｏ狉狅狌狋犲＿狀狅犱犲狊；
　｝
｝
／／如果找不到路由节点，返回当前节点
Ｉｆ（狉狅狌狋犲＿狀狅犱犲狊＝＝ＮＵＬＬ）｛
　ｒｅｔｕｒｎＮｏｄｅ犃；
｝

图６　内容匹配查询算法伪代码（Ｎｏｄｅ犃收到内容
查找消息后进行路由的过程）

　　质量匹配查询：即从第１阶段获得的种子节点
出发，在ＩＰ前缀覆盖网中进行的第２阶段查询．查
询目标是发起者狆的ＣＣＴＤ中延迟最小的域，然后
发起者狆向种子节点发送查询消息．种子节点从自
己的ＩＰ前缀路由表中找到距离目标最近的节点，并
向其转发查询消息．转发节点递归的进行上述操作
直到没有更近的节点进行转发（注意这里和上述结
束条件不同，我们的目的是获得更多的节点）．在查
询过程中，任意符合要求（ＩＰ地址和目标ＩＰ前缀一
致）的节点都将被返回．如果最后仍没有返回任何节
点，那么发起者狆会要求种子节点随机的返回在同
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一ｓｗａｒｍ中的节点即可，因为这些节点虽然没有最
低的延迟，但是在内容上都是满足要求的．图７给出
了该查询算法的伪代码．

／／计算目标和当前节点前缀距离
犇犐犘狆狉犲犳犻狓＝犘狉犲犳犻狓狆犘狉犲犳犻狓犅；
狉狅狌狋犲＿狀狅犱犲狊＝ＮＵＬＬ；
／／如果查询就是当前节点直接返回
ｉｆ犇犐犘狆狉犲犳犻狓＝＝０｛
　ｒｅｔｕｒｎＮｏｄｅ犅；
｝ｅｌｓｅ｛
　／／查询路由表进行消息转发
　Ｌｅｔ犲狀狋狉狔＿犽犲狔＝ｌｏｇ犇犐犘狆狉犲犳犻狓；
　狉狅狌狋犲＿狀狅犱犲狊＝ｇｅｔ＿ｖａｌｕｅ（犲狀狋狉狔＿犽犲狔）；
　ｉｆ（狉狅狌狋犲＿狀狅犱犲狊！＝ＮＵＬＬ）｛
　　ｆｏｒｗａｒｄｔｏ狉狅狌狋犲＿狀狅犱犲狊；
　｝ｅｌｓｅ｛
　　ｆｏｒｗａｒｄｔｏ犆∈犚狅狌狋犲狉犜犪犫犾犲ｓ．ｔｈ．
　　犇犐犘狆狉犲犳犻狓（狆，犆）ｉｓｍｉｎｉｍａｌ；
　｝
｝
／／如果找不到路由节点，返回当前节点
Ｉｆ（狉狅狌狋犲＿狀狅犱犲狊＝＝ＮＵＬＬ）｛
　ｒｅｔｕｒｎＮｏｄｅ犅；
｝

图７　质量匹配查询算法伪代码（Ｎｏｄｅ犅收到质量
查找消息后进行路由的过程）

　　一个查询实例：图３给出了从发起者狆０开始的
整个查询过程．如图３（ａ）所示，狆０发起查询消息，目
标是找到能够提供８号数据块的节点．狆０首先计算
自己和８号数据块的距离：犇ｐｌａｙｐｏｉｎｔ（狆０，犫犾狅犮犽８）＝６，
然后向最近的邻居狆８发出“内容匹配”查询消息．以
同样的方式，狆８计算出自己和目标数据块的距离为
犇＝１然后发现节点狆１３是属于目标ｓｗａｒｍ的．因
此，狆１３作为种子节点被返回．接下来，狆０从自己的
域间延迟表中找到目标ＩＰ前缀２１０．７７．并发起第
２阶段查询．狆０向种子节点狆１３发出ＩＰ前缀查询消
息（如图３（ｂ）），收到查询消息后，狆１３从自己的ＩＰ前
缀路由表中发现狆１４最近并把消息转发给狆１４．以同
样的方式，狆１４把查询消息转发给狆１５最后找到了位
于２１０．７７．内的目标节点．
４４　节点加入及系统维护

当节点狆加入网络的时候，它首先联系一个业
已存在的节点犑．狆以犑的路由信息初始化自己路
由表，然后节点狆以自己为目标（播放点和ＩＰ前缀）
进行一次完整的查询操作．完成查询之后，节点狆
获得了最近的节点网络中距离自己最近的节点犢，
最后，狆使用犢的路由表内容来刷新自己的路由表．
注意，最后这次刷新的作用是：因为犢已经是距离狆
最近的节点，对于狆来说就是如何获取比犢更远的
节点信息，而犢的路由表刚好可以提供．在路由表

刷新的过程中，狆也把自己的信息插入到了其它节
点的路由表中．

当节点狆进行跳转、暂停、停止等ＶＣＲ操作的
时候，狆会通知邻居节点（路由表中的全部节点）自
己新的播放点，同时邻居会更新相应的信息．在我们
的方法中，域间延迟探测程序运行在单独探测服务
器上，并间隔地更新ＩＣＭＴ和ＣＣＤＴ以提供最近的
数据．有一点需要注意的是，ＣＣＤＴ记录的是平均延
迟．当一个节点加入系统，它首先是向探测服务器请
求ＩＣＭＴ和ＣＣＤＴ并以服务器的更新频率进行数
据更新（在我们的系统中，更新频率是３０ｍｉｎ）．

５　理论分析及实验
５１　理论分析

在本节中，我们分析Ｍｅｄｉａｃｏｏｐ的查询效率．因
为该方法涉及到两阶段查询，可以建立如下分析
模型：

犘（犕，犓）＝犘ＦｉｒｓｔＳｔａｇｅ（犕）＋犘ＳｅｃｏｎｄＳｔａｇｅ（犓），
其中，犘（犕，犓）是总的查询跳数，犘ＦｉｒｓｔＳｔａｇｅ（犕）和
犘ＳｅｃｏｎｄＳｔａｇｅ（犓）分别是第１阶段和第２阶段的查询跳
数，犕是数据块的数量，犓是域（即叶子节点）的数
量．首先分析第１阶段的查询效率犘ＦｉｒｓｔＳｔａｇｅ（犕）．Ｍｅ
ｄｉａｃｏｏｐ是一个结构化的搜索方法，其搜索过程类似
传统的ＤＨＴ方法，例如Ｃｈｏｒｄ．但是，我们使用的
是播放点而非节点标识来建立索引．因此，本文方法
的效率不是传统ＤＨＴ方法的犗（ｌｏｇ犖），而是播放
点覆盖网对应的环上的播放点数量犕．但是如果节
点很少会导致数据块为空（即数据块不对应节点），
比如当节点数少于数据块数量的时候，这种情况下
犓＝犖．因此查找效率应该取二者的最小值，即

犘ＦｉｒｓｔＳｔａｇｅ（犕）＝ｍｉｎ犗（ｌｏｇ犕），犗（ｌｏｇ犖｛ ｝），
这里，犖是网络中全部节点的数量．总的来说，对于
流行的Ｐ２Ｐ系统，节点的数量是十分庞大的，而一
部影片的数据块的数量确实相当有限的．举例来说，
根据我们实际经验，对于时长为２ｈ的电影，７２０个
数据块就足矣了．也就是说，犕犖，因此我们有
犘ＦｉｒｓｔＳｔａｇｅ（犕）＝ｍｉｎ｛犗（ｌｏｇ犕），犗（ｌｏｇ犖）｝＝犗（ｌｏｇ犕）．
　　在第２阶段，搜索过程实际上是在二叉树上的
折半查找．因此，第２阶段的查找效率和折半查找的
时间复杂度一致：

犘ＳｅｃｏｎｄＳｔａｇｅ（犓）＝犗（ｌｏｇ犓）．
这里，犓是域的数量．第２阶段的搜索过程在一个
较小的范围中进行的，即第１阶段的目标ｓｗａｒｍ．而
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平均来看，全部节点是均匀分布在每个数据块中的，
即每个ｓｗａｒｍ的节点个数狀＝犖／犕．这样，犓小于
或等于狀，犓取最大值狀的条件是每个域正好只有
一个节点．因此，Ｍｅｄｉａｃｏｏｐ总的搜索效率为
犘（犕，犓）＝犘ＦｉｒｓｔＳｔａｇｅ（犕）＋犘ＳｅｃｏｎｄＳｔａｇｅ（犓）
犗（ｌｏｇ犕）＋犗（ｌｏｇ犖／犕）＝犗（ｌｏｇ犖），

即
犘（犕，犓）犗（ｌｏｇ犖）．

也就是说，在不低于传统ＤＨＴ一次查询的效率下，
可以进行两阶段查询，既满足了内容上的要求，也在
物理性能上得以提升．
５２　评价指标及实验参数

Ｐ２ＰＶｏＤ的评价指标分为两个方面：一是用户
体验，二是系统扩展性．前者主要指启动时间、跳转
时间和播放连贯率［５，９］；后者是服务器压力和网络
开销［５，９］．在本文中，我们不仅对以上几点均进行验
证．还对搜索跳数进行了对比．

我们把Ｍｅｄｉａｃｏｏｐ分为两个版本进行对比，
第１个是单纯的内容搜索，不具备延迟探测（简称
Ｍｅｄｉａｃｏｏｐ（ｎｏＤＡ）），即第２阶段没有搜索，取而代
之的是使用Ｇｏｓｓｉｐ协议定位节点；第２个版本是两
阶段都有（简称为Ｍｅｄｉａｃｏｏｐ（ＤＡ））．为了和目前较
为流行的方法进行对比，我们实现了具有代表性的
基于ＤＨＴ的Ｐ２ＰＶｏＤ系统ＰＲＯＰ［５］．限于本文讨
论的内容，我们没有实现ＰＲＯＰ中的中心服务器功
能．但我们与传统的“缓存转发”系统Ｐ２ＶｏＤ［９］进行
对比①．

我们的对比试验是在ＮＳ２模拟器上进行的．电
影时长设置为３６００ｓ，码率为５００Ｋｂｐｓ，一个数据块
对应的播放时长为１０ｓ．使用拓扑结构生成器
ＧＴＩＴＭ［１４］生成了典型的ｔｒａｎｓｉｔｓｔｕｂ网络，其包含
了８６０个路由器，之后随机选择１００个ｓｔｕｂ节点作
为域的分隔节点②．每个ｓｔｕｂ节点之间的延迟为
１０ｍｓ～６０ｍｓ．同时生成８０００个节点以均匀分布的
方式依附于每个域上．整个实验分为１２组进行，对
应的节点数量从１００～８０００不等．节点的加入以指
数递减的方式进行［１５］：

λ（狋）＝λ０ｅ－
狋
τ，

式中，λ０是初始加入速率，τ为扩散参数．相应地，设
置节点平均加入时间间隔为５ｓ，平均在线时间为
１８００ｓ．下载带宽为１Ｍｂｐｓ，上行带宽可以支持２个
并行流．启动和跳转时的缓冲数据量为能够播放５ｓ
的数据．模拟试验程序运行在超级计算机Ｄａｗｎｉｎｇ
４０００Ａ上，总共运行时间大于为４ｄ．

５３　实验结果
（１）平均跳数．在本项指标中，因为验证的是搜

索到目标所进行的跳数，是针对结构化搜索方法的，
因此并不涉及Ｐ２ＶｏＤ．图８给出了１２组实验对应
的平均跳数的实验数据．从结果可以看到，ＰＲＯＰ体
现了典型的基于ＤＨＴ方法的“ｌｏｇ犖”法则，而
Ｍｅｄｉａｃｏｏｐ两个版本的表现均强于ＰＲＯＰ．虽然我们
看到Ｍｅｄｉａｃｏｏｐ（ｎｏＤＡ）跳数少于Ｍｅｄｉａｃｏｏｐ（ＤＡ），
那是因为前者没有第２阶段的搜索过程．

图８　平均跳数随节点数的变化

（２）网络开销．网络开销主要是指控制信息的
数量，因为Ｐ２ＶｏＤ是树形结构，并非网状，因此在
本项指标中也不考虑Ｐ２ＶｏＤ．如图９所示，ＰＲＯＰ
在三者的比较中表现最差，因为它要不断地发布和
删除内容信息，导致了大量的控制信息．Ｍｅｄｉａｃｏｏｐ
（ｎｏＤＡ）的网络开销虽然强于ＰＲＯＰ但是要比
Ｍｅｄｉａｃｏｏｐ（ＤＡ）大得多，因为它在第２阶段使用了
Ｇｏｓｓｉｐ协议，也带来了大量的控制信息．相比之
下，Ｍｅｄｉａｃｏｏｐ（ＤＡ）能够减少４０％～７０％的网络
开销．

图９　控制信息开销随节点数的变化
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（３）服务器压力．在实验中，有一个具备
１０００Ｍｂｐｓ上能力的内容服务器．如果一个节点没有
及时收到其请求的数据，它就立即向内容服务器请
求数据．图１０显示了随着节点数量的变化，内容服
务器压力的状况．对于Ｍｅｄｉａｃｏｏｐ（ｎｏＤＡ），它的
压力要大于Ｍｅｄｉａｃｏｏｐ（ＤＡ），因为Ｍｅｄｉａｃｏｏｐ（ｎｏ
ＤＡ）没有第２阶段搜索，得到的节点延迟较大，造成
了请求数据不能及时到达．对于ＰＲＯＰ随着数据缓
冲区的不断更新，被抛弃的数据没有来得及更新，对
这些数据的请求自然不能得到满足，造成了更大的
服务器压力．而在Ｐ２ＶｏＤ中，服务器压力是最大的
并且是线性增长的．这是因为它是树形的组织结构，
而上层节点的离开会造成它所有孩子节点缺失数据．

图１０　服务器压力随节点数的变化

（４）播放连贯率．图１１显示了网络规模为４０００
个节点时，播放连贯率随时间的变化．Ｍｅｄｉａｃｏｏｐ的
表现要远远好于ＲＲＯＰ和Ｐ２ＶｏＤ，其原因和服务器
压力一节中的相同．除此之外，ＰＲＯＰ这种基于
ＤＨＴ的方法必须要等到整个数据块都接收完成后
才能发布信息，这样势必造成数据共享效率的低下．

图１１　播放连贯度变化情况

（５）启动和跳转时间．这两个指标涉及到两部
分的性能表现：①查找速度；②请求数据的速度．实
际上，前者就是第１项指标，搜索的平均跳数；而后
者决定于搜索到的节点的质量．Ｍｅｄｉａｃｏｏｐ（ＤＡ）能

够找到最近的节点，从而保证了请求的数据能够快
速到达．图１２和图１３给出了实验结果．可以看到，
对于５ｓ的数据缓冲区，Ｍｅｄｉａｃｏｏｐ（ＤＡ）平均只需要
大于３．５ｓ的启动时间和２ｓ的跳转时间．

图１２　启动时间变化情况

图１３　跳转延迟变化情况

５４　真实系统上实现：犆狅狅犾犉犻狊犺
我们实现了一个真实的Ｐ２ＰＶｏＤ系统ＣｏｏｌＦｉｓｈ①，

并且已初具规模．ＣｏｏｌＦｉｓｈ的内容服务器位于中国
科技网（ＣＳＴＮｅｔ）内．从２００８年１０月到２０１０年６月，
ＣｏｏｌＦｉｓｈ的访问用户数已超过４００００００，最近的日
访问人数已经超过７０００，在中国境内的用户分布超
过２８个省市．

本文中提到的层次化搜索算法已经在ＣｏｏｌＦｉｓｈ
实现，系统用Ｃ＋＋编写，总代码量超过８００００行．
表１显示了ＣｏｏｌＦｉｓｈ系统的ＣＣＤＴ．我们下一步将
在ＣｏｏｌＦｉｓｈ系统中对Ｍｅｄｉａｃｏｏｐ进行更深入的实
验比较．

６　结论及下一步研究
节点搜索对于Ｐ２ＰＶｏＤ系统是十分重要的，而

最理想的搜索策略是既能满足内容匹配，又可以实
现节点质量匹配．本文中提出的层次化搜索模型
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Ｍｅｄｉａｃｏｏｐ已经初步达到了上述目标．它使用了层
次化的双结构模型，在内容查找阶段可以避免传统
方法中大量的网络开销，同时又可以查找到具有最
低网络延迟的节点集合．在理论分析上，证明了在小
于犗（ｌｏｇ犖）的情况下，就可以完成两个阶段的搜索
过程．从实验结果可以看到，Ｍｅｄｉａｃｏｏｐ在用户体验
以及系统扩展性上均好于其它方法．同时，我们的方
法在真实系统ＣｏｏｌＦｉｓｈ中的实现也体现了Ｍｅｄｉａ
ｃｏｏｐ的有效性．下一步，我们将在ＣｏｏｌＦｉｓｈ系统中
进行更深入的对比分析．
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收稿日期：２０１１０２２４；最终修改稿收到日期：２０１２０５１４．本课题得到国家自然科学基金（６０９２１００３，６１１７５０３９，６１１０３２４１）、中央高校基本
科研业务费专项资金（ｘｊｊ２０１０００５１）资助．褚伟波，男，１９８２年生，博士研究生，主要研究方向为网络流量分析与建模、网络流量还原回放
和网络设备测试评估．Ｅｍａｉｌ：ｗｂｃｈｕ＠ｓｅｉ．ｘｊｔｕ．ｅｄｕ．ｃｎ．管晓宏，男，１９５５年生，博士，教授，主要研究领域为计算机信息安全、系统优化
与调度．蔡忠闽（通信作者），男，１９７５年生，博士，副教授，主要研究方向为计算机网络安全和入侵检测．Ｅｍａｉｌ：ｚｍｃａｉ＠ｓｅｉ．ｘｊｔｕ．ｅｄｕ．ｃｎ．
陶　敬，男，１９７８年生，硕士，工程师，主要研究方向为网络场景仿真与再现．

面向互动式网络场景再现的流速控制系统与方法
褚伟波１）　管晓宏１），２）　蔡忠闽１）　陶　敬１）

１）（西安交通大学智能网络与网络安全教育部重点实验室　西安　７１００４９）
２）（清华大学自动化系清华信息科学与技术国家实验室　北京　１０００８４）

摘　要　互动式网络场景再现是一种重要的真实网络流量产生方法．然而，由于流量产生过程的复杂性，基于精确
的数学模型对该过程产生流速进行控制是一个较为困难的新问题．文中设计实现了一个面向互动式网络场景再现
的流速控制系统，并将网络场景再现过程中的流速控制问题转化为目标跟踪控制问题进行求解．该系统采用一种
基于函数近似器的流速控制方法，利用函数近似器对系统的输入输出关系进行描述，通过动态调整系统输入流量
来对回放过程输出流量进行跟踪．最后，利用真实网络流量实验考察了文中系统和方法在不同丢包、传输延迟以及
会话阻断环境下的实际控制效果，并从收敛时间、产生输入输出、控制误差等角度对系统的控制性能进行了分析．

关键词　互动式网络场景再现；流量回放；流速控制；函数近似器
中图法分类号ＴＰ３９３　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１４８５
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ＣＨＵＷｅｉＢｏ１）　ＧＵＡＮＸｉａｏＨｏｎｇ１），２）　ＣＡＩＺｈｏｎｇＭｉｎ１）　ＴＡＯＪｉｎｇ１）

１）（犕犗犈犓犲狔犔犪犫狅狉犪狋狅狉狔犳狅狉犐狀狋犲犾犾犻犵犲狀狋犖犲狋狑狅狉犽狊犪狀犱犖犲狋狑狅狉犽犛犲犮狌狉犻狋狔，犡犻′犪狀犑犻犪狅狋狅狀犵犝狀犻狏犲狉狊犻狋狔，犡犻′犪狀　７１００４９）
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１　引　言
网络场景再现［１１５］是近年来逐渐受到重视的一

个新兴研究方向，其核心问题是再现符合真实网络
场景的流量．网络场景再现研究对于网络安全、网络
管理、网络设备测试评估等领域具有重要意义．当前
网络流量再现方法主要有两种，即基于仿真的流量
再现方法［１６］和基于真实网络流量还原回放［７１５］的方
法．基于仿真的流量再现方法能够通过调整模型参数
来灵活产生需要的流量（如Ｓｐｉｒｉｅｎｔ’ｓＳｍａｒｔｂｉｔｓ①，
ＩＸＩＡ’ｓＴｒａｆｆｉｃＧｅｎｅｒａｔｏｒ②）．然而，由于实际网络
流量异常复杂，基于仿真方法产生的流量往往与实
际流量相差较大（如数据包大小、ＩＰ地址和端口分
布、应用类型等），利用仿真流量对系统进行测评得
到的结果并不足以代表系统在真实网络环境下的功
能和性能．在实际情况中也经常发现系统在仿真流
量环境下功能和性能均表现正常而在实际网络中却
出现各种问题；相反地，网络流量回放方法则是将真
实网络中的流量进行捕获记录［１６］并还原回放到测
试网络的一种流量产生方法．由于采用了实际网络
中捕获得到的流量，流量回放方法可以在数据包层
面（包大小、包内容、包时序等方面）还原实际网络场
景、达到直接考察被测系统在真实网络中的功能和
性能的目的．

根据流量回放机制的不同，流量回放方法又分
为直接回放［７１１］和互动式回放［１２１５］两种，分别对应
直接的流量再现以及互动式流量再现．直接流量
再现方法（如ＴＣＰＲｅｐｌａｙ③、ＴＣＰｉｖｏ［７］、Ｍｏｎｋｅｙ［８］、
Ｔｏｍａｈａｗｋ④）简单地将捕获到的数据包注入到测试
网络来对网络场景进行还原，主要用于测试ＩＤＳ（入
侵检测系统）、Ｓｎｉｆｆｅｒ（嗅探器）等各类被动型旁路设
备；而互动式再现方法则在流量产生过程中仿真实
现了ＴＣＰ／ＩＰ协议栈并严格基于网络协议规范来产
生数据报文，有效解决了直接流量再现方法在测试
Ｆｉｒｅｗａｌｌ（防火墙）、ＩＰＳ（入侵阻断系统）等各类串接
型安全设备过程中产生大量违反协议语义数据包的
问题［１２，１４］（如采用直接再现方法在测试Ｆｉｒｅｗａｌｌ的
过程中，ＳＹＮ＿ＡＣＫ报文会在ＳＹＮ报文被Ｆｉｒｅｗａｌｌ
阻断的情况下仍然被回放到测试网络中，从而极大
地影响到测试结果的准确性）．由于在流量再现过程
中考虑了数据包之间的协议语义并模拟会话两侧的
行为来产生流量，因而互动式网络流量再现方法可以

通过产生流量的变化反映被测设备的作用，达到考察
被测设备串接在实际网络时的功能和性能的目的．当
前，互动式网络流量再现方法已经成为了对ＩＰＳ、
Ｆｉｒｅｗａｌｌ等各类串接型网络设备进行测试评估的最新
方法．

在网络场景再现过程中，对回放产生流量的流
速进行控制具有重要意义．流速控制主要有两个方
面，一方面是产生尽可能大的流速的流量，另外一方
面是产生满足用户设定流速的流量．产生高速流量
可用于考察被测系统在高速网络环境下的功能和性
能，而产生用户指定流速的流量在测试过程中同样
非常重要．在实际网络管理和设备测试过程中经常
发现被测系统的一些深层次故障和问题往往是在流
速突然发生变化的时候或在一些特定流量水平上才
体现出来．所以，流速控制在流量再现过程中便成为
了一个非常重要的环节．

在本文中，考虑在互动式网络场景再现过程中
产生满足目标网络环境且具有指定流速的流量的问
题．在直接网络场景再现过程中，由于数据包被直接
注入到测试网络，在流量产生过程中对流速进行控
制是一个相对较为简单的问题，而在互动式场景再
现过程中对流速进行控制则较为复杂，其主要原因
如下：

（１）作为系统输入的网络流量的不稳定性．大
量研究表明真实网络流量是一个非常复杂的非平稳
过程［１７１９］，各种特征诸如流量大小、数据包大小，ＩＰ
地址和端口分布等均是随时间动态变化的．特别是
由于互动式流量回放过程是基于流来产生测试流
量，流量中各种与流相关的特征诸如流的长短、流的
持续时间和流的到达速率等均会影响到系统性能；

（２）测试环境的作用．流量产生过程中测试环
境的丢包、会话阻断和数据包传输延迟等作用会影
响到回放时流的状态，进而影响到回放系统的性能；

（３）回放系统自身的动态特性．互动式流量回
放系统通常是由软件实现，因此操作系统中的进程
调度、磁盘ＩＯ、网络ＩＯ等随机因素也会影响到流量
回放过程．

考虑到互动式场景再现过程的复杂性，对其建
立精确的数学模型并基于模型进行流速控制便成为
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了一个非常困难的过程．由于不知道系统的数学模
型，一些传统基于模型的控制方法（如Ｈ无穷最优
控制、模型参考控制等等）便无法适用．

在文中，我们设计实现了一个面向互动式网络
场景再现的流速控制系统，并将网络场景再现过程
中的流速控制问题转化为目标跟踪控制问题进行求
解．所设计的系统采用一种基于函数近似器的流速
控制方法，利用函数近似器对系统的输入输出关系
进行描述，通过动态调整系统输入流量来对回放过
程输出流量进行跟踪，并同时通过并行扰动随机估
计理论［２０］对近似器中的参数进行实时估计．该系统
的最大优点在于可以在并不知道系统模型的情况下
仍然对复杂过程进行有效控制．

我们采用真实网络流量对所提出的流量控制系统
和方法在不同网络环境下的实际控制效果进行了分析
与验证．实验结果表明，本文所设计实现的流速控制系
统可以精确地对回放过程产生的流速进行控制，在测
试网络丢包率达到１０％以及会话阻断率达到３０％等
极端情况下，系统仍然能够达到很好的控制效果．此
外，还从控制过程的收敛时间、产生输入输出以及控
制误差等角度对该系统的控制性能进行了分析．

本文第２节介绍相关研究工作；第３节介绍互
动式网络场景再现过程流速控制问题；第４节对影
响互动式网络场景再现过程产生流速的因素进行分
析；第５节介绍基于函数近似器和并行扰动随机估
计理论的流速控制系统和方法；第６节给出用真实
网络流量对所提系统和方法实际控制效果进行实验
验证与分析的结果；第７节对全文工作进行小结并
对未来进行展望．

２　相关研究工作
基于真实网络流量的场景再现研究工作始于

２００１年左右．最早研究人员在ｓｏｕｒｃｅｆｏｒｇｅ上建立了
ＴＣＰＤｕｍｐ①和Ｌｉｂｐｃａｐ②等开源项目，用于开发在
网络中能够实时捕获数据报文的系统．在这之后很
大一部分研究开始转向流量还原回放方面．文献［７］
介绍了ＴＣＰｉｖｏ———一个Ｌｉｎｕｘ平台下的高性能数
据包回放系统，并提出了一些用于提高数据报文回
放效率的系统实现方法；Ｍｏｎｋｅｙ［８］是加州大学和
Ｇｏｏｇｌｅ共同开发出来用于测试服务器端性能的流
量回放系统，分为Ｍｏｎｋｅｙｓｅｅ和Ｍｏｎｋｅｙｄｏ两个
功能模块，Ｍｏｎｋｅｙｓｅｅ用于在服务器端一侧捕获服

务器与客户端交互的流量，并提取包括数据报文间
隔、网络传输延迟、丢包率等参数信息；而Ｍｏｎｋｅｙ
ｄｏ用于模拟客户端和传输网络行为，根据接收到的
服务器端发送过来的数据包来产生（回放）客户端的
流量，以此考察服务器端的参数变化（如不同的缓存
大小）对于网络服务性能的影响．文献［９１１］考察了
大规模网络流量并行回放中的流分割和回放质量评
估问题．

上述研究工作主要定位于对捕获流量进行单向
回放．在ＴＣＰＲｅｐｌａｙ和Ｔｏｍａｈａｗｋ中，研究人员开
发出用于测试各类串接型设备的数据报文回放系
统．该类系统采用了流量的双向收发机制，即利用两
个测试接口来回放捕获的双向流量，每个测试接口
用来回放一个方向的流量并接收来自另外一个方向
的流量；被测设备串接在两个测试接口之间，回放系
统通过对比接收的流量和回放的原始流量来考察串
接设备对于流量施加的作用．

为了解决流量直接回放方法在测试ＩＰＳ、Ｆｉｒｅｗａｌｌ
等各类串接型安全设备过程中产生大量违反协议语
义数据包的问题，在２００５年加州大学的Ｈｏｎｇ和
Ｗｕ首次提出了互动式的网络流量场景再现方法，
并开发了原型系统ＴＣＰＯｐｅｒａ［１２］．在这种新型的流
量回放方法中，除了采用流量的双向收发机制外，回
放系统还模拟实现了ＴＣＰ／ＩＰ协议栈，为每个被回
放ＴＣＰ流会话维护状态．在流量回放时，回放系统
严格根据ＴＣＰ／ＩＰ协议，采用基于状态的方法来回
放ＴＣＰ流量．由于在流量产生过程中考虑了数据包
之间的协议语义并模拟会话两侧的行为来产生流
量，互动式网络流量回放方法可以产生满足协议语
义的流量，并通过产生流量的变化反映被测设备的
作用，达到考察被测设备串接在实际网络时的功能
和性能的目的．文献［１３］对互动式流量回放测试系
统的具体实现作了详细的介绍．

也有学者将仿真方法和流量回放技术相结合来
产生目标流量，如文献［２１２２］．

本文作者所在研究小组自２００７年开始对互动式
网络场景再现方法进行了相关研究．在文献［１４１５］
中，作者基于ＴＣＰ协议的确认机制和停等特性（在
流量回放时体现为收发平衡现象），提出了一种基于
收发平衡和状态判定相结合的新的ＴＣＰ流量回放
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方法．通过在回放ＴＣＰ流量时将满足收发平衡条件
的数据包优先发送出去，所提方法能够在保持ＴＣＰ
流量回放语义的前提下，有效减少数据包发送时的
状态判定开销，从而提升回放性能．而本文的研究工
作则是关注ＴＣＰ流量回放过程在受到丢包、传输延
迟和会话阻断等网络环境作用时的流速控制问题．
因此，虽然两者的研究对象均为互动式流量回放过
程，但是关注点不同．

图１　基于互动式流量回放过程产生目标流量的方法示意图

与本文研究工作最为接近的是加州大学的
Ｖｉｓｈｗａｎａｓｈ和Ｖａｈｄａｔ的工作，他们开发的Ｓｗｉｎｇ［２３］
是一个将网络模型和真实流量数据相结合的流量产
生系统．具体地，Ｖｉｓｈｗａｎａｓｈ和Ｖａｈｄａｔ认为产生真
实网络流量需要一个层次化模型，从上到下分别对
应用户层、会话层、链接层和网络层．他们将产生流
量的模型参数分成两类，一类是流量特征参数，包括
应用层协议分布、会话大小、会话时间间隔、链接数
目、链接到达速率等；另外一类是网络特征参数，包
括数据包丢包率、传输延迟和链路带宽．从捕获流量
中提取出这些参数之后，Ｖｉｓｈｗａｎａｓｈ和Ｖａｈｄａｔ通
过搭建模拟环境（包括两端的流量产生器和中间的
网络仿真器）来产生流量．具体产生流量的方法是在
流量产生器中设置链接产生时间、链接大小、链接持
续时间等相关流量特征参数，而在网络仿真器中设
置丢包率、传输延迟等网络参数．与Ｓｗｉｎｇ系统相
比，本文工作虽然也是通过搭建模拟环境来产生流
量，但存在如下不同之处：

（１）本文工作通过在模拟环境中回放捕获的真
实流量来产生用户需要的流量，无需对真实流量中
的特征参数进行提取．

（２）本文工作通过模拟ＴＣＰ／ＩＰ协议栈来回放
捕获的网络流量，产生的数据是真实的网络流量（数
据包内容与原始网络流量相同）．而Ｓｗｉｎｇ系统则

是通过在流量产生器中建立真实ＴＣＰ链接来传输
一定大小人工仿真数据的方法来产生流量．因此，两
者产生流量的机理不同．Ｓｗｉｎｇ系统更多地关注产生
流量的特征参数符合真实网络特性，对流量中传输内
容并不关注．而本文工作则关注流量内容的真实性．

（３）本文主要研究回放过程在受到传输网络作
用的条件下的流速控制问题，而Ｓｗｉｎｇ系统则主要
解决产生满足网络环境特征的流量（产生流量的特
征参数分布符合真实网络流量）的问题．

３　互动式网络场景再现流速控制
３１　基于互动式场景再现的流量产生方法

除了用于设备测试，互动式网络场景再现还可
用来当作真实网络流量的产生机制，用于产生目标
网络环境下符合协议语义的真实流量．由于实际网
络流量通常是在某个特定时间特定网络环境下捕获
的，而对设备进行测试时往往又需要一些具有指定
网络环境的流量（比如需要一定丢包率和网络延迟
环境的真实流量，用来当作背景流量对ＩＤＳ等设备
进行功能和性能测试，而实际这样的网络环境却不
容易获得）．在这种情况下，就需要对从实际网络中
捕获到的真实流量进行变换（从流量捕获时的原始
网络环境映射到目标网络环境），使之产生目标网络
环境下满足协议语义的流量．由于网络流量的复杂
性，直接基于原始流量产生目标流量的仿真方法很
容易破坏产生流量的协议语义，而互动式流量回放
方法具有保持流量协议语义的特性，因此可用来产
生指定网络环境下的真实流量．

图１是基于互动式流量回放过程产生目标流量
的方法示意图．如图１（ａ）所示，在具体应用该方法
之前，一般需要先对原始流量进行处理（比如去除重
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传的数据包、过滤掉不需要的流量等）．之后，将一台
可配置丢包率、数据包传输延迟等环境参数的网络
仿真设备当作中间设备串接在互动式流量回放系统
中（该网络仿真设备用于模拟目标网络环境，见图１
（ｂ）），通过控制互动式流量回放过程产生指定网络
条件下的符合协议语义的目标流量．
３２　互动式网络场景再现过程的流速控制

互动式网络场景再现的核心是流量的双向收发
以及基于状态的流量产生机制．在系统实现中涉及
到磁盘ＩＯ、网络ＩＯ、会话状态维护和管理等多个方
面．基于流量在回放时的具体处理流程以及系统实
现时的性能考虑（如磁盘ＩＯ和网络ＩＯ的并行化
等），互动式流量回放过程通常包含如下５个子过程
（如图２）：

①数据包输入子过程．该过程从磁盘文件中依
序读入数据包，并至于系统的输入缓冲区中．

②流量回放子过程．该过程从系统输入缓冲区
中获取数据包，并根据对应会话的状态，采用基于状
态判定的方法尝试发送该数据包．如果待发送数据
包通过状态判定，则回放系统直接调用对应的网络
测试接口将数据包发送出去并更新对应会话的状
态；否则，该数据包将被缓存于系统中并等待会话状
态更新后再次发送．

③数据包接收子过程．该过程从回放系统的网
络测试接口中提取到达的数据包，并至于系统的接
收数据包缓冲区中．

图２　互动式网络流量回放系统的设计实现

④会话接收更新子过程．该过程从回放系统的
接收数据包缓冲区中取出到达系统的数据包，并根
据数据包包含的协议状态信息更新对应会话的状
态；在会话状态更新后，该过程还负责将缓存于系统

中满足发送条件的数据包发送出去．
⑤超时重传子过程：该过程负责将当前系统已

经发送出去但尚未被系统另外一个测试接口接收到
的超时的数据报文依据网络协议规范进行重传．

本文考虑在互动式流量回放过程中，通过调整
系统输入流量速率来控制回放过程输出流量．由于
不知道具体数学模型，因此考虑基于系统输入输出
信息来对系统进行控制．该问题建模成离散时间目
标跟踪控制问题，具体描述如下：

将互动式流量回放过程视为一个动态的含有噪
声的非线性过程，其中系统数学方程并不可知，但却
可以通过测量得到一系列离散时间回放过程输出流
量信息．记回放控制的目标流量大小为狋１，狋２，…，测
量得到的离散时间系统输出流量大小为狔１，狔２，…，
相应的输入流量控制为狌０，狌１，…．其中，当前时刻犽
的系统输入狌犽影响狔犽＋１，狔犽＋２，…．基于到当前为止
的历史流量输出信息狔１，狔２，…，狔犽以及历史控制
狌０，狌１，…，狌犽－１，回放过程流速控制的目标是决定当
前时刻犽的输入狌犽，以便在该输入下回放过程产生
的下一个时刻的输出狔犽＋１满足目标值狋犽＋１．

４　影响网络场景再现过程产生流速的
因素分析

　　本节将从网络环境行为以及网络流量特性两大
方面对影响互动式网络场景再现过程产生流速的因
素进行分析．
４１　网络环境行为

互动式网络场景再现过程的本质是模拟ＴＣＰ／
ＩＰ协议栈来对ＴＣＰ流量传输过程进行再现．因此，
所有影响ＴＣＰ传输性能的网络行为都会影响到回
放过程．以下分别从网络丢包、传输延迟、会话阻断
以及报文乱序等几方面进行分析，并对这些因素影
响ＴＣＰ流量回放过程的机理进行说明．

（１）网络丢包．网络传输过程中的数据包丢包
行为会影响到ＴＣＰ流量的传输性能．根据ＴＣＰ／ＩＰ
协议规范，丢包是网络发生拥塞的表现．ＴＣＰ发送
端在通过超时机制感知到丢包发生时，会减小数据
发送窗口并进入拥塞避免阶段［２４］，同时对丢失的数
据报文进行重传．由于发送窗口减小，ＴＣＰ数据传
输速率也随之降低．

（２）传输延迟．数据包端到端传输延迟也会影
响到ＴＣＰ流量的传输性能．根据文献［２５］，ＴＣＰ会
话的吞吐率与网络传输延迟近似成反比关系，即网络
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传输延迟越大，则ＴＣＰ流量的传输性能也就越低．
（３）会话阻断．在实际的流量传输过程中，若一

个ＴＣＰ会话被阻断（如接收到Ｆｉｒｅｗａｌｌ发送的
ＲＳＴ报文），则该会话将会被终止，且其后续的流量
将不再传输．

（４）报文乱序．报文乱序对ＴＣＰ传输性能的影
响体现在接收端的确认行为上．当发送方传输的数据
报文在网络中发生乱序时，接收方将需要缓存乱序到
达的数据报文［２６］．对于采用累计确认的ＴＣＰ协议
实现，报文乱序将明显降低ＴＣＰ的数据传输效率．
４２　输入流量特性

除了丢包、传输延迟等网络环境行为，输入流量
特性同样会影响到回放过程．由于被回放流量通常
是由多个ＴＣＰ会话组成，因此，从单个ＴＣＰ会话特
性以及会话并发两个方面进行分析．

（１）单个ＴＣＰ会话特性：从真实网络中采集的
流量包含多种应用，产生的ＴＣＰ会话特性也会根据
应用的不同而不同．参考文献［１］，我们将ＴＣＰ会话
大体分成两类，一类是交互式会话，对应的应用包括
Ｔｅｌｎｅｔ、ＳＳＨ、Ｒｌｏｇｉｎ、ＶｏＩＰ等；另外一类是成块数
据传输会话，如ＦＴＰ文件传输、文件共享等．对于交
互式会话，一般来说这类会话的流速较低，数据包之
间的时间间隔相对较长，因此，在相同的输出流速下
需要并发的会话个数较多；而成块数据传输的会话
对应的流速较高，数据包之间的时间间隔较短，通常
情况下同一时刻发送窗口中会有多个数据报文进行
传输．因此，在相同的输出流速下需要的并发会话个
数也较少．

（２）输入流量的会话并发：会话并发会显著改
变流量回放过程输出速率．站在回放过程流速控制
的角度来看，当网络丢包、传输延迟、会话阻断以及
报文乱序等现象越严重时，单个ＴＣＰ会话的传输性
能也就越低．因此，为了产生相同速率的流量，回放
系统需要在同一时刻回放尽可能多的并发会话，也
即在系统控制时需要施加更大的流量输入速率．而
当被回放流量中同一时刻并发会话数目达不到要求
时（比如，输入流量中只包含少数几个会话），则无论
施加多大输入流量，系统都不可能产生期望输出速
率（在本文实验部分可以观察到）．

５基于犉犃和犛犘犛犃的互动式场景
再现过程流速控制系统和方法

　　由于互动式流量产生机制异常复杂，很难通过

内部机理分析建立精确的数学模型，因此考虑在
系统的输入和输出层面来对系统进行建模并对产
生流速进行控制．以下具体介绍基于函数近似器
（ＦｕｎｃｔｉｏｎＡｐｐｒｏｘｉｍａｔｏｒ，ＦＡ）和并行扰动随机估计
理论（ＳＰＳＡ）的流速控制系统和方法．
５１　互动式网络场景再现过程的犉犃控制方法

将流量回放系统当作一个黑盒（如图３），采用函
数近似器来产生控制输入并对系统进行控制．函数近
似器用来描述目标流量和需要施加流量之间的映射，
具体数学形式可以采用多层神经网络、代数多项式、
三角型序列等．根据ＳｔｏｎｅＷｅｉｅｒｓｔｒａｓｓ理论［２７］，这
些近似器均可对任意一个数学函数进行精确逼近．

我们考虑采用结构固定的函数近似器（如多层
神经网络中层数和节点数目一定、代数多项式的阶
数一定），但却可以让近似器的参数随时间动态变化
（比如权重可动态改变）．函数近似器的输入是系统
观测到的历史测量数据和历史控制信息（还可包含
目标流量信息），而相应的输出则是系统当前时刻产
生的控制．假设时刻犽函数近似器的输入包含前犕
个历史测量数据和前犖个历史控制信息，当函数近
似器参数不变化时，近似器的输入可简单记为
犐犽＝｛狔犽，狔犽－１，…，狔犽－犕＋１；狌犽－１，狌犽－２，…，狌犽－犖｝

（１）
　　当函数近似器的参数动态更新时（由扰动机制
产生，在下面小节将会介绍），上述近似器的输入信
息中还将包含一部分参数动态更新时得到的数据．

图３是基于函数近似器进行流速控制的互动式
流量回放系统示意图．在该系统中，当前时刻犽函数
近似器的控制输入是目标流量信息狋犽＋１和前一个时
刻的系统观测信息犐犽＝｛狔犽｝，而近似器的输出则直
接对应当前时刻产生的控制狌犽．

图３　基于函数近似器的互动式流量回放过程
流速控制系统框图（其中犐犽＝｛狔犽｝）

５２　基于犛犘犛犃方法的参数估计
在基于函数近似器的控制系统和方法中，函数

近似器被用来根据历史信息产生当前时刻需要的输
入．然而，由于不知道近似器包含的参数，因此需要
对近似器的参数θ犽进行实时估计．在假定函数近似
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器结构固定的条件下，近似器的参数估计问题等同于
求取使得代价函数犔犽（θ犽）最小化的参数θ犽∈犚狆（由
于近似器结构固定，狆是与犽无关的一个常量，代表
参数个数）．代价函数犔犽（θ犽）可采用如下二次型：
犔犽（θ犽）＝犈［（狔犽＋１－狋犽＋１）Ｔ犃犽（狔犽＋１－狋犽＋１）＋狌Ｔ犽犅犽狌犽］

（２）
式中犃犽和犅犽是两个半正定矩阵，反映控制器对于输
出流量和施加控制的不同权重；狔犽＋１，狋犽＋１，狌犽分别
是由标量狔犽＋１，狋犽＋１和狌犽组成的向量．

上述函数近似器的参数估计问题等价于在时刻
犽求取θ犽，使之满足如下方程：

犵犽（θ犽）＝犔犽θ犽＝
狌Ｔ犽
θ犽·

犔犽
狌犽＝０ （３）

其中，犵犽（θ犽）即为代价函数犔犽（θ犽）对参数θ犽∈犚狆的
梯度．然而，由于系统数学模型并不可知，式（３）中
犔犽／狌犽项便无法求得．因此，传统基于目标函数梯
度信息进行求解的方法或其它一些利用犵犽（θ犽）进行
参数求解的方法便不再适用．

为了获取系统参数｛θ犽｝，我们考虑采用随机估
计的方法：

θ^犽＝θ^犽－１－犪犽×（犵狉犪犱犻犲狀狋犪狆狆狉狅狓）犽 （４）
其中，θ^犽是犽时刻近似器参数θ犽的估计值，｛犪犽｝是一
个满足一定条件的标量序列．此处，采用并行扰动随

机估计方法（ＳＰＳＡ）［２０］进行参数估计，该方法具有
如下形式：

θ^犽＝θ^犽－１－犪犽犵^犽（θ^犽－１） （５）
式（５）中犵^犽（θ^犽－１）是扰动后犵犽（θ^犽－１）的估计值．
犵^犽（θ^犽－１）的第犾个成员变量（犾＝１，２，…，狆）可以由如
下式子求得：

犵^犽犾（θ^犽－１）＝犔^
（＋）
犽－犔^（－）犽
２犮犽Δ犽犾 （６）

在式（６）中：
（１）犔^（±）犽 是利用狔（±）

犽＋１和狌（±）犽 对犔犽（θ^犽－１±犮犽Δ犽）
进行计算得到的值．对于形如式（２）的代价函数，
犔^（±）犽＝（狔（±）犽＋１－狋犽＋１）Ｔ犃犽（狔（±）犽＋１－狋犽＋１）＋狌（±）犽

Ｔ犅犽狌（±）犽．
（２）狌（±）犽 是基于扰动后的参数θ犽＝θ^犽－１±犮犽Δ犽时

得到的函数近似器的控制输出，其中Δ犽＝（Δ犽１，
Δ犽２，…，Δ犽狆）Ｔ是一个随机序列．通常情况下，｛Δ犽犻｝是
独立同分布、有界、相对于０对称分布的随机量，并
且犽，犻满足犈（Δ－２犽犻）一致有界的条件．

（３）狔（±）犽＋１是当控制为狌（±）犽 时回放系统产生的流
量测量值．

（４）｛犮犽｝是满足一定条件的正实数序列．通常情
况下，根据被控系统是否稳定取犮犽→０或者犮犽＝犮．

基于并行扰动随机估计理论进行参数估计的算
法如图４所示．

图４　并行扰动随机估计方法的算法步骤

　　当扰动机制引入到控制过程时，函数近似器的
输入将包含参数扰动后得到的系统测量值和控制输
入．此时，系统的测量值变为｛狔０，狔（＋）１，狔（－）１，狔１，
狔（＋）２，狔（－）２，狔２，…｝，而对应的控制输入也将变为
｛狌０，狌（＋）１，狌（－）１，狌１，狌（＋）２，狌（－）２，狌２，…｝．由于每一个产
生的控制均是基于前犕个历史测量数据和前犖个
历史控制信息，对于狌（＋）犽 、狌（－）犽 和狌犽，相应的函数近

似器的输入就变成了集合犐（＋）犽 、犐（－）犽 和犐犽．比如，当
犕＝犖＝２且当前最新系统测量值为狔（＋）犽＋１时，下一
时刻系统的控制狌（－）犽 是基于参数θ犽＝θ^犽－１－犮犽Δ犽和
集合犐（－）犽 ＝｛狔（＋）犽＋１，狔犽，狌（＋）犽 ，狌犽－１｝来产生的．
５３　流量回放过程流速控制流程

基于函数近似器的流速控制系统在采用ＳＰＳＡ
算法进行参数估计后的具体流速控制过程如算法１．
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算法１．　基于函数近似器和ＳＰＳＡ的流量回
放过程流速控制流程．

１．读入当前时刻犽的参数估计值θ^犽－１和当前时刻近似
器的输入犐犽；

２．参数右扰动θ犽＝θ^犽－１＋犮犽Δ犽，函数近似器根据扰动
后的参数和当前输入信息产生需要施加的流量狌（＋）犽 ；

３．测量流量回放过程的输出流量大小狔（＋）犽＋１；
４．计算参数右扰动后的代价函数犔^（＋）犽 ；
５．更新当前函数近似器的输入信息；
６．参数左扰动θ犽＝θ^犽－１－犮犽Δ犽，函数近似器根据扰动

后的参数和当前输入信息产生需要施加的流量狌（－）犽 ；
７．测量流量回放过程的输出流量大小狔（－）犽＋１；
８．计算参数左扰动后的代价函数犔^（－）犽 ；
９．更新当前函数近似器的输入信息；
１０．根据参数左右扰动后的代价函数变化信息更新当

前参数θ^犽＝θ^犽－１－犪犽犵^犽（θ^犽－１）；
１１．当前时刻犽＝犽＋１；
１２．返回步１，直到流量回放过程结束．
采用函数近似器和ＳＰＳＡ方法进行系统控制的

最大优点在于可以在并不知道系统模型的情况下仍
然对动态系统进行精确控制．然而，引入参数扰动机
制也给该方法和对应的控制系统在具体应用时在输
入输出和收敛时间等方面带来了一些副作用．我们
将在实验部分对此进行详细论述．

６　实验验证及结果分析
６１　实验环境设置

图５　流量回放实验环境

为考察设计的系统和方法的实际控制效果，实
现了一个高性能的互动式网络流量回放测试系统，
如图５所示．整个测试系统由组成测试回路的流量
回放服务器、千兆交换机、ＦｒｅｅＢＳＤ双穴主机（当作
网络仿真器）和流量监测器组成．其中，流量回放服
务器由一台高性能Ｌｉｎｕｘ服务器充当（Ｒｅｄｈａｔ９．０

系统，２．４．２０内核），配置２×２．０ＧＨｚＩｎｔｅｌＸｅｏｎ
处理器，４ＧＢＲＡＭ．

由于ＴＣＰ协议栈的实现在不同的操作系统平
台以及不同系统的版本下存在差异，本文流量回放
服务器上的ＴＣＰ协议栈的模拟实现参考了ＴＣＰ
Ｏｐｅｒａ，具体也是基于ＢＳＤ４．４ＬｉｔｅＲＥＬＥＡＳＥ平
台的ＴＣＰ协议栈实现［２４］．目前实现的一些核心功
能包括：６个ＴＣＰ计时器、传输过程中的数据包超
时和重传、快速重传和快速恢复、拥塞控制以及
ＲＴＴ动态测量等．

网络仿真器的实现采用的是ＦｒｅｅＢＳＤ平台上
的Ｄｕｍｍｙｎｅｔ①这一开源工具．Ｄｕｍｍｙｎｅｔ可用于
模拟多种复杂的网络环境，对包括传输延迟、网络带
宽、丢包率以及排队策略等在内的多项参数进行选
择设置，是当前网络研究领域最常用的网络仿真
工具．

在我们的实验中，将网络仿真平台（安装
ＦｒｅｅＢＳＤ８．１ＲＥＬＥＡＳＥ系统）的两块网卡设置成
网桥模式进行数据包转发，同时配合Ｄｕｍｍｙｎｅｔ对
网桥传输流量的数据包延迟和丢包率进行控制；对
回放过程会话阻断功能的实现则是通过预先在输入
流量中对需要阻断会话的数据包的ＭＡＣ地址进行
标定，而后在网络仿真平台上通过ＩＰＦｉｒｅｗａｌｌ设置
相应的规则（根据ＭＡＣ地址设置）进行阻断．

此外，流量回放服务器和ＦｒｅｅＢＳＤ双穴主机均
配备Ｉｎｔｅｌｅ１０００千兆网卡，整个测试回路是一个纯
千兆的环境．在千兆交换机上将回放产生的流量镜
像到流量监测器上进行观测．

实验中采用真实网络流量对本文方法进行考
察．所用流量在西安交通大学校园网出口处采集得
到，共包含超过２０００００００个ＴＣＰ数据包和３０００００
个ＴＣＰ会话．实验中对串接在测试回路中的
ＦｒｅｅＢＳＤ双穴主机设置不同的丢包率和传输延迟，
同时在输入流量中以不同的概率对阻断会话进行标
识，以此来模拟不同的目标网络环境．
６２　实验结果及分析

考虑丢包、数据包传输延迟以及会话阻断３种
不同的网络行为，实验过程中设置ＦｒｅｅＢＳＤ双穴主
机分别以０．１％，１％，５％和１０％的概率进行随机丢
包，以０．１ｍｓ，１ｍｓ，１０ｍｓ进行数据包传输延迟．另
外，设置以１０％，２０％和３０％的概率进行随机会话
阻断．这样设置ＦｒｅｅＢＳＤ双穴主机的丢包率、传输
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延迟以及回放过程会话阻断率的目的在于在一个较
为宽广的目标网络环境下考察所提方法的实际控制
性能．

实验过程中将需要产生的目标流量大小设置为
１００Ｍｂｐｓ，离散采样时间取为０．５ｓ．对每个不同设置
的实验均重复进行１０次，最后取平均性能进行分析．
６．２．１　未施加控制时的回放性能

首先考察系统在不施加任何控制时的回放性
能，实验结果如图６所示．在实验中观察到整个真实
网络流量的互动式回放过程是一个非常不平稳的过
程；受到丢包和会话阻断等网络因素的影响，系统性
能发生显著变化，而且，两种因素对产生流量的影响
较为复杂，难以用一个确切的数学方程进行描述．可
以预见，在同时有丢包、会话阻断以及传输延迟等多
种因素存在的网络环境下，系统性能的变化将变得
更加复杂．

图６　没有施加控制的情况下回放系统产生的流量大小

６．２．２　采用ＦＡ和ＳＰＳＡ方法的回放结果
（１）方法参数选取
考察基于函数近似器和并行扰动随机估计理

论的控制系统和方法的控制效果．实验中利用神
经网络当作函数近似器，该神经网络的节点采用

１／（１＋犲－狕）的输入输出函数，每个节点的输入包括
前一层节点的输出加权和再加上一个属于自身节点
的偏移量．整个函数近似器的输入包括到当前时刻
为止的前两个时刻回放系统产生流量值（犕＝２）、上
一个时刻的输入控制量（犖＝１）和下一个时刻的目
标流量大小，近似器的输出则是当前时刻需要施加
的控制量．因此，作为函数近似器的神经网络具有
４个输入节点，１个输出节点．假定包含两个隐层，每
个隐层有５个节点，则该神经网络可记为犖４，５，５，１，
共包含（４×５＋５）＋（５×５＋５）＋（５×１＋１）＝６１个
参数需要同时估计．神经网络的具体结构如图７所
示（实验中发现采用结构更为复杂的神经网络并没
有显著提升控制性能，但却增加了计算量）．

图７　作为函数近似器的神经网络

在ＳＰＳＡ算法中，参数｛Δ犽犻｝取为伯努利±１分
布，犪犽＝犪＝０．０５，犮犽＝犮＝０．００５，作为函数近似器的
神经网络的权值初始量取为标准正态分布犖（０，１）；
式（２）中代价函数的参数犃犽＝［１］，犅犽＝［１０］．

（２）实际控制结果与分析
图８、图９以及图１０分别是在不同数据包传输

延迟、会话阻断和丢包情况下控制系统产生的输入
流量大小和输出流量大小．

从实验结果中可以得到如下结论：
（１）在互动式流量回放控制过程中，系统的输

入流量和输出流量之间的关系确实是非线性的．比
如从图９（ａ）中可以看出，为了追踪目标流量，系统在
１０％的会话阻断率下达到稳定时需要施加的输入流
量约为１１０Ｍｂｐｓ，在２０％的情况下为１２８Ｍｂｐｓ，而
在３０％的情况下需要施加的输入流量上升到
１４５Ｍｂｐｓ．

（２）在达到稳定状态时，基于ＦＡ和ＳＰＳＡ方法
的控制系统在会话阻断、丢包和数据包传输延迟３
种网络因素影响下均能够精确地对回放过程产生流
速进行控制．在测试网络丢包率达到１０％以及会话
阻断率达到３０％等极端情况下，系统仍然能够达到
很好的控制效果．
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图８　基于函数近似器的控制系统在不同数据包传输延迟情况下产生输入和输出流量大小

图９　基于函数近似器的控制系统在不同会话阻断率的情况下产生输入和输出流量大小

图１０　基于函数近似器的控制系统在不同数据包丢包率的情况下产生输入和输出流量大小

（３）基于ＦＡ和ＳＰＳＡ方法的控制系统在不同
网络环境因素影响下所需要的收敛时间不同．总体
上来说，在随机丢包情况下系统所需要的收敛时间
最少，而在会话阻断情况下需要的收敛时间最长．

（４）从稳定误差上面来看，在会话阻断、丢包和
数据包传输延迟３种网络影响因素中，基于ＦＡ和
ＳＰＳＡ方法的控制系统在会话随机阻断和数据包传
输延迟情况下的控制效果要好于在随机丢包情况下

（见图８（ｂ）、图９（ｂ）和图１０（ｂ））．我们认为引起该
现象的主要原因在于不同网络事件引起的回放系统
行为复杂性不同．数据包传输延迟是一个相对较为
简单的网络行为；当会话被阻断时（接收到ＲＳＴ报
文），回放系统将简单地结束当前流的回放并且后续
输入流量中所有属于该会话的数据包将不再被回放
出去．因此，会话阻断情况下系统的行为也相对简
单．而当数据包发生丢包时，回放系统将执行超时重
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传行为．根据ＴＣＰ／ＩＰ协议规范，ＴＣＰ数据报文的
超时重传机制是一个非常复杂的过程［２８２９］．因此，
随机丢包情况下的系统行为是最复杂的，相应地导
致系统在随机丢包情况下的控制效果要低于在会话
随机阻断以及数据包传输延迟时的情况．

（５）对于数据包传输延迟在１０ｍｓ的情况下，发
现基于ＦＡ和ＳＰＳＡ方法的控制系统产生的输出流
量在第８０个采样周期后缓慢下降而跟踪不上目标
流量（见图８（ｂ））．我们猜测引起该现象的原因在于
输入流量的特性，即当数据包传输延迟在１０ｍｓ时，
输入流量中的并发会话个数不足以使得回放过程跟
踪上目标流量．通过监测流量回放过程发现此时并
发会话个数约为８０．同时，在第８０个时刻之后人为
设置输入流量大小持续增长，同样发现系统的实际
输出流量不再随着输入流量的增长而增长．因此，并
发会话的个数会决定输出流量的大小，实验结果与
我们的分析一致．

此外，我们将基于ＦＡ和ＳＰＳＡ的控制方法与
单输入单输出系统的一些自适应控制方法进行了比
较，发现有如下性质：

（１）稳定误差．基于ＦＡ和ＳＰＳＡ的方法产生
的误差要优于一般的自适应控制方法，尤其是在大
丢包率的情况下．

（２）收敛时间．基于ＦＡ和ＳＰＳＡ的方法需要
的收敛时间要比一般的自适应控制方法长．而且，一
般的自适应控制方法的收敛时间比较稳定，而基于
ＦＡ和ＳＰＳＡ的方法在丢包、会话阻断以及不同数
据包传输延迟情况下则相差较大．

（３）产生输入和输出．在系统稳定之前基于ＦＡ
和ＳＰＳＡ的方法产生的输入和输出要比一般的自适
应控制方法波动大．

对于基于ＦＡ和ＳＰＳＡ的方法与一般的自适应
控制方法在收敛时间和产生输入输出方面的差异，
我们认为主要原因是由引入的扰动机制造成的．为
了对参数进行估计，基于ＦＡ和ＳＰＳＡ的方法通过
在参数空间随机扰动来获得代价函数对参数的变化
信息．而一般的自适应方法则是直接基于系统输出
反馈信息产生需要的输入．因此，随机扰动增加了产
生输入和输出的波动性，同时也使得方法和系统需
要更多数据量和收敛时间来跟踪上目标流量大小．

下面，通过表１所示的数据对基于ＦＡ和ＳＰＳＡ
方法的控制系统在稳定时的控制效果进行更为细致
的分析和说明．从平均误差和误差方差上可以看出，
总体上基于ＦＡ和ＳＰＳＡ方法的控制系统具有较好
的稳定性．

表１　基于函数近似器的控制系统在不同网络
环境下稳定时的控制效果

性能指标 平均误差 误差方差
０．１ ０．００３２ １．５４Ｅ４

丢包率／％ １．０ ０．００６８ ２．１９Ｅ４
１０．０ ０．００１０ １．２０Ｅ３
１０．０ ０．００４７ １．０１Ｅ４

会话阻断／％ ２０．０ ０．００７１ ８．３３Ｅ５
３０．０ ０．００２２ ７．８４Ｅ５
０．１ ０．００１９ ６．６８Ｅ５

数据包传输延迟／ｍｓ １．０ ０．００２９ １．２４Ｅ４
１０．０ ０．０１６１ ２．９８Ｅ４

　　利用其它网络流量对所提方法和系统进行了实
验考察，得到的结果同上述结果基本一致，基于文章
篇幅考虑此处便不再陈列．从实验结果中可以发现，
本文所设计的系统与方法可以在一个较为宽广的网
络环境下对回放系统产生的流量速率进行有效
控制．

７　结论和未来展望
本文对互动式网络场景再现过程的流速控制问

题进行了研究，设计实现了一个基于函数近似器的
流速控制系统，并采用真实网络流量对系统的实际
性能进行了实验验证与分析．

在未来，将重点进行如下工作：
（１）定量考察网络延迟、丢包和会话阻断等不

同网络行为以及流量的各种特性如会话到达速率、
会话大小分布等对回放过程性能的影响．

（２）在上述工作基础上，尝试对回放系统建立
精确的数学模型．虽然采用无模型控制方法可以达
到较为满意的控制效果，然而，精确的数学模型仍然
是更好地对系统施加控制，并进行性能分析、最优化
设计和稳定性分析等多项重要工作的前提．

参考文献

［１］ＤａｎｚｉｇＰＢ，ＪａｍｉｎＳ．Ｔｃｐｌｉｂ：Ａｌｉｂｒａｒｙｏｆｔｃｐｉｎｔｅｒｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃｃｈａｒａｃｔｅｒｉｓｔｉｃｓ．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＤｅｐａｒｔｍｅｎｔ，Ｕｎｉ
ｖｅｒｓｉｔｙｏｆＳｏｕｔｈｅｒｎＣａｌｉｆｏｒｎｉａ，ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＵＳＣＣＳ９１
４９５，１９９１

［２］ＴｅｒｄｉｋＧ，ＧｙｉｒｅｓＴ．Ｌéｖｙｆｌｉｇｈｔｓａｎｄｆｒａｃｔａｌｍｏｄｅｌｉｎｇｏｆｉｎ
ｔｅｒｎｅｔｔｒａｆｆｉｃ．ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＮｅｔｗｏｒｋｉｎｇ，
２００９，１７（１）：１２０１２９

［３］ＤａｉｎｏｔｔｉＡ，ＰｅｓｃａｐｅＡ，ＲｏｓｓｉＰＳ，ＰａｌｍｉｅｒｉＦ，ＶｅｎｔｒｅＧ．
Ｉｎｔｅｒｎｅｔｔｒａｆｆｉｃｍｏｄｅｌｉｎｇｂｙｍｅａｎｓｏｆｈｉｄｄｅｎｍａｒｋｏｖｍｏｄｅｌｓ．
Ｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋｓ，２００８，５２（１４）：２６４５２６６２

［４］ＡｎａｎｄＮＣ，ＳｃｏｇｌｉｏＣ，ＮａｔａｒａｊａｎＢ．ＧＡＲＣＨｎｏｎｌｉｎｅａｒ
ｔｉｍｅｓｅｒｉｅｓｍｏｄｅｌｆｏｒｔｒａｆｆｉｃｍｏｄｅｌｉｎｇａｎｄｐｒｅｄｉｃｔｉｏｎ／／

５９４１７期 褚伟波等：面向互动式网络场景再现的流速控制系统与方法



Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００８ＩＥＥＥ／ＩＦＩＰＮｅｔｗｏｒｋＯｐｅｒａｔｉｏｎｓａｎｄ
ＭａｎａｇｅｍｅｎｔＳｙｍｐｏｓｉｕｍ：ＰｅｒｖａｓｉｖｅＭａｎａｇｅｍｅｎｔｆｏｒＵｂｉｑｕｉ
ｔｏｕｓＮｅｔｗｏｒｋｓａｎｄＳｅｒｖｉｃｅｓ．Ｓａｌｖａｄｏｒ，Ｂａｈｉａ，Ｂｒａｚｉｌ，２００８：
６９４６９７

［５］ＣｈｉｍｅｈＪＤ，ＨａｋｋａｋＭ，ＡｚｍｉＰ．Ｉｎｔｅｒｎｅｔｔｒａｆｆｉｃｍｏｄｅｌｉｎｇ
ａｎｄｃａｐａｃｉｔｙｅｖａｌｕａｔｉｏｎｉｎＵＭＴＳ．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆ
ＨｙｂｒｉｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２００８，１（２）：１０９１２０

［６］ＦｒａｓＭ，ＭｏｈｏｒｋｏＪ，ＣｕｃｅｊＺ．Ｐａｃｋｅｔｓｉｚｅｐｒｏｃｅｓｓｍｏｄｅｌｉｎｇ
ｏｆｍｅａｓｕｒｅｄｓｅｌｆｓｉｍｉｌａｒｎｅｔｗｏｒｋｔｒａｆｆｉｃｗｉｔｈｄｅｆｒａｇｍｅｎｔａｔｉｏｎ
ｍｅｔｈｏｄ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
Ｓｙｓｔｅｍｓ，ＳｉｇｎａｌｓａｎｄＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ．Ｂｒａｔｉｓｌａｖａ，Ｓｌｏｖａｋｉａ，
２００８：２５３２５６

［７］ＷｕＣＦ，ＧｏｅｌＡ，ＢｅｚｚａｚＡｅｔａｌ．ＴＣＰｉｖｏ：Ａｈｉｇｈｐｅｒｆｏｒｍ
ａｎｃｅｐａｃｋｅｔｒｅｐｌａｙｅｎｇｉｎｅ．ＭｏＭｅＴｏｏｌｓ’０３／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＡＣＭＳＩＧＣＯＭＭＷｏｒｋｓｈｏｐｏｎＭｏｄｅｌｓ，Ｍｅｔｈｏｄｓａｎｄ
ＴｏｏｌｓｆｏｒＲｅｐｒｏｄｕｃｉｂｌｅＮｅｔｗｏｒｋＲｅｓｅａｒｃｈ，２００３：５７６４

［８］ＣｈｅｎｇＹ，ＨｌｚｌｅＵ，ＣａｒｄｗｅｌｌＮ，ＳａｖａｇｅＳ，ＶｏｅｌｋｅｒＧＭ．
Ｍｏｎｋｅｙｓｅｅ，Ｍｏｎｋｅｙｄｏ：ＡｔｏｏｌｆｏｒＴＣＰｔｒａｃｉｎｇａｎｄｒｅｐｌａ
ｙｉｎｇ／／ＵＳＥＮＩＸＡｎｎｕａｌＴｅｃｈｎｉｃａｌＣｏｎｆｅｒｅｎｃｅ，Ｇｅｎｅｒａｌ
Ｔｒａｃｋ．Ｂｏｓｔｏｎ，ＭＡ，ＵＳＡ，２００４：８７９８

［９］ＹｅＴａｏ，ＶｅｉｔｃｈＤ，ＩａｎｎａｃｃｏｎｅＧ，ＢｈａｔｔａｃｈａｒｙｙａＳ．Ｄｉｖｉｄｅ
ａｎｄｃｏｎｑｕｅｒ：ＰＣｂａｓｅｄｐａｃｋｅｔｔｒａｃｅｒｅｐｌａｙａｔＯＣ４８ｓｐｅｅｄｓ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｅｓｔｂｅｄｓ
ａｎｄＲｅｓｅａｒｃｈＩｎｆｒａｓｔｒｕｃｔｕｒｅｓｆｏｒｔｈｅＤＥｖｅｌｏｐｍｅｎｔｏｆＮｅＴ
ｗｏｒｋｓａｎｄＣＯＭｍｕｎｉｔｉｅｓ（ＴＲＩＤＥＮＴＣＯＭ２００５）．Ｔｒｅｎｔｏ，
Ｉｔａｌｙ，２００５：２６２２７１

［１０］ＶａｎＰＤ，ＺｈａｎｉｋｅｅｖＭ，ＴａｎａｋａＹ．Ｅｆｆｅｃｔｉｖｅｈｉｇｈｓｐｅｅｄ
ｔｒａｆｆｉｃｒｅｐｌａｙｂａｓｅｄｏｎＩＰｓｐａｃｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＣｏｍｍｕｎｉｃａｔｉｏｎＴｅｃｈ
ｎｏｌｏｇｙ．ＧａｎｇｗｏｎＤｏ，２００９，１：１５１１５６

［１１］ＣｈｕＷｅｉＢｏ，ＧｕａｎＸｉａｏＨｏｎｇ，ＣａｉＺｈｏｎｇＭｉｎ，ＣｈｅｎＭｉｎｇ
Ｘｕ．Ａｔｒａｆｆｉｃｓｐｌｉｔｔｉｎｇｍｅｔｈｏｄｏｆｈｉｇｈｓｐｅｅｄｎｅｔｗｏｒｋｕｓｉｎｇ
ｓｕｂｎｅｔｗｏｒｋｆｌｏｗｏｐｔｉｍｉｚａｔｉｏｎ．ＪｏｕｒｎａｌｏｆＸｉ′ａｎＪｉａｏｔｏｎｇ
Ｕｎｉｖｅｒｓｉｔｙ，２０１１，４５（１２）：２２２７（ｉｎＣｈｉｎｅｓｅ）
（褚伟波，管晓宏，蔡忠闽，陈明旭．采用子网流量组合优化
的网络流量分割方法．西安交通大学学报，２０１１，４５（１２）：
２２２７）

［１２］ＨｏｎｇＳ，ＷｕＳＦ．Ｏｎｉｎｔｅｒａｃｔｉｖｅｉｎｔｅｒｎｅｔｔｒａｆｆｉｃｒｅｐｌａｙ／／
ＲｅｃｅｎｔＡｄｖａｎｃｅｓｉｎＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ．Ｓｅａｔｔｌｅ，Ｗａｓｈｉｎｇｔｏｎ，
ＵＳＡ，２００５：２４７２６４

［１３］ＣｈｅｎＺｈｏｎｇＱｉａｎｇ，ＤｅｌｉｓＡｌｅｘ，ＷｅｉＰｅｔｅｒ．Ａｐｒａｇｍａｔｉｃ
ｍｅｔｈｏｄｏｌｏｇｙｆｏｒｔｅｓｔｉｎｇｉｎｔｒｕｓｉｏｎｐｒｅｖｅｎｔｉｏｎｓｙｓｔｅｍ．Ｃｏｍ
ｐｕｔｅｒＪｏｕｒｎａｌ，２００９，５２（４）：４２９４６０

［１４］ＣｈｕＷｅｉＢｏ，ＧｕａｎＸｉａｏＨｏｎｇ，ＣａｉＺｈｏｎｇＭｉｎ，ＣｈｅｎＭｉｎｇ
Ｘｕ．Ｂａｌａｎｃｅｂａｓｅｄｐｅｒｆｏｒｍａｎｃｅｅｎｈａｎｃｅｍｅｎｔｆｏｒｉｎｔｅｒａｃｔｉｖｅ
ＴＣＰｔｒａｆｆｉｃｒｅｐｌａｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１０ＩＥＥＥＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ（ＩＣＣ２０１０）．Ｃａｐｅ
Ｔｏｗｎ，ＳｏｕｔｈＡｆｒｉｃａ，２０１０：１５

［１５］ＣｈｕＷｅｉＢｏ，ＧｕａｎＸｉａｏＨｏｎｇ，ＣａｉＺｈｏｎｇＭｉｎ，ＣｈｅｎＭｉｎｇ
Ｘｕ．ＡｎｅｗｍｅｔｈｏｄｆｏｒｉｎｔｅｒａｃｔｉｖｅＴＣＰｔｒａｆｆｉｃｒｅｐｌａｙｂａｓｅｄ
ｏｎｂａｌａｎｃｅｃｈｅｃｋｉｎｇｂｅｔｗｅｅｎｔｒａｎｓｍｉｔｔｅｄａｎｄｒｅｃｅｉｖｅｄｐａｃｋｅｔｓ．
ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，３２（４）：８３５８４６（ｉｎ
Ｃｈｉｎｅｓｅ）

（褚伟波，管晓宏，蔡忠闽，陈明旭．基于收发平衡判定的
ＴＣＰ流量回放方法．计算机学报，２００９，３２（４）：８３５８４６）

［１６］ＫｏｒｎｅｘｌＳ，ＰａｘｓｏｎＶ，ＤｒｅｇｅｒＨ，ＦｅｌｄｍａｎｎＡ，ＳｏｍｍｅｒＲ．
Ｂｕｉｌｄｉｎｇａｔｉｍｅｍａｃｈｉｎｅｆｏｒｅｆｆｉｃｉｅｎｔｒｅｃｏｒｄｉｎｇａｎｄｒｅｔｒｉｅｖａｌｏｆ
ｈｉｇｈｖｏｌｕｍｅｎｅｔｗｏｒｋｔｒａｆｆｉｃ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＡＣＭ
ＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔＣｏｎｆｅｒｅｎｃｅ（ＩＭＣ２００５）．Ｂｅｒｋｅｌｅｙ，
Ｃａｌｉｆｏｒｎｉａ，２００５：２６７２７２

［１７］ＱｉａｎＦ，ＧｅｒｂｅｒＡ，ＭａｏＺＭｅｔａｌ．ＴＣＰｒｅｖｉｓｉｔｅｄ：Ａｆｒｅｓｈ
ｌｏｏｋａｔＴＣＰｉｎｔｈｅｗｉｌｄ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＡＣＭｉｎｔｅｒ
ｎｅｔｍｅａｓｕｒｅｍｅｎｔｃｏｎｆｅｒｅｎｃｅ（ＩＭＣ２００９）．Ｃｈｉｃａｇｏ，Ｉｌｌｉｎｏｉｓ，
２００９：７６８９

［１８］ＬａｂｏｖｉｔｚＣ，ＩｅｋｅｌＪｏｈｎｓｏｎＳ，ＭｃＰｈｅｒｓｏｎＤｅｔａｌ．Ｉｎｔｅｒｎｅｔ
ｉｎｔｅｒｄｏｍａｉｎｔｒａｆｆｉｃ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳＩＧＣＯＭＭ
２０１０Ｃｏｎｆｅｒｅｎｃｅ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１０：７５８６

［１９］ＺｈａｎｇＹｉｎ，ＢｒｅｓｌａｕＬｅｅ，ＰａｘｓｏｎＶｅｒｎ，ＳｈｅｎｋｅｒＳｃｏｔｔ．Ｏｎ
ｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｏｒｉｇｉｎｓｏｆｉｎｔｅｒｎｅｔｆｌｏｗｒａｔｅｓ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ
Ｒｅｖｉｅｗ．Ｐｉｔｔｓｂｕｒｇｈ，ＰＡ，ＵＳＡ，２００２

［２０］ＳｐａｌｌＪＣ．Ｍｕｌｔｉｖａｒｉａｔｅｓｔｏｃｈａｓｔｉｃａｐｐｒｏｘｉｍａｔｉｏｎｕｓｉｎｇａｓｉｍ
ｕｌｔａｎｅｏｕｓｐｅｒｔｕｒｂａｔｉｏｎｇｒａｄｉｅｎｔａｐｐｒｏｘｉｍａｔｉｏｎ．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓＡｕｔｏｍａｔｉｃＣｏｎｔｒｏｌ，１９９２，３７（３）：３３２３４１

［２１］ＳｏｍｍｅｒｓＪ，ＢａｒｆｏｒｄＰ．Ｓｅｌｆｃｏｎｆｉｇｕｒｉｎｇｎｅｔｗｏｒｋｔｒａｆｆｉｃｇｅｎ
ｅｒａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＡＣＭＳＩＧＣＯＭＭｃｏｎｆｅｒｅｎｃｅ
ｏｎＩｎｔｅｒｎｅｔｍｅａｓｕｒｅｍｅｎｔ（ＩＭＣ２００４）．Ｔａｏｒｍｉｎａ，Ｓｉｃｉｌｙ，
Ｉｔａｌｙ，２００４：６８８１

［２２］ＡｎｔｏｎａｔｏｓＳ，ＡｎａｇｎｏｓｔａｋｉｓＫＧ，ＭａｒｋａｔｏｓＥＰ．Ｇｅｎｅｒａｔｉｎｇ
ｒｅａｌｉｓｔｉｃｗｏｒｋｌｏａｄｓｆｏｒｎｅｔｗｏｒｋｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｓ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＷｏｒｋｓｈｏｐｏｎＳｏｆｔｗａｒｅａｎｄＰｅｒｆｏｒｍ
ａｎｃｅ（ＷＯＳＰ’０４）．ＲｅｄｗｏｏｄＳｈｏｒｅｓ，ＣＡ，２００４：２０７２１５

［２３］ＶｉｓｈｗａｎａｓｈＫＶ，ＶａｈｄａｔＡ．Ｓｗｉｎｇ：Ｒｅａｌｉｓｔｉｃａｎｄｒｅｓｐｏｎ
ｓｉｖｅｎｅｔｗｏｒｋｔｒａｆｆｉｃｇｅｎｅｒａｔｉｏｎ．ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎ
Ｎｅｔｗｏｒｋｉｎｇ（ＴＯＮ），２００９，１７（３）：７１２７２５

［２４］ＳｔｅｖｅｎｓＷＲ，ＷｒｉｔｅＧＲ．ＴＣＰ／ＩＰｉｌｌｕｓｔｒａｔｅｄ（ｖｏｌ．２）：Ｔｈｅ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．ＡｄｄｉｓｏｎＷｅｓｌｅｙＬｏｎｇｍａｎＰｕｂｌｉｓｈｉｎｇＣｏ．
Ｉｎｃ．，１９９５

［２５］ＫｌｅｉｎＴｈｉｅｒｒｙＥ，ＬｅｕｎｇＫｉｎＫ，ＰａｒｋｉｎｓｏｎＲ，ＳａｍｕｅｌＬｏｕｉｓ
Ｇ．ＡｖｏｉｄｉｎｇｓｐｕｒｉｏｕｓＴＣＰｔｉｍｅｏｕｔｓｉｎｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓｂｙ
ｄｅｌａｙｉｎｊｅｃｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥＧｌｏｂｅｃｏｍ２００４．
Ｄａｌｌａｓ，ＴＸ，２００４：２７５４２７５９

［２６］ＰｉｒａｔｌａＮＭ，ＪａｙａｓｕｍａｎａＡＰ．Ｍｅｔｒｉｃｓｆｏｒｐａｃｋｅｔｒｅｏｒｄｅ
ｒｉｎｇ—Ａｃｏｍｐａｒａｔｉｖｅａｎａｌｙｓｉｓ．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍ
ｍｕｎｉｃａｔｉｏｎＳｙｓｔｅｍｓ，２００８，２１（１）：９９１１３

［２７］ＲｕｄｉｎＷ．ＰｒｉｎｃｉｐｌｅｓｏｆＭａｔｈｅｍａｔｉｃａｌＡｎａｌｙｓｉｓ．ＮｅｗＹｏｒｋ：
ＭｃＧｒａｗＨｉｌｌ，１９６４

［２８］ＰａｄｈｙｅＪｉｔｅｎｄｒａ，ＦｉｒｏｉｕＶｉｃｔｏｒ，ＴｏｗｓｌｅｙＤｏｎａｌｄＦ，Ｋｕｒｏｓｅ
ＪａｍｅｓＦ．ＭｏｄｅｌｉｎｇＴＣＰＲｅｎｏｐｅｒｆｏｒｍａｎｃｅ：Ａｓｉｍｐｌｅｍｏｄｅｌ
ａｎｄｉｔｓｅｍｐｉｒｉｃａｌｖａｌｉｄａｔｉｏｎ．ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎ
Ｎｅｔｗｏｒｋｉｎｇ（ＴＯＮ），２０００，８（２）：１３３１４５
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Ｆｒａｎｃｅ，１９９７：１６７１７９

６９４１ 计　　算　　机　　学　　报 ２０１２年



犆犎犝犠犲犻犅狅，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．
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ＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓ（ｘｊｊ２０１０００５１）．
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收稿日期：２０１１０１２７；最终修改稿收到日期：２０１２０４２６．本课题得到国家自然科学基金（６０８０３１４８，６０９７３１２４）、教育部高校博士点科研
基金（２０１０２３０２１１００３６）、中央高校基本科研业务费专项资金（ＨＩＴ．ＮＳＲＩＦ．２０１０．０４７）资助．李治军，男，１９７７年生，博士，副教授，主要研
究方向为对等网络、无线网络、普适计算、操作系统．Ｅｍａｉｌ：ｌｉｚｈｉｊｕｎ＿ｏｓ＠ｈｉｔ．ｅｄｕ．ｃｎ．姜守旭，男，１９６８年生，博士，教授，博士生导师，主
要研究领域为传感器网络、普适计算、数据库．
①ＴｈｅＢｉｔＴｏｒｒｅｎｔＰｒｏｊｅｃｔ．ｈｔｔｐ：／／ｗｗｗ．ｂｉｔｔｏｒｒｅｎｔ．ｃｏｍ
②ＴｈｅｅＭｕｌｅＰｒｏｊｅｃｔ．ｈｔｔｐ：／／ｗｗｗ．ｅｍｕｌｅ．ｏｒｇ．ｃｎ／

一种缩短下载时间优先的自适应犅犻狋犜狅狉狉犲狀狋激励协议
李治军　　姜守旭

（哈尔滨工业大学计算机科学技术学院　哈尔滨　１５０００１）

摘　要　ＢｉｔＴｏｒｒｅｎｔ激励机制的目标是保证节点上传和下载之间的公平性，但相比公平性而言，实际应用中的节点
更优先考虑的是文件下载时间，据此文中提出了一种缩短文件下载时间优先的自适应ＢｉｔＴｏｒｒｅｎｔ激励协议ＡＩＰＳ．
文中首先基于Ｍａｒｋｏｖ模型对ＢｉｔＴｏｒｒｅｎｔ现有激励机制的效果给出了定量分析，分析了激励机制下的文件传输结
构，并用概率分析方法给出了该传输结构下最小化文件下载时间的条件．应用分析结果文中定义了一个以缩短文
件下载时间为效用的博弈，在该博弈达到Ｎａｓｈ平衡时各节点采用的策略就是激励协议ＡＩＰＳ．模拟实验表明文中
提出的ＡＩＰＳ较现有的ＢｉｔＴｏｒｒｅｎｔ激励协议能明显提高文件共享系统性能，提高文件下载效率．

关键词　ＢｉｔＴｏｒｒｅｎｔ；激励机制；自适应激励；Ｎａｓｈ平衡
中图法分类号ＴＰ３９３　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１４９８

犃犇狅狑狀犾狅犪犱犜犻犿犲犉犻狉狊狋犛犲犾犳犃犱犪狆狋犻狏犲犐狀犮犲狀狋犻狏犲犘狉狅狋狅犮狅犾犻狀犅犻狋犜狅狉狉犲狀狋
ＬＩＺｈｉＪｕｎ　ＪＩＡＮＧＳｈｏｕＸｕ

（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔犻狀犎犪狉犫犻狀犐狀狊狋犻狋狌狋犲狅犳犜犲犮犺狀狅犾狅犵狔，犎犪狉犫犻狀　１５０００１）

犃犫狊狋狉犪犮狋　ＴｈｅｇｏａｌｏｆｃｕｒｒｅｎｔｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｆｏｒＢｉｔＴｏｒｅｎｔｉｓｔｏｇｕａｒａｎｔｅｅｔｈｅｎｏｄｅ’ｓｆａｉｒ
ｎｅｓｓｂｅｔｗｅｅｎｕｐｌｏａｄｂａｎｄｗｉｄｔｈａｎｄｄｏｗｎｌｏａｄｂａｎｄｗｉｄｔｈ．Ｈｏｗｅｖｅｒ，ｔｈｅｆｉｌｅｄｏｗｎｌｏａｄｔｉｍｅｉｓ
ｍｏｒｅｐｒｅｆｅｒａｂｌｅｔｈａｎｓｕｃｈｆａｉｒｎｅｓｓｆｏｒｔｈｅｕｓｅｒｓｉｎｒｅａｌｆｉｌｅｓｈａｒｉｎｇｅｎｖｉｒｏｎｍｅｎｔｓ．Ｔｈｅｒｅｆｏｒｅ，ａ
ｎｅｗｓｅｌｆａｄａｐｔｉｖｅｉｎｃｅｎｔｉｖｅｐｒｏｔｏｃｏｌｄｅｎｏｔｅｄａｓＡＩＰＳｔｏｍｉｎｉｍｉｚｅｔｈｅｆｉｌｅｄｏｗｎｌｏａｄｔｉｍｅｉｓｐｒｏｖｉｄｅｄｉｎ
ｔｈｉｓｐａｐｅｒｆｏｒＢｉｔＴｏｒｒｅｎｔ．Ｔｈｉｓｐａｐｅｒｆｉｒｓｔｌｙａｎａｌｙｚｅｓｔｈｅｉｎｆｌｕｅｎｃｅｏｆｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｏｎｆｉｌｅ
ｓｈａｒｉｎｇ，ｔｈｅｆｉｌｅｔｒａｎｓｆｅｒｓｔｒｕｃｔｕｒｅｓｕｎｄｅｒｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｓｂａｓｅｄｏｎＭａｒｋｏｖｍｏｄｅｌ．Ｔｈｅ
ｃｏｎｄｉｔｉｏｎｓｔｏｍｉｎｉｍｉｚｅｔｈｅｆｉｌｅｄｏｗｎｌｏａｄｔｉｍｅａｒｅｉｎｆｅｒｒｅｄｆｕｒｔｈｅｒｂａｓｅｄｏｎｔｈｅｔｒａｎｓｆｅｒｓｔｒｕｃｔｕｒｅｓ
ａｎｄｔｈｅｎａｇａｍｅｗｉｔｈｆｉｌｅｄｏｗｎｌｏａｄｔｉｍｅａｓｉｔｓｕｔｉｌｉｔｙｉｓｄｅｆｉｎｅｄｉｎｔｈｉｓｐａｐｅｒ．ＴｈｅＡＩＰＳｉｓｔｈｅ
ｓｔｒａｔｅｇｙａｄｏｐｔｅｄｂｙｎｏｄｅｓｕｎｄｅｒｔｈｅＮａｓｈｅｑｕｉｌｉｂｒｉｕｍｆｏｒｔｈａｔｇａｍｅ．Ｓｉｍｕｌａｔｉｏｎｓｓｈｏｗｔｈａｔｔｈｅ
ＡＩＰＳｃａｎｉｍｐｒｏｖｅｔｈｅｅｆｆｉｃｉｅｎｃｙｆｏｒｆｉｌｅｓｈａｒｉｎｇ．

犓犲狔狑狅狉犱狊　ＢｉｔＴｏｒｒｅｎｔ；ｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍ；ｓｅｌｆａｄａｐｔｉｖｅｉｎｃｅｎｔｉｖｅ；Ｎａｓｈｅｑｕｉｌｉｂｒｉｕｍ

１　引　言
在现有的Ｐ２Ｐ文件共享系统，如ＢｉｔＴｏｒｒｅｎｔ①、

ｅＭｕｌｅ②中，下载到部分文件的节点就能给其它节点
上传，正是由于每个节点都能提供上传服务，所以
系统总的服务能力会随着下载节点个数的增加而
增加，使系统具有良好的可扩展性［１］．这也是Ｐ２Ｐ



网络和Ｐ２Ｐ文件共享系统得到广泛应用的根本原
因，德国互联网调研机构ｉｐｏｑｕｅ的统计结果表明，
２００７年互联网总流量中的５０％～９０％都来自Ｐ２Ｐ
程序，而在这些Ｐ２Ｐ程序里，ＢｉｔＴｏｒｒｅｎｔ占据了Ｐ２Ｐ
流量中的５０％～７０％，在２００８年的统计结果中，
ＢｉｔＴｏｒｒｅｎｔ仍然占据Ｐ２Ｐ流量的第一位①．

激励机制对提高ＢｉｔＴｏｒｒｅｎｔ的性能具有非常重
要的作用，如果没有激励机制，ＢｉｔＴｏｒｒｅｎｔ中的许多
节点就会变成只下载文件而拒绝上传的ｆｒｅｅｒｉｄｅｒｓ
（搭便车节点），系统不再是一个Ｐ２Ｐ系统，而退化
为传统的Ｃ／Ｓ系统，系统的总服务能力会显著降
低［２］．目前ＢｉｔＴｏｒｒｅｎｔ采用的激励机制包括ｔｉｔｆｏｒ
ｔａｔ（以下简称ＴＦＴ）和ｏｐｔｉｍｉｓｔｉｃｕｎｃｈｏｋｉｎｇ（以下
简称ＯＵ）两个策略．在节点选择给哪些节点进行上
传时，ＴＦＴ策略选择提供最大下载带宽的狀狌狋（默认
狀狌狋＝４）个节点上传，ＯＵ策略随机选取狀狌狅（默认
狀狌狅＝１）个节点上传．ＴＦＴ策略可以保证提供上传带
宽的节点才能交换到下载带宽，有效地抑制了搭便
车行为，而ＯＵ策略的目的是试探那些未连接过的
节点，找到更适合的带宽交换节点［２］．

不难看出，ＴＦＴ激励机制会导致节点贡献的上
传带宽接近于其获得的下载带宽，实现了公平性，但
相比这个公平性而言，实际系统中的节点更关心文件
下载时间：如果能缩短文件下载时间，节点愿意贡献
比其下载带宽更多的上传带宽．而现在的ＢｉｔＴｏｒｒｅｎｔ
激励机制只是根据带宽这一个因素来制定激励策
略，无法实现面向缩小文件下载时间的激励机制，据
此本文针对ＢｉｔＴｏｒｒｅｎｔ设计了一种以最小化文件
下载时间为目标的自适应激励协议ＡＩＰＳ（ｓｅｌｆ
ＡｄａｐｔｉｖｅＩｎｃｅｎｔｉｖｅＰｒｏｔｏｃｏｌｓｆｏｒｆｉｌｅＳｗａｒｍｉｎｇ）．
ＡＩＰＳ的核心是将文件下载时间作为效用函数，
将节点带宽分配作为策略进行相互博弈（传统的
ＢｉｔＴｏｒｒｅｎｔ激励是一种以公平性为效用，带宽分配
为策略的博弈［３］），而在这个博弈达到Ｎａｓｈ均衡时
各节点采用带宽分配策略就是本文给出的以最小化
文件下载时间为目标的自适应激励协议ＡＩＰＳ．本文
的主要贡献如下：

（１）本文用马尔可夫过程分析了ＴＦＴ作用下
进行文件块相互传输的节点集合具有的数量特征，
用ｆｌｕｉｄ模型分析了激励机制作用下的文件共享结
构，揭示了文件共享结构对文件交换效率的影响，为
ＢｉｔＴｏｒｒｅｎｔ激励机制的分析和改进奠定了量化
基础．

（２）本文提出了以最小化文件下载时间为效用
函数的节点博弈模型，分析了该博弈的Ｎａｓｈ平衡
点，给出了达到Ｎａｓｈ平衡时各类节点采取的激励
策略，完成了ＢｉｔＴｏｒｒｅｎｔ激励机制的改进．

（３）本文设计了一种易于实现的自适应激励协
议ＡＩＰＳ，并用模拟实验验证了ＡＩＰＳ对文件下载性
能的影响，平均能提高文件下载效率２０％左右．

本文第２节介绍相关工作；第３节对现有
ＢｉｔＴｏｒｒｅｎｔ激励机制进行理论建模和定量分析；第４
节对激励下的ＢｉｔＴｏｒｒｅｎｔ文件传输结构进行建模
分析，据此定义了以最小化文件下载时间为效用的
博弈模型并得出其Ｎａｓｈ平衡，最后设计了一个可
直接用于ＢｉｔＴｏｒｒｅｎｔ的自适应激励协议ＡＩＰＳ；第５
节是对ＡＩＰＳ的模拟实验结果；第６节是本文的
结论．

２　相关工作
针对文件传输和激励机制进行分析是Ｐ２Ｐ网

络和Ｐ２Ｐ文件共享的一项重要研究，Ｑｉｕ等人［３］用
ｆｌｕｉｄ模型对ＢｉｔＴｏｒｒｅｎｔ的文件传输性能进行了详
细的理论分析，针对激励机制，文献［３］得出的结论
是节点在带宽分配博弈中存在Ｎａｓｈ平衡点：具有
相同上传带宽的节点会形成一个组相互传输，但文
献［３］并没有定量分析激励机制对文件传输性能的
具体影响．其它针对ＢｉｔＴｏｒｒｅｎｔ的研究也都没有给
出激励机制对文件共享性能影响的定量分析结果，
如Ｃｌｅｖｅｎｏｔ等人［４］使用ｆｌｕｉｄ模型对Ｐ２ＰＷｅｂ缓存
系统的性能进行了理论分析，Ｃｌｅｖｅｎｏｔ等人［５］使用
多阶ｆｌｕｉｄ模型对异构Ｐ２Ｐ文件共享系统进行建模
分析，但给出的分析结果都没有考虑激励机制．Ｌｉａｏ
等人［６］给出了激励机制下ＢｉｔＴｏｒｒｅｎｔ系统的分析，
但该文得到的结果不够精确，如该文仍然没有量
化地描述系统平稳时的状态，另外在文献［６］的分
析中假设高、低带宽节点之间的比例为定值，由于不
同带宽节点在系统中的停留时间不一样，所以这个比
例应该不断变化，导致文献［６］仍然没有精确描述
Ｐ２Ｐ文件共享的结构．Ｌｅｇｏｕｔ等人［７］就激励机制对
ＢｉｔＴｏｒｒｅｎｔ的影响给出详细的实验分析，由于只有
实验结果，无法实现对ＢｉｔＴｏｒｒｅｎｔ激励机制的深
入改进．本文定量地分析了激励机制对Ｐ２Ｐ文件

９９４１７期 李治军等：一种缩短下载时间优先的自适应ＢｉｔＴｏｒｒｅｎｔ激励协议
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共享结构及其性能的具体影响，并以此为基础给
出以提高文件共享性能为目标的ＢｉｔＴｏｒｒｅｎｔ激励
机制．

通过改进激励机制来提高ＢｉｔＴｏｒｒｅｎｔ性能也
是一类重要研究，Ｚｈａｏ等人［８］给出了一个一般性的
框架来分析具有自适应能力的激励协议，但文献［８］
的分析针对了系统鲁棒性，而本文的目标是提高文
件共享性能．Ｈｕａｎｇ等人［９］给出了一种称为动态配
额分配的上传节点选择策略，其基本思想是动态调
整节点上传带宽分配中ＴＦＴ和ＯＵ所占的配额
（ＢｉｔＴｏｒｒｅｎｔ中这个配额固定为４∶１），用来解决该
文中提出的供应和需求之间的ｐａｒａｄｏｘ问题．虽然
本文对激励机制的改进采用了相似的思想，但本文
的研究以严格的理论分析为基础，并以文件共享性
能优化为目标，而不是解决供求ｐａｒａｄｏｘ问题．Ｆａｎ
等人［１０］也给出通过控制ＴＦＴ和ＯＵ之间的配额来
实现文件平均下载时间和系统公平性之间的折中，
但该研究假设文件下载时间和系统公平性之间相互
独立，而实际系统中差的公平性会导致大量搭便车
节点，降低共享效率（文献［１０］没有考虑这种情况），
所以合适的激励协议应该以保证公平为基础，同时
能将单纯的公平性扩展为对系统性能的提高，这正
是本文的主要工作．

３　激励机制下的犅犻狋犜狅狉狉犲狀狋文件
传输模型

３．１　犅犻狋犜狅狉狉犲狀狋激励
定义１．　集合犇（狆，狋）为狋时刻向节点狆提供

下载的节点集合；集合犝（狆，狋）为狋时刻从节点狆处
下载数据（即节点狆提供上传）的节点集合．

节点狆从犇（狆，狋）中的节点下载数据，给犝（狆，狋）
中的节点上传数据，如图１所示．由于犇（狆，狋）决定
了节点狆收到的下载速率，所以犇（狆，狋）直接决定狆
的文件下载时间，这就需要分析犇（狆，狋）的变化．根据
ＢｉｔＴｏｒｒｅｎｔ的激励策略ＴＦＴ和ＯＵ，狆从犇（狆，狋）中
选择狀狌狋个提供下载带宽最大的节点、随机选择狀狌狅个
节点形成犝（狆，狋＋１）（记｜犝（狆，狋）｜＝犿，ＢｉｔＴｏｒｒｅｎｔ
中狀狌狋＝４，狀狌狅＝１，犿＝５）．而犝（狆，狋＋１）中的节点在
时刻狋＋１会根据同样的策略调整时刻狋＋２给节点
狆的上传带宽，也就是会影响犇（狆，狋＋２），所以就有
犇（狆，狋）影响犝（狆，狋＋１），而犝（狆，狋＋１）又影响
犇（狆，狋＋２），等等，该依赖关系表示为图２．

图１　节点狆的下载节点集合犇（狆，狋）和上传节点集合犝（狆，狋）

图２　犝（狆，狋）和犇（狆，狋）之间的依赖关系
类似于很多相关研究［６１０］，本文根据上传带宽

将节点分为两类：高上传带宽节点集犘犺和低上传带
宽节点集犘犾，对应上传带宽狌犺和狌犾，本文记犖犺＝
｜犘犺｜，犖犾＝｜犘犾｜，犖＝犖犺＋犖犾．由于激励策略表现
为狀狌狋和狀狌狅之间的比值［８１０］，所以为了建模分析的方
便，本文假定狀狌狅等于１，狀狌狋＝犿－１，由于此时犿２，
所以该假设会导致狀狌狋：狀狌狅１，表示激励占据更大的
比重，这对于无中心控制的开放Ｐ２Ｐ系统而言是合
理的．此时节点在执行ＯＵ时，找到狀狌狅＝１个高（低）
上传带宽节点的概率为α＝犖犺／犖（１－α＝犖犾／犖）．
３．２　高带宽节点的上传节点集

定义２．　定义犝狆（狀犺，狀犾，狋）为节点狆在狋时刻
的上传状态，其中狀犺和狀犾分别表示犝（犺，狋）中高上传
带宽节点个数和低上传带宽节点个数．

由ＢｉｔＴｏｒｒｅｎｔ激励策略可知，节点狆选择哪些
节点上传文件只与狆前一时刻的下载节点集犇（狆，狋）
有关，因此以状态集合犝狆（狀犺，狀犾｜狀犺＋狀犾＝犿）（即
｛犝狆（０，犿），犝狆（１，犿－１），…，犝狆（犿，０）｝）形成马尔
可夫链，本文将该链记为｛犝狆（狋）：狋＝０，１，２，…｝，其
概率转移矩阵记为犘狌（狆）．

定理１．　对于高带宽节点犺，其概率转移矩阵
犘狌（犺）为
　　　　（０，犿）（１，犿－１）…　（犿－１，１）（犿，０）
（０，犿）
（１，犿－１）
（２，犿－２）
…

（犿－１，１）
（犿，０）

（１－犪）２２（１－犪）犪… ０ ０　
０ （１－犪）２… ０ ０　
０ ０ … ０ ０　
… … … … …　
０ ０ …１－犪 犪　
０ ０ …１－犪 犪

烄

烆

烌

烎　
（１）

证明．　以犘狌（犺）［（２，犿－２），（２，犿－２）］为例，
即当狋时刻节点犺的上传节点集犝（犺，狋）中高、低上
传带宽节点的个数分别为２与犿－２时，犝（犺，狋＋２）
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中高、低上传带宽节点个数仍为２与犿－２的概率．
事件“犝（犺，狋＋２）中高、低上传带宽节点个数分别为
２与犿－２”按全概率公式可分为两种情况：（１）节点
犺从犇（犺，狋＋１）中根据ＴＦＴ协议选择２个高上传
带宽节点和犿－３个低上传带宽节点（该事件用犜２
表示），再用ＯＵ协议随机选择到１个低上传带宽节
点（该事件用犗０表示）；（２）节点犺从犇（犺，狋＋１）中
根据ＴＦＴ协议选择１个高上传带宽节点和犿－２
个低上传带宽节点（该事件用犜１表示），再用ＯＵ协
议随机选择１个高上传带宽节点（该事件用犗１表
示）．由于ＴＦＴ和ＯＵ进行独立选择，所以
　　犘狌（犺）［（２，犿－２），（２，犿－２）］＝

犘狉（犜２）×犘狉（犗０）＋犘狉（犜１）×犘狉（犗１）．
因为犝（犺，狋）中高、低上传带宽节点个数分别为２

与犿－２，根据ＴＦＴ协议犝（犺，狋）中的节点都会选择
向高带宽节点（节点犺是高带宽节点）上传，犝（犺，狋）
犇（犺，狋＋１），所以犇（犺，狋＋１）中至少有２个高上传带
宽节点．用事件犇２和犇３＋分别表示犇（犺，狋＋１）中有
２个高上传带宽节点的事件和有不少于３个高上传
带宽节点的事件．出现犇３＋是因为有高上传带宽节
点ＯＵ到了节点犺．事件犇２的概率为犖犺个高上传带
宽节点都没有ＯＵ到节点犺的概率，由于节点之间相
互独立且节点犺被另一节点犺′ＯＵ到的概率为
１／犖，所以犘狉（犇２）＝（１－１／犖）犖犺＝１－α＋狅（α）≈
１－α；又由于犇（狆，狋＋１）只能出现上述这两种情况，
所以犘狉（犇３＋＝α）．根据ＴＦＴ协议，犘狉（犜２｜犇３＋）＝
０，同理可知犘狉（犜２｜犇２）＝１．因此

犘狉（犜２）＝犘狉（犜２｜犇３＋）×犘狉（犇３＋）＋
犘狉（犜２｜犇２）×犘狉（犇２）
＝０×α＋１×（１－α）．

当犿－１２时，由于犇（犺，狋＋１）中的高上传带
宽节点个数至少为２，根据ＴＦＴ协议有犘狉（犜１）＝０．
因此，当犿４时犘狌（犺）［（２，犿－２），（２，犿－２）］＝
（１－α）×（１－α）＋０×α＝（１－α）２．当犿＝２时，节点
犺用ＴＦＴ协议从犇（犺，狋＋１）中选出１个节点，
犝（犺，狋）犇（犺，狋＋１）导致该节点一定是高上传
带宽节点，所以犘狉（犜２）＝０，犘狉（犜１）＝１，所以
犘狌（犺）［（２，犿－２），（２，犿－２）］＝α．当犿＝３时，节点
犺会用ＴＦＴ协议从犇（犺，狋＋１）中选出２个节点，
犝（犺，狋）犇（犺，狋＋１）导致这２个节点一定都是高
上传带宽的节点，犘狉（犜２）＝１，犘狉（犜１）＝０，有
犘狌（犺）［（２，犿－２），（２，犿－２）］＝１－α．

由于概率转移矩阵与犿有关，因此可用犘狌，犿（犺）
来表示不同犿取值下的概率转移矩阵，有

犘狌，３（犺）＝
（１－α）２２（１－α）α α２ ０
０ （１－α）２ ２（１－α）αα２
０ ０ １－α α
０ ０ １－

烄

烆

烌

烎α α
．

找到这些矩阵的共同规律即得出式（１）．证毕．
对于ＢｉｔＴｏｒｒｅｎｔ，｛犝犺（狋）：狋＝０，１，２，…｝上的状

态转移，如图３所示．

图３　ＢｉｔＴｏｒｒｅｎｔ中｛犝犺（狋）：狋＝０，１，２，…｝上的状态转移

３．３　高带宽节点犝犺（狋）：狋＝０，１，２，…的极限分布
定理２．　令犘∞狌（犺）＝ｌｉｍ狀→∞犘

狀
狌（犺），则犘∞狌（犺）为

　　　（０，犿）（１，犿－１）…（犿－１，１）（犿，０）
（０，犿）
（１，犿－１）
…

（犿－１，１）
（犿，０）

　０ ０ …１－α 　α　
　０ ０ …１－α 　α　
　… … … … 　…　
　０ ０ …１－α 　α　
　０ ０ …１－α 　α

烄

烆

烌

烎　
（２）

证明．　令犘犽狌（犺）［犻犼］＝犘狉（犝犺（犾＋犽）＝犼｜
犝犺（犾）＝犻），犘∞狌（犺）［犻犼］＝ｌｉｍ犽→∞犘

犽
狌（犺）［犻犼］，犳犽（犻，犼）为

时刻０从状态犻出发在时刻犽首次到达状态犼的
概率．

以犿＝５（即ＢｉｔＴｏｒｒｅｎｔ）为例来分析，为了描述
的方便，将状态犝犺（０，５），犝犺（１，４），犝犺（２，３），
犝犺（３，２）记为０，１，２，３，将状态犝犺（４，１），犝犺（５，０）记
为４，５，将犘犽狌（犺）［犻犼］简记为犘犽犻犼．根据图３显然有，
状态０，１，２，３为非常返态，状态４，５为常返态，
因此犘∞犻犼＝０｜犻∈｛０，１，２，３，４，５｝；犼∈｛０，１，２，３｝．接下来需要计算
犘∞犻犼｜犻∈｛０，１，２，３，４，５｝；犼∈｛４，５｝．

犘２４４＝∑
５

狓＝０
犘４狓×犘狓４＝０×０＋０×０＋０×α２＋０×

２（１－α）α＋（１－α）×（１－α）＋（１－α）×α＝１－α，同
样的方法得出，犘２４５＝１－α，犘２５４＝α，犘２５５＝α，应用数
学归纳法假设犘犽４４＝犘犽４５＝１－α，犘犽５４＝犘犽５５＝α，则根
据犘犽＋１４４＝∑

５

狓＝０
犘犽４狓×犘狓４有犘犽＋１４４＝１－α，从而有犘∞

４４＝
１－α．同样归纳出犘∞

４５＝１－α，犘∞
５４＝犘∞

５５＝α．
现在求犘∞

１４．由于ｌｉｍ犽→∞犘
犽１４＝ｌｉｍ犽→∞∑

犽

狋＝１
犳狋１４×犘犽－狋４４＝

ｌｉｍ
犽→∞∑

犓

狋＝１
犳狋１４×犘犽－狋４４＋ｌｉｍ犽→∞∑

犽

狋＝犓＋１
犳狋１４×犘犽－狋４４．固定犓后：
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ｌｉｍ
犽→∞∑

犓

狋＝１
犳狋１４×犘犽－狋４４＋ｌｉｍ犽→∞∑

犽

狋＝犓＋１
犳狋１４×犘犽－狋４４＝∑

犓

狋＝１
犳狋１４×

犘∞
４４＋ｌｉｍ犽→∞∑

犽

狋＝犓＋１
犳狋１４×犘犽－狋４４，再令犓→∞有ｌｉｍ犓→∞∑

犓

狋＝１
犳狋１４×

犘∞
４４＝∑

∞

狋＝１
犳狋１４×犘∞

４４以及ｌｉｍ犓→∞ｌｉｍ犽→∞∑
犽

狋＝犓＋１
犳狋１４×犘犽－狋４４＝０．

显然，∑
∞

狋＝１
犳狋１４为从状态１出发到达状态４（此处该

这一事件记为犃）的概率，定义犅１为从状态１出发且
在到达状态５之前先到达状态４的事件；而犅２为从状
态１出发且在到达状态４之前先到达状态５事件．由
状态迁移图３可知，从状态１出发最终必定到达状态
｛４，５｝，所以犘狉（犅１∪犅２）＝１，而显然有犅１和犅２不可
能同时发生，即犘狉（犅１∩犅２）＝０．因此可用全概率
公式得出∑

∞

狋＝１
犳狋１４＝犘狉（犃）＝犘狉（犃｜犅１）犘狉（犅１）＋

犘狉（犃｜犅２）犘狉（犅２），而其中犘狉（犃｜犅１）＝１；犘狉（犃｜犅２）＝

∑
∞

狋＝１
犳狋５４＝（１－α）＋（１－α）α＋（１－α）α２＋…＝

（１－α）／（１－α）＝１．因此就有∑
∞

狋＝１
犳狋１４＝犘狉（犅１）＋

犘狉（犅２）＝１，也就有犘∞
１４＝犘∞

４４＝１－α．同样的方法可
以求出犘∞

狌，５（犺）中的其它项．
对于其它犿取值，由于满足犘２（犿－１）（犿－１）＝

∑
犿

狓＝０
犘（犿－１）狓×犘狓（犿－１）＝０＋０＋…＋０＋（１－α）×

（１－α）＋（１－α）×α＝１－α，其中的０项是由于
犘（犿－１）狓＝０或犘狓（犿－１）＝０，所以求出的犘∞狌，犿（犺）［犻犼］
和犿＝５时有类似的结果，即式（２）． 证毕．
３．４　高上传带宽节点的聚簇

定理３．　高上传带宽节点犺其｛犝犺（狋）：狋＝０，１，
２，…｝的极限分布π狌（犺）＝（０，…，１－α，α），并且与
初始分布无关．

证明．　设高上传带宽节点犺的初始上传状态
的分布为ω，则其极限分布：

π狌（犺）＝ω×犘∞狌（犺）＝（０，…，１－α，α） （３）
定理３的结果表明，随着ＴＦＴ和ＯＵ对上传节点

的逐步选择，具有高上传带宽的节点最终将选择给同
样具有高上传带宽的节点进行数据上传．定量地说，一
个高上传带宽节点平均会将其（１－α）×（犿－１）／犿＋
α×犿／犿＝（犿－１＋α）／犿的上传带宽分配给其它高
带宽节点．
３．５　节点聚簇后的宏观带宽分配特征

由于ＢｉｔＴｏｒｒｅｎｔ文件共享系统中的总上传带

宽等于总下载带宽，在这样的平衡条件下，可以分析
出节点聚簇以后高带宽节点集合犘犺和低带宽节点
集合犘犾上带宽分配的宏观特征，该特征如图４所
示，其中的犝犺犾表示犘犺提供给犘犾的总上传带宽．根
据定理３聚簇以后的高带宽节点会以（１－α）的概率
将其带宽的１／犿分配给犘犾节点，以α的概率不分配
带宽给犘犾中的节点，所以

犝犺犺＝（犿－１＋α）狌犺犖犺／犿 （４）
犝犺犾＝（１－α）狌犺犖犺／犿 （５）

图４　高、低上传带宽节点簇在文件共享系统中的传输结构

现通过对犇（犺）的分析来求犝犾犾和犝犾犺：由于节
点犺是高上传带宽节点，所以犝（犺）中的节点给犺提
供下载带宽（ＴＦＴ的结果），所以犇（犺）中将至少有犿
个节点形成｛狀１，狀２，…，狀犿－１，狀犿｝，其中｛狀１，狀２，…，
狀犿－１｝是高带宽节点（这是定理３的结果）．系统中其
它犖－１－犿（节点犺和狀１，狀２，…，狀犿－１，狀犿除外）个
节点也可能给节点犺上传，因为这些节点ＯＵ到节
点犺，而任一节点ＯＵ到节点犺的概率为１／犖．对于
节点狀犿，该节点是低上传带宽节点的概率为１－α，
所以该节点对犝犾犺的贡献的期望为（１－α）狌犾／犿．对
于剩下的节点狀犻｜犻＝犿＋１，…，犖－１，这些节点是低带宽节
点的概率为１－α，都以１／犖的概率给节点犺提供上
传，这些节点对犝犾犺的贡献为∑犻＝犿＋１，…，犖－１

（１－α）／犖×
狌犾／犿＝（１－α）（犖－犿－１）／犖×狌犾／犿≈（１－α）狌犾／犿
（假定犿犖），所以

犝犾犺＝２（１－α）狌犾犖犺／犿 （６）
犝犾犾＝狌犾犖犾－２（１－α）狌犾犖犺／犿 （７）

分析结果表明犘犺和犘犾之间的数据传输相比集合内
部的传输要少很多，且这种聚类会随着犿的增大
而加剧．式（４）～式（７）定量地说明了激励协议对
ＢｉｔＴｏｒｒｅｎｔ文件传输的影响，而这些数量结果正是
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本文的研究基础．
３．６　激励机制下的文件传输结构

对于ｆｉｌｅｓｗａｒｍｉｎｇ系统而言，影响文件传输性
能的关键是下载同一文件的节点集合（记为Ψ犉）内
各节点间文件块交换的效率．由于节点会动态加入，
会在下载完成后离开，所以Ψ犉是一个随时间变化的
动态系统，记Ψ犉（狋）为狋时刻的Ψ犉．在ＢｉｔＴｏｒｒｅｎｔ
激励机制下，Ψ犉（狋）根据节点上传带宽形成若干个
紧密连续的部分：高（低）上传带宽节点更多的是和
高（低）上传带宽节点进行传输．

不失一般性，此处仍假定Ψ犉（狋）中包含高上传
带宽节点和低上传带宽节点两类，并令狋时刻Ψ犉（狋）
中高上传带宽节点的个数为犺（狋），低上传带宽节点
的个数为犾（狋）．由于一个新的下载者会以参数为λ
的泊松过程进入Ψ犉（狋）．所以犺（狋）（犾（狋））会以参数

为λ犺（λ犾）的泊松过程变成犺（狋）＋１（犾（狋）＋１），其中
λ犺＋λ犾＝λ．本文假定节点在下载完犉后马上离开系
统，且不在下载中途离开，ｓｅｅｄ节点只对文件交换
初始化起作用，并令高、低上传带宽节点的下载带宽
分别为犮犺和犮犾，高、低上传带宽节点的文件共享效率
为η犺和η犾，借助文献［３４，１１］采用的ｆｌｕｉｄ模型，可
以构造：
ｄ犺（狋）／ｄ狋＝λ犺－ｍｉｎ（犮犺犺（狋），η犺犝犺犺＋η犾犝犾犺），
ｄ犾（狋）／ｄ狋＝λ犾－ｍｉｎ（犮犾犾（狋），η犾犝犾犾＋η犺犝犺犾），

其中犝犻犼｜｛犻，犼｝∈｛犺，犾｝就是式（４）～（７）给出的结果，只是
其中的犖犺和犖犾在这里相应地变成犺（狋）和犾（狋），而
α＝犺（狋）／（犺（狋）＋犾（狋））．对于通常的网络，上传带宽
是网络的瓶颈，如ＡＤＳＬ的上行带宽就和下行带宽
不对称，且大多数Ｐ２Ｐ系统和研究都做同样假
定［３４，１１１２］，所以有犮犺犺（狋）η犺犝犺犺＋η犾犝犾犺．此时有

（犺（狋）＋犾（狋））犺′（狋）犾′（狋（ ））＝－μ犺η犺－μ犺η犾／犿 ０ －（犿－１）μ犺η犺／犿－μ犾η犾／犿λ犺λ犺
μ犺η犾／犿 －μ犾η犾 －（犿－２）μ犾η犾／犿－μ犺η犺／犿λ犾λ

烄
烆

烌
烎犾

犺２（狋）
犾２（狋）
犺（狋）犾（狋）
犺（狋）
犾（狋

烄

烆

烌

烎）

（８）

４　缩短下载时间优先的
犅犻狋犜狅狉狉犲狀狋激励协议

４．１　犅犻狋犜狅狉狉犲狀狋文件下载时间
定义３．　对于任意节点狆∈Ψ犉，狆的文件下载

时间狋犉（狆）就是指通过Ψ犉中节点间的文件块交换
使节点狆下载完成犉＝｛犮１，犮２，…，犮犽｝的时间．

定义４．　从Ｐ２Ｐ文件共享系统角度，文件传输
性能体现为平均文件下载时间犜犉：

犜犉＝∑狆∈Ψ犉狋犉（狆）／｜Ψ犉｜
（９）

节点狆以参数为λ的泊松过程在狋１时刻进入系
统，会在狋２时刻下载完文件犉后马上离开Ψ犉，显然
狋犉（狆）＝狋２－狋１，犜犉是系统平稳后节点在系统Ψ犉（狋）
中停留的平均时间．
４．２　犅犻狋犜狅狉狉犲狀狋激励对文件下载时间的影响

在激励机制下，Ψ犉（狋）会根据其带宽而汇聚成
多个节点类，而节点类内部的文件块交换就成为
ＢｉｔＴｏｒｒｅｎｔ文件块交换的绝对主体．由于交换对方
没有的文件块是文件块交换的前提，而交换节点集
合的规模又会随着节点聚簇而缩小，所以节点找到
提供感兴趣文件块的节点的机会就会减少，导致有
些下载周期会因找不到有效下载节点而浪费，使文

件下载时间增长．
首先需对这一影响进行定量分析，其定量特征就

体现为式（８）中的η，就是概率值：犘狉｛节点狆能向其
连接节点提供感兴趣文件块｝＝１－∏狇∈犖（狆）犘狉（犆（狆）
犆（狇））＝１－犘狉（犆（狆）犆（狇））｜犖（狆）｜，其中犖（狆）是节
点狆连向的邻居节点，犆（狆）是节点狆已经下载获得
的文件块集合，上式的推导中假定各节点的文件下
载是独立的．文献［３］得出η值接近１，表明在
ＢｉｔＴｏｒｒｅｎｔ中的ｒａｒｅｓｔｆｉｒｓｔ块选择策略下，文件交
换效率很高，但在文献［３］的分析中假定所有文件块
都能交换的事实，当出现节点聚簇时，文件块集合也
会聚簇，导致一个节点类集合内并不一定总能交换
所有的文件块，更可能的情况是当一个节点簇中的
文件块交换完成时，其它簇向该簇引入的文件块数
量可能不满足簇内带宽的消费，此时就会出现下载
带宽浪费．

对于由高、低两类带宽组成的共享系统中，由于
高带宽节点簇能很快将簇中的文件块交换完，所以
高带宽节点集合会出现上述饥饿现象．为保证文件
块交换的效率，要求低带宽节点集合向高带宽节点
集合引入的“新文件块”数量大于高带宽节点集合的
总下载能力，即
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犢×犛×｜犘犺｜犛／狌犾×狌犺×｜犘犺｜犢狌犺／狌犾
（１０）

其中，犢是低带宽给高带宽节点引入的新文件块数
量；犛是每个文件块的大小；犢×犛×｜犘犺｜表示低带
宽节点集合向高带宽节点集合引入的可供传输的新
数据量；犛／狌犾是犢个文件块由低带宽节点并行上传
给高带宽节点的时间，乘以狌犺和｜犘犺｜是这段时间高
带宽节点集合所能下载的总数据量，也就是下载
能力．

式（１０）中的犢与高、低带宽节点集合之间的连
接数量、节点集合已经下载的文件块数量、文件块在
节点上的分布等因素有关．令犆（狆）表示节点狆已
经下载到的文件块集合，高、低带宽节点集合之间的
连接一个割犔［犘犺，犘犾］．通过割犔中的边将犆（犘犾）中
的不在犆（犘）中的新块加入犆（犘）中，这个新块数量
是一个随机变量，本文将分析其期望（即犢）．图５给
出犔、“新块”、犆（犘）、犆（犘犮）、犮（狆）等对象之间的关系
（其中的犘就是犘犺）．

图５　犆（犘），犆（犘犮），割犔等集合之间的关系
对于割犔中的连接犾＝（狆′，狆），定义随机变量

犡犾为

犡犾＝１
，如果通过犾引入了新块
０，｛ 其它 ．

为完成犔共引入新块个数的计算，不失一般性假
定犾引入新块的过程是有序的，规定这个连接顺序为
１，２，…，犾，…．再将上面的犡犾＝１修改为在１，２，…，
犾－１完成加入后，犾又引入一个“新块”．定义犢犾－１＝
犡１＋犡２＋…＋犡犾－１后有犘狉（犡犾＝１｜犢犾－１＝０）
（｜犆（狆′）－犆（犘）｜）／（｜犆（狆′）－犆（狆）｜），相应就有
犘狉（犡犾＝１｜犢犾－１＝犻）（｜犆（狆′）－犆（犘）｜－犻｜犆（狆′）｜／
｜犆（犘犮犔）｜）／（｜犆（狆′）－犆（狆）｜）．其中｜犆（狆′）｜／
｜犆（犘犮犔）｜表示已经被连接１，２，…，犾－１引入到犆（犘）
的新块再落入犆（狆′）中的概率，这是由于（文献［３］
表明采用了）ｒａｒｅｓｔｆｉｒｓｔ块选择策略后，每个节点下
载到的文件块可认为是犉上的均匀分布，即任一块
等概率的出现在犆（狆′）∪犆（狆″）中（均匀分布的并仍
然是均匀分布），所以每个块将等概率地属于
犆（犘犮犔）．而被连接１，２，…，犾－１引入的某块犫落入

犆（狆′）中的概率就是
犘狉（犫∈犆（狆′）｜犫∈犆（犘犮犔））
＝犘狉（犫∈犆（狆′）∩犆（犘犮犔））／犘狉（犫∈犆（犘犮犔））
＝犘狉（犫∈犆（狆′））／犘狉（犫∈犆（犘犮犔））
＝｜犆（狆′）｜／｜犆（犘犮犔）｜．
据此可以求出犢犾的数学期望（详细推导见

附录Ｉ）：
　犈［犢犾］犮１（１－（１－犮２）犾）／犮２，
　犮１＝犈［（｜犆（狆′）－犆（犘）｜）／（｜犆（狆′）－犆（狆）｜）］
　犮２＝犈［｜犆（狆′）｜／（｜犆（犘犮犔）｜｜犆（狆′）－犆（狆）｜）］

（１１）
因此在满足下面条件时，高、低带宽节点聚簇不

会对文件下载时间产生大的影响．
犮１（１－（１－犮２）｜犔｜）／犮２狌犺／狌犾 （１２）

由于只有高带宽节点交换完簇内文件块以后才需要
从低带宽节点引入新文件块（此时犆（狆）＝犆（犘）），
代入后有犮１＝１，此时式（１２）的左边随犮２单调递减：

（１）当犮２＝狅（１／｜犔｜）时，条件（１２）变为
｜犔｜狌犺／狌犾 （１３）

犮２＝狅（１／｜犔｜）意味着｜犆（犘）｜较小，割犔对应的低带
宽节点下载到的文件块集合不相交，ＯＵ和ｒａｒｅｓｔ
ｆｉｒｓｔ机制下此时的｜犔｜应该很小，在系统中的节点
规模较大时，该条件发生的可能性很低．

（２）当犮２是一个属于（１／｜犔｜，狌犺／狌犾）的常数时，
条件（１２）变为

｜犔｜ｌｏｇ１－犮２１－犮２狌犺／狌犾 （１４）
（３）而当犮２狌犺／狌犾时，条件（１２）不满足，此时高

带宽节点内部没有可供交换的文件块，尽量和低带
宽节点相连．
４．３　以文件下载时间为效用的博弈

ＢｉｔＴｏｒｒｅｎｔ的文件下载是一个典型的博弈过
程：不同种类的节点通过不断调整其带宽分配策略
来达到收益的最大化，虽然一些相关工作也定义和
分析了这个博弈［３］，但文献［３］的博弈效用定义为节
点付出带宽与接收带宽的差值（即公平性），相比这
一公平性，在实际的ＢｉｔＴｏｒｒｅｎｔ文件共享中，用户
更关心的节点收益应该是文件下载时间，因此本文
将分析以文件下载时间为效用、以上传节点选择为
策略的文件块交换博弈．

定理４．　在节点理性假设下，Ｐ２Ｐ文件交换系
统中的高带宽节点犺采用如下上传节点选择策略时
节点犺达到Ｎａｓｈ平衡：

（１）当｜犆（犺）｜＜犢犘时，犺选取上传节点时犿值
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应满足
　　　ρλ／（（１－１／犿）（狌犺－狌犾））

ｌｏｇ１－１／（犽－｜犆（犺）｜）１－β／（犽－｜犆（犺）｜）　（１５）
（２）当｜犆（犺）｜＞犢犘时，犺全选择低带宽节点进

行上传．
其中犢犘是一个临界值犢犘＝犽－β，犽是文件

犉＝｛犮１，犮２，…，犮犽｝的块数，β＝狌犺／狌犾．
证明．　根据式（１２）和（１４），犮２＝１／β就是临界

条件．在ｒａｒｅｓｔｆｉｒｓｔ机制下可以认为｜犆（狆′）｜／
｜犆（犘犮犔）｜≈１／２，而对于文件块犮犻，犘狉（犮犻∈犆（狆′））×
犘狉（犮犻犆（狆））＝（犽－｜犆（狆）｜）／２犽，根据数学期望的
加和特性，｜犆（狆′）－犆（狆）｜的均值为（犽－｜犆（狆）｜）／２．
联立以后就有临界条件犆（犺）＝犽－β．此时犮２≈
１／（犽－｜犆（犺）｜），将该值代入式（１５）有｜犔｜
ｌｏｇ１－１／（犽－｜犆（犺）｜）１－β／（犽－｜犆（犺）｜）．

现分析｜犔｜，应该有｜犔｜＝犝犾犺／（狌犾／犿），但不能
用式（６）的犝犾犺代入计算，这是由于在以文件下载时
间为效用的博弈下，低带宽节点会采取不同于以往
的节点选择策略．在以下载时间为效用的博弈中，高
带宽节点之所以ｕｎｃｈｏｋｉｎｇ低带宽节点原因是内部
已无文件可传，而不是由于低带宽节点ＯＵ到了高
带宽节点，因此在该博弈的Ｎａｓｈ平衡时低带宽选
择的策略只ＯＵ低带宽节点，只有在高带宽节点
ＯＵ到低带宽节点时才ＴＦＴ到高带宽节点．根据低
带宽节点在博弈中选择的策略，式（６）变成犝犾犺＝
（１－α）狌犾犖犺／犿，将其代入后可得条件犺（狋）（１－α）
ｌｏｇ１－１／（犽－｜犆（犺）｜）１－β／（犽－｜犆（犺）｜）．再综合式（８）的
结果，在系统稳定时就有条件（１５）（详细证明见附
录ＩＩ）． 证毕．

当１／（犽－｜犆（犺）｜）很小时，（１－１／（犽－｜犆（犺）｜））β≈
１－β／（犽－｜犆（犺）｜），此时ｌｏｇ１－１／（犽－｜犆（犺）｜）１－β／（犽－
｜犆（犺）｜）≈β，１／（犽－｜犆（犺）｜）很小是由于犽通常很
大，如１０００（文件块大小通常为２５６ＫＢ，一个数百ＭＢ
的文件有１０００块左右）．此时式（１５）可以近似为

１／犿１－ρλ／（β（β－１）狌犾） （１６）
应用式（２０），犺（狋）＝犿ρλ／（（犿－１）狌犺），犾（狋）＝（（犿－
１－犿ρ）λ）／（（犿－１）狌犾）和犖＝犺（狋）＋犾（狋），式（１６）变为

犖犿（β－１）（１＋β／ρ－β）犿－β（β－１）／ρ　（１７）
表１给出了两类典型场景下犿的取值（其中ρ设

为０．２）．从表１的数值可以看出：
（１）对于一定的β，如果犖足够大（大于表１中给

出的“犖的临界值”），犿可以任意取值，这是由于此时
很大的犖使得犺（狋）也大到无需从犾（狋）那里获得新数
据块来维持下载效率；

（２）随着β的增大，对犖的要求迅速增大（随
犗（β２）增大），实际上当β很大时，如β１００时，ＯＵ的
比率必需很大，否则会导致高带宽节点无文件可传，
而ＯＵ比率很大时高节点处的公平性会很差，但在实
际文件系统中还是应该选择加大ＯＵ比率，因为可以
缩短下载时间，这也是本文工作的出发点；

（３）在β适中时，如１０β３０时（是有线Ｐ２Ｐ网
络中的典型情况），适当控制ｓｗａｒｍ的规模和适当控
制犿的大小都能显著提高文件下载效率，文献［１３］的
工作从侧面反映了这一结果的正确性，另一个有趣
的现象是β和犖适中时，此处的犿和５（这是实际
ＢｉｔＴｏｒｒｅｎｔ协议中采用的数值）相差不大，在β＝１０，
犖＝２８０时算出的犿正好是５．

表１　几类典型场景下的犿取值
β 犖（节点规模） 犖的临界值 犿取值
　５ 　８０ 　８４ 犿２５
１０ 　３００ 　３６９ 犿６．５
１００ １００００ ３９６９９ 犿１．６７
１００ １０００ ３９６９９ 犿１．２８

定理５．　在节点理性的假设下，对于Ｐ２Ｐ文件
交换系统中的低带宽节点犾而言，当犾采取的上传节
点选择策略为：节点犾只选择低带宽节点进行ＯＵ，并
采用和ＴＦＴ一样的ｃｈｏｋｉｎｇ策略时，节点犾将在本文
提出的ＢｉｔＴｏｒｒｅｎｔ文件交换博弈模型下达到Ｎａｓｈ
平衡．

证明．　在定理４的证明中已给出，此处略去．
证毕．

图６　缩短下载时间优先激励协议ＡＩＰＳ的会话图

４．４　缩短下载时间优先的激励协议
综合上面给出的理论分析结果，本文针对

ＢｉｔＴｏｒｒｅｎｔ设计了一个缩短下载时间优先的自适应
激励协议ＡＩＰＳ（ｓｅｌｆＡｄａｐｔｉｖｅＩｎｃｅｎｔｉｖｅＰｒｏｔｏｃｏｌｓ
ｆｏｒｆｉｌｅＳｗａｒｍｉｎｇ），如图６所示，其核心是高带宽节

５０５１７期 李治军等：一种缩短下载时间优先的自适应ＢｉｔＴｏｒｒｅｎｔ激励协议



点要根据｜犆（狆）｜、犽－β的关系和式（１７）对应的等式
来决定上传连接中ＯＵ的数量，低带宽节点只向低
带宽节点发起ＯＵ，两类节点的ＴＦＴ原则和现在的
ＢｉｔＴｏｒｒｅｎｔ一样．

５　实验验证及结果分析
５．１　模拟实验平台及参数

本文采用ＮｅｔＬｏｇｏ模拟工具对ＰＬＸＵ进行实
验验证．ＮｅｔＬｏｇｏ是一个基于多Ａｇｅｎｔ的ＡＩ群落
模拟工具①，由于Ａｇｅｎｔ对象间的通信轻便，特别合
适于模拟大规模系统在应用层上的性能表现，ＴＦＴ
和ＯＵ机制对ＢｉｔＴｏｒｒｅｎｔ文件交换性能的影响都
是典型的应用层表现．用ＮｅｔＬｏｇｏ中的一个Ａｇｅｎｔ
来模拟ＢｉｔＴｏｒｒｅｎｔ中的一个ｌｅｅｃｈｅｒ，并给每个进入
系统的节点初始化随机分配若干文件块．实验中假
定低带宽类节点的带宽为２５６ｋｂｐｓ，假定文件块数
为１０００，文件块大小为２５６ｋｂ．模拟时将时间分为周
期，每个模拟周期所有节点执行一遍ＴＦＴ算法，每
隔一定数量的模拟周期后（实验中设为３）所有节点
执行一遍ＯＵ算法．实验中用到的符号如表２所示．

表２　模拟实验中用到的符号及参数
符号 描述 缺省值
犖 系统中的节点个数 －
β 高低带宽节点的带宽之比 ２０
ρ 进入系统中高带宽节点所占的比率 　０．２
犿 上传节点选择中ＴＦＴ和ＯＵ之比（犿－１∶１） ５

５．２　实验结果与分析
５．２．１　节点按带宽聚类的效果

当节点按带宽聚类时，和节点交互节点的带宽
（表现为节点收到的带宽）会接近节点自身的带宽，
所以图７用节点获得带宽和自身带宽之间的差说明
节点聚类特性，由于这个插值随时间下降且停到一
个较小的数值上，说明ＢｉｔＴｏｒｒｅｎｔ激励机制下的节
点会出现聚类现象．另一方面，该差值并不收敛到
０，这是由于高、低带宽节点之间发生的少量数据传
输造成的，高带宽节点上述差值的理论计算结果为
｜犝犺犺＋犝犾犺－犖犺狌犺｜／犖犺＝（１－α）（β－２）狌犾／犿；对低
带宽节点该理论值为｜犝犾犾＋犝犺犾－犖犾狌犾｜／犖犾＝
α（β－２）狌犾／犿．图７的实验参数设定为β＝１０，α＝
０．２，犿＝５，狌犾＝２５６，可算出｜犝犺犺＋犝犾犺－犖犺狌犺｜／
犖犺＝３２７．６８，｜犝犾犾＋犝犺犾－犖犾狌犾｜／犖犾＝８１．９２（图７
中的两条横线），侧面验证了本文给出的理论分析结
果，另外图７的结果说明低带宽节点收敛结果平稳，
犖越大收敛结果越平稳，这是随机过程的必然结果．

图７　节点在ＢｉｔＴｏｒｒｅｎｔ文件传输中按带宽聚类的现象

５．２．２　ＡＩＰＳ对高带宽节点文件下载时间的影响
ＡＩＰＳ和ＢｉｔＴｏｒｒｅｎｔ激励机制的本质区别在于

ＢｉｔＴｏｒｒｅｎｔ中的ＴＦＴ和ＯＵ所占的配额是固定的，
而ＡＩＰＳ是自适应变化的，是随着环境（如网络规
模，高低带宽节点所占比例等）的变化而自适应地发
生变化．所以分析ＡＩＰＳ对下载效率的影响集中在
下载效率与犿关系上．表３给出了几类典型环境
（不同的β，犖，ρ）下ＢｉｔＴｏｒｒｅｎｔ和ＡＩＰＳ对高带宽节
点文件下载时间的对比，由于ＡＩＰＳ的核心思想是
用带宽换取文件块，所以ＡＩＰＳ对高带宽节点下载的
效率提高是显著的．结果表明在这个环境下，ＡＩＰＳ对
高带宽节点文件下载效率的提高接近２０％．

表３　若干环境下犅犻狋犜狅狉狉犲狀狋和犃犐犘犛的对比

环境参数设置 高带宽节点平均下载时间／ｓ
ＢｉｔＴｏｒｒｅｎｔ ＡＩＰＳ

ＡＩＰＳ的提高／％
β＝１０，犖＝３００，ρ＝０．２ １９８８ １５９７ １９．６
β＝１０，犖＝３００，ρ＝０．１ ２２３３ １８４４ １７．４
β＝１０，犖＝４００，ρ＝０．１ ２１８４ １７９１ １８
β＝２０，犖＝３００，ρ＝０．２ １５６５ １２３６ ２１
β＝２０，犖＝１０００，ρ＝０．２ １５５９ １２５７ １９．４
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图８给出了β＝１０，犖＝３００，ρ＝０．２和β＝２０，
犖＝１０００，ρ＝０．２两类环境中文件下载时间（狋犻犿犲）
随犿的变化关系．式（１７）的计算结果表明在下载时
间优先的激励机制下两类条件下犿的取值分别为
６．５和３．５．图８的实验结果表明当犿小于理论计
算阈值（式（１７）的计算结果）时，会使过多的高带宽
上传连接被ｕｎｃｈｏｋｉｎｇ到低带宽节点那里，当然同
时也从低带宽节点获得了大量的新文件块，因此此
时高带宽节点的下载时间会因为用过多的高上传带
宽换取了低下载带宽而增加，当然低带宽节点的文
件下载时间会减小，此时由于高低带宽节点之间的
文件块交换频繁，不会由于文件块缺乏而导致带宽
浪费，系统平均下载时间会减小．另一方面，当犿大
于计算阈值时，尤其是犿很大时，高带宽节点从低
带宽节点那里换取的新文件块不足以支持满负荷下
载，所以文件的下载时间要增加，而低带宽节点由于
很少能从高带宽节点那里获取高下载带宽，其文件
下载时间也要增加，当然平均文件下载时间也增加．
因此合适的犿取值对系统中各类节点文件下载效
率的提高与折中具有重要影响．

图８　不同犿取值对文件下载时间的影响

５．２．３　非诚实环境下ＡＩＰＳ的效果分析
如果是在诚实环境下，单从系统平均文件下载

时间出发，应该是让犿越小越好，此时文件块可在

系统中的所有节点之间频繁交换，因没有文件块交
换而导致下载效率降低的可能性很低．但另一方面，
很小的犿导致大量的ＯＵ，而ＯＵ正是导致ｆｒｅｅ
ｒｉｄｅｒｓ的根本原因［２，１４］，所以在存在大量搭便车节
点的非诚实环境下，犿值的选取又是越大越好，而
ＡＩＰＳ激励协议是折中上述两种情况的结果，从缩
短文件下载时间角度，要求犿满足定理４；从公平性
角度（抵抗搭便车行为），要求犿尽量大，所以本文
的ＡＩＰＳ就采用满足定理４的那个临界值，虽然文
献［９１０］也讨论了ＯＵ和ＴＦＴ配额对共享效率的
影响，但都没有在非诚实环境下面向系统效率针对
这一配额给出定量结果．图９给出了搭便车环境下
ＡＩＰＳ和其它配额调整（包括了文献［９１０］的调整
方法）对系统效率影响，选择β＝１０，犖＝３００，ρ＝
０．２；β＝２０，犖＝１０００，ρ＝０．２两类参数进行实验，
并假定其中随机选取２０％节点作为搭便车节点．结
果表明存在搭便车节点时ＡＩＰＳ能显著缩短平均下
载时间．

图９　搭便车环境下不同犿取值对文件下载时间的影响

６　结束语
由于上传节点的选择会直接导致节点接收到的

下载带宽，所以选择哪些节点进行上传将直接影响

７０５１７期 李治军等：一种缩短下载时间优先的自适应ＢｉｔＴｏｒｒｅｎｔ激励协议



ＢｉｔＴｏｒｒｅｎｔ中的节点下载时间以及文件共享系统的
效率．ＢｉｔＴｏｒｒｅｎｔ系统中的节点采用ＴＦＴ协议，用
大的上传带宽去换取大的下载带宽，提高公平性，但
从节点的ＱｕａｌｉｔｙｏｆＥｘｐｅｒｉｅｎｃｅ角度出发，用“大的
上传带宽换取到大的下载带宽”目标是为了提高文
件下载效率，此时必需满足条件：从换取到下载带
宽的节点那里得到想要的文件块．因此相比上述
抽象的公平性而言，实际使用中更加合理的选择
策略是用带宽去换取有用的数据块下载．为了完
成这一问题的形式化定义与求解，本文扩展了传
统的以公平性为效用的ＢｉｔＴｏｒｒｅｎｔ节点选择博弈
模型，提出了以缩短文件下载时间为效用的博弈
模型，综合地刻画出了带宽换带宽以及带宽换文
件块的更符合实际环境的节点间博弈结构．综合随
机过程与博弈论等数学手段得出节点在以其缩短文
件下载时间优先的博弈中应该采取的策略：（１）高
带宽节点犺在满足犽－｜犆（犺）｜＜β条件时，选择满足
条件犖犿（β－１）（１＋β／ρ－β）犿－β（β－１）／ρ的参
数犿来用其高带宽换取一定量的高带宽及一定量
的新文件块；在满足条件犽－｜犆（犺）｜＞β时，选择完
全用其高带宽来换取有用文件块．（２）低带宽节点总
采取用其文件块换取高带宽的策略．其中的犖，ρ，β
都是能从实际系统中测量出来的参数．最后的模拟
实验结果可反映出本文给出的理论结果及相应策略
的正确性和有效性．
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ＭＡ，ＵＳＡ，２００９：５５６０

［１４］ＳｉｒｉｖｉａｎｏｓＭ，ＰａｒｋＪＨ，ＣｈｅｎＲ，ＹａｎｇＸ．Ｆｒｅｅｒｉｄｉｎｇｉｎ
ＢｉｔＴｏｒｒｅｎｔｎｅｔｗｏｒｋｓｗｉｔｈｔｈｅｌａｒｇｅｖｉｅｗｅｘｐｌｏｉｔ／／Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＰｅｅｒｔｏＰｅｅｒＳｙｓ
ｔｅｍｓ．Ｂｅｌｌｅｖｕｅ，ＷＡ，ＵＳＡ，２００７：１９２４

附录犐．　犈［犢犾］的推导．
犈［犡犾｜犢犾－１＝犻］（｜犆（狆′）－犆（犘）｜－犻｜犆（狆′）｜／｜犆（犘犮犔）｜）／

（｜犆（狆′）－犆（狆）｜）
犈［犈［犡犾｜犢犾－１］］＝犈［犡犾］

犈［犡犾］∑
犾－１

犻＝０
（｜犆（狆′）－犆（犘）｜－犻｜犆（狆′）｜／｜犆（犘犮犔）｜）／

（｜犆（狆′）－犆（狆）｜）×犘狉（犢犾－１＝犻）

犈［犡犾］∑
犾－１

犻＝０
（｜犆（狆′）－犆（犘）｜）／（｜犆（狆′）－犆（狆）｜）×

犘狉（犢犾－１＝犻）－∑
犾－１

犻＝０
犻｜犆（狆′）｜／

（｜犆（犘犮犔）｜｜犆（狆′）－犆（狆）｜）×犘狉（犢犾－１＝犻）
犈［犡犾］（｜犆（狆′）－犆（犘）｜）／（｜犆（狆′）－犆（狆）｜）－
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｜犆（狆′）｜／（｜犆（犘犮犔）｜｜犆（狆′）－犆（狆）｜）×犈［犢犾－１］
又由于犈［犢犾］＝犈［犡犾］＋犈［犢犾－１］
犈［犢犾］－犈［犢犾－１］犮１－犮２犈［犢犾－１］
其中，
犮１＝（｜犆（狆′）－犆（犘）｜）／（｜犆（狆′）－犆（狆）｜），
犮２＝｜犆（狆′）｜／（｜犆（犘犮犔）｜｜犆（狆′）－犆（狆）｜）
犈［犢犾］（１－犮２）犈［犢犾－１］＋犮１
犈［犢犾］（１－犮２）犾－１犈［犢犾－１］＋犮１（１－（１－犮２）犾－１）／犮２

犈［犢１］＝犈［犡１］＝犘狉（犡１＝１）（｜犆（狆′）－犆（犘）｜）／
（｜犆（狆′）－犆（狆）｜）＝犮１

犈［犢犾］犮１（１－（１－犮２）犾）／犮２
其中犈［犈［犡犾｜犢犾－１］］＝犈［犡犾］是条件数学期望的直接结果，
犈［犢犾］－犈［犢犾－１］犮１－犮２犈［犢犾－１］犈［犢犾］－犈［犢犾－１］
犈［犮１］－犈［犮２］犈［犢犾－１］．因此上式中的犮１，犮２是指犈［犮１］，
犈［犮２］．

附录犐犐．　定理４证明的补充．
在η犾＝η犺＝１的假定下，当系统稳定时有

λ犺＝犝犺犺＋犝犾犺＝（犿－１＋α）狌犺犺（狋）／犿＋（１－α）狌犾犺（狋）／犿
（１８）

λ犾＝犝犾犾＋犝犺犾＝（１－α）狌犺犺（狋）／犿＋狌犾犾（狋）－（１－α）狌犾犺（狋）／犿
（１９）

将上面两个式子相加后有
λ＝狌犺犺（狋）＋狌犾犾（狋） （２０）

用式（１８）可计算犺（狋）（１－α）为
犺（狋）（１－α）＝（犿狌犺犺（狋）－犿ρλ）／（狌犺－狌犾）（２１）

其中ρ＝λ犺／λ，表示进入系统中的高带宽节点的比率，这是一
个能从ＢｉｔＴｏｒｒｅｎｔ测量中得到的一个统计值．联立式（１８）、
（２０）、（２１）以及α、λ的定义可得下面的方程：

狌犺（犿－１）（狌犺－狌犾）犺２（狋）－
λ［（犿－１）狌犺－狌犾＋犿ρ（狌犺－狌犾）］犺（狋）＋犿ρλ２＝０（２２）
为方便求解，可以用下面的一元二次方程来近似式（２２），

这是由于上式中的狌犾较（犿－１）狌犺＋犿ρ（狌犺－狌犾）在β很大时
会相差很多，而在实际系统中，高带宽节点和低带宽节点的
带宽之比超过１０是很常见的现象，再加上狌犺前面的系数犿，
舍去狌犾导致的误差通常不超过１％：
　　　狌犺（犿－１）（狌犺－狌犾）犺２（狋）－
　　　λ［（犿－１）狌犺＋犿ρ（狌犺－狌犾）］犺（狋）＋犿ρλ２＝０（２３）

求解式（２３）的方程可得两个根：狉１＝犿ρλ／（（犿－１）狌犺）
和狉２＝λ／（狌犺－狌犾），将根狉２代入到式（２０）会发现求出的
犾（狋）＜０，因此这个根是无意义的．因此将根狉１代入到式（２１）
即有式（１５）． 证毕．

犔犐犣犺犻犑狌狀，ｂｏｒｎｉｎ１９７７，Ｐｈ．Ｄ．，
ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒ
ｅｓｔｓｉｎｃｌｕｄｅｐｅｅｒｔｏｐｅｅｒｎｅｔｗｏｒｋ，ｗｉｒｅ
ｌｅｓｓｎｅｔｗｏｒｋ，ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ，
ｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇａｎｄｏｐｅｒａｔｉｎｇ
ｓｙｓｔｅｍ．

犑犐犃犖犌犛犺狅狌犡狌，ｂｏｒｎｉｎ１９６８，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｗｉｒｅｌｅｓｓ
ｓｅｎｓｏｒｎｅｔｗｏｒｋｓ，ｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇａｎｄｄａｔａｂａｓｅ．

犅犪犮犽犵狉狅狌狀犱
ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉ

ｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．６０８０３１４８ａｎｄ
Ｎｏ．６０９７３１２４，ｂｙｔｈｅＤｏｃｔｏｒａｌＦｕｎｄｏｆＭｉｎｉｓｔｒｙｏｆＥｄｕｃａ
ｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．２０１０２３０２１１００３６，ａｎｄｂｙｔｈｅ
ＦｕｎｄａｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓｕｎ
ｄｅｒＧｒａｎｔＮｏ．ＨＩＴ．ＮＳＲＩＦ．２０１０．０４７．

ＰｅｅｒｔｏＰｅｅｒ（ｏｒＰ２Ｐ）ｔｅｃｈｎｉｑｕｅｓｈａｖｅｉｎｆｌｕｅｎｃｅｄｔｈｅｉｍ
ｐｒｏｖｅｍｅｎｔｏｆｍａｎｙｒｅｓｅａｒｃｈｓｕｂｊｅｃｔｓｓｕｃｈａｓＩｎｔｅｒｎｅｔ，ｎｅｔ
ｗｏｒｋ，ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ，ｃｏｍｐｕｔｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄ
ｈａｖｅｉｎｆｌｕｅｎｃｅｄｔｈｅｐｅｏｐｌｅｓ’ｄａｉｌｙｌｉｆｅ，ｅｓｐｅｃｉａｌｌｙｕｎｄｅｒｔｈｅ
ｐｒｅｖａｌｅｎｃｅｏｆＢｉｔＴｏｒｒｅｎｔａｎｄＰ２Ｐｓｔｒｅａｍｓｙｓｔｅｍ．Ｈｏｗｅｖｅｒ，
ｔｈｅｓｅｌｆｎｅｓｓｏｆＰ２ＰｗｉｌｌｈｉｎｄｅｒｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆＰ２Ｐａｎｄ
ｔｈｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｓｈａｖｅｂｅｃｏｍｅａｆｏｃｕｓｏｆＰ２Ｐｒｅｓｅａｒ
ｃｈｅｓ．Ｎｏｗａｄａｙｓ，ｔｈｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｓｆｏｒＰ２Ｐａｒｅａｌｌ
ｆａｉｒｎｅｓｓｄｒｉｖｅｎ，ｉ．ｅ．ａｉｍｉｎｇｔｏｉｍｐｌｅｍｅｎｔｔｈｅｂａｌａｎｃｅｂｅ

ｔｗｅｅｎｔｈｅｓｕｐｐｌｙａｎｄｃｏｎｓｕｍｐｔｉｏｎ．Ｂｕｔｃｏｍｐａｒｉｎｇｔｈｅｐｕｒｅ
ｆａｉｒｎｅｓｓ，ｔｈｅｎｏｄｅｓｉｎｒｅａｌＰ２Ｐｓｙｓｔｅｍｓａｒｅｐｒｅｆｅｒｔｏｔｈｅｅｆｆｉ
ｃｉｅｎｃｙｏｆｔｈｅｄｏｗｎｌｏａｄ．Ｔｈｅｒｅｆｏｒｅ，ａｄｏｗｎｌｏａｄｔｉｍｅｆｉｒｓｔ
ｓｅｌｆａｄａｐｔｉｖｅｉｎｃｅｎｔｉｖｅｐｒｏｔｏｃｏｌｉｓｐｒｏｖｉｄｅｄａｎｄｉｍｐｌｅｍｅｎｔｅｄ
ｉｎｔｈｉｓｐａｐｅｒｆｏｒＢｉｔＴｏｒｒｅｎｔ．Ｓｐｅｃｉｆｉｃａｌｌｙ，ａｇａｍｅｗｉｔｈｆｉｌｅ
ｄｏｗｎｌｏａｄｅｆｆｉｃｉｅｎｃｙａｓｉｔｓｕｔｉｌｉｔｙｉｓｄｅｓｉｇｎｅｄｔｏａｎａｌｙｚｅｔｈｅｉｎ
ｃｅｎｔｉｖｅｓｔｒａｔｅｇｙｔａｋｅｎｂｙｎｏｄｅｓ，ａｎｄｔｈｅｄｏｗｎｌｏａｄｔｉｍｅｆｉｒｓｔ
ｓｅｌｆａｄａｐｔｉｖｅｉｎｃｅｎｔｉｖｅｓｔｒａｔｅｇｉｅｓａｒｅｄｅｐｉｃｔｅｄｂｙｔｈｅＮａｓｈ
ｅｑｕｉｌｉｂｒｉｕｍｏｆｔｈｅｇａｍｅ．Ｗｉｔｈｂｅｓｔｏｆｏｕｒｋｎｏｗｌｅｄｇｅ，ｔｈｉｓ
ｐａｐｅｒｉｓｔｈｅｆｉｒｓｔｗｏｒｋｔｏｄｅｓｉｇｎｔｈｅｉｎｃｅｎｔｉｖｅｐｒｏｔｏｃｏｌａｉｍｉｎｇ
ａｔｔｈｅｉｍｐｒｏｖｅｍｅｎｔｏｆｔｈｅｆｉｌｅｓｈａｒｉｎｇｅｆｆｉｃｉｅｎｃｙｉｎＢｉｔＴｏｒ
ｒｅｎｔ．Ｓｕｆｆｉｃｉｅｎｔｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｉｎｃｅｎｔｉｖｅ
ｐｒｏｔｏｃｏｌｐｒｏｖｉｄｅｄｉｎｔｈｉｓｐａｐｅｒｃａｎｉｍｐｒｏｖｅｔｈｅｆｉｌｅｄｏｗｎｌｏａｄ
ｅｆｆｉｃｉｅｎｃｙｂｙ２０％．

９０５１７期 李治军等：一种缩短下载时间优先的自适应ＢｉｔＴｏｒｒｅｎｔ激励协议
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收稿日期：２０１１０１２６；最终修改稿收到日期：２０１１０５２６．本课题得到国家自然科学基金（６１１７１１２４，６１１０３１７４，６０９０２０６９，６１００５０４９）、广
东省科技计划项目（２０１１Ｂ０１０２０００４５）、广东省高校优秀青年创新人才基金（ＬＹＭ１０１１６）、深圳市重点实验室提升项目（ＣＸＢ２０１１０５０６００６８Ａ）
资助．欧阳春娟，女，１９７４年生，博士研究生，副教授，主要研究方向为信息隐藏及分析．Ｅｍａｉｌ：ｏｙｃｊ００１＠１６３．ｃｏｍ．李　斌，男，１９８２年
生，博士，讲师，主要研究方向为信息隐藏及模式识别．李　霞（通信作者），女，１９６８年生，博士，教授，博士生导师，主要研究领域为智能
优化、智能计算及应用．Ｅｍａｉｌ：ｌｉｘｉａ＠ｓｚｕ．ｅｄｕ．ｃｎ．王　娜，女，１９７７年生，博士，教授，主要研究领域为智能优化和模式识别．

基于犞犪犵狌犲集相似度量的图像隐写系统安全性测度
欧阳春娟１），２），３）　李　斌１），２）　李　霞１），２）　王　娜１），２）

１）（深圳大学信息工程学院　广东深圳　５１８０６０）
２）（深圳市现代通信与信息处理重点实验室　广东深圳　５１８０６０）

３）（井冈山大学电子信息工程学院　江西吉安　３４３００９）

摘　要　由于图像隐写所引起的各种统计特征变化是不确定的，文中将Ｖａｇｕｅ集相似度量引入隐写系统的安全性
评价中．从图像的一阶统计特征和二阶统计特征两方面，定义了基于载体数据及载密数据相关Ｖａｇｕｅ集相似度量
的隐写系统一阶和二阶安全性测度，证明了该安全性测度的有界性，对称性和一致性．在假设图像满足独立同分布的
条件下，证明了所提出的两种安全性测度是等价的．结果表明，所提出的二阶安全性比一阶安全性能更好地反映隐写
引起的载体统计分布变化．与确定模式下的安全性测度相比，当嵌入率低于０．５比特／像素，新的测度可更好地度量
隐写系统安全性，因此该测度对小容量的隐写及隐写分析算法设计具有更好的指导作用．

关键词　隐写；安全性；Ｖａｇｕｅ集；相似度量；有界性
中图法分类号ＴＰ３９１　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１５１０
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１　引　言
隐写和隐写分析是信息隐藏研究领域的一个重

要方面［１］，作为一种新的信息安全手段，其安全性研
究必然是最为重要的课题．在研究初期，大多数文献
都集中在研究新的隐写方法上，导致算法的安全性
往往依赖于算法的保密，这违背了Ｋｅｒｃｋｈｏｆｆｓ准
则［２］．还有一些算法盲目追求大容量，而忽略了安全
性考虑．目前，完整的隐写技术理论体系尚未建立，
对隐写系统安全性的讨论仍集中于具体的隐写和隐
写分析方法，通用的安全性定义或模型方面的研究
成果比较少．然而建立完善的安全性测度模型是隐
写系统最基本的问题，其对于隐写及隐写分析技术
的研究起着重要的指导意义．

目前，隐写系统使用较广泛的安全性评价是
Ｃａｃｈｉｎ［３］在假设获得了载体数据和载密数据确定
的概率分布函数，提出的相关熵的εｓｅｃｕｒｅ指标．
Ｗａｎｇ等人［４］将Ｃａｃｈｉｎ的结果扩展到多元高斯变
量，对Ｃａｃｈｉｎ理论中的载体数据进行数学建模，该
模型只考虑了由高斯平稳过程生成的载体，对复杂
的载体图像，没有给出安全性定义．Ｓｕｌｌｉｖａｎ等人［５］

考虑图像像素相关性，将图像建模为马尔可夫链
（ＭａｒｋｏｖＣｈａｉｎ，ＭＣ）模型，根据载体数据和载密数
据对应ＭＣ经验矩阵的散度距离，定义了隐写系统
的安全性．文献［６］陈丹等人采用图像可逆的去相
关变换后的相对熵，定义了隐写系统的安全性．
Ａｍｂａｌａｖａｎａｎ等人［７］根据Ｍａｒｋｏｖ随机场（Ｍａｒｋｏｖ
ＲａｎｄｏｍＦｅｉｌｄ，ＭＲＦ）模型下的条件相对熵，提出了
数字图像的隐写安全性定义．ＭＲＦ与ＭＣ相比，包
含的图像相关性信息更全面，但模型复杂度及计算
量都极大．Ｐｅｖｎ等人［８］采用高维特征集对图像进
行建模，定义了隐写系统最大平均差异（Ｍａｘｉｍｕｍ
ＭｅａｎＤｉｓｃｒｅｐａｎｃｙ，ＭＭＤ）安全性测度．张湛等
人［９１０］将图像建模为狀阶马尔可夫链（狀ＭＣ）模型，
采用Ｈｉｌｂｅｒｔ扫描方式构建图像的狀阶马尔可夫
链，利用其经验矩阵的散度距离定义隐写系统的安
全性，对阶数狀进行调节，可调整狀ＭＣ模型的计算
复杂度．

上述文献都是在假设获得了确定的载体数据与
载密数据的某种统计分布模式下，借鉴Ｓｈａｎｎｏｎ信
息论中的通信模型思想描述隐写系统安全性．然而，
概率分布估计问题仍是目前尚未很好解决的统计学

难题．统计学描述的是观察空间整体的概率分布，其
对于单个样本的概率分布描述是没有意义的．在隐
写及隐写分析的实际应用中，无法获得无限多的载
体数据样本或载密数据样本，所以也无法获得载体
数据和载密数据精确的概率分布．此外，自然图像是
一个非平稳过程，隐写将引起图像各局部细节变化，
图像的各种统计特征会发生不确定性变化．因此，上
述文献采用确定的信息处理方法进行隐写系统安全
性评价具有一定的局限性．本文将图像隐写过程建
模为一个模糊不确定性模型，利用载体数据与载密
数据相关的Ｖａｇｕｅ集相似度量更合理地定义了隐
写系统的一阶及二阶安全性测度，并证明了该安全
性测度的有界性、对称性和一致性．在假设图像满足
独立同分布条件下，证明了所提出的一阶和二阶安
全性测度的等价性．仿真实验验证了本文提出的基
于Ｖａｇｕｅ集相似度量的隐写系统安全性测度对不
同隐写算法的通用性，并且该测度可区分不同隐写
算法在同一嵌入率下的安全性．测量同一算法在不
同嵌入率下的安全性取值表明，二阶安全性测度比
一阶安全性测度能更好地反映隐写引起的载体统计
特征分布变化．此外，与确定模式下安全性测度相比
较，当嵌入率较低时，Ｖａｇｕｅ集相似度量的隐写安全
性测度取得了更高的反应灵敏度值，说明该测度对
小嵌入量的隐写及隐写分析算法设计具有更好的指
导意义．隐写算法设计实验也表明，Ｖａｇｕｅ集相似度
量的安全性测度指导设计的隐写算法抗隐写分析能
力更强，因此，该测度可以更好地指导设计高安全性
的隐写算法．

２　确定模式下图像隐写系统一阶及
二阶统计分布安全性测度

２．１　图像隐写系统一阶统计分布安全性测度
文献［３］的隐写安全性测度定义为：载体数据构

成集合犆，假设载体图像样本集合犮和载密图像样本
集合狊分别为犆上的一个随机变量，且具有确定的概
率分布函数，分别为犘犮，犘狊．采用犘犮和犘狊的相对熵
（ｒｅｌａｔｉｖｅｅｎｔｒｏｐｙ）定义图像隐写系统的安全性．从
图像一阶统计特征角度，该定义可以理解如下：

载体图像样本集合为
狓

犘犮（狓［ ］）＝狓１ 狓２ …狓狀
狆犮（狓１）狆犮（狓２）…狆犮（狓狀［ ］）；

载密图像样本集合为
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狓
犘狊（狓［ ］）＝狓１ 狓２ …狓狀

狆狊（狓１）狆狊（狓２）…狆狊（狓狀［ ］），
其中，狓１，狓２，…，狓狀为图像像素值，所有像素值构成
集合犡；狆犮（狓１），狆犮（狓２），…，狆犮（狓狀）及狆狊（狓１），
狆狊（狓２），…，狆狊（狓狀）为对应的载体图像与载密图像
像素的概率分布．定义犘犮（狓）和犘狊（狓）两个集合的
相对熵（也称为ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ距离）为隐写系统
的安全性测度．

犇（犘犮‖犘狊）＝∑狓∈犡犘犮（狓）ｌｏｇ
犘犮（狓）
犘狊（狓） （１）

可证明犇（犘犮‖犘狊）０．当犇（犘犮‖犘狊）＝０，称
此隐写系统是绝对安全的；当０犇（犘犮‖犘狊）ε，称
此隐写系统是ε安全的．由于很难估计高维数据的
概率分布函数，该安全性测度在实际应用中通常采
用独立同分布等简单模型来估计概率分布函数．
２．２　图像隐写系统二阶统计分布安全性测度

为了更好地捕捉图像像素之间的相关性，文献［５］
通过计算图像马尔可夫链模型二阶统计分布的散度
距离，定义了图像隐写系统的二阶统计分布安全性．
设犆和犛分别为按某种给定的扫描方式（如行、列、
ｚｉｇｚａｇ、Ｈｉｌｂｅｒｔ等方式）扫描载体图像和载密图像得
到的一阶马尔可夫链，犕犮、犕狊分别为犆和犛的经验
矩阵．定义犕犮、犕狊的散度距离为图像隐写前后的二
阶统计分布的改变，即二阶统计分布安全性测度．

犇（犕犮，犕狊）＝∑犻，犼∈犚犕犮犻犼ｌｏｇ犕犮犻犼
∑犼犕犮犻犼

∑犼犕狊犻犼

犕狊犻

烄

烆

烌

烎犼
（２）

其中犕犮犻犼
∑犼犕犮犻犼

，犕狊犻犼∑犼犕狊犻犼
分别代表载体图像和载密图像中

从像素犻到像素犼的转移概率．像素犻，犼∈犚，［０，犚］为
图像像素的取值范围．可证明犇（犕犮，犕狊）０．当且
仅当犕犮＝犕狊时，犇（犕犮，犕狊）＝０，此时隐写系统是绝
对安全的．

上述图像隐写系统一阶统计分布和二阶统计
分布的安全性测度，分别从图像的一阶统计特征
（如一维直方图特征），二阶统计特征（如差分直方
图、二维直方图特征）两方面，对隐写系统的安全
性给出了定义．其对隐写系统的安全性评价具有
一定的指导作用．但这些安全性定义必须基于一
个假设：假设无限的载体数据与载密数据的概率
分布是可以明确得到的，其概率转移矩阵是确定
的．然而，图像表示的客观世界中自然景物的视觉
信息非常丰富，包括灰度、颜色、纹理、形状等．对

图像数据处理形式也是多种多样的．所以，图像隐
写操作会引起图像各方面变化，同时存在很多不
确定的因素（如在传输过程中受到噪声影响）．隐
写后的图像统计特征会产生动态变化，针对某一
具体的图像像素值进行统计，它们隶属于某区域
的隶属程度往往都是不确定的．因此，本文将图像
隐写过程建模为一个模糊不确定性模型，采用载
体数据和载密数据相关Ｖａｇｕｅ集相似度量可更合
理地定义图像隐写系统的安全性．

３　犞犪犵狌犲集相关知识
模糊集方法只能处理确定的隶属和非隶属信息，

对未确定的隶属信息无效［１１］．Ｇａｕ和Ｂｕｅｈｒｅｒ［１２］于
１９９３年提出了Ｖａｇｕｅ集理论，它将模糊集理论中的
隶属函数单值扩充为一个区间．Ｖａｇｕｅ集理论采用
真假隶属函数定义了元素对模糊概念的属于与不属
于的程度和证据，与模糊集相比，具有更强的表达不
确定性能力．

定义１［１２１３］．　设犡＝｛狓１，狓２，…，狓狀｝是一个论
域，犞（狓）表示犡上的所有Ｖａｇｕｅ集的集合，犞（狓）中
任意的Ｖａｇｕｅ集犃可用一个真隶属函数狋犃和一个
假隶属函数犳犃表示，狋犃：犡→［０，１］，犳犃：犡→［０，１］，
其中狋犃（狓犻）为由支持狓犻的证据所导出的肯定隶属度
的下界，犳犃（狓犻）则是由反对狓犻的证据所导出的否定
隶属度的下界，且狋犃（狓犻）＋犳犃（狓犻）１．元素狓犻在
Ｖａｇｕｅ集犃中的隶属度被区间［０，１］的一子区间
［狋犃（狓），１－犳犃（狓）］所界定，称该区间为狓犻在犃中的
Ｖａｇｕｅ值，记为犞犃（狓犻）．

对于Ｖａｇｕｅ集犃，当犡离散时，记为

犃＝∑
狀

犻＝１
［狋犃（狓犻），１－犳犃（狓犻）］／狓犻，狓犻∈犡．

定义２［１４１５］．　假定犡＝｛狓１，狓２，…，狓狀｝，犃，犅
为犡上的两个Ｖａｇｕｅ集，
犈（犃）＝－１

狀ｌｎ２∑
狀

犻＝１
［狋犃（狓犻）ｌｎ狋犃（狓犻）＋犳犃（狓犻）ｌｎ犳犃（狓犻）］

（３）
为Ｖａｇｕｅ集犃的熵（ｅｎｔｒｏｐｙ）．
犈犅（犃）＝－∑

狀

犻＝１
［狋犅（狓犻）ｌｎ狋犃（狓犻）＋犳犅（狓犻）ｌｎ犳犃（狓犻）］

（４）
为Ｖａｇｕｅ集犃关于Ｖａｇｕｅ集犅的偏熵（ｐａｒｔｉａｌ
ｅｎｔｒｏｐｙ）．
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Ｖａｇｕｅ集合之间的相似度量可以很好地表示两
个集合的匹配性［１４１６］．在实际的图像隐写系统安全
性研究中，根本无法得到无限载体图像数据样本和
载密图像数据样本精确的概率分布．由于图像样本
的有限性，图像内部不同景物之间存在明显的差异
性，同一景物内部灰度、颜色、纹理具有的同一性，图
像隐写引起这些性质改变的不确定性，导致载体图
像数据样本集合和载密图像数据样本集合的概率分
布等统计数据是不确定的．因此，对于载体数据样本
集合和载密数据样本集合的概率分布等统计数据采
用离散的Ｖａｇｕｅ集合来描述更合理．

４　基于犞犪犵狌犲集相似度量的
图像隐写系统安全性测度
对于隐写系统，安全性是其首要指标，包括不可

检测性和不可感知性两方面要求．在保证载体样本
与载密样本之间满足一定的感知失真限制下，一个
隐写系统可描述如下：

称系统Σ＝（犉，犌，犕，犆，犓，犛）为隐写系统，其
中犆为载体数据样本集合，犕为消息源，犛为载密
数据样本集合，犓为密钥源，满足

（１）犉：犆×犕×犓→犛为隐写映射；
（２）犌：犛×犓→犕为提取映射；
（３）对任取犮∈犆，犿∈犕，犽∈犓，犌（犉（犮，犿，犽），

犽）＝犿．
４．１　犞犪犵狌犲集相似度量的图像隐写系统一阶安全

性测度
定义３．　对隐写系统Σ＝（犉，犌，犕，犆，犓，犛），

其中犆为载体信号集合，犕为消息源，犛为载密信
号集合，犓为密钥源，定义犘犆和犘犛分别为载体图
像数据样本集合犆和载密图像数据样本集合犛的
概率分布集合．所有样本的概率分布集合组成论域
犡＝｛狓１，狓２，…，狓狀｝，犞（狓）表示犡上所有Ｖａｇｕｅ集
的集合，则犘犆和犘犛为犡上的两个Ｖａｇｕｅ集，

犘犆＝∑
狀

犻＝１
［狋犘犆（狓犻），１－犳犘犆（狓犻）］／狓犻，狓犻∈犡，

犘犛＝∑
狀

犻＝１
［狋犘犛（狓犻），１－犳犘犛（狓犻）］／狓犻，
狓犻∈犡，犻∈［１，狀］，

［１，狀］为图像像素的取值范围．将Ｖａｇｕｅ集犘犆和
犘犛的相似度量犜（犘犆，犘犛）定义为图像隐写系统的
一阶安全性测度：

犜（犘犆，犘犛）＝狀ｌｎ２（犈（犘犆）＋犈（犘犛））犈犘犆（犘犛）＋犈犘犛（犘犆） （５）
其中犈（犘犆），犈（犘犛）分别为Ｖａｇｕｅ集犘犆和犘犛的
熵，犈犘犆（犘犛）为Ｖａｇｕｅ集犘犛关于犘犆的偏熵，
犈犘犛（犘犆）为Ｖａｇｕｅ集犘犆关于犘犛的偏熵．规定
０×ｌｎ０＝０．

当犜（犘犆，犘犛）＝１，隐写系统是绝对安全的．当
犜（犘犆，犘犛）＝犜，犜∈（０，１），ε＝１－犜，则隐写系统是
ε安全的．当犘犆完全隶属于犡，而犘犛完全不隶属
于犡，即当且仅当犞犘犆（狓犻）＝［１，１，…，１］，犞犘犛（狓犻）＝
［０，０，…，０］时，犜（犘犆，犘犛）取最小值０，此时隐写系
统是绝对不安全的．

定理１．　设犜（犘犆，犘犛）为图像隐写系统基于
Ｖａｇｕｅ集相似度量的一阶安全性测度．则犜（犘犆，
犘犛）有如下性质：

（１）有界性．０犜（犘犆，犘犛）１；
（２）对称性．犜（犘犆，犘犛）＝犜（犘犛，犘犆）；
（３）一致性．犜（犘犆，犘犛）＝１犘犆＝犘犛．
证明．　（１）

犈犘犆（犘犛）＋犈犘犛（犘犆）－狀ｌｎ２（犈（犘犆）＋犈（犘犛））

＝－∑
狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犛（狓犻）＋

狋犘犛（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犆（狓犻）］＋
狀ｌｎ２
狀ｌｎ２∑

狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犆（狓犻）＋

狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犛（狓犻）］

＝∑
狀

犻＝１
狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ

犳犘犆（狓犻）
犳犘犛（狓犻）［ ＋

狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ
犳犘犛（狓犻）
犳犘犆（狓犻］）．

根据不等式：ｌｎ狓１－１狓，上式有

∑
狀

犻＝１
狋犘犆（狓犻）１－狋犘犛（狓犻）狋犘犆（狓犻（ ））＋犳犘犆（狓犻）１－犳犘犛（狓犻）犳犘犆（狓犻（ ））［ ＋

狋犘犛（狓犻）１－狋犘犆（狓犻）狋犘犛（狓犻（ ））＋犳犘犛（狓犻）１－犳犘犆（狓犻）犳犘犛（狓犻（ ）］）
＝∑

狀

犻＝１
［狋犘犆（狓犻）－狋犘犛（狓犻）＋犳犘犆（狓犻）－犳犘犛（狓犻）＋

狋犘犛（狓犻）－狋犘犆（狓犻）＋犳犘犛（狓犻）－犳犘犆（狓犻）］
＝０，
所以
犈犘犆（犘犛）＋犈犘犛（犘犆）－狀ｌｎ２（犈（犘犆）＋犈（犘犛））０，
所以
犈犘犆（犘犛）＋犈犘犛（犘犆）狀ｌｎ２（犈（犘犆）＋犈（犘犛）），
又因为狋犘犆（狓犻），狋犘犛（狓犻），犳犘犆（狓犻），犳犘犛（狓犻）都属于
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［０，１］，且规定０×ｌｎ０＝０，
所以犈（犘犆），犈（犘犛），犈犘犆（犘犛），犈犘犛（犘犆）都是非负，
所以０犜（犘犆，犘犛）１．

（２）犜（犘犆，犘犛）＝狀ｌｎ２（犈（犘犆）＋犈（犘犛））犈犘犆（犘犛）＋犈犘犛（犘犆），而

　犜（犘犛，犘犆）＝狀ｌｎ２（犈（犘犛）＋犈（犘犆））犈犘犛（犘犆）＋犈犘犆（犘犛）．
所以犜（犘犆，犘犛）＝犜（犘犛，犘犆）．

（３）在证明（１）中
犈犘犆（犘犛）＋犈犘犛（犘犆）－狀ｌｎ２（犈（犘犆）＋犈（犘犛））

＝∑
狀

犻＝１
狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ

犳犘犆（狓犻）
犳犘犛（狓犻［ ）＋

狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ
犳犘犛（狓犻）
犳犘犆（狓犻］）．

上式等于０的充要条件是
狋犘犆（狓犻）＝狋犘犛（狓犻），犳犘犆（狓犻）＝犳犘犛（狓犻），

所以犜（犘犆，犘犛）＝１犘犆＝犘犛． 证毕．
４．２　犞犪犵狌犲集相似度量的图像隐写系统二阶安全

性测度
基于Ｖａｇｕｅ集相似度量的图像隐写系统一阶

安全性测度定义受到假设图像像素点是独立同分布
的限制．事实上，图像各像素之间存在很强的相关
性．本文进一步考虑图像像素相关性，利用图像马尔
可夫链模型二阶统计分布的Ｖａｇｕｅ集相似度量定
义隐写系统的二阶安全性测度．首先，对载体图像和
载密图像，按某种给定的扫描方式（如行、列、ｚｉｇ
ｚａｇ、Ｈｉｌｂｅｒｔ等方式）分别得到马尔可夫链序列犆和
犛，犕犆、犕犛分别为犆和犛的经验矩阵．同理，将经验
矩阵犕犆、犕犛定义为两个Ｖａｇｕｅ集，可更准确地描
述图像像素转移的不确定性．

定义４．　设犆和犛分别为按给定扫描方式得
到的载体图像和载密图像的马尔可夫链，犕犆、犕犛
分别为犆和犛的经验矩阵．犿犻犼为经验矩阵的元素，
表示从像素犻到像素犼的转移概率．所有经验矩阵
的元素组成论域犕犻犼，犞（犿）表示犕犻犼上的所有
Ｖａｇｕｅ集的集合，则犕犆，犕犛为论域犕犻犼上的两个
Ｖａｇｕｅ集，

犕犆＝∑
狀

犻，犼＝１
［狋犕犆（犿犻犼），１－犳犕犆（犿犻犼）］／犿犻犼，犿犻犼∈犕犻犼，

犕犛＝∑
狀

犻，犼＝１
［狋犕犛（犿犻犼），１－犳犕犛（犿犻犼）］／犿犻犼，犿犻犼∈犕犻犼．

将Ｖａｇｕｅ集犕犆和犕犛的相似度量犜（犕犆，犕犛）定
义为图像隐写系统的二阶安全性测度：

犜（犕犆，犕犛）＝狀ｌｎ２（犈（犕犆）＋犈（犕犛））犈犕犆（犕犛）＋犈犕犛（犕犆） （６）
其中
犈（犕犆）＝－１

狀ｌｎ２∑
狀

犻，犼＝１
［狋犕犆（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋

犳犕犆（犿犻犼）ｌｎ犳犕犆（犿犻犼）］ （７）

犈犕犛（犕犆）＝－∑
狀

犻，犼＝１
［狋犕犛（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋　

犳犕犛（犿犻犼）ｌｎ犳犕犆（犿犻犼）］ （８）
犈（犕犆）为Ｖａｇｕｅ集犕犆的熵，犈犕犛（犕犆）为

Ｖａｇｕｅ集犕犆关于Ｖａｇｕｅ集犕犛的偏熵犻，犼∈
［１，狀］，［１，狀］为图像像素的取值范围．同理可定义
犈（犕犛），犈犕犆（犕犛）．规定０×ｌｎ０＝０．

当犜（犕犆，犕犛）＝１，隐写系统是绝对安全的．当
犜（犕犆，犕犛）＝犜，犜∈（０，１），ε＝１－犜，系统是ε安
全的．当犕犆完全隶属于犕犻犼，而犕犛完全不隶属于
犕犻犼，即当且仅当犞犕犆（犿犻犼）＝［１，１，…，１］，犞犕犛（犿犻犼）＝
［０，０，…，０］时，犜（犕犆，犕犛）取得最小值０，此时，隐
写系统是绝对不安全的．

定理２．　设犜（犕犆，犕犛）为图像隐写系统基于
Ｖａｇｕｅ集相似度量的二阶安全性测度．则犜（犕犆，犕犛）
有如下性质：

（１）有界性．０犜（犕犆，犕犛）１；
（２）对称性．犜（犕犆，犕犛）＝犜（犕犛，犕犆）；
（３）一致性．犜（犕犆，犕犛）＝１犕犆＝犕犛．
定理２的证明可参照定理１证明（略）．
定理３．　假设载体图像与载密图像的像素分

布满足独立同分布条件，则图像隐写系统基于
Ｖａｇｕｅ集相似度量的一阶安全性测度犜（犘犆，犘犛）
与二阶安全性测度犜（犕犆，犕犛）等价．

证明．　设载体图像与载密图像的像素分布满
足独立同分布条件，犿犻犼为马尔可夫链ＭＣ模型经验
矩阵中的元素，犻，犼为图像像素值，狓犻，狓犼分别为像素
值犻，犼的概率分布．则
狋犕犆（犿犻犼）＝狋犘犆（狓犻狓犼）＝狋犘犆（狓犻）狋犘犆（狓犼），
犳犕犆（犿犻犼）＝犳犘犆（狓犻狓犼）＝犳犘犆（狓犻）犳犘犆（狓犼），
狋犕犛（犿犻犼）＝狋犘犛（狓犻狓犼）＝狋犘犛（狓犻）狋犘犛（狓犼），
犳犕犛（犿犻犼）＝犳犘犛（狓犻狓犼）＝犳犘犛（狓犻）犳犘犛（狓犼）．

且 ∑
狀

犼＝１
狋犘犆（狓犼）＝１，∑

狀

犼＝１
犳犘犆（狓犼）＝１，

∑
狀

犼＝１
狋犘犛（狓犼）＝１，∑

狀

犼＝１
犳犘犛（狓犼）＝１．

由此可得
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犜（犕犆，犕犛）＝狀ｌｎ２（犈（犕犆）＋犈（犕犛））犈犕犆（犕犛）＋犈犕犛（犕犆）

＝
∑
狀

犻，犼＝１
［狋犕犆（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋犳犕犆（犿犻犼）ｌｎ犳犕犆（犿犻犼）＋…＋狋犕犛（犿犻犼）ｌｎ狋犕犛（犿犻犼）＋犳犕犛（犿犻犼）ｌｎ犳犕犛（犿犻犼）］

∑
狀

犻，犼＝１
［狋犕犆（犿犻犼）ｌｎ狋犕犛（犿犻犼）＋犳犕犆（犿犻犼）ｌｎ犳犕犛（犿犻犼）＋…＋狋犕犛（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋犳犕犛（犿犻犼）ｌｎ犳犕犆（犿犻犼）］

＝
∑
狀

犻＝１∑
狀

犼＝１
［狋犘犆（狓犻狓犼）ｌｎ狋犘犆（狓犻狓犼）＋犳犘犆（狓犻狓犼）ｌｎ犳犘犆（狓犻狓犼）＋…＋狋犘犛（狓犻狓犼）ｌｎ狋犘犛（狓犻狓犼）＋犳犘犛（狓犻狓犼）ｌｎ犳犘犛（狓犻狓犼）］

∑
狀

犻＝１∑
狀

犼＝１
［狋犘犆（狓犻狓犼）ｌｎ狋犘犛（狓犻狓犼）＋犳犘犆（狓犻狓犼）ｌｎ狋犘犛（狓犻狓犼）＋…＋狋犘犛（狓犻狓犼）ｌｎ狋犘犆（狓犻狓犼）＋犳犘犛（狓犻狓犼）ｌｎ犳犘犆（狓犻狓犼）］

＝∑
狀

犻＝１
狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼）ｌｎ狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼（ ））＋…＋犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼）ｌｎ犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼（ ））＋［ …（ ＋

狋犘犛（狓犻）∑
狀

犼＝１
狋犘犛（狓犼）ｌｎ狋犘犛（狓犻）∑

狀

犼＝１
狋犘犛（狓犼（ ））＋…＋犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼）ｌｎ犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼（ ）］））

∑
狀

犻＝１
狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼）ｌｎ狋犘犛（狓犻）∑

狀

犼＝１
狋犘犛（狓犼（ ））＋…＋犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼）ｌｎ（犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼））＋［ …（ ＋

狋犘犛（狓犻）∑
狀

犼＝１
狋犘犛（狓犼）ｌｎ狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼（ ））＋…＋犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼）ｌｎ犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼）（ ］））

＝
∑
狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犆（狓犻）＋…＋狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犛（狓犻）］

∑
狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犛（狓犻）＋…＋狋犘犛（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犆（狓犻）］

＝狀ｌｎ２（犈（犘犆）＋犈（犘犛））犈犘犆（犘犛）＋犈犘犛（犘犆）
＝犜（犘犆，犘犛）． 证毕．

本文从Ｖａｇｕｅ集的相似度量出发，定义了图像
隐写系统的一阶和二阶安全性测度，并证明了该安
全性测度满足有界性、对称性和一致性．该安全性测
度的有界性克服了图像在确定模式下文献［３］及文
献［５］提出的图像隐写安全性测度取无穷大的缺陷，
使隐写系统安全性测度对隐写引起载体的统计分布
改变限定在一定范围内，从而对统计分布改变的反
映更为明显．当载体数据和载密数据相关的两个
Ｖａｇｕｅ集完全相同时，安全性测度取得最大值１，此
时隐写系统是绝对安全的．当载体数据相关的
Ｖａｇｕｅ集完全地隶属于所对应的论域，而载密数据
相关的Ｖａｇｕｅ集完全不属于所对应的论域时，安
全性测度取得最小值０，此时隐写系统是绝对不安
全的．定理３证明了当图像分布满足独立同分布
时，基于Ｖａｇｕｅ集相似度量的图像隐写系统的一
阶安全性与二阶安全性是等价的，从理论上统一
了基于Ｖａｇｕｅ集相似度量的图像隐写安全性
测度．

５　实验结果与讨论
由以上的理论分析及证明可知，基于Ｖａｇｕｅ集

相似度量的图像隐写系统安全性测度同确定模式下
的图像隐写系统安全性测度相比更具合理性．为了
说明该测度在处理实际隐写系统安全性问题时具有
以上优势，实验首先采用Ｖａｇｕｅ集相似度量的图像
隐写系统一阶和二阶安全性测度度量不同隐写算法
在不同嵌入率下的安全性，验证该测度的有效性和
通用性．其次，采用本文提出的一阶和二阶安全性测
度分别与文献［３］及文献［５］提出的确定模式下的安
全性测度相比较，通过度量同一隐写算法在不同嵌
入率下的安全性，说明Ｖａｇｕｅ集相似度量的隐写系
统安全性测度的性能优势．最后，用两种模式的安全
性测度指导设计隐写算法，通过比较隐写算法的抗
分析能力，说明Ｖａｇｕｅ集相似度量的隐写系统安全
性测度具有更好的指导设计隐写算法能力．
５．１　验证犞犪犵狌犲集相似度量的图像隐写系统安全

性测度的通用性
实验采用两组不同隐写算法，对图像进行隐写

操作，比较不同隐写算法在同一嵌入率下的Ｖａｇｕｅ
集相似度量的图像隐写系统安全性．第１组为空域
隐写算法，包括ＬＳＢ替换［１７］、ＬＳＢ±１［１８］、ＬＳＢ±２
和ＬＳＢＭａｔｃｈｉｎｇＲｅｖｉｓｉｔｅｄ［１９］４种隐写算法（分别
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记作ＬＳＢ、ＬＳＢＭ、ＬＳＢＭ２和ＬＳＢＭＲ）．第２组隐写
算法为ＤＣＴ域隐写算法，包括ＪＳｔｅｇ①、Ｆ３、Ｆ４和
Ｆ５［２０］４种隐写算法．在第１组隐写算法中，采用
ＮＲＣＳ图像库②中的１５４２幅图像，将其裁剪为
１０２４×１０２４，并转化为灰度图像．在每幅图像中嵌入
相同的秘密信息，嵌入率从０．０５ｂｐｐ增至１ｂｐｐ，步
长为０．０５ｂｐｐ，对图像进行隐写得到载密图像．针对
每种隐写算法，计算１５４２幅图像的Ｖａｇｕｅ集相似
度量的一阶和二阶安全性测度犜（犘犆，犘犛）和犜（犕犆，

犕犛）在同一嵌率下的均值，如图１所示．在第２组隐
写算法中，４种算法都是在图像分块的不为零ＤＣＴ
系数上嵌入秘密信息，数据嵌入率较低．为了比较不
同算法的安全性，选取ＵＳＣＳＩＰＩ标准图像库③

“ｇｉｒｌ．ｂｍｐ”、“ｌａｋｅ．ｂｍｐ”、“ｌｅｎａ．ｂｍｐ”和“ｂａｂｏｏｎ．
ｂｍｐ”４个标准图像，在不同的图像中嵌入相同容量
的秘密信息，计算这４幅图像分别针对不同ＤＣＴ域
隐写算法的Ｖａｇｕｅ集相似度量隐写系统的一阶和
二阶安全性测度，如表１所示．

图１　不同隐写算法在不同嵌入率下的Ｖａｇｕｅ集相似度量安全性测度
表１　不同犇犆犜域隐写算法在相同嵌入容量下的犞犪犵狌犲度集相似度量的安全性测度

图像 一阶安全性测度犜（犘犆，犘犛）
Ｊｓｔｅｇ Ｆ３ Ｆ４ Ｆ５

二阶安全性测度犜（犕犆，犕犛）
Ｊｓｔｅｇ Ｆ３ Ｆ４ Ｆ５

ｇｉｒｌ．ｂｍｐ ０．９８２１９ ０．９８３７ ０．９８５３３ ０．９８６１０ ０．９２３２７ ０．９２５７３ ０．９２７９１ ０．９２９３３
ｌａｋｅ．ｂｍｐ ０．８３３５５ ０．８３４２７ ０．８３８３８ ０．８３９１８ ０．８１３４２ ０．８１４７５ ０．８１６３５ ０．８１８９４
ｌｅｎａ．ｂｍｐ ０．９６５５５ ０．９７１５５ ０．９７２３９ ０．９７６７３ ０．９３４５６ ０．９３６５７ ０．９３６７８ ０．９３８２５
ｂａｂｏｏｎ．ｂｍｐ ０．９３１３０ ０．９３４７０ ０．９３６７３ ０．９３８５６ ０．９１１４６ ０．９１３８８ ０．９１６５９ ０．９１７１３

图１（ａ）为针对第１组隐写算法的一阶安全性
测度犜（犘犆，犘犛）均值随嵌入率增加时的变化曲线
图．由图１（ａ）可知，所有的曲线都满足随着嵌入率
增加，犜（犘犆，犘犛）下降的趋势，即符合隐写系统随着
嵌入率增加，安全性下降的规律．从图１（ａ）可得，对
于空域中的４种隐写算法，在同样的嵌入率下，不同
隐写算法的安全性是不同的．ＬＳＢＭＲ的犜（犘犆，
犘犛）取值最大，安全性最高，其次是ＬＳＢＭ、ＬＳＢ，最
低是ＬＳＢＭ２．其中，ＬＳＢＭ２隐写的安全性与其它３
种相比，安全性下降较大．该实验结果与ＬＳＢＭＲ的
改变率为０．３７５／像素，ＬＳＢＭ、ＬＳＢ改变率为０．５／
像素，ＬＳＢＭ２改变率为１．０／像素的理论分析得出４
种算法的安全性排序完全相符．图１（ｂ）为针对第１
组空域隐写算法的Ｖａｇｕｅ集相似度量的二阶安全
性测度犜（犕犆，犕犛）均值随嵌入率增加时的变化曲
线图，可得到类似的分析结果．表１为在相同嵌入量

下，ＤＣＴ域中４种隐写算法的Ｖａｇｕｅ集相似度量的
隐写系统一阶安全性犜（犘犆，犘犛）和二阶安全性
犜（犕犆，犕犛）取值．由表１可知，对于同一图像在相同
的嵌入量下，Ｆ５算法的犜（犘犆，犘犛）和犜（犕犆，犕犛）取
值与其它３种隐写算法的安全性相比，取值最大，安
全性最高，其次是Ｆ４算法、Ｆ３算法，最低是ＪＳｔｅｇ
隐写．该实验结果与这４种隐写算法的理论安全性
分析排序相符合．由此可见，本文提出的基于Ｖａｇｕｅ
集相似度量的图像隐写系统安全性测度具有通用性
和有效性．
５．２　本文提出的隐写安全性测度与确定模式下安

全性测度相比的优越性
本实验采用Ｖａｇｕｅ集相似度量的隐写系统一
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①
②

③

ＵｐｈａｍＤ．Ｊｓｔｅｇ．ｈｔｔｐ：／／ｚｏｏｉｄ．ｏｒｇ／～ｐａｕｌ／ｃｒｙｐｔｏ／ｊｓｔｅｇ／
Ｎａｔｕｒａｌｒｅｓｏｕｒｃｅｓｃｏｎｓｅｒｖａｔｉｏｎｓｅｒｖｉｃｅｐｈｏｔｏｇａｌｌｅｒｙ［ＥＢ／
ＯＬ］，ａｖａｉｌａｂｌｅ：ｈｔｔｐ：／／ｐｈｏｔｏｇａｌｌｅｒｙ．ｎｒｃｓ．ｕｓｄａ．ｇｏｖ／
ＵＳＣＳＩＰＩＩｍａｇｅＤａｔａｂａｓｅ［ＤＢ／ＯＬ］．Ａｖａｉｌａｂｌｅ：ｈｔｔｐ：／／
ｓｉｐｉ．ｕｓｃ．ｅｄｕ／ｓｅｒｖｉｃｅｓ／ｄａｔａｂａｓｅ／ｉｎｄｅｘ．ｈｔｍｌ



阶和二阶安全性测度分别与文献［３］在假设图像分
布为独立同分布时的相对熵安全性测度，及文献［５］
在确定模式下的安全性测度进行比较．通过比较两
种模式下的测度对同一隐写算法在不同嵌入率下引
起的图像统计分布变化的反应灵敏度，从数学角度
定量地说明模糊Ｖａｇｕｅ集隐写系统一阶和二阶安
全性测度的优越性．实验同样采用ＮＲＣＳ图像库中
的１５４２幅图像，将其转化为灰度图像，裁剪大小为
１０２４×１０２４．嵌入率从０．０５ｂｐｐ增至１ｂｐｐ，步长为
０．０５ｂｐｐ，采用ＬＳＢ±１分别进行隐写嵌入．计算在
同一嵌入率下，针对１５４２幅图像的Ｖａｇｕｅ集相似
度量的一阶安全性犜（犘犆，犘犛）均值和确定模式下
文献［３］所提的一阶统计分布的安全性犇（犘犮‖犘狊）
均值．其中图２（ａ）为犜（犘犆，犘犛）均值随嵌入率增加
时的变化曲线图，图２（ｂ）为犇（犘犮‖犘狊）均值随嵌入
率增加时的变化曲线图．定义δ＝Δ狔／狔为安全性测
度对隐写引起变化的反应灵敏度，其中Δ狔为在一
定的嵌入率变化下安全性测度值的变化量，狔为嵌
入率０～１变化时安全性测度的总变化量．对于
图２（ａ），δ犜＝（Δ｜犜（犘犆，犘犛）｜／（｜犜（犘犆，犘犛）｜），对
于图２（ｂ），δ犇＝（Δ｜犇（犘犮‖犘狊）｜）／（｜犇（犘犮‖犘狊）｜）．
δ取值越大，说明该安全性测度在嵌入率变化下，对
隐写所引起的统计分布反映更灵敏，从而能更精确
地对隐写安全性进行度量．由图２可得出以下结论：

（１）由图２（ａ）可知，犜（犘犆，犘犛）的取值范围为
有限区间［０，１］，随着嵌入率的增加，犜（犘犆，犘犛）取
值变小，隐写系统的安全性逐渐下降．由图２（ｂ）可
知，犇（犘犮‖犘狊）的取值范围为无限区间［０，＋∞）随
着嵌入率的增加，犇（犘犮‖犘狊）取值增大，安全性降
低．两种描述相比，采用犜（犘犆，犘犛）的取值范围在
有限区间中，取值范围更好控制，描述隐写系统安全
性符合随着嵌入率增加，安全性下降，安全测度取值
变小的单调下降规律．

（２）由图２（ｂ）可知，当嵌入率从０～０．５变化
时，δ犇≈（０．２×１０－５）／（２×１０－５）＝０．１，说明当嵌入
率小于０．５时，其反应灵敏度较低．而由图２（ａ）可
知，在嵌入率从０～０．５的变化过程中，δ犜≈
（１－０．９８８）／（１－０．９８２）≈０．６７，δ犜约为δ犇的７倍．
且在整个嵌入率变化过程中，δ犜反应灵敏度取值都
比较一致，说明Ｖａｇｕｅ集一阶安全性测度可以清晰
地度量不同嵌入率下的隐写安全性．而嵌入率较低
时，确定模式下的隐写安全性测度犇（犘犮‖犘狊）不能

图２　Ｖａｇｕｅ集一阶安全性与文献［３］安全性随嵌入量增加的变化图

清晰地反映隐写引起的各种统计分布变化．
图３（ａ）、（ｂ）是在嵌入量从０．０５ｂｐｐ增至１ｂｐｐ，

步长为０．０５ｂｐｐ下，Ｖａｇｕｅ集相似度量二阶安全性
测度犜（犕犆，犕犛）均值和文献［５］确定模式下的安全
性测度犇（犕犮，犕狊）均值随嵌入率增加的变化曲线
图．可得出与图２相类似的结论．图２（ａ）和图３（ａ）
分别为采用Ｖａｇｕｅ集相似度量的一阶安全性测度
犜（犘犆，犘犛）和二阶安全性测度犜（犕犆，犕犛），对同一
种隐写算法ＬＳＢＭ在嵌入率从０～１变化时的安全
性测度取值．由两图可得，一阶安全性测度
犜（犘犆，犘犛）取值在［０．９８２１１，０．９９８５５］之间，测度变
化总量为０．０１６４４．而二阶安全性测度犜（犕犆，犕犛）
取值在［０．９２６１７，０．９９４６５］之间，测度变化总量为
０．０６８４８，约为犜（犘犆，犘犛）变化总量的４倍．可见，
犜（犕犆，犕犛）能更好地反映隐写引起的载体数据统
计特征变化．因此，二阶安全性测度犜（犕犆，犕犛）与
一阶安全性测度犜（犘犆，犘犛）相比，二阶安全性测度
对隐写及隐写分析算法的设计具有更好的指导
作用．
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图３　Ｖａｇｕｅ集二阶安全性与文献［５］安全性
随嵌入量增加的变化图

５．３　两种模式下的安全性测度指导设计隐写算法
比较实验
本实验采用Ｖａｇｕｅ集相似度量的隐写系统一

阶和二阶安全性测度分别与文献［３］及文献［５］在确
定模式下的安全性测度来指导设计隐写算法．通过
比较两种模式的安全性测度指导设计的隐写算法的
抗隐写分析能力，来说明本文提出的模糊Ｖａｇｕｅ集
隐写系统安全性测度对隐写算法设计具有更好的指
导作用．在ＬＳＢ±１隐写（记作ＬＳＢＭ）算法中，当秘
密信息与载体像素的最低有效位相同时，不更改载
体图像像素，当两者不相同时，对载体像素进行随机
加减１得到载密图像．本实验采用粒子群算法［２１］优
化隐写嵌入过程中需要修改像素的加减１序列．通
过对图像不同的加减１，尽量保持图像的统计特征，
提高隐写算法的安全性．粒子的初解为０，１序列，其
中１代表加１，０代表减１，序列的长度为隐写过程
中需进行加减１的像素个数．在优化过程中，首先以
文献［３］中确定模式下的安全性测度犇（犘犮‖犘狊）为
优化目标，该目标函数取值越小，隐写图像的安全
性越好，得到以确定模式下的一阶统计分布的安

全性测度为指导的改进ＬＳＢＭ隐写算法（记作
ＰＳＯ＿ＬＳＢＭＤ１）．再以Ｖａｇｕｅ集相似度量的一阶安
全测度犜（犘犆，犘犛）为目标函数进行优化，该目标函
数取值越大，隐写图像的安全性越好，得到以Ｖａｇｕｅ
集相似度量的一阶安全性测度为指导的改进ＬＳＢＭ
隐写算法（记作ＰＳＯ＿ＬＳＢＭＴ１）．针对ＮＲＣＳ图像
库中的１５４２幅图像，全部转化为灰度图像，裁剪大
小为５１２×５１２，粒子数为３０，迭代次数为２０，用以
上３种算法在嵌入率为１．０ｂｐｐ下得到加密图库．
采用文献［２２］中（该文献以一维质心和二维质心特
征进行隐写分析）的隐写分析算法，对以上３种隐写
算法得到的加密图库及原图库提取特征进行隐写分
析．用Ｆｉｓｈｅｒ作为分类器，其中５００幅图像为训练
集，其余的图像为测试集．实验得到的ＲＯＣ曲线
（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ）图如图４
所示．由图可知，ＰＳＯ＿ＬＳＢＭＴ１和ＰＳＯ＿ＬＳＢＭＤ１
两种隐写算法与ＬＳＢＭ算法相比，具有更低的
ＡＵＣ（ＡｒｅａｕｎｄｅｒＲＯＣＣｕｒｖｅ）值．说明采用两种安
全性测度均可指导设计安全性更高的隐写算法．
同时，ＰＳＯ＿ＬＳＢＭＴ１获得了比ＰＳＯ＿ＬＳＢＭＤ１更小
的ＡＵＣ值为０．６６３４，可见，ＰＳＯ＿ＬＳＢＭＴ１具有更
强的抵抗隐写分析能力．因此，采用本文提出的
Ｖａｇｕｅ集相似度量的隐写安全性测度与确定模式下
的安全性测度相比，指导设计高安全性的隐写算法
能力更强．分析其原因，是由于采用Ｖａｇｕｅ集相似
度量的隐写安全性测度，充分考虑了图像隐写引起
的不确定性，用模糊Ｖａｇｕｅ集相似度量来计算载体
数据与载密数据相关统计量之间的差距．Ｖａｇｕｅ集
相似度量实际上是用分段的方式进行度量两者的差
距，所以比用确定方式度量两者的差距更精确．

图４　Ｖａｇｕｅ集相似度量的一阶安全性与文献［３］的安全性
测度指导设计的隐写算法ＲＯＣ曲线图

采用文献［５］中确定模式下的安全性测度
犇（犕犮，犕狊）和Ｖａｇｕｅ集相似度量的二阶安全性测度
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犜（犕犆，犕犛）按以上方式指导设计改进的ＬＳＢＭ算
法，分别记为ＰＳＯ＿ＬＳＢＭＤ２和ＰＳＯ＿ＬＳＢＭＴ２．
图５为这３种算法按以上相同的实验设计得到的隐
写分析ＲＯＣ曲线图，可得到与图４相似的实验
结论．

图５　Ｖａｇｕｅ集相似度量的二阶安全性与文献［５］的
安全性测度指导设计的隐写算法ＲＯＣ曲线图

６　结束语
Ｖａｇｕｅ集理论作为一种新的不确定性智能信息

处理方法，具有比Ｆｕｚｚｙ集更强的数据表达能力．
Ｖａｇｕｅ集之间的相似度量表示了两集合的匹配程
度．本文根据图像数据的复杂性与隐写引起图像统
计特征变化的不确定性，在假设图像为独立同分布
和马尔可夫链模型下，分别定义了基于Ｖａｇｕｅ集相
似度量的隐写系统一阶和二阶安全性，并证明了该
安全性测度的有界性、对称性和一致性．在假设图像
为独立同分布条件下，证明了Ｖａｇｕｅ集相似度量的
隐写系统一阶和二阶安全性测度的等价性．通过仿
真实验，验证了基于Ｖａｇｕｅ集相似度量的隐写系统
安全性测度对不同的隐写算法均可得到随着嵌入率
增大，隐写系统安全性下降的结论，该测度同时可区
分不同隐写算法在同一嵌入率下的安全性．通过度
量同一隐写算法在不同嵌入率下的安全性可得，二
阶安全性测度比一阶安全性测度能更好地反映隐写
引起的载体数据统计特征变化．此外，与同条件确定
模式下的安全性测度相比，在嵌入率低于０．５ｂｐｐ
时，Ｖａｇｕｅ集相似度量的隐写系统安全性测度反应
灵敏度远高于确定模式下的反应灵敏度，说明该测
度对小嵌入量的隐写及隐写分析算法具有更好的指
导作用．隐写算法设计实验进一步表明，Ｖａｇｕｅ集相
似度量的隐写安全性测度指导的隐写算法抗分析能

力更强，说明了该测度对隐写算法设计的指导能力
更强．

一阶马尔可夫链模型中任一像素只受前一像素
的影响，考虑了图像像素间的相关性信息，但由于自
然图像每一像素点至少与其邻域内像素有着较强的
相关性．因此，使用一阶马尔可夫链模型仍将丢失一
些像素相关信息，当分析者利用更复杂的模型提取
统计特征或分析计算能力特别强时，采用Ｖａｇｕｅ集
相似度量的图像隐写系统一阶和二阶安全性测度将
会具有一定的局限性．狀阶马尔可夫链模型可较全
面地描述数字图像相关性信息，所包含图像相邻像
素间的相关性信息量更全面．如何定义狀ＭＣ模型
下的Ｖａｇｕｅ集相似度量的隐写系统安全性测度，以
及利用Ｖａｇｕｅ集相似度量的隐写系统安全性测度
指导设计高安全性的隐写算法及高性能的隐写分析
算法，均可作为下一步研究方向．
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覆盖表生成的遗传算法配置参数优化
梁亚澜　　聂长海

（南京大学计算机软件新技术国家重点实验室　南京　２１００９３）

摘　要　覆盖表生成是组合测试的关键问题，很多数学方法、贪心算法以及演化搜索方法等被应用于生成各种覆
盖表．针对演化搜索方法的性能受到方法本身配置参数影响很大这一实际问题，文中以二维覆盖表生成为实例，系
统地对典型的演化搜索方法———遗传算法的种群规模、进化代数、交叉概率、变异概率以及遗传算法的变种算法等
因素进行探索，设计了ｐａｉｒｗｉｓｅ法、Ｂａｓｅｃｈｏｉｃｅ法和爬山法３条实验路线探索遗传算法的这些配置参数及其相互
作用对算法生成二维覆盖表效果的影响，并回答两个问题：对于特定二维覆盖表生成问题，是否存在遗传算法的最
优参数配置；对于一般的二维覆盖表生成问题，是否存在通用的遗传算法最优参数配置．

关键词　二维覆盖表；遗传算法；配置参数优化；组合测试；测试用例生成
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１　引　言
软件作为一个复杂的逻辑体，其最终的运行效

果受到软件自身及外部许多因素的影响．如何以尽
可能小的代价检测出软件系统中各种因素及其相互
作用所引发的各类故障是一个非常重要的问题．

组合测试方法通过生成少量测试用例［１］，以较



小代价最大限度地对软件系统各因素间的相互作用
关系进行覆盖，可以有效检测系统中各种因素相互
作用所触发的软件故障．根据Ｋｕｈｎ等人［２］的研究
发现，测试二维交互关系能够找出７０％的错误，因
此全盘考虑测试的成本、覆盖表的生成难度以及各
种组合覆盖程度对覆盖表规模的影响等因素．两两
组合测试是人们最常使用的方法［１］．

目前国内外对于二维覆盖表生成方法的研究已
有不少成果，人们提出了很多数学方法［３］、贪心算
法［４６］以及演化搜索算法［７８］等．遗传算法是一种典
型的演化搜索方法，该方法被广泛地应用于解决复
杂的优化问题．人们也已将其应用于覆盖表生
成［９１１］，但现有的文献未能考虑到演化搜索方法的
性能受到方法本身配置参数影响很大这一实际问
题．本文针对该问题，以二维覆盖表生成为实例，系
统地探索遗传算法各配置参数及其相互作用对算法
性能的影响．

本文重点关注于遗传算法生成覆盖表的效果与
遗传算法本身配置参数变化的关系，从而更好地发
掘遗传算法生成覆盖表的潜力．我们通过实验对遗
传算法的种群规模、进化机制、交叉概率、变异概率
及其变种算法这５个因素进行取值组合，设计了
ｐａｉｒｗｉｓｅ法、Ｂａｓｅｃｈｏｉｃｅ法［１２１３］和爬山法３条不同
的实验路线，系统地探索遗传算法的５个因素及其
相互作用对遗传算法覆盖表生成效果的影响程度和
影响性质，并以生成覆盖表规模和消耗时间为分析
依据寻找出最佳配置，为今后进一步研究覆盖表生
成的遗传算法打下理论和实践基础．

本文第２节介绍相关研究，并指出存在的问题；
第３节给出覆盖表的定义及相关概念；第４节对遗
传算法４个参数配置及其变种算法的概念进行简要
介绍；第５节是具体的实验设计；第６节分析实验数
据并得出结论；第７节是总结和展望．

２　相关工作及存在的问题
Ｇｈａｚｉ等人［９］在２００３年最先将遗传算法应用

于覆盖表生成，他们通过实验得出在参数个数为４，
每个参数取值个数都为３的待测系统中，利用遗传
算法可以得到包含１１条测试用例的二维覆盖表．文
章只表明使用遗传算法生成覆盖表的可行性，实验
只用了一个例子，实验设计过于简单且没有进行深
入的研究．
Ｓｈｉｂａ等人［１０］在２００５年介绍覆盖表生成的人

工智能技术的文章中，对遗传算法如何确定染色体
结构、适应度函数、选择交叉变异策略等进行了讨
论，并对其中一组配置进行了实验，文章中并没有对
遗传算法生成覆盖表的性能进行分析．

ＭｃＣａｆｆｒｅｙ［１１］在２０１０年提出遗传算法生成覆
盖表的性能会受到其自身配置参数的影响，并提取
出种群规模、染色体结构、进化选择策略等因素进行
了讨论．但是ＭｃＣａｆｆｒｅｙ只通过实验验证了在其中
一种参数配置下，遗传算法生成覆盖表的效果比
较理想，并没有系统地探索遗传算法自身的这些
因素及其相互作用对算法性能的影响特点和影响
程度．

针对已有工作未能系统探索遗传算法生成覆盖
表的性能，本文对遗传算法的配置参数进行了更为
深入的探索，重点关注种群规模、进化代数、交叉概
率、变异概率及遗传算法的变种算法这５个重要配
置参数及其相互关系对遗传算法生成覆盖表性能的
影响程度和影响性质，通过科学的实验设计，对这５
个配置参数的取值组合进行优化以找出覆盖表生成
遗传算法的最优参数配置，从而进一步发掘遗传算
法在覆盖表生成方面的潜力．

３　覆盖表
软件质量受到其自身及外部许多因素的影响，

针对这一实际问题，要求一个完备的检测方法必须
能够检测出这些因素及其相互作用关系所引发的各
类故障．覆盖表，特别是二维覆盖表可以用最少的测
试代价，系统地覆盖待测试系统中的各种参数组合．
以下我们先给出测试用例的定义，再通过一个例子
介绍什么是覆盖表，然后给出覆盖表的一般定义．

定义１．　设待测系统ＳＵＴ有狀个参数，每个
参数有狏犻（１犻狀）个取值，形成集合犞犻．狀元组
〈犪１，犪２，…，犪狀〉称为ＳＵＴ的一个测试用例（犪犻∈犞犻）．

如表１所示，一个待测系统ＳＵＴ存在４个可能
影响其性能的参数分别为犆１、犆２、犆３、犆４．每个参数
各有３个不同的取值｛０、１、２｝．如果以穷举法对４个
参数的所有取值组合进行检测，我们需要３４＝８１个
测试用例才可以检测出各因素相互之间的关系所
引发的故障，测试代价相对较大．这个缺点在系统
因素及其相互作用更复杂的待测软件中更为明
显．而且测试数据表明，并不是所有参数取值之间
都存在相互作用，因此穷举法会产生大量冗余的
测试用例．
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表１　犛犝犜
犆１ 犆２ 犆３ 犆４
０ ０ ０ ０
１ １ １ １
２ ２ ２ ２

组合测试方法所生成的测试用例集———覆盖
表［１］，通过对软件系统各因素间的相互作用关系进
行有选择的针对性覆盖，大大减少了冗余的测试用
例，同时在保证测试效果的前提下有效地缩减了测
试用例集的规模．在表１的例子中，如需要覆盖任意
两个参数间的相互关系，则只需要表２中的９条测
试用例，从该表中可以检查它覆盖了任意两个参数之
间的９个组合，在实际检测中可以检测出ＳＵＴ中所
有因为两两参数之间的相互作用而引发的软件故障．

表２　犛犝犜的覆盖表
犆１ 犆２ 犆３ 犆４
０ ０ ０ ０
１ ０ ２ １
２ １ ２ ０
２ ０ １ ２
１ １ ０ ２
０ １ １ １
２ ２ ０ １
１ ２ １ ０
０ ２ ２ ２

覆盖表作为组合测试的测试用例集，其定义
如下．

定义２．　假设影响一个待测系统的参数共狀
个，每个参数有狏种可能取值．则覆盖表ＣＡ（犖；狋，
狀，狏）是一个犖×狀的数组，每行对应着一条测试用
例，每列对应一个参数的所有取值．任意狋个参数形
成的子数组犖×狋覆盖了该狋个参数所有取值的组
合，即每个狋元组至少出现１次．其中狋为组合覆盖
测试的强度，本文中提到的两两组合测试指的是
狋＝２的情况，生成的即为二维覆盖表［１］．

在真实的软件系统中，影响系统的参数取值数
目可能不尽相同．于是人们将覆盖表扩展，形成了混
合覆盖表ＭＣＡ（犖；狋，狀，（狏１，狏２，…，狏狀））．表中第犻
列对应第犻个参数，该参数取值数目记为狏犻，任意狋
个参数形成的犖×狋的子数组中包含了该狋个参数
的所有狋元组．当狏１＝狏２＝…＝狏狀＝狏时，ＭＣＡ（犖；
狋，狀，（狏１，狏２，…，狏狀））即为ＣＡ（犖；狋，狀，狏）［１］．

覆盖表的生成是组合测试的关键环节，目前国
内外对组合测试的很多研究主要集中在该领域．除
了数学方法［３］、启发式贪心算法［４６］等，演化搜索算
法是其中一类重要的方法，这一类方法利用模拟退

火［７］、遗传算法［９１１］、蚁群算法和粒子群算法等演化
计算技术生成覆盖表，是已有贪心算法和数学方法
的重要补充，具有很强的灵活性和有效性，但其性能
受其自身配置参数影响很大，本文针对这一实际问
题，以遗传算法这一典型的演化搜索算法为研究对
象，系统地探索算法中各配置参数对算法生成覆盖
表的最终效果的影响性质和影响程度．

４　覆盖表生成的遗传算法
遗传算法［９１１，１４］是一种通过模拟自然世界生物

进化过程探索问题最优解的演化搜索算法，已被广
泛地用于复杂的优化问题．在遗传算法中，问题的一
组候选解以染色体的形式构成算法的初始种群，算
法对每一代种群中的染色体进行交叉变异，然后通
过适应度函数值这一评价标准淘汰适应值较差的染
色体，保留适应值较好染色体进入下一代，直到某一
代种群中出现适应值满足问题要求的染色体，该染
色体即为问题的最优解．

在本文中，我们采用待测系统ＳＵＴ中参数犆１，
犆２，…，犆狀的一个取值组合〈犪１，犪２，…，犪狀〉作为染色
体，即候选测试用例，以逐条生成测试用例的方式构
造二维覆盖表．算法流程图如图１所示，其具体步骤
如下：

１．初始化测试用例集犜犌（犜犌可设空集，也可放入所
需的初始用例）；初始化待测系统ＳＵＴ中需要被覆盖的二元
组集合犛；随机生成初始的种群，种群规模为犿；初始化进化
代数犜；初始化种群个体的适应值数组ｆｉｔｎｅｓｓ．

２．计算种群中各染色体的适应度函数值，适应值即为
该染色体所包含的未被犜犌覆盖的二元组合对个数．

３．对种群中的染色体进行选择、交叉（交叉概率为
犘犮）、变异（变异概率为犘犿）以产生新的种群．对新种群中的
个体进行适应值评价，若新的种群中存在最优染色体犮，则
将其作为覆盖表中的一条新的用例，跳至步５；否则重复该
步过程，直到迭代次数达到犜．

４．在当前种群中选择适应值最高的染色体犮，作为覆
盖表中的一条新的用例．

５．将犮加入犜犌中，并从犛中删去犮所包含的二元组合
对，若犛为空集，即当前犜犌中的用例包含了所有二元组合
对，则算法结束，犜犌即为所求覆盖表；否则，跳至步３．

由于遗传算法的效果受其自身配置参数的影
响，为了进一步提高算法生成覆盖表的性能，以下我
们从中提取出种群规模犿、进化代数犜、交叉概率
犘犮、变异概率犘犿以及遗传算法变种算法这５个对
其性能影响较大的重要因素进行进一步讨论．
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图１　覆盖表生成的遗传算法流程图

４．１　种群规模犿
遗传算法中种群是由一定数量的染色体组成，

种群中染色体的数量称为种群规模犿．通常种群规
模太小则不能提供足够的采样点，造成算法过早收
敛；种群太大虽然可以增加优化信息，阻止早熟收敛
的发生，但无疑会增加计算量，造成收敛时间太长．

为了准确找到最合适的种群规模取值，在正式实
验前，我们对不同种群规模下遗传算法生成覆盖表的
性能进行了初步的测试工作，结果显示：种群规模在
６０００以上时，算法生成覆盖表的规模下降程度不明
显，算法速度却大大降低；种群规模在１００以下时，算
法生成覆盖表的规模有增加趋势且性能很不稳定．

综合考虑实验的准确度和复杂度等因素，本文
种群规模犿的取值集合为｛１００，２１００，４１００，６１００｝，
该取值集合既保证实验能够击中最合适的种群规模
取值，又保证实验复杂度在可操作范围内．
４．２　进化代数犜

通过进化代数犜限定算法每轮的迭代次数，迭
代次数达到进化代数犜则算法终止．与种群规模取
值相似，终止进化代数过小，则生成的解无法接近最
优解，过大，则运行消耗代价过大．因此，在实际问题
解决时，需要权衡各方面因素，力图找到一个平衡点．

在正式实验前，根据对不同进化代数取值下遗
传算法生成覆盖表性能的初步测试我们发现：进化
代数在１００以下时，算法生成覆盖表的规模有增大
趋势；进化代数在１０００以上时，算法生成覆盖表的

规模没有明显减小趋势且算法的速度大大降低．综
合考虑实验的准确度和复杂度等因素，本文犜的取
值集合为｛１００，６００，１１００｝．
４．３　交叉概率犘犮

对种群中的染色体进行交叉操作以产生新的染
色体，实质上是对问题解空间的广度搜索．交叉概率
太大，则种群中个体更新很快，容易破坏已有的高适
应值的个体；概率太小，则交叉操作很少进行，会使
搜索停滞不前，造成算法的不收敛．

通过测试工作，我们发现交叉概率犘犮对遗传
算法性能的影响没有明显的趋向性，为了保证实验
结果的准确，对其采取在合法取值空间中均匀取值的
方法，犘犮的取值集合为｛１，０．８，０．６，０．４，０．２｝．
４．４　变异概率犘犿

变异操作是对种群模式的扰动，有利于增加种
群的多样性，实质上是对问题解空间的深度搜索．同
样，变异概率太小则很难产生新模式；变异概率太大
则会使遗传算法成为随机搜索算法，失去遗传算法
的特性和优点．

与交叉概率犘犮相同，变异概率犘犿对算法性
能的影响也没有明显的趋向性，为了保证能够击中
最合适的犘犿取值，本文犘犿的取值集合为｛１，０．８，
０．６，０．４，０．２｝．
４．５　遗传算法的变种算法

本文在对传统遗传算法４个配置参数进行探索
的同时，对遗传算法进行一定程度的改动，以发掘遗
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传算法生成覆盖表的潜力．本文所探索的算法分
别为：

ＧＡ：即遗传算法．ＧＡ采用逐条生成测试用例
的方法；在种群进化过程中，父代的最优个体犮直接
进入子代，其余染色体的选择策略ｓｅｌｅｃｔ为轮盘赌
选择法；适应值犳为该条染色体所包含的未被覆盖
对个数；交叉策略为多点交叉；变异策略是单点变异．

ＧＡ：在种群进化过程中，ＧＡ将ＧＡ中适应值
犳改为该条染色体所包含的已被覆盖对的个数，使
ＧＡ的优胜劣汰制变为优汰劣胜制（注：优汰劣胜仅
为种群进化中ｓｅｌｅｃｔ的标准，而个体进入覆盖表的
标准仍是选取包含未被覆盖对个数最多的个体）．

ＧＡｒ：在种群进化过程中，ＧＡｒ将ＧＡ染色体
选择策略ｓｅｌｅｃｔ改为随机选择，即父代中的个体随
机选择进入子代．

ＧＡｃｌｉｍｂ：在ＧＡ的基础上采用爬山法对每一
代种群中最优个体进行处理：ＧＡｃｌｉｍｂ算法中每一
代的最优个体犮只可能被当前适应值更高的个体替
换，否则直接进入下一代而不参加其它操作．算法保
证了最优个体的优良特性能够在不被交叉变异破坏
的基础上得到不断优化．

ＧＡｃｌｉｍｂ：在ＧＡ的基础上改变对每一代种
群中最优个体的处理，处理过程同ＧＡｃｌｉｍｂ．

ＧＡｒｃｌｉｍｂ：在ＧＡｒ的基础上改变对每一代种
群中最优个体的处理，处理过程同ＧＡｃｌｉｍｂ．

５　实验设计
实验表明，覆盖表生成的遗传算法的效果会受

到其自身５个因素（配置参数）的影响．如何确定相
应的配置参数取值以求算法达到最好效果，即如何
对有序集〈算法，种群规模，进化次数，交叉概率，变
异概率〉进行取值，这是本文需要解决的问题．本文
通过对形如〈ＧＡ，２１００，６００，０．２１，０．４１〉的不同参
数配置下的遗传算法的性能进行测试和比较，主要
回答以下问题：（１）遗传算法这５个因素对于算法
的性能的影响程度和性质如何．（２）是否存在一组
最优参数配置，使得二维覆盖表的遗传算法对于某
个特定问题，总是能发挥较优的性能．（３）该组最优
参数配置是否具有通用性，即对于其它覆盖表生成
问题也能产生近优解．

本文对不同参数配置下遗传算法生成覆盖表性
能的评判标准为：首先考虑算法生成覆盖表规模，生
成覆盖表规模最小的为最优参数配置；若不同参数
配置下生成覆盖表规模相同，则选取生成覆盖表过

程消耗时间最少的为最优参数配置．
遗传算法５个配置参数在相应取值范围内产生

的值组合（即参数配置）规模十分庞大，在表３中的
参数取值情况下，共产生６×４×３×５×５＝１８００种
不同的参数配置，利用每一种配置对应的遗传算法
进行覆盖表生成并选优是不可行的．

表３　遗传算法５个配置参数的取值集合
算法 种群规模 进化代数 交叉概率 变异概率
ＧＡ １００ １００ １　 １　
ＧＡ ２１００ ６００ ０．８ ０．８
ＧＡｒ ４１００ １１００ ０．６ ０．６

ＧＡｃｌｉｍｂ ６１００ ０．４ ０．４
ＧＡｃｌｉｍｂ ０．２ ０．２
ＧＡｒｃｌｉｍｂ

为了更高效地解决问题，本实验采用３条实验
路线对最优参数配置进行搜索，利用３个不同的参
数配置集，在确保击中最优参数配置的前提下大大
减少了所需测试的配置个数（为了在配置集中方便
记录各参数的取值，本文将其对应为有序的自然数，
如表３中“种群规模”中有４个不同取值，我们将其
与０，１，２，３这４个自然数相对应）：

（１）ｐａｉｒｗｉｓｅ参数配置集
假设表３中各参数两两之间存在相互作用，我

们对其进行二维组合覆盖，生成的二维覆盖表作为
ｐａｉｒｗｉｓｅ配置集．为了概率更高地包含较优配置，
本文没有采用规模最小的覆盖表，而是加入了适量
冗余．如表４所示，该覆盖表共有３４组不同的参数
配置，这３４条参数配置覆盖了所有参数之间的二维
组合．比较该组参数配置集下遗传算法的待测实例
覆盖表生成效果，从中得到最优参数配置犘狓（１
狓３４）．

表４　狆犪犻狉狑犻狊犲配置集
测试号犪１犪２犪３犪４犪５
犘１ ５３１０１
犘２ ４１２０３
犘３ ２２０４４
犘４ ３０１１０
犘５ ０００２１
犘６ ５１０３０
犘７ ３２２３２
犘８ １３０１３
犘９ ０３２４０
犘１０ １１１４２
犘１１ ４３１２４
犘１２ ２０１３３
Ｐ１３ ５０２１４
犘１４ ４０００２
犘１５ １２２２０
犘１６ ０２１１１
犘１７ ２１２１１

测试号犪１犪２犪３犪４犪５
犘１８ ３１００４
犘１９ ２３１２２
犘２０ ５２２４３
犘２１ ２２１００
犘２２ ３３０３１
犘２３ １００３４
犘２４ ４２１４１
犘２５ ０１１２３
犘２６ ０１１１２
犘２７ ３０２４３
犘２８ ４３１３０
犘２９ ０２００４
犘３０ ５３０２２
犘３１ １０２０１
犘３２ ０２１３１
犘３３ ４３２１１
犘３４ ３３１２０
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（２）Ｂａｓｅｃｈｏｉｃｅ参数配置集
Ｂａｓｅｃｈｏｉｃｅ是一种组合设计方法［１２１３］．该方法

先选取一个参数配置作为基准参数配置犅（在本实
验中该基准配置犅即为ｐａｉｒｗｉｓｅ法所得最优参数
配置犘狓），在此基础上改变其中某一个因素的取值
并保持其余因素取值不变，从而产生一组参数配置
集．采用上述方法对遗传算法所有因素取值进行覆
盖，得到的参数配置集即为Ｂａｓｅｃｈｏｉｃｅ参数配置
集．例如表５是以表４中的犘１３为基准参数配置所对
应的Ｂａｓｅｃｈｏｉｃｅ配置集．

表５　犅犪狊犲犮犺狅犻犮犲配置集
测试号犪１犪２犪３犪４犪５ 测试号犪１犪２犪３犪４犪５
犅１ ５０２１４ 犅１１ ５０１１４
犅２ ００２１４ 犅１２ ５０２０４
犅３ １０２１４ 犅１３ ５０２２４
犅４ ２０２１４ 犅１４ ５０２３４
犅５ ３０２１４ 犅１５ ５０２４４
犅６ ４０２１４ 犅１６ ５０２１０
犅７ ５１２１４ 犅１７ ５０２１１
犅８ ５２２１４ 犅１８ ５０２１２
犅９ ５３２１４ 犅１９ ５０２１３
犅１０ ５００１４

（３）爬山法参数配置集
爬山法首先选取一个参数配置作为基准参数配

置犆０，例如假设犆０为〈５，０，２，１，４〉（在本实验中该
基准配置犆０即为ｐａｉｒｗｉｓｅ法所得最优参数配置
犘狓），从遗传算法第１个配置参数变种算法开始，依
次改变其在犆０中的取值并保持其余参数取值不变，
从而产生６个参数配置集．比较该组参数配置下遗
传算法的覆盖表生成效果，选取生成效果最好的参
数配置犆１作为新的选定配置，例如变种算法取值为
２时效果最好，则犆１＝〈２，０，２，１，４〉．然后在犆１的基
础上改变遗传算法第２个配置参数种群规模的取
值，得到４个参数配置集并产生犆２，例如种群规模
取值为１时生成效果最好，则犆２＝〈２，１，２，１，４〉．依
此类推，直到改变第５个配置参数的取值得到犆５，
犆５即为爬山法所得的最优参数配置．上述过程说明
爬山法参数配置集是在实验中一步步动态生成的．

为满足实验需求，我们设计了可配置的覆盖表
生成的遗传算法工具ＣＯＧＡ（ＣｏｎｆｉｇｕｒａｂｌｅａｎｄＯｐ
ｔｉｍｉｚｅｄＧｅｎｅｔｉｃＡｌｇｏｒｉｔｈｍ）．ＣＯＧＡ可自动以上文
所描述的ｐａｉｒｗｉｓｅ法、Ｂａｓｅｃｈｏｉｃｅ法和爬山法这３
条实验路线对遗传算法的５个因素进行取值集合空
间的搜索和取值组合的优化，得到待测实例的覆盖

表生成的最优参数配置．其输入为：（１）待测实例描
述，如３１３（１３个参数，每个参数都有３个取值）；
（２）遗传算法５个配置参数各自的参数取值集合．
输出为：（１）运行３条实验路线过程中覆盖表的生
成规模和消耗时间等数据记录；（２）能为待测实例
生成最优覆盖表的遗传算法配置．

６　实验结果及分析
根据实验设计我们对不同规模的待测实例进行

覆盖表生成，得到各待测实例在不同配置集下遗传
算法生成的覆盖表规模和消耗时间．考虑到每一个
待测实例的参数配置优化过程都需要对３４＋２３＋
２３＝８０个不同参数配置下的待测实例进行覆盖表
生成实验，且为了保证数据的准确性，本文对Ｂａｓｅ
ｃｈｏｉｃｅ配置集和爬山配置集中的每一个配置都进行
５次实验并取最优解为生成结果，消耗时间较多，所
以只选取１５个具有代表性的待测实例进行实验（在
２４ＧＢ内存，４核ＣＰＵ（Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）Ｅ７４５０，主
频２．４０ＧＨｚ）的刀片机远程终端上运行，实验周期
为１个月），其中待测实例的选取兼顾下列几点：
（１）选取４１０、３１３和６４等较为常见的待测实例．（２）有
选择地加入覆盖表生成规模和消耗时间相差较大的
待测实例，以增加实验用例选择空间的广度．（３）包
含参数取值不一致的待测实例，以保证实验结论更
加准确可靠．

下面我们分别对３个配置集下的实验数据进行
整理分析．
６．１　狆犪犻狉狑犻狊犲实验

实验所得覆盖表的生成规模和消耗时间分别如
表６、表７所示，表中第１列列出ｐａｉｒｗｉｓｅ配置集中
３４个不同配置｛犘１，犘２，…，犘３４｝；第１行是各个待
测实例，例如４１０表示该待测实例有１０个参数，每个
参数取值个数均为４；７６６７５６表示该待测实例有１９
个参数，其中６个参数有７个取值，７个参数有６个
取值，还有６个参数有５个取值．

通过不同配置下的覆盖表生成结果对比可以发
现，利用遗传算法生成覆盖表的最终效果受算法自
身配置参数的影响很大，例如在实例６２０中，不同参
数配置下的覆盖表生成规模最多时相差４２个，差距
十分明显．综合覆盖表的生成规模和消耗时间这两
个标准，我们得到ｐａｉｒｗｉｓｅ配置集中各待测实例的
最优参数配置犘狓并在表中用加粗标记．
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表６　狆犪犻狉狑犻狊犲配置集生成覆盖表的规模
覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２ ６１５１４６３８２３ ６４ ５１３８２２
犘１ ３０ １９ ６２ ３９ １０６ ２３ ８７ ４６ １０６ １７３ ９２ ７１ ３９ ４５ ２３
犘２ ３０ ２０ ６１ ３７ １０６ ２２ ８４ ４５ １０２ １６７ ８９ ７３ ３９ ４４ ２１
犘３ ３１ ２０ ７０ ４４ １２５ ２４ １０１ ５３ １２１ ２０７ １０３ ８０ ４１ ４２ ２２
犘４ ３１ １９ ６６ ４１ １１６ ２４ ９６ ５０ １１３ １９０ １００ ７６ ３９ ４３ ２０
犘５ ３６ ２１ ７９ ４９ １５１ ２８ １２０ ６０ １３９ ２４５ １２１ ９５ ４５ ４５ ２５
犘６ ３０ １９ ６４ ４２ １１３ ２３ ９３ ４８ １１２ １８４ ９６ ７５ ３９ ４４ ２１
犘７ ３１ １９ ６０ ３８ １０４ ２１ ８６ ４５ １０４ １７０ ９１ ７４ ４０ ４４ ２２
犘８ ３２ １９ ７１ ４４ １２４ ２４ １０２ ５２ １２１ ２０５ １０５ ７９ ４０ ４５ ２２
犘９ ３１ ２０ ７０ ４４ １２５ ２４ １０１ ５２ １２２ ２０５ １０４ ７８ ４４ ４３ ２５
犘１０ ３２ ２０ ７２ ４５ １２８ ２５ １０５ ５４ １２６ ２１４ １０８ ８１ ４２ ４４ ２２
犘１１ ３０ １９ ６２ ３７ １０２ ２２ ７９ ４１ ９６ １６２ ８５ ７４ ４０ ４３ ２４
犘１２ ３７ ２３ ８２ ５１ １４８ ２７ １２１ ６１ １４１ ２４６ １２６ ９２ ４７ ４７ ２５
犘１３ ３０ １８ ６４ ３５ １００ ２３ ７７ ４２ ９０ １５７ ８２ ７５ ３９ ４５ ２１
犘１４ ３１ ２０ ７０ ４３ １２０ ２４ ９９ ５１ １１８ １９８ １００ ７７ ３９ ４５ ２３
犘１５ ３２ ２０ ７２ ４４ １２５ ２３ １０１ ５２ １２３ ２０７ １０７ ７９ ４２ ４４ ２３
犘１６ ３０ ２０ ７０ ４４ １２４ ２４ １００ ５３ １２２ ２０４ １０６ ７９ ４１ ４２ ２１
犘１７ ３２ １９ ７２ ４５ １３０ ２５ １０５ ５５ １２４ ２１３ １１０ ８１ ４１ ４３ ２４
犘１８ ３０ １９ ６０ ３８ １０３ ２２ ８４ ４５ １０１ １６７ ９０ ７５ ４１ ４３ ２３
犘１９ ３３ ２０ ６９ ４３ １２３ ２５ １０１ ５３ １２１ ２０５ １０４ ７９ ４０ ４５ ２３
犘２０ ２９ １９ ６０ ３７ １０２ ２２ ８４ ４４ １０３ １６５ ８７ ７４ ３７ ４２ ２３
犘２１ ３１ ２０ ７０ ４４ １２６ ２４ １０２ ５２ １２１ ２０８ １０５ ８０ ４２ ４３ ２２
犘２２ ３０ １９ ６３ ３９ １０７ ２２ ９０ ４８ １０９ １７８ ９３ ７５ ３８ ４５ ２２
犘２３ ３７ ２２ ８６ ４９ １５０ ２８ １１９ ５８ １４０ ２５０ １２２ ９４ ４４ ４７ ２４
犘２４ ２９ １９ ６２ ３９ １０５ ２２ ８８ ４７ １０７ １７４ ９３ ７４ ３８ ４２ ２２
犘２５ ３１ ２０ ６８ ４４ １２２ ２４ １００ ５１ １２０ ２０２ １０２ ８０ ４２ ４３ ２２
犘２６ ３１ ２１ ７１ ４４ １２７ ２４ １０２ ５２ １２２ ２０６ １０５ ７９ ４２ ４４ ２２
犘２７ ２８ １９ ５９ ３７ １０１ ２１ ８２ ４４ ９９ １６２ ８６ ７４ ３９ ４４ ２２
犘２８ ３１ １９ ６２ ４０ １１１ ２２ ８６ ４８ １０５ １７２ ９１ ７２ ４０ ４４ ２３
犘２９ ２９ １９ ６４ ４２ １１２ ２４ ９３ ５０ １１４ １８８ ９８ ７７ ３９ ４３ ２２
犘３０ ２９ ２１ ６４ ４１ １０９ ２２ ９１ ４７ １０９ １７８ ９３ ７３ ３９ ４３ ２１
犘３１ ３８ ２３ ８２ ５２ １５３ ２８ １２０ ６０ １４２ ２５２ １２２ ９５ ４８ ４８ ２６
犘３２ ３２ ２１ ７１ ４４ １２３ ２４ １００ ５２ １２１ ２０５ １０４ ８０ ４１ ４４ ２４
犘３３ ３０ ２０ ６３ ３８ １０５ ２２ ８６ ４７ １０５ １７３ ９１ ７３ ３９ ４２ ２３
犘３４ ３０ １９ ６１ ４０ １１１ ２２ ８８ ４７ １０６ １７４ ８９ ７５ ４０ ４４ ２２

表７　狆犪犻狉狑犻狊犲配置集生成覆盖表消耗时间
消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
犘１１２４．７１２６．９　２５５．１１５７６．３４６３９５．３８４３４３．１７１３０３．９２１８３６．１９４２５６．８２７８５．９１８３７５６　２１８．４２１２２４．０５３８．６５７１５１．８８３
犘２１９６．３１５９．４ ３８８．５８４３１．１４６８２．６４５２５１．４３１０１４．１９９６５．３６５２２４７．３５１１４７．４７２５３３　７９６．６５８７６．６１６１３９．０２８２０１．１３２
犘３ １２．３ １２．４５ ２７．２８５５９．７１７４５．８４９３４．６６３１３９．３０９２０６．７３３４７９．１５７８９．６２２４６０．４３６．０３６１４０．６３５２．９１７１２．６３６
犘４ １．９６ １．７１６ ４．４７７７．１１３ ７．４７２４．０４ １７．１９１１６．９４２３９．３５９１３．７１３１８．８９４．２４４ ７．０２ ０．８１１１．８２５
犘５ ０．４０６０．３２８ ０．９３６１．４６７ １．７３２０．８２７ ３．６９７ ３．４４７ ８．１７５３．２１３ ３．９３０．８１１ １．３５８０．１４ ０．３４４
犘６ ６．５９８５．９２８１３．９６２２７．８４６２２．８８５１５．５５４６３．７５８７４．５８４１７１．８３５４４．０２４１８６．８１７．１１３５８．７８１２．０９１６．１３１
犘７６９６．１４８５．６１３２７．９１３４１．４２１９２．５７１６．６３３０３３．８１２８１７．９９６６９２．２９３７６０．３１６５６９１８８４．０６１８０８．０５５７５．２０７７０３．７９８
犘８１４６．１ ９７．５３３２２．８１２９２．７９８５４８．７３４１６３．９５７６９２．９２６５５８．９８３１３１１．０５９４９．９８４１２３１ ６７５．９０６３０７．０４２１２４．９１１４５．１２８
犘９１４８９１１２３ ３４２２．２６３２８２．９３６０１８．４１１８１８．７４７６７５．６５６０９０．１９１４２８９．４１０２８８．７１３２７８７０７３．２９３７３３．３２１２１８．４９１７９９．４７
犘１０１２１．４ ８８．６９２６６．７２３０５．０４４６５．１０１７０．０７７１３．９３８６５７．９３４１５２５．１８８４０．７０５１６９９ ５３９．０６２３５０．２２２１１９．２３２１１８．２９６
犘１１８０１．１５６３．４１５８６．３１４６２．６２５６５．８８５２．２８３０８７．６７２５１６．３１６０３０．９５４４４６．８６５７７０３６０２．５１１７６２．６９７３４．４２１９２７．５５１
犘１２ ２．１３７１．８５６ ４．８５２８．２６８ ８．３ ４．２５９２０．０４７１９．５４７４６．２７１７．３３２２１．９２６．８６４ ７．０９８０．６８７２．１９９
犘１３ ２．８５５２．４３ ６．２０８９．５７９ ８．９３ ５．９９ ２２．４ ２３．２６ ５３．４１４１７．７７ ２３．４５８．２５３１０．０４６１．１５４３．２６１
犘１４ ０．３４３０．３１２ ０．８２７１．２９５ １．３４２０．７１８ ３．０４２ ２．９９５ ６．９２７２．７１４ ３．３４１．４６６ １．０７７０．２３４０．６０８
犘１５６９５．６５１１．７１５６４．６１６０４．０２７１４．６８００．３９３６６２．５９３３１４．４３７８４７．８９５１６．４２７００５３２８２．４５１８３４．４６５２．６１５７４０．７５５
犘１６３７０．７２８１．５ ８１９．２９８８１．２７１４９１．９４８０．３５９１９９３．１８１８５０．１７４２８４．３５３６７．０４３５２６１７６８．５８９８２．８５３２３０．７４１３６６．７４３
犘１７ ７９．６１６８．４８１７８．１２３４０．５０３０３．５１１７８．３０９８０２．３４４９２７．０３６２１７７．２４１５９０．６１７１４ ２８５．１６９３６９．０８３２１．９９６８８．０９４
犘１８ １８．１７１３．３８ ３５．５２２４０．７６３５９．２０２２２．１８３８９．７６３８７．７１９１９８．８２３２２３．９０８１８０．９７７．６７３５７．３４６１４．６０２１９．６８７
犘１９１４０．７１３３．１ ２７８．４２６７１．８３４６５．３５３８４．９５１５０５．１３２１１５．１２４８５５．７４０６０．７８３３８６ ５３２．３２２８１５．６８２４５．３０２１５０．４３２
犘２０１３６．６１３３．０ ２６８．６３５７８．４７４２６．７９３３８．０１１３０７．８８１９１４．０７４６３６．３３２４８１．７７３５１０ ５１９．５１５６２０．９５３７．８４６１５６．９５２
犘２１ ８４．３９６８０．４８１８２．５２３９６．９６３０８．６９２２０．６８９０４．７４３１２１９．８２９８６．４４２３１６．９７２３３３ ３３６．５８８５０１．０４４２１．２０１８６．３９４
犘２２１３６．４ ９３．８８２７３．０９２６６．４３４６３．０５１４７．８８６０７．０６２５１５．３６５１１８４．２５１２６３．５１９５１ ５７８．５４５２９３．５９４１３４．９２５１４７．４２１
犘２３ ０．３７５０．３２８ ０．９２ １．３８９ １．５１３０．７８ ３．３３９ ３．０８９ ７．７０７３．０８９ ３．５９０．７４９ １．１２４０．０９４０．４８３
犘２４３３８．９２５７．０ ７２１．１１７７４．６５１１９７．３４２１．４０１７１２．３９１６７１．０７３７４４．４８３９７１．４３３１５９ ９３９．９０６９０６．４５９２８４．６２４４１７．４９
犘２５１１６．５ ８５．５０２４６．８４２９２．０５４３７．９４１４９．５９６６５．３７５５８７．７８１１４０３．４９１４０６．２４１２６５ ３０１．１９１３４６．９７７９５．９０９１２７．５３１
犘２６１１８．２ ９２．２２２６４．４１２９９．６８４６４．３２１５８．８０６９３．４５６６０４．１９２１５０３．９９１４７１．９５１３０３ ３０５．５１２３４３．１０９１２５．４０９１３３．９１１
犘２７ ３．０９ ２．９９５ ６．９３１１．２３ １１．３１ ６．０２ ２６．１４６２６．７２３６１．９６３２２．７７６２８．１ ６．２８７１１．３８８１．８７２４．８２
犘２８８４９．１５５７．５１６１８．７１６２８．９２８９５．０２８８４．３５３４３７．１２３０６６．０３６７７２．３５７６３４．６６５５５５２０２３．２６１８４６．５４８３８．８４９９６６．４８９
犘２９ ５７．７７４２．６３１２４．９４１３４．８５２１３．５４７７．０６４２９２．７６７２８１．１４５６６４．４０８６２０．１５１６５１．９１６５．２８３１５３．２５５５３．４９２６６．３４７
犘３０ ２０．１２２２．６８ ４２．５５７１０７ ６８．３１３５８．３２９２２３．８３３０９．４５９７３２．７９９３５７．０８６６４８．４４８．２９８１３３．３１９６．５８４２４．３０５
犘３１ ４．７９ ３．９６３１０．６０９１７．１７６１８．８６ ９．０７９４０．２０１３８．１５８９１．０５８３８．１５８４４．１ ９．０１７１４．７４２１．７９４５．４７６
犘３２３８２．９２９１．２ ８５０．９９８８２．１６１４５４．７４６６．２１１９５４．０１１８１６．５２４２６０．８６４００７．９２３３７８１０６６．６３９９１．３７３５５．３２３４４６．６９３
犘３３１４９６．１０９４．３０２３．１２７８６．１４９５８．５１５７９．９６３７２．３１５４７６．７４１２４３６．２１２１７０ ９９２１３８４４．５３３１０．３３１２５６．７１１７０１．７８
犘３４８１６．２５６２．９１６２１．６１６３２．３２９３２．８８７０．３０３５４０．４９２９６２．７６６８０１．１３６８２１．８３５４６３２１４７．６７１８５９．８３８３４．７９３８６６．０３９
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表中数据显示，所有待测实例除了６４，其余最
优参数配置均选择ｃｌｉｍｂ算法，由此得出初步结论：
利用遗传算法生成覆盖表时，算法选择以ｃｌｉｍｂ算
法为优．
Ｐａｉｒｗｉｓｅ实验对有限的３４个不同参数配置下

的待测实例进行覆盖表生成，可以得出不同的参数
配置对覆盖表生成效果影响很大这一结论．而这些
影响具体是由哪一组参数的两两组合所引起，需进
行更有针对性的实验才能确定．目前对于如何确定
参数两两交互作用对算法性能的影响这一问题，仅
有Ｂｒｙｃｅ等［６］基于贪心算法６个决策点的两两交互
作用的相关研究，其实验过程和文章篇幅都较长．所
以要验证本文中遗传算法的参数交互作用，需以
Ｂｒｙｃｅ的实验设计为参考，另文详细讨论．

Ｐａｉｒｗｉｓｅ实验主要考虑了遗传算法各配置参
数之间的二维组合关系对算法效果的影响，并从中
得到各待测实例的覆盖表生成的最优参数配置犘狓，
但实验没有对遗传算法的５个配置参数进行单独地
深入探索，因此无法准确评价这５个配置参数各自
对算法效果的影响性质和影响程度，这在很大程度
上影响了实验结论的完备性．为了解决这一问题，我
们在ｐａｉｒｗｉｓｅ实验的基础上设计了Ｂａｓｅｃｈｏｉｃｅ实

验．Ｂａｓｅｃｈｏｉｃｅ实验以ｐａｉｒｗｉｓｅ实验所得的配置
犘狓为基准参数配置，通过改变犘狓中的某一个参数取
值得到参数配置集并进行实验，更注重于发掘各配
置参数自身对算法效果的影响．
６．２　犅犪狊犲犮犺狅犻犮犲实验

实验以ｐａｉｒｗｉｓｅ法所得的最优参数配置犘狓作
为基准参数配置．由于在ｐａｉｒｗｉｓｅ实验中得到的不
同待测实例的覆盖表生成的最优参数配置不一致
（如表６、表７所示），相应的Ｂａｓｅｃｈｏｉｃｅ实验配置集
也不相同．考虑到演化搜索算法的不确定性，本文对
每一个配置都进行了５次测试并取最优解为生成结
果．下面我们分别探索各个集合中每个配置参数对
遗传算法生成覆盖表效果的影响性质和影响程度，
找出该配置参数的最优取值．
６．２．１　遗传算法的变种算法

本文中遗传算法共有６个不同的变种算法，即
每个待测实例对应６个不同的参数配置．这６个配
置下各覆盖表生成规模和消耗时间如表８、表９所
示（５次测试取最优结果），由于基准参数配置犘狓不
一致，本文以算法选择为标准对生成结果进行统一
排序，其中犘狓用加粗标记．

表８　犅犪狊犲犮犺狅犻犮犲／爬山实验中选择不同算法时覆盖表的生成规模
算法 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２ ６１５１４６３８２３ ６４ ５１３８２２
０ ３３＃１９＃７６＃４４＃１２６＃２６＃１０４＃４８＃１２６＃２１２＃１０７＃ ７８　 ３８＃ ４４　２４　
１ ３６ ２２ ８１ ５０ １４７ ２７ １１５ ５２ １３９２４９ １２１ ７７ ４０ ４５ ２４
２ ３５ ２１ ８２ ４９ １４７ ２７ １１６ ５２ １３６２４５ １２１ ７６＃ ４１ ４２＃２４＃
３ ２８ １９ ５９ ３６ ９９２１ ７４４１ ８９１５４ ８２ ７４ ３８ ４２ ２０
４ ２８ １９ ６０ ３５ １００ ２１ ７７ ４１ ９０１６０ ８３ ７０ ３７ ４３ ２０
５ ２８ １７ ６１ ３５１００ ２１ ７７ ４１ ９０１５７ ８２ ７１ ３６ ４２２０

表９　犅犪狊犲犮犺狅犻犮犲／爬山实验中选择不同算法时覆盖表的消耗时间
算法 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
０３．９＃２．９＃９．１９＃１３．２＃１３．７６＃７．９４＃３２．１８＃２９９５＃７６．３＃２７＃　３２．７＃２２２５ １５８８．６＃５６．１２．９３
１４．２４３．５０９．６８１５．０９１６．１９８．２２３５．２１３３２２　８２．４６３３．２０３７．４７２２０４ １６９８．８ ５４．７２．１８
２３．６８２．９８．８３１３．７９１４．１５７．８３３３．３８１９６５　７９．２２８．７４３４．８８ ２２５．３＃ ８６９．１ ２９＃１．６９＃
３３０９２．８６９３１０．４２１０．２５６０２２２．９３２５４７　５３．３１９．８２５．０２２１４１　１６１９．８ ４４．９１８３
４３．１４２．７７．０１１０．１６１０．３９５．６７２３．２９２５１６　５４．８７１９．９７２５．１１２０３４ １５６２．２ ４５．４１．９３
５２．９２３６．４８ ９５８８９３５．７９２２４ １５２４　５２８７１７８２３５ ２１８４２ ６２７７ ２．７１．７８

为了准确分析表中的数据，本文用“”标记出
各待测实例的覆盖表生成的最优算法选择，并将算
法进行如下划分：犃＝｛ＧＡ，ＧＡ，ＧＡｒ｝；犅＝｛ＧＡ
ｃｌｉｍｂ，ＧＡｃｌｉｍｂ，ＧＡｒｃｌｉｍｂ｝．通过比较犃，犅集
合的数据可以发现表８和表９中“”都集中于犅集
合，即无论是覆盖表的生成规模还是消耗时间，犅集
合中算法的整体性能明显优于犃集合．以待测实例
１０１１为例，犅中覆盖表最大生成规模（９０个测试用

例）相比犃中覆盖表最小生成规模（１２６个测试用
例）仍少３６个测试用例，且消耗时间也少于犃，这表
明，对遗传算法的种群最优个体进行爬山优化能够
在加快算法收敛速度的同时有效提高算法的性能．
通过进一步的分析，我们发现在犃集合中ＧＡ的性
能总体优于ＧＡ和ＧＡｒ，但在犅中这种性能上的差
距却基本消失，这表明选择机制的不同对算法性能
也有影响（优胜劣汰的轮盘赌选择机制要优于优汰
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劣胜的轮盘赌选择机制和随机选择机制），但这种影
响会在种群最优个体的爬山优化过程中被削弱．
６．２．２　种群规模

本文中种群规模的参数取值集合为｛１００，
２１００，４１００，６１００｝，对应４个不同的参数配置，这４

个参数配置下各待测实例的覆盖表生成规模和消耗
时间如表１０、表１１所示（５次测试取最优解）．加粗
部分是基准参数配置犘狓，“”标记的是Ｂａｓｅｃｈｏｉｃｅ
实验所得各待测实例覆盖表生成的遗传算法种群规
模最优取值．

表１０　犅犪狊犲犮犺狅犻犮犲实验中选择不同种群规模时覆盖表的生成规模
种群规模 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１００ ２８１８５９３５１００ ２１７７ ４１９０１５７　８２ ７５ ３９ ４６ ２０
２１００ ２９ １９ ５９ ３６ １００ ２２ ７７ ４２ ９１ １５９ 　８５ ７２ ３９ ４２２１
４１００ ２８ １８ ５９ ３５ ９９２１ ７７ ４１ ９１ １５９ 　８３ ７３ ３７ ４２ ２１
６１００ ２９ １８ ５９ ３５ １００ ２２ ７７ ４１ ９１ １５７ 　８３ ７１ ３８ ４３ ２１

表１１　犅犪狊犲犮犺狅犻犮犲实验中选择不同种群规模时覆盖表的消耗时间
种群规模 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３６４ ５１３８２２
１００　３０９　２４３　６９３　９５８　８９４　６０２　２２４　１３．０　５３　１７８　２３５ ３．２１　１０．７３３０．０５　１８３
２１００１９５．１５８．５２３８１．１２４０．８１９７．４２４９．２５４４．１４７６．１１４５１６３１　１１４６　 ９３．５ ３０７．２ １．１１１３．８
４１００６２２．５１１８．３１２３９　５０６．４３９１６９６．３１１７７．１３７１　３９２８１６５７ ３１３３　 ２３１ ６２０９５２９２３６１．５
６１００１３６３　　　１９１．７２８４２　８６１．４５９９．７１５０３　　２００２ ２５１６　　６３５４３４０８ ４９１４　 ２１８ １０７９．３ ５．１６７９９．６

表１０、表１１中数据显示“”大多集中在第一行，
即种群规模取值为１００时算法性能最优．通过进一步
比较我们发现，种群规模取值不同时同一待测实例的
覆盖表生成规模相互之间差距并不大，但消耗时间会
随着种群规模的增加而明显增加．如待测实例６２０中４
个配置下的覆盖表生成规模均为７７，消耗时间的差
距最大时却达到１００倍之多．这表明，在本实验中种
群规模对算法的影响主要体现在时间上，即种群规模
的增加会增加时间负担，但不会为算法性能的提升
提供较大帮助．不过除了待测实例６４，上述４个配

置中的算法选择都是ｃｌｉｍｂ算法，而没有涉及非
ｃｌｉｍｂ算法，为了保证结论的准确性，我们利用各待
测实例另做了一组验证实验，以探索种群规模取值
对ＧＡ，ＧＡ，ＧＡｒ这３个非ｃｌｉｍｂ算法的性能影响．

验证实验步骤如下：先从表８和表９中的非
ｃｌｉｍｂ算法中选出对应各待测实例的覆盖表生成效
果最优的算法，用“＃”标记（观察可知，算法集中于
ＧＡ），然后用其代替各待测实例原基准配置犘狓中的
算法．在此基础上重复６．２．２节实验．实验数据如
表１０′和表１１′所示．

表１０′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同种群规模时覆盖表的生成规模
种群规模 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２ ６１５１４６３８２３ ６４ ５１３８２２
１００ ３３ １９ ７６ ４４ １２６ ２６ １０４ ５３ １２６ ２１２ １０７ ９３ ４３ ４６ ２４
２１００ ３０ １９ ６７ ４１ １１４ ２３ ９４ ４９ １１５ １８９ ９７ ７９ ３９ ４２ ２２
４１００ ２９ １９ ６７ ４１ １１２ ２３ ９３ ４９ １１３ １８５ ９６ ７９ ３８ ４２ ２２
６１００ ３０ １８ ６５ ４１ １１１ ２４ ９３ ４８ １１２ １８３ ９５ ７６ ３８ ４３ ２２

表１１′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同种群规模时覆盖表的消耗时间
种群规模 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１７６６７５６８２７２６２５２６１５１４６３８２３６４ ５１３８２２
１００　３．９　２．９　９．１９　１３．２　１３．７６　７．９４　３２．１８　１７．１４　７６．３　２７　３２．７　３．９４ 　１２．３２０．０４７１．６９
２１００１９２．７１３３．８４３０．６４６６．１７０７．７２６１．７１０８６ ５２１．１２３３９１３３７１１６２ ６９．５９ ４４２．２１．１２３０．５６
４１００５９５．７４１６．３１４１０ １３００２２４２ ７０６．３３０２０１５７０ ６９５１４３１４３３８３ １３６．２ １５８８．６２．９ ６２．３３
６１００１３４２８７２．９３０８０ ２６５３５０２６１４９９ ６２６９２９９５１３５５３９４２１７０７２ ２２５．３ ２６８０　　５．１６４１０２　

数据显示，虽然非ｃｌｉｍｂ算法的整体性能不如
ｃｌｉｍｂ算法，但在非ｃｌｉｍｂ算法中，一定范围内增加
种群规模能够减小覆盖表的生成规模．

因此我们得出结论，种群规模对非ｃｌｉｍｂ遗传
算法的性能具有一定影响，在一定范围内种群规模
越大，算法性能越好，但这种影响会被ｃｌｉｍｂ遗传算

法中种群最优个体的爬山优化过程削弱．
６．２．３　进化代数

本文中进化代数的取值集合为｛１００，６００，
１１００｝，对应３个不同的配置，这３个参数配置下各
待测实例的覆盖表生成规模和消耗时间如表１２、
表１３所示（５次测试取最优解）．

０３５１ 计　　算　　机　　学　　报 ２０１２年



表１２　犅犪狊犲犮犺狅犻犮犲实验中选择不同进化代数时覆盖表的生成规模
进化代数 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１００２８１８ ６２ ３９ １０８ ２２ ８７ ４５ １０３ １７８ ９０ ７３ 　３７ 　４２２０
６００２９　１９　 ６０ ３６　１００　２１７９ 　４１ ９４ １６０ ８５ 　７１ ３８ ４２ ２０　
１１００２８　１８　　５９　３５１００ ２１　７７ ４１　９０　１５７　８２ ７２ ３７ ４３ ２１　

表１３　犅犪狊犲犮犺狅犻犮犲实验中选择不同进化代数时覆盖表的消耗时间
进化代数 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１０００．３００．２３０．６７１．０　０．９４０．６１２．３１４７９．３５．６１．９２２．４３ ６９．１ ５２．２８２９０．４４
６００１．７８１．４０３．８２５．４０５．０４３．４３１２．４６２５１６３０．１９．７７１３．４ ２１８４３３０．０７ １７．３１８３
１１００３０９２４３６９３９５８８９３６０２２２４４４６３　５３　１７８２３５ ６０２．９ ６２０９５ ３２．１３．７８

根据以往的经验来看，进化代数的取值会对算
法的性能产生较大影响，但本实验的数据显示，对于
不同大小待测实例的覆盖表生成，进化代数的影响
程度并不相同．例如在较大的待测实例１０１１和６２０
中，随着进化代数的增加，覆盖表的规模明显减小；
但在较小的待测实例４１０和３１３中，进化代数取值不
同时覆盖表的规模变化不大．上述结论表明，进化代

数的取值改变不会对较小规模待测实例的覆盖表生
成产生很大影响，但对于较大规模待测实例的覆盖
表生成，进化代数在一定范围内取值越大，生成规模
越小．为了验证这种现象是否是由算法种群最优个
体的爬山优化所引起，我们将３个配置中的ｃｌｉｍｂ
算法全部替换为非ｃｌｉｍｂ算法并再次测试，方法同
６．２．２节的验证实验，实验数据如表１２′和表１３′所示．

表１２′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同进化代数时覆盖表的生成规模
进化代数 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１００ ３３ ２０ ７６ ４４ １２７ ２５ １０３ ４９ １２６ ２１０ １０８ ７８ ３９ ４２ ２４
６００ ３３ ２１ ７７ ４４ １２８ ２５ １０４ ４８ １２５ ２１０ １０８ ７６ ４０ ４２ ２４
１１００ ３３ １９ ７６ ４４ １２６ ２６ １０４ ４８ １２６ ２１２ １０７ ７６ ３８ ４３ ２４

表１３′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同进化代数时覆盖表的消耗时间
进化代数 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１０００．３４０．２６６０．８　１．２２１．２９０．７０２．９５５０８．２７．２２２．５６ ２．８６ ３４．５８ １１９．４ ２．９０．２５
６００２．０６１．６８５４．９３７．２５７．６９４．１９１７．６２９９５４２．９１４．９５１７．１ ２２５．３ ７３１．９７１７．３１．６９
１１００３．９２．９ ９．１９１３．２１３．８７．９４３２．２５５１２７６．３２７ ３２．７ ３５２．２ １５８８．６ ３２．１２．８１

数据显示：在非ｃｌｉｍｂ算法中，随着进化代数的
增加，算法性能未出现明显变化，即ｃｌｉｍｂ遗传算法
中种群最优个体的爬山优化过程会削弱进化代数对
算法性能的影响．

６．２．４　交叉概率
本文中交叉概率的取值集合为｛１，０．８，０．６，

０．４，０．２｝，对应５个不同的配置，这５个配置下各待
测实例的覆盖表生成规模和消耗时间如表１４、表１５
所示（５次测试取最优解）．

表１４　犅犪狊犲犮犺狅犻犮犲实验中选择不同交叉概率时覆盖表的生成规模
交叉概率 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ２９ １９ ５９ ３６ １００ ２１ ７７ ４２ ９１ １５８ ８２ ７１ ３６ ４２ ２０
０．８ ２８ １８ ５９３５ １００ ２１ ７７ ４２ ９０ １５７ ８２ ７１ ３６ ４３ ２０
０．６ ２８ １８ ５９ ３５ １００ ２２ ７６ ４１ ９０ １５７ ８４ ７３ ３６ ４１ ２１
０．４ ２９ １８６０ ３６ ９９２１ ７６ ４１ ８９ １５８ ８４ ７２ ３７ ４２ ２１
０．２ ２８１９ ５９ ３５１００ ２１７６ ４２ ８８１５６ ８４ ７２ ３７ ４２ ２０

表１５　犅犪狊犲犮犺狅犻犮犲实验中选择不同交叉概率时覆盖表的消耗时间
交叉概率 消耗时间／狊

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ３．４２２．５６７．２５４９．８９９．１３６．０８２２．２９２５６７５３．６１７．５８２３．６７２１８ ６２７．６７　２．８６１．９７
０．８ ３．２８２４３６．８３９５８８９３６．０７２２４ ２５５１５３　１７８２３５２１９．９ ５６８．０５２．８７１８３
０．６ ３．２６２．４５６．９９９．５８９．０３６．３５２１．９７２５１６５２．８１７．５８２３．８４２１９．７ ５６９．９ ２．５１．８６
０．４ ３．２６２．４２７．０８９．８３８．８３６．１３２１．８６２５１０５１．６１７．６３２３．７０２２５　 ６２０．７９ ２．８２１．９５
０．２ ３０９２．５４６９３９．５５８．９７６０２２１．８４２５７４　５１．４１７．３２３．８０２１４．１ ６２０９５ ２９２１．８６
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表１４、表１５中“”分布十分分散，且比较每一
列数据我们发现，交叉概率取不同值时，同一待测实
例的覆盖表生成规模最大差距仅为２个测试用例．
由于算法性能十分接近，我们将其看做是遗传算法
的不确定性所引起的随机扰动，即交叉概率在一定
范围内的改变不会对覆盖表生成的遗传算法性能造

成太大影响．为了验证这一现象是否是由ｃｌｉｍｂ算
法中种群最优个体的爬山优化所引起，同６．２．２节，
我们进行了验证实验，实验数据如表１４′和表１５′所
示．数据显示，交叉概率的改变对算法性能影响仍然
很小，即交叉概率对算法性能的影响程度与算法是
否是ｃｌｉｍｂ算法无关．

表１４′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同交叉概率时覆盖表的生成规模
交叉概率 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ３４ ２１ ７７ ４５ １２７ ２５ １０４ ４８ １２５ ２１０ １０７ ７６ ３９ ４２ ２４
０．８ ３３ １９ ７６ ４４ １２６ ２５ １０４ ４８ １２６ ２１２ １０７ ７５ ３９ ４２ ２４
０．６ ３３ ２０ ７７ ４４ １２４ ２５ １０４ ４８ １２６ ２１１ １０５ ７８ ３９ ４１ ２４
０．４ ３３ ２０ ７６ ４４ １２４ ２５ １０３ ４７ １２５ ２０９ １０６ ７７ ３９ ４２ ２３
０．２ ３３ ２０ ７６ ４４ １２３ ２６ １０３ ４９ １２５ ２０９ １０４ ７９ ３８ ４３ ２５

表１５′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同交叉概率时覆盖表的消耗时间
交叉概率 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ３．９３３．０９９．０８１３．５９１３．９３７．７４３２．１２３００８７８．６６２７．８６３０．７８ ２２５．３ １２８７ ２．８６１．５３
０．８ ３．７９２．９８．９２１３．２１３．７６７．７２３２．１８２９８６７６．３２７ ３２．７ １９６．６ １２８８ ２．９ １．６９
０．６ ３．６５２．９３９．０１３．３９１３．５７７．７４３２．１１２９９５７９．０３２７．５９３０．３０ ２０２．１ １２８４ ２．５３１．５３
０．４ ３．７８２．９３９．０３１３．２３１３．５７７．７５３１．７８２９７４７８．０８２６．８３３０．７５ １９６．７ １３４４ ２．８２１．４７
０．２ ３．９２．９２９．１９１３．２３１３．３７７．９４３１．６８３０７０７７．８６２７．０９３０．０３ １９９．２ １５８８．６ ２．７８１．５９

６．２．５　变异概率
本文中变异概率的取值集合为｛１，０．８，０．６，

０．４，０．２｝，对应５个不同的配置，这５个配置下各待

测实例的覆盖表生成规模和消耗时间如表１６、表１７
所示（５次测试取最优解）．

表１６　犅犪狊犲犮犺狅犻犮犲实验中选择不同变异概率时覆盖表的生成规模
变异概率 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ２９ １８ ６３ ４１ １１３ ２２ ９２ ４７ １１２ １８４ ９７ ７３ ４０ ４２ ２０
０．８ ２９ １９ ６２ ４０ １１２ ２２ ９２ ４６ １１２ １８５ ９５ ７１ ４０ ４２ ２１
０．６ ２８ １８ ６１ ３９ １０７ ２１ ９１ ４６ １１０ １７８ ９３ ７１ ３９ ４２ ２０
０．４ ２８ １８ ５９ ３７ １０３ ２１ ８３ ４５ １０２ １６４ ８７ ７２ ３７ ４２ ２０
０．２ ２８１８５９３５１００２１７７ ４１　９０１５７ ８２ ７３ ３８ 　４２２１

表１７　犅犪狊犲犮犺狅犻犮犲实验中选择不同变异概率时覆盖表的消耗时间
变异概率 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ３．３９２．７０７．６１１２．４５１１．７８６．８　２９．２３２９７３６９．７２３．６８３０．３ ２１９．９ ６８９．３８３．２４１．８３
０．８ ３．５３２．９ ７．４１１２．４１２．０６６．９３２９．３１２８８０７０．７２４．２８３０．３ ２１８．４ ６９５．５９３．５１２．０１
０．６ ３．２３２．７５７．４４１２．１５１１．６９６．６２２９．０３２８８３６９．１２３．５６３０．２ ２０６ ６７１．１ ３．４９１．９０
０．４ ３．０９２．５８６．９３１１．０３１０．２３６．０２２５．４９２８０９６２．７２０．４７２７．５ ２１４．８ ６２０．９３．４３２．１１
０．２ ２．９２．４３６．４４９．５８８．９３５．７７２２．４２５１６５３　１７．８２３．５１９７．２ ５８８．１１２．９２．０６

表１６、表１７中“”集中在最后一行，即本实验
中绝大多数待测实例的变异概率最优取值都为
０．２．通过对每一列数据的进一步比较可以发现，在
多数覆盖表中，其生成规模和消耗时间都随着变异
概率的减小总体呈递减趋势．如在待测实例８１０中，
随着变异概率的逐渐减小，生成的覆盖表规模减小
了１３个测试用例，同时算法的消耗时间从１１．７８ｓ
逐步减到了８．９３ｓ．上述结果表明，变异概率的取值
对覆盖表生成的遗传算法性能具有较大影响，多数

情况下，变异概率越小，算法性能越好．
同样，为了验证这一现象是否是由ｃｌｉｍｂ算法

中种群最优个体的爬山优化所引起，我们进行了验
证实验，实验步骤同６．２．２节，即以表８和表９中的
覆盖表生成效果为标准，将各配置中的ｃｌｉｍｂ算法
改为非ｃｌｉｍｂ算法．实验数据如表１６′和表１７′所示．
数据显示，随着变异概率的减小，多数覆盖表的规模
和消耗时间仍总体呈减少趋势，即变异概率对算法
性能的影响程度与算法是否是ｃｌｉｍｂ算法无关．
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表１６′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同变异概率时覆盖表的生成规模
变异概率 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２ ６１５１４６３８２３ ６４ ５１３８２２
１．０ ３６ ２２ ８４ ５１ １５１ ２７ １１９ ５１ １４０ ２４９ １２３ ７８ ４２ ４２ ２４
０．８ ３５ ２２ ８１ ４９ １４７ ２７ １１６ ５１ １３９ ２４５ １２１ ７６ ４１ ４２ ２４
０．６ ３５ ２１ ７９ ４８ １４３ ２６ １１３ ５１ １３６ ２３９ １１９ ７７ ４０ ４１ ２４
０．４ ３３ ２１ ７６ ４７ １３９ ２６ １１１ ５０ １３２ ２３０ １１４ ７８ ３８ ４１ ２４
０．２ ３１ １９ ７０ ４４ １２６ ２４ １０４ ４８ １２６ ２１２ １０７ ７７ ４０ ４１ ２５

表１７′　犅犪狊犲犮犺狅犻犮犲验证实验中选择不同变异概率时覆盖表的消耗时间
变异概率 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２ ６１５１４６３８２３ ６４ ５１３８２２
１．０ ４．１７３．５３９．８３１６．２９１７．９３８．８２３８．９２３３１９９１．３５３５．４８３８．０３ １９８．０ １４８５．２３．２５１．６９
０．８ ４．１８３．６２９．９５１６．２２１８．３２８．６１３８．９５３３６２９２．５９３５．１３３８．３１ ２２５．３ １４６２．５２．９１．５８
０．６ ４．０１３．４３９．５２１５．６５１７．７１８．３５３７．８１３２６２９０．７５３４．７１３７．２２ １９６．１ １４４６．６２．４９１．５６
０．４ ３．９３．２９９．１９１４．８７１６．３７７．９４３５．８８３１９１８６．２１３１．９２３４．７１ １９０．９ １５８８．６３．３２１．４８
０．２ ３．１８２．９７．５８１３．２　１３．７６６．８９３２．１８２９９５７６．３　２７ ３２．７ １７３．０ １３８２．２２．４９１．４３

综合上述实验数据可以得到遗传算法５个配置
参数在不同待测实例中的覆盖表生成的最优参数取
值．我们将这些最优参数取值进行组合，即得到不同
待测实例的遗传算法覆盖表生成的最优参数配置．

如表１８所示，待测实例不同，其最优参数配置也不
同．下面我们利用这些最优参数配置生成１５个待测
实例的覆盖表，为了保证结果的准确性，我们从１０
次生成结果中取最优解．

表１８　犫犪狊犲犮犺狅犻犮犲实验所得各待测实例的最优参数配置及覆盖表生成结果
实例 算法 犿 犜 犘犮犘犿犛犻狕犲犜犻犿犲／ｓ 实例 算法 犿 犜 犘犮犘犿犛犻狕犲犜犻犿犲／ｓ
４１０ ＧＡｒｃｌｉｍｂ１００１０００．２０．２ ２８　０２３４ ６３０ ＧＡｃｌｉｍｂ１００１１０００．２０．２ ８７ ７１９９
３１３ ＧＡｒｃｌｉｍｂ１００１０００．４０．２ １８ ０１８７ １０１１ ＧＡｃｌｉｍｂ１００１１０００．２０．２１５４ ２２０９
６１０ ＧＡｃｌｉｍｂ１００１１０００．８０．２ ５９ ６７２４ ７６６７５６ ＧＡｒｃｌｉｍｂ１００１１０００．８０．２ ８２ ２９３９
４２０ ＧＡｒｃｌｉｍｂ１００１１０００．２０．２ ３５１１７５ ８２７２６２５２ ＧＡｃｌｉｍｂ６１００ ６００１．００．６ ７０２４１３　　
８１０ ＧＡｒｃｌｉｍｂ４１００６０００．４０．２１０１２５２６ ６１５１４６３８２３ ＧＡｒｃｌｉｍｂ４１００ １０００．８０．４ ３９ ６９５１
３２０ ＧＡｃｌｉｍｂ１００６０００．２０．２ ２１ ３５７ ６４ ＧＡｒｃｌｉｍｂ２１００ １０００．６０．２ ４２ １１２３
６２０ ＧＡｃｌｉｍｂ１００１１０００．２０．２ ７５３０９ ５１３８２２ ＧＡｒｃｌｉｍｂ１００ １０００．８１．０ ２１ ０２３４
４３０ ＧＡｒｃｌｉｍｂ１００６０００．４０．２ ４１１６９７

Ｂａｓｅｃｈｏｉｃｅ实验能够准确评价遗传算法５个
配置参数各自对算法性能的影响性质和影响程度，
并找出每一个配置参数在不同待测实例的覆盖表生
成问题中的最优取值，但实验只注重算法配置参数
的局部优化，没有考虑算法整体性能是否得到提升．
实验数据显示，在待测实例８１０中，覆盖表最小生成
规模为９９（见实验过程），而Ｂａｓｅｃｈｏｉｃｅ实验得出最
优参数配置的覆盖表生成规模为１０１，因此算法各
配置参数达到局部最优时，算法整体性能不一定最
优．为了更好地探索覆盖表生成的遗传算法最优配
置，我们设计了另一条实验路线———爬山实验，爬山
实验能够较好地处理算法局部配置参数优化和算法
整体性能提升之间的平衡关系，实验对参数配置的每
一轮优化都是在上一轮优化的基础上进行，算法的整
体性能会随着配置参数的逐步优化而一步步提升，
从而得到能使算法整体性能达到最优的参数配置．
６．３　爬山实验

实验以ｐａｉｒｗｉｓｅ实验所得最优参数配置犘狓作
为基准参数配置．由于爬山实验是在实验过程中一
步步对遗传算法的配置参数进行优化，所以配置集

是动态生成的，下面我们将按照算法配置参数的优
化顺序对实验进行逐步分析并找出该配置参数的最
优取值．考虑到演化搜索算法结果的不确定性和运
行时间较长这一实际问题，实验从５次运行结果中
选取最优解作为测试结果．
６．３．１　遗传算法的变种算法

首先改变遗传算法的变种算法这一参数取值，
由于基准参数配置犘狓不一致，每个待测实例各自产
生５个参数配置，对应算法的不同参数取值．实验结
果见表８、表９．综合覆盖表的生成规模和消耗时间
这两个标准，我们得到算法选择的最优取值，其所对
应的参数配置犆１如表１９所示．
表１９爬山实验各待测实例中算法优化所对应的参数配置犆１
实例犪１犪２犪３犪４犪５ 实例 犪１犪２犪３犪４犪５
４１０ ５０２４３ ６３０ ３０２１４
３１３ ５０２１４ １０１１ ３０２１４
６１０ ３０２４３ ７６６７５６ ５０２１４
４２０ ５０２１４ ８２７２６２５２ ４３１０１
８１０ ３０２１４６１５１４６３８２３５２２４３
３２０ ４０２４３ ６４ ５２０４４
６２０ ３０２１４ ５１３８２２ ５０１１０
４３０ ５３１２４
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６．３．２　种群规模
在犆１的基础上我们对种群规模的取值进行改

变，每个待测实例各自对应４个不同的参数配置，
测试结果如表２０、表２１，表中“”标记种群规模的
最优参数取值．由此我们得到各待测实例的参数

配置犆２，如表２２所示．通过观察表２０、表２１中数
据可知，种群规模的改变对算法性能的影响主要体
现在消耗时间上，对覆盖表的生成规模没有产生较
大影响，这进一步验证了Ｂａｓｅｃｈｏｉｃｅ实验中的
结论．

表２０　爬山实验中选择不同种群规模时覆盖表的生成规模
种群规模 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１００ ２９ １７５９ ３５９９ ２１７４ ４０ ８９ １５４ ８２ ７５ ３９ ４２２０
２１００ ２８１８ ６０ ３５ ９８２２ ７７ ４１ ８９ １５５ ８５ ７０ ３９ ４２ ２１
４１００ ２９ １８ ６０ ３６ ９９ ２１ ７７ ４１ ９０ １５６ ８３ ７２ ３６ ４２ ２０
６１００ ２８ １８ ５８３６ ９８ ２１ ７６ ４１ ９１ １５５ ８３ ７０ ３８ ４３ ２１

表２１　爬山实验中选择不同种群规模时覆盖表的消耗时间
种群规模 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３６４５１３８２２
１００　２．９９２．２８　６．１６　１０．１１０．２５　５．６７　２２．９　１２．７　５３．３　１９．８２３．５ ３．６８　１０．７３０．１３　１．７８
２１００６４．４５６．１１３５ ３９４．５６１４２４６ ８９７ ４５９ １８９８１５２９１１４６ ２８３．２ ３７．２１１．３１３８．７５
４１００１３１１１８．９２６９１２２２１９７２ ６７９ ２６１２１３５４ ５５９１５１５０３１３３ ８９９．７ ６２７．７２．９２７７．８４
６１００２０２１９０．３４１３２４３１４３７９１４６５ ５２７２２４７４１０５００９２６７４９１４ ２０３４ １０７９．３４．５６１３２．４

表２２　爬山实验各待测实例中种群规模优化
所对应的参数配置犆２

实例犪１犪２犪３犪４犪５ 实例 犪１犪２犪３犪４犪５
４１０ ５１２４３ ６３０ ３０２１４
３１３ ５０２１４ １０１１ ３０２１４
６１０ ３３２４３ ７６６７５６ ５０２１４
４２０ ５０２１４ ８２７２６２５２ ４１１０１
８１０ ３１２１４６１５１４６３８２３５２２４３
３２０ ４０２４３ ６４ ５００４４
６２０ ３０２１４ ５１３８２２ ５０１１０
４３０ ５０１２４

６．３．３　进化代数
在犆２的基础上改变进化代数的参数取值，对应

各待测实例的３个不同参数配置，测试结果如
表２３、表２４所示，其中“”标记进化代数的最优取
值．比较表中的数据，我们发现在７６６７５６、１０１１和８１０
这些规模较大的待测实例中，进化代数取值越大时
覆盖表生成规模越小；而在３２０、４１０和５１３８２２这些规
模较小的待测实例中覆盖表生成规模变化却没有明
显规律，这验证了Ｂａｓｅｃｈｏｉｃｅ实验中的结论．实验
最终得到各待测实例的参数配置犆３，见表２５．

表２３　爬山实验中选择不同进化代数时覆盖表的生成规模
进化代数 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１００ ２９ １９ ６１ ３７ １０３２２ ８３ ４３ １０１ １６６ ９０ ７２ ３７ ４２ ２０
６００ ２８１９ ６０ ３６ １００２１７７ ４０ ９１ １５８ ８５ ７０ ３８ ４３ ２０
１１００ ２８ １７５８３５ ９８２１ ７４ ４０ ８９１５４ ８２ ７１ ３６ ４３ ２１

表２４　爬山实验中选择不同进化代数时覆盖表的消耗时间
进化代数 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１００ ６．１１０．１７２３９．１１．０３５８．９０．６１ ２．３４２．３６５．５９２．１８２．４３ ４５．２４ ５２．２８０．１３０．４４
６００３４．８１．７ ２２４ ５．７１３３９ ３．３４１２．８３１２．７３０．０１１．６１３．４ ２８３ ３３０．０７０．３３１．７８
１１００６４．４２．２８４１３　１０．１６１４　５．６７２２．９２２．２５３．３１９．８２３．５４８９．１ ６２７．７０．７０３．２６

表２５　爬山实验各待测实例中进化代数优化
所对应的参数配置犆３

实例犪１犪２犪３犪４犪５ 实例 犪１犪２犪３犪４犪５
４１０ ５１１４３ ６３０ ３０２１４
３１３ ５０２１４ １０１１ ３０２１４
６１０ ３３２４３ ７６６７５６ ５０２１４
４２０ ５０２１４ ８２７２６２５２ ４１１０１
８１０ ３１２１４６１５１４６３８２３５２２４３
３２０ ４０１４３ ６４ ５００４４
６２０ ３０２１４ ５１３８２２ ５００１０
４３０ ５０１２４

６．３．４　交叉概率
在犆３的基础上改变交叉概率的取值，对应各待测

实例的５个不同参数配置，测试结果如表２６、表２７所
示，其中“”标记交叉概率的最优取值．通过对表中数
据进行观察可知，交叉概率的改变对覆盖表的生成规
模及消耗时间没有太大影响，不同交叉概率取值下覆
盖表的生成规模之间差距很小，且没有明显的规律可
循．结论与Ｂａｓｅｃｈｏｉｃｅ实验一致．在对交叉概率进行
优化后我们得到各待测实例的参数配置犆４，见表２８．

４３５１ 计　　算　　机　　学　　报 ２０１２年



表２６　爬山实验中选择不同交叉概率时覆盖表的生成规模
交叉概率 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ２９ １９ ６１ ３７ ９９ ２１ ７６ ４１ ８９ １５５ ８２ ７０ ３６ ４２　２１
０．８ ２８ １７６０ ３５９８ ２１ ７４ ４１ ８９ １５４ ８２ ７０ ３６ ４２　２０
０．６ ２９ １８ ６１ ３６ ９８２２ ７５ ４０ ８８ １５５ ８４ ７１ ３６ ４１　２１
０．４ ２８１９ ５９ ３６ ９９ ２１ ７５ ４１ ８８ １５６ ８４ ７２ ３７ ４３　２２
０．２ ２８ １９ ５８３６ ９８ ２１７６ ４０ ８７ １５５ ８４ ７１ ３６ ４２　２１

表２７　爬山实验中选择不同交叉概率时覆盖表的消耗时间
交叉概率 消耗时间／ｓ

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０３７．４４２．７６４１６．４１１．２６０７．７３．３７２３．１１２．４１５４．２２０．８２３．６７ ２８３ ６２６．２０．０４７０．４５
０．８３５．６８２．２８４０７．２１０．１６１４ ３．４ ２２．９１２．２４５３．３１９．８２３．５２８１ ５６８．１０．１９０．４４
０．６３５．３７３．０６４１８．１１１．３６０４３．４５２２．９５１２．７１５３．３２０．３２３．８４ ２８２ ５６９．９０．０３０．４７
０．４３４．３２．６７４１１．２１０．６６１１ ３．４５２２．７４１２．２５５３．０２０．３２３．７０ ２９１ ６２０．８０．０４７０．４７
０．２３４．８２．７８４１３１０．３６１４．３．３４２２．９３１２．４５２．６２０．１５２３．８０ ２６３ ６２７．７０．１３０．４５

表２８　爬山实验各待测实例中交叉概率优化
所对应的参数配置犆４

实例犪１犪２犪３犪４犪５ 实例 犪１犪２犪３犪４犪５
４１０ ５１１３３ ６３０ ３０２４４
３１３ ５０２１４ １０１１ ３０２１４
６１０ ３３２４３ ７６６７５６ ５０２１４
４２０ ５０２１４ ８２７２６２５２ ４１１１１
８１０ ３１２２４６１５１４６３８２３５２２１３
３２０ ４０１４３ ６４ ５００２４
６２０ ３０２１４ ５１３８２２ ５００１０
４３０ ５０１４４

６．３．５　变异概率
在犆４的基础上对变异概率的取值进行改变，对

应各待测实例的５个不同参数配置，测试结果见表
２９、表３０，其中“”标记交叉概率的最优取值．通过
观察我们发现，随着变异概率的减小，覆盖表的生成
规模和消耗时间总体呈减小趋势．这表明在一定范
围内变异概率的取值越小，覆盖表生成的遗传算法
性能越好，与Ｂａｓｅｃｈｏｉｃｅ实验结论一致．实验最终
得到各待测实例的参数配置犆５，见表３１．

表２９　爬山实验中选择不同变异概率时覆盖表的生成规模
变异概率 覆盖表规模

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６ ８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０ ２９ １９ ６１ ４１ １０９２３ ９３ ４９ １１２ １８５ ９７ ７１ ４０ ４３ ２０
０．８ ２９ １８ ６１ ３９ １０４２２ ９１ ４８ １１０ １８３ ９５ ７０ ４０ ４３ ２０
０．６ ２８ １９ ５９ ３９ １０２２２ ８８ ４７ １０７ １７２ ９３ ７０ ３９ ４２ ２０
０．４ ２８ １９ ５８ ３６ ９９ ２１ ８１ ４４ ９８ １６１ ８７ ７１ ３６ ４２ ２１
０．２ ２８１７５８３５９８２１７４ ４０ ８７１５４ ８２ ７０ ３８ ４１２０

表３０　爬山实验中选择不同变异概率时覆盖表的消耗时间
变异概率 消耗时间／狊

４１０ ３１３ ６１０ ４２０ ８１０ ３２０ ６２０ ４３０ ６３０ １０１１ ７６６７５６８２７２６２５２６１５１４６３８２３ ６４ ５１３８２２
１．０３７．７１２．８７４３１．２１２．１７１６．９３．８４３０．２２１６．４７７１．１２７．５３０．３ ２９０．２ ６９９．３８０．０４７０．４４
０．８３８．３６３．７０４２５．４１２．２６８０．３３．７４３０．１４１６．５４７１．５２７．６３０．３ ２８１ ６９５．５９０．０４７０．４５
０．６３７．０４３．１５４２２．２１１．５６６６．５３．７４２９．１６１６．２１６９．０２５．８３０．２ ２７７ ６７１．１ ０．０４７０．４５
０．４３４．３３．０１４１３．７１０．８６３５．４３．３４２６．０４１４．５２６１．７２２．７２７．５ ２７３．４ ５６８．１０．０４７０．４４２
０．２３２．１２．３４０２　１０．１６０４　３．３１２２．９１２．４５２．６１９．８２３．５２７９．５ ５８８．１ ０．０３０．４３

表３１　爬山实验各待测实例中变异概率优化
所对应的参数配置犆５

实例犪１犪２犪３犪４犪５ 实例 犪１犪２犪３犪４犪５
４１０ ５１１３４ ６３０ ３０２４４
３１３ ５０２１４ １０１１ ３０２１４
６１０ ３３２４４ ７６６７５６ ５０２１４
４２０ ５０２１４ ８２７２６２５２ ４１１１２
８１０ ３１２２４６１５１４６３８２３５２２１３
３２０ ４０１４４ ６４ ５００２４
６２０ ３０２１４ ５１３８２２ ５００１４
４３０ ５０１４４

通过这５轮实验，我们得到各待测实例覆盖
表生成的最优参数配置．如表３２所示，不同覆盖
表的最优参数配置各不相同．下面我们利用这些
最优参数配置生成各待测实例的覆盖表，为了保
证结果的准确性，我们从１０次生成结果中取最
优解．

５３５１７期 梁亚澜等：覆盖表生成的遗传算法配置参数优化



表３２　爬山实验所得各待测实例的最优参数配置及覆盖表生成结果
实例 算法 犿 犜 犘犮犘犿犛犻狕犲犜犻犿犲／ｓ 实例 算法 犿 犜 犘犮犘犿犛犻狕犲犜犻犿犲／ｓ
４１０ ＧＡｒｃｌｉｍｂ２１００６０００．４０．２ ２８ ３２．１ ６３０ ＧＡｃｌｉｍｂ１００１１０００．２０．２ ８７ ５２．６
３１３ ＧＡｒｃｌｉｍｂ１００１１０００．８０．２ １７ ２．２８ １０１１ ＧＡｃｌｉｍｂ１００１１０００．８０．２１５４ １９．８
６１０ ＧＡｃｌｉｍｂ６１００１１０００．２０．２ ５８４０２　 ７６６７５６ ＧＡｒｃｌｉｍｂ１００１１０００．８０．２ ８２ ２３．５
４２０ ＧＡｒｃｌｉｍｂ１００１１０００．８０．２ ３５ １０．１ ８２７２６２５２ ＧＡｃｌｉｍｂ２１００６０００．８０．６ ７０２７７　
８１０ ＧＡｃｌｉｍｂ２１００６０００．６０．２ ９８６０４　 ６１５１４６３８２３ ＧＡｒｃｌｉｍｂ４１００１１０００．８０．４ ３６５６８．１
３２０ ＧＡｃｌｉｍｂ１００６０００．２０．２ ２１ ３．３１ ６４ ＧＡｒｃｌｉｍｂ１００１０００．６０．２ ４１ ０．０３
６２０ ＧＡｃｌｉｍｂ１００１１０００．８０．２ ７４ ２２．９ ５１３８２２ ＧＡｒｃｌｉｍｂ１００１０００．８０．２ ２０ ０．４３
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６．４　实验结论
本实验通过ｐａｉｒｗｉｓｅ实验，Ｂａｓｅｃｈｏｉｃｅ实验以

及爬山实验这３条实验路线系统地探索了覆盖表生
成的遗传算法中各配置参数的取值及其相互作用对
算法性能的影响．３条实验路线探索算法性能的角
度和侧重点各不相同，ｐａｉｒｗｉｓｅ实验主要探索遗传
算法各配置参数之间的二维组合关系对算法性能的
影响，实验的参数配置集是遗传算法５个配置参数
的二元组合覆盖表．Ｂａｓｅｃｈｏｉｃｅ实验更侧重于发掘
各配置参数自身对算法效果的影响，实验对遗传算
法的５个配置参数进行了单独的深入探索．爬山实
验则是对参数配置进行逐步优化，参数配置的整体
性能会随着每一轮参数优化的完成而一步步提高．

通过实验我们得出结论，算法选择、进化代数和
变异概率这３个配置参数对覆盖表生成的遗传算法
整体性能影响较大，种群规模的影响只体现在算法
消耗时间上，而交叉概率的影响相对较小．其中算法
选择以ＧＡｃｌｉｍｂ和ＧＡｒｃｌｉｍｂ算法较优，且进化代
数取值较大，交叉概率取值较小时算法性能会有明
显提高．结论表明，对于某个特定问题的二维覆盖表
生成，遗传算法中存在一组最优参数配置，使其总是
能发挥较优的性能．表３３中是比较三组实验后所得
１５个待测实例的最优参数配置和覆盖表生成结果．
观察可知，不同待测实例中，覆盖表生成的最优参数
配置之间差异很大，即不存在一组适用于所有二维
覆盖表生成的最优参数配置．

表３３　各待测实例的最终最优配置和覆盖表生成结果
实例 算法 犿 犜 犘犮犘犿犛犻狕犲犜犻犿犲／ｓ 实例 算法 犿 犜 犘犮犘犿犛犻狕犲犜犻犿犲／ｓ
４１０ ＧＡｒｃｌｉｍｂ１００１０００．２０．２ ２８　０．２３４ ６３０ ＧＡｃｌｉｍｂ１００１１０００．２０．２ ８７ ５２．６
３１３ ＧＡｒｃｌｉｍｂ１００１１０００．８０．２ １７ ２．２８ １０１１ ＧＡｃｌｉｍｂ１００１１０００．８０．２１５４ １９．８
６１０ ＧＡｃｌｉｍｂ６１００１１０００．２０．２ ５８４０２　　 ７６６７５６ ＧＡｒｃｌｉｍｂ１００１１０００．８０．２ ８２ ２３．５
４２０ ＧＡｒｃｌｉｍｂ１００１１０００．８０．２ ３５ １０．１ ８２７２６２５２ ＧＡｃｌｉｍｂ２１００ ６０００．８０．６ ７０２７７　
８１０ ＧＡｃｌｉｍｂ２１００６０００．６０．２ ９８６０４　　 ６１５１４６３８２３ ＧＡｒｃｌｉｍｂ４１００１１０００．８０．４ ３６５６８．１
３２０ ＧＡｃｌｉｍｂ１００６０００．２０．２ ２１ ３．３１ ６４ ＧＡｒｃｌｉｍｂ１００ １０００．６０．２ ４１ ０．０３
６２０ ＧＡｃｌｉｍｂ１００１１０００．８０．２ ７４ ２２．９ ５１３８２２ ＧＡｒｃｌｉｍｂ１００ １０００．８０．２ ２０ ０．４３
４３０ ＧＡｒｃｌｉｍｂ１００６０００．２０．２ ４０ １２．４

７　总结和展望
本文系统地研究了遗传算法这一演化搜索算法

在进行覆盖表生成时的性能优化问题，通过３条实
验路线探索遗传算法的变种算法、种群规模、进化代
数、交叉概率和变异概率这５个因素及其相互作用
对算法性能的影响，得出以下结论：

（１）覆盖表生成的遗传算法性能受算法的参数
配置影响很大，不同参数配置下的覆盖表生成结果
之间具有明显差异．例如参数配置中算法选择为
ＧＡｃｌｉｍｂ或ＧＡｒｃｌｉｍｂ时算法生成覆盖表的规模
普遍较小，而算法选择为ＧＡ时，则会生成较大规
模的覆盖表．

（２）遗传算法的各配置参数对算法生成覆盖表

性能存在不同程度的影响，其中算法选择、进化代数
和变异概率这３个配置参数对覆盖表生成的遗传算
法整体性能影响较大，种群规模的影响只体现在算
法消耗时间上，而交叉概率的影响相对较小．

（３）对于特定的二维覆盖表生成问题，存在一
组最优参数配置，使得遗传算法总能发挥较优的性
能．对于一般的二维覆盖表生成问题，则不存在这样
一组通用的最优参数配置．不同的覆盖表生成问题，
其最优参数配置之间存在差异，但也具有一定的共
性，实验结论显示，在本文涉及的１５个待测实例的
最优参数配置中，算法选择集中于ＧＡｃｌｉｍｂ和
ＧＡｒｃｌｉｍｂ算法，进化代数取值总体较大，变异概率
取值总体较小．

在以后的工作中，我们将在已有的工作基础上
对实验中所得到的遗传算法最优参数配置进行验证
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和进一步优化，例如，以实验结论为基础扩大配置参
数取值集合，进一步探索ｃｌｉｍｂ算法下更大进化代
数，更小变异概率的遗传算法性能；对相同参数配置
下的待测实例进行１０次甚至２０次的覆盖表生成实
验以使实验结果更加精确等．另一方面，由于实验规
模和复杂度会进一步增加，我们计划将实验迁移到
云计算环境中，利用云计算平台优越的计算能力更
好更快地设计和实施实验．

针对覆盖表生成过程中，遗传算法的通用最优
配置不存在的情况，我们将研究利用本文实验方法
构建一种两阶段多配置并行遗传算法，该方法首先
使用ｐａｉｒｗｉｓｅ参数覆盖表配置一组遗传算法先行
进行计算，然后选择其中性能好的配置，以这几个配
置为基础分别作爬山和Ｂａｓｅｃｈｏｉｃｅ配置试验，用它
们中产生的最好的结果作为并行遗传算法的结果．
关于这个方法的效果验证我们将另文讨论．

针对特定的覆盖表生成实例，另外一个改进遗
传算法性能的方向是我们拟采用配置演化的方法，
演化过程中首先随机生成一组遗传算法的配置作为
初始种群，运行这组配置对应的遗传算法，生成该特
定实例的覆盖表，以每个算法生成的该特定实例的
覆盖表规模作为适应值度量，覆盖表规模越小，适应
值越高，从而对这组配置进行适应值排序，并对其进
行选择、交叉和变异，形成第二代种群．循环该过程，
直到性能不再提高或达到某种收敛标准，系统研究
这种方法的性能和成本．
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［１２］ＧｒｉｎｄａｌＭａｔｓ，ＬｉｎｄｓｔｒｏｍＢｉｒｇｉｔｔａ，ＪｅｆｆｅｒｓｏｎＯｆｆｕｔｔＡ，Ａｎ
ｄｌｅｒＳｔｅｎＦ．Ａｎｅｖａｌｕａｔｉｏｎｏｆｃｏｍｂｉｎａｔｉｏｎｓｔｒａｔｅｇｉｅｓｆｏｒｔｅｓｔ
ｃａｓｅｓｅｌｅｃｔｉｏｎ．ＤｅｐａｒｔｍｅｎｔｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，Ｕｎｉｖｅｒｓｉｔｙ
ｏｆＳｋｏｖｄｅ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＨＳＩＤＡＴＲ０３００１，２００４

［１３］ＧｒｉｎｄａｌＭａｔｓ，ＬｉｎｄｓｔｒｏｍＢｉｒｇｉｔｔａ，ＯｆｆｕｔｔＪｅｆｆｅｒｓｏｎＡ，Ａｎ
ｄｌｅｒＳｔｅｎＦ．Ａｎｅｖａｌｕａｔｉｏｎｏｆｃｏｍｂｉｎａｔｉｏｎｓｔｒａｔｅｇｉｅｓｆｏｒｔｅｓｔ
ｃａｓｅｓｅｌｅｃｔｉｏｎ．ＥｍｐｉｒｉｃａｌＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２００６，１１
（４）：５８３６１１

［１４］ＦｒｅｎｚｅｌＪａｍｅｓＦ．Ｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍｓ，ａｎｅｗｂｒｅｅｄｏｆｏｐｔｉｍｉ
ｚａｔｉｏｎ．ＩＥＥＥＰｏｔｅｎｔｉａｌｓ，１９９３：２１２４

犔犐犃犖犌犢犪犔犪狀，ｂｏｒｎｉｎ１９８８，
ｍａｓｔｅｒｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｓｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ，ｅｓｐｅｃｉａｌｌｙｏｎｃｏｍｂｉ
ｎａｔｏｒｉａｌｔｅｓｔｉｎｇ．

犖犐犈犆犺犪狀犵犎犪犻，ｂｏｒｎｉｎ１９７１，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒ
ｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓａｒｅｓｏｆｔｗａｒｅｔｅｓｔｉｎｇｔｅｃｈｎｉｑｕｅｓ，
ｉｎｃｌｕｄｉｎｇｔｅｓｔｓｕｉｔｅｒｅｄｕｃｔｉｏｎａｎｄｏｐｔｉｍｉｚａｔｉｏｎ，ｍｅｔａｍｏｒｐｈｉｃ
ｔｅｓｔｉｎｇ，ｅｖｏｌｕｔｉｏｎａｒｙｔｅｓｔｉｎｇ，ａｎｄｅｓｐｅｃｉａｌｌｙｃｏｍｂｉｎａｔｏｒｉａｌ
ｔｅｓｔｉｎｇ．

７３５１７期 梁亚澜等：覆盖表生成的遗传算法配置参数优化
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ｐｒｏｖｉｄｅｒｅａｓｏｎａｂｌｅｅｖａｌｕａｔｉｏｎｍｅｔｈｏｄｅｔａｌ．ｏｕｒｗｏｒｋｉｎｔｈｉｓ
ａｒｅａｗｉｌｌｅｎｈａｎｃｅｃｏｍｂｉｎａｔｏｒｉａｌｔｅｓｔｉｎｇａｎｄｐｒｏｖｉｄｅｔｈｅｏｒｙ，
ｍｅｔｈｏｄａｎｄｔｏｏｌｆｏｒｉｔｓａｐｐｌｉｃａｔｉｏｎａｎｄｅｘｔｅｎｓｉｏｎ．

Ｔｈｉｓｐａｐｅｒｆｏｃｕｓｅｄｏｎｔｈｅｓｔｕｄｙｏｆｔｅｓｔｃａｓｅｇｅｎｅｒａｔｉｏｎ
ａｎｄｐｒｉｏｒｉｔｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍ．Ｗｅｔａｋｅｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍ，ｏｎｅ
ｏｆｔｈｅｔｙｐｉｃａｌｅｖｏｌｕｔｉｏｎａｒｙｓｅａｒｃｈｍｅｔｈｏｄｓ，ａｓａｎｅｘａｍｐｌｅｔｏ
ｓｙｓｔｅｍｉｃａｌｌｙｅｘｐｌｏｒｅｔｈｅｄｉｆｆｅｒｅｎｔｉｎｆｌｕｅｎｃｅｓｏｆｉｔｓｆｉｖｅｃｏｎｆｉｇ
ｕｒａｂｌｅｐａｒａｍｅｔｅｒｓｏｎｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆ２ｗａｙｃｏｖｅｒｉｎｇａｒｒａｙ
ｇｅｎｅｒａｔｉｏｎ，ｔｒｙｉｎｇｔｏｆｉｎｄｔｈｅｏｐｔｉｍａｌｃｏｎｆｉｇｕｒａｔｉｏｎｏｆｇｅｎｅｔｉｃ
ａｌｇｏｒｉｔｈｍａｎｄｆｕｒｔｈｅｒｏｐｔｉｍｉｚｅｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅａｌｇｏ
ｒｉｔｈｍ．

８３５１ 计　　算　　机　　学　　报 ２０１２年
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ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．７
Ｊｕｌｙ２０１２

　

收稿日期：２０１１０７１２；最终修改稿收到日期：２０１２０２１２．苟鹏飞，男，１９８３年生，博士研究生，研究方向为高性能计算机体系结构．
Ｅｍａｉｌ：ｐｅｎｇｆｅｉｄａｘｉａ＠ｇｍａｉｌ．ｃｏｍ．喻明艳，男，１９６７年生，教授，中国计算机学会（ＣＣＦ）会员，研究领域为超大规模集成电路设计、高性能
计算机体系结构、模拟集成电路设计等．杨　兵，男，１９７６年生，博士，研究方向为高性能计算机体系结构、高性能编译器等．李清波，男，
１９８５年生，硕士研究生，研究方向为高性能计算机关键路径分析．王诗博，女，１９８９年生，本科生，研究方向为指令块预测器．

基于类型预测的甚块预测器
苟鹏飞　喻明艳　杨　兵　李清波　王诗博

（哈尔滨工业大学微电子中心　哈尔滨　１５０００１）

摘　要　高性能的甚块预测器是保证ＥＤＧＥ体系结构性能的关键手段．为研究性能更好的甚块预测器，文中通过
仿真实验发现甚块的出口类型独立于甚块的出口个数和甚块的动态执行结果而存在．以此为据，提出了基于类型
预测的甚块预测器．该预测器摈弃了甚块出口号，直接对甚块出口类型进行预测．随后，根据对甚块出口类型可预
测性的分析，通过实验证明甚块出口类型与历史和路径信息相关．仿真结果显示，与经典的基于出口预测的甚块预
测器相比，文中提出的基于类型预测的甚块预测器能够将每千条指令误预测次数平均降低约１０％．

关键词　甚块预测器；分支预测器；ＥＤＧＥ体系结构；出口类型预测；可预测性
中图法分类号ＴＰ３３８　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１５３９

犜狔狆犲犗狀犾狔犎狔狆犲狉犫犾狅犮犽犘狉犲犱犻犮狋狅狉
ＧＯＵＰｅｎｇＦｅｉ　ＹＵＭｉｎｇＹａｎ　ＹＡＮＧＢｉｎｇ　ＬＩＱｉｎｇＢｏ　ＷＡＮＧＳｈｉＢｏ

（犕犻犮狉狅犲犾犲犮狋狉狅狀犻犮犆犲狀狋犲狉，犎犪狉犫犻狀犐狀狊狋犻狋狌狋犲狅犳犜犲犮犺狀狅犾狅犵狔，犎犪狉犫犻狀　１５０００１）

犃犫狊狋狉犪犮狋　ＳｉｎｃｅＥＤＧＥａｒｃｈｉｔｅｃｔｕｒｅｉｓｈｙｐｅｒｂｌｏｃｋｂａｓｅｄ，ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｈｙｐｅｒｂｌｏｃｋｐｒｅｄｉｃｔｏｒｓ
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ｔｈｅｐｒｅｄｉｃｔａｂｉｌｉｔｙｏｆｅｘｉｔｔｙｐｅｓｆｏｒｈｙｐｅｒｂｌｏｃｋｓｐｒｏｖｅｓｔｈａｔｅｘｉｔｔｙｐｅｓａｒｅｃｏｒｒｅｌａｔｅｄｔｏｈｉｓｔｏｒｉｅｓ
ａｎｄ／ｏｒｐａｔｈｓ，ｐｅｒｍｉｔｔｉｎｇｕｓｔｏｉｎｃｏｒｐｏｒａｔｅａｇｇｒｅｓｓｉｖｅｐｒｅｄｉｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓｉｎｔｏｔｙｐｅｏｎｌｙｈｙｐｅｒ
ｂｌｏｃｋｐｒｅｄｉｃｔｏｒｓｔｏｈａｒｖｅｓｔｂｅｔｔｅｒｐｅｒｆｏｒｍａｎｃｅ．Ｃｏｍｐａｒｅｄｗｉｔｈｃｏｎｖｅｎｔｉｏｎａｌｅｘｉｔｂａｓｅｄｈｙｐｅｒ
ｂｌｏｃｋｐｒｅｄｉｃｔｏｒｓ，ｅｘｐｅｒｉｍｅｎｔｓｓｈｏｗｔｈａｔＭＰＫＩ（ＭｉｓｐｒｅｄｉｃｔｓＰｅｒＫｉｌｏＩｎｓｔｒｕｃｔｉｏｎｓ）ｏｆｏｕｒｐｒｏ
ｐｏｓａｌｉｓａｂｌｅｔｏｏｕｔｐｅｒｆｏｒｍｂｙ１０％．

犓犲狔狑狅狉犱狊　ｈｙｐｅｒｂｌｏｃｋｐｒｅｄｉｃｔｏｒ；ｂｒａｎｃｈｐｒｅｄｉｃｔｏｒ；ＥＤＧＥａｒｃｈｉｔｅｃｔｕｒｅ；ｅｘｉｔｔｙｐｅｐｒｅｄｃｉｔｉｏｎ；
ｐｒｅｄｉｃｔａｂｉｌｉｔｙ

１　引　言
近年来，诸多文献都已表明，多核／众核技术实

际上是微处理器设计者在面临处理器发展瓶颈后的
一种无奈之举［１２］，其是否代表未来的方向还有待时

间的检验［３５］．根据Ａｍｄａｈｌ定律［３］，处理器的整体
性能将仍然在很大程度上受制于其单线程处理能
力．因此，进一步探索单处理器设计空间，依然是推
动微处理器发展的动力之一．ＥＤＧＥ（ＥｘｐｌｉｃｉｔＤａｔａ
ＧｒａｐｈＥｘｅｃｕｔｉｏｎ）体系结构［６７］是一种近年来学术
界出现的能够改善单处理器能耗、设计复杂度和



性能的下一代体系结构．ＥＤＧＥ体系结构通过块执
行（ＢｌｏｃｋａｔｏｍｉｃＥｘｅｃｕｔｉｏｎ）和指令间显式通信
（ＤｉｒｅｃｔＩｎｓｔｒｕｃｔｉｏｎＣｏｍｍｕｎｉｃａｔｉｏｎ）的方式，为下一
代体系结构提供了不同于传统ＲＩＳＣ／ＣＩＳＣ体系结
构的思考角度．ＥＤＧＥ体系结构的基本概念［８］、微结
构细节［９］、实现方式［１０］和整体性能评估［１１］并不是本
文的研究范围，因此不作详细介绍．

ＥＤＧＥ体系结构以甚块（Ｈｙｐｅｒｂｌｏｃｋ）而不是单
个指令为基本执行单元［６］，所有改变机器状态（寄存
器和存储器）的行为都以甚块为单位发生．甚块［１２］是
一种单入口、多出口（ＳｉｎｇｌｅＥｎｔｒｙ，ＭｕｌｔｉｐｌｅＥｘｉｔｓ）
并且包含多个基本块的指令集合．甚块使用谓词化
（Ｐｒｅｄｉｃａｔｉｏｎ）技术，将甚块内基本块之间的控制流
转化为数据流，从而保证甚块中能够容纳尽可能多
的指令．甚块执行完毕时，通过出口（Ｅｘｉｔ）处的跳转
指令，跳转到下一个甚块．而甚块内部的指令则按照
纯粹的数据流相关性执行．为提高性能，ＥＤＧＥ体系
结构通过甚块控制流推测技术，为执行引擎同时提
供多个推测的（Ｓｐｅｃｕｌａｔｉｖｅ）甚块，实现指令窗口的
充分填充，从而最大限度地保证对指令级并行的发
掘．甚块控制流推测技术则是通过甚块预测器对下
一甚块地址的预测来完成的．

在之前的研究成果中，ＥＤＧＥ处理器使用基于
出口预测的甚块预测器［１３］．该方法在预测时，首先
使用出口预测器预测当前甚块的出口号（ＥｘｉｔＩＤ），
随后在该出口号基础上完成目标（Ｔａｒｇｅｔ）预测．这
种基于出口预测的方法同样被Ｍｕｌｔｉｓｃａｌａｒ［１４］等处
理器使用，是目前学术界对指令块进行预测时的通
行方法．该方法中的出口预测与传统分支预测技术
中的跳转方向预测相类似，因此，当前的研究人员将
绝大部分精力投入到了设计出口预测器中．然而，由
于甚块具备单入口、多出口特性，使得出口预测器需
要解决“多选一”问题，而不是传统分支预测器所面
临的“二选一”问题，因此，诸多应用于传统预测器的
二值预测技术需要经过不同程度的修改，才能够满
足甚块出口预测的需要［１３，１５１６］．从实验结果来看，尽
管使用了诸多激进的预测技术，出口预测器仍然导
致了甚块预测器中约５０％的误预测［１３，１６］，是甚块预
测器的性能瓶颈．

为设计性能更佳的甚块预测器，本文在对甚块
行为及其出口类型进行统计分析后，提出了一种不
使用出口预测器，直接对甚块出口类型进行预测的
方案，称之为基于类型预测的甚块预测器（Ｔｙｐｅ
ｏｎｌｙＨｙｐｅｒｂｌｏｃｋＰｒｅｄｉｃｔｏｒ）．由于不使用出口预测

器，简化了甚块预测步骤，从而能够提供更好的甚块
预测性能．总体来说，本文有如下３点贡献：

（１）针对ＥＤＧＥ体系结构中的甚块预测问题，
根据实验分析和统计结果，提出了一种不使用出口
预测器，直接对甚块出口类型进行预测的方案．

（２）对甚块出口类型的可预测性进行了研究，
发现甚块出口类型与历史和路径信息相关．

（３）构建基于类型预测的甚块预测器，并分析
了其性能．实验结果表明，在针对甚块出口类型的特
点使用ＴＡＧＥ预测技术后，本文提出的基于类型预
测的甚块预测器相对于基于出口预测的甚块预测
器，将每千条指令误预测数（ＭｉｓｐｒｅｄｉｃｔｓＰｅｒＫｉｌｏ
Ｉｎｓｔｒｕｃｔｉｏｎｓ，ＭＰＫＩ）平均降低了约１０％．

本文第２节将对应用于ＥＤＧＥ体系结构的甚
块预测器基本概念及研究现状进行简单介绍；第３
节将描述甚块出口和出口类型的关系，分析甚块出
口类型的统计特性，并对甚块类型预测的合理性进
行阐述；第４节将给出基于类型预测的甚块预测器
结构；第５节将介绍本文所使用的仿真方法和基本
实验环境；在第６节中，将对甚块类型的可预测性进
行分析，并比较基于类型预测的甚块预测器与基于
出口预测的甚块预测器的性能．

２　背景知识和相关工作
分支预测器（ＢｒａｎｃｈＰｒｅｄｉｃｔｏｒ）是一种为高性

能处理器提供推测执行能力的部件．分支预测器通
过预测分支指令的跳转方向，并配合相应的分支目
标预测技术，在分支指令执行前获取其跳转结果，为
处理器提供了无停顿的推测指令流，增大了处理器
的取指能力、指令窗口填充能力，并相应地保证了
性能．

与传统的、工作于指令粒度上的分支预测器一
样，指令块预测器（ＮｅｘｔｂｌｏｃｋＰｒｅｄｉｃｔｏｒ）是一种为
基于块的处理器（ＢｌｏｃｋａｔｏｍｉｃＰｒｏｃｅｓｓｏｒｓ）提供控
制流推测能力的部件．虽然指令块预测器有不同的
研究背景［１３１４，１７２０］，但其基本思想是一致的，即为每
个指令块提供跳转目标预测，使得基于块的处理器
可以同时取入多个推测的指令块．通常来说，在基于
块的处理器中，指令块由编译器根据特定的约束将
多个基本块组合而成［６，２１］．类似的，ＥＤＧＥ体系结构
为了尽可能地增大指令块大小，使用了甚块技术．甚
块是编译器生成的具有谓词化指令（Ｐｒｅｄｉｃａｔｉｏｎ）的
“单入口、多出口”指令块．甚块将多个传统指令集中
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的基本块（ＢａｓｉｃＢｌｏｃｋ）集合到一起，因此其内部通
常具有多条执行路径，不同的执行路径对应不同的
出口．执行开始时，控制流从甚块唯一的入口进入，
触发甚块的执行．执行结束时，甚块从其多个出口
中，选择且仅选择一个出口作为控制流的转移点，开
始下一甚块的执行．为了区分甚块中不同的出口，编
译器为甚块的每个出口都分配唯一的出口号（Ｅｘｉｔ
ＩＤ）．出口号在本质上是编译器对甚块内部不同执
行路径的近似［２２］，用以表征构建甚块时被条件转换
（ＩｆＣｏｎｖｅｒｓｉｏｎ）技术湮没的相关性．因此，从这个角
度来看，用出口号能够从理论上还原某条执行路径
的历史，从而使得对该路径的跳转结果进行预测变
得可能．由于在对甚块进行预测时，最终的执行路径
还未知，因此需要首先对出口号进行预测．甚块“多
出口”的特性则对出口号预测提出了与传统分支预
测器不一样的要求：

（１）由于具有多个出口，因此传统分支预测器的
“２选１”预测技术需要被修改为“多选１”预测技术．

（２）由于具有多种出口类型，因此甚块预测器
需要对出口类型进行预测．

图１　ＴＲＩＰＳ原型芯片中使用的指令块预测器结构［１３］

目前应用于ＥＤＧＥ体系结构中的甚块预测器
使用了如图１所示的结构，该结构在ＴＲＩＰＳ原型芯
片中得到了应用［１１］．图１中，预测过程由两个步骤
构成：出口预测和目标地址预测．首先，使用出口预
测器预测甚块在执行完成后跳转出口的出口号．随
后，该出口号与指令块地址一起，被用于预测该出口
的类型．紧接着，根据出口的类型访问相应的分支目
标缓存，产生最终的跳转地址．图１中的出口预测器
使用了能效比较高的全局／本地锦标赛预测器，而文
献［１６］中则评估了多种二值预测技术的出口预测潜
力，给出了多种不同的预测器结构．对于目标地址预测
部分，除基于粘滞位表（Ｈｙｓｔｅｒｅｓｉｓ）的出口类型预测

器外，还有３种针对不同出口类型的跳转目标缓存，
分别为：分支目标缓存（ＢＴＢ）、函数调用目标缓存
（ＣＴＢ）和函数返回地址缓存（ＲＡＳ）．此外，如果跳转
地址是当前甚块的下一个甚块（ＩｎＰｒｏｇｒａｍＯｒｄｅｒ），
则是顺序跳转目标，可以直接产生跳转地址．

这种先预测出口，再针对特定出口预测跳转目
标的策略，是甚块预测中应用最广泛，也是最直观的
结构之一［１３１４，２０］．也正因为如此，当前针对甚块预测
器的研究几乎都将目光聚焦到了出口预测上，而仅
仅为出口类型预测提供非常有限的资源和极为简单
的结构．本文将尝试打破这种格局，将目光转移到甚
块出口类型预测上，并证明这种方法相对于基于出
口预测的方法更加有效．

３　甚块出口类型预测技术
出口预测是当前甚块预测器的重要组成部分．

甚块预测器将出口预测得到的出口号与指令块地址
相结合，预测该出口的类型，并进一步选择相应的分
支类型缓存，输出甚块的跳转地址．由于出口号本质
上是编译器对甚块内部执行路径的近似，因此对出
口号的使用实际上是利用甚块内部的执行历史来预
测跳转类型和跳转目标．但是，由于出口号本身需要
经过预测得到，因此一旦这种“推测（Ｓｐｅｃｕｌａｔｉｖｅ）”
的出口号（或者说推测的甚块内部执行历史）出现误
预测，对最终跳转目标的影响将呈现错误叠加的效
果．从已发表的文献可以看出，约５０％左右的甚块
误预测均由出口误预测导致［１３，１５１６］，体现了出口预
测器的低效性．本节对出口预测的缺点进行了分析，
并在此基础上，提出了一种摈弃出口预测器，直接进
行类型预测的甚块预测方案．
３．１　出口预测器所面临的问题

在甚块预测器中，甚块跳转目标最终由针对不
同类型的分支目标缓冲产生．与传统的二值分支预
测不同，出口预测器预测得到的出口号并不能直接
给出该甚块跳转目标的信息．其原因在于，传统的二
值分支预测（主要是针对条件分支指令的预测）如果
预测结果为“不跳转（ＮｏｔＴａｋｅｎ）”，则跳转目标即
是该分支指令的下一条指令，无需访问分支目标缓
存．因此，传统的二值分支预测器在解决“２选１”问
题后得到的答案中，有可能直接包含分支跳转目标
信息．而对于甚块预测器的出口预测而言，解决“多
选１”问题后，仅仅得到了“推测”的出口号信息，除
非进一步通过出口号预测该出口的类型，否则无法
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从出口号本身获得甚块的跳转目标．正因如此，出口
预测的作用体现在如下两点中：（１）使用预测得到
的出口号区分同一甚块中不同出口的分支类型；
（２）使用预测得到的出口号区分同一甚块中不同出
口的跳转目标．结合图１中甚块预测器的典型结构，
出口预测器的功能体现在下述的甚块预测器工作步
骤中：

首先，出口预测器使用甚块地址、历史信息、地
址路径信息等，预测某一甚块的出口号．

其次，将预测得到的出口号与甚块地址相结合，
访问出口类型预测器，得到该出口的类型．

最后，根据出口的类型，选择相应的分支目标缓
冲，并使用出口号和甚块地址对其进行索引，得到最
终的跳转地址．

从上述步骤中可以看到，出口预测虽然无法直
接产生最终的甚块跳转地址，但却影响着出口类型
预测和目标预测的结果．一旦出口预测器性能低下，
将极大地损害甚块预测器的整体性能．不幸的是，由
于出口预测器需要完成“多选１”的使命，其性能相
对于传统分支预测器的下降，是显而易见的．其原因
在于传统的二值分支预测技术需要经过一定程度的
修改才能被应用于出口预测器．这些修改包括：将每
次预测产生的历史信息从１位变为多位［１３１４，１７］、改
变预测结果的编码方式（增加计数器位数［１３１４，１７］、使
用ＰＰＥ预测方法［１６］）、修改预测器的决策方案（例
如将ＯＧＥＨＬ预测器的加法树更改为多数投票［１６］）
等．最为重要的是，由于出口预测器的相关信息（执
行历史、地址路径等）需要在甚块粒度上获取，相对
于基于基本块的分支预测器，其历史信息有可能会
丢失．这些因素使得出口预测器的性能变得并不尽
如人意，从而使得甚块预测器的整体性能受到影响．

值得注意的是，虽然“多选１”的出口预测器存
在上述弊端，但之前的研究人员几乎都倾向于在甚
块预测器中保留出口预测器，并尝试使用各种激进
的预测技术来改善其性能．这些尝试建立在这样的
事实基础之上：甚块中的每个出口分别属于其内部
不同的执行路径，由不同的基本块构成，出口号表征
了这种湮没在甚块中的路径历史信息．对甚块出口
的预测与传统分支预测器对基本块控制流的预测，
在本质上是一致的，因此通过改善出口预测的性能
来提高预测器整体性能，是十分合理的．

结合甚块预测器本身的工作流程可以发现，即
使有上述事实的存在，出口预测器仍然需要额外的
条件才能高效地工作：甚块中每个出口都拥有不同

的出口类型和不同的跳转目标，通过出口号（或者说
甚块内部的执行路径）对其进行区分是必要的．当前
的研究人员通常都默认该条件成立，但事实上，由于
编译器、指令集、体系结构等诸多因素的影响，情况
并非如此．本文将说明在ＥＤＧＥ体系结构中甚块的
出口类型与出口号并无直接联系，并且能够在不需
要出口预测器的情况下直接对出口类型进行预测．
３．２　甚块出口类型特征

本节将对甚块的出口类型进行分析，以所使用
的ＴＲＩＰＳ指令集为基础对甚块进行分类，其细节以
及相应的仿真方法和测试程序集在第５节中有详细
描述．由于使用了ＴＲＩＰＳ指令集，因此每个甚块最
多拥有４种出口类型，分别为：顺序目标（Ｓｅｑｕｅｎｔｉａｌ
Ｔａｒｇｅｔ）、普通分支目标（ＢｒａｎｃｈＴａｒｇｅｔ）、函数调用
目标（ＦｕｎｃｔｉｏｎＣａｌｌＴａｒｇｅｔ）和函数返回目标（Ｆｕｎｃ
ｔｉｏｎＲｅｔｕｒｎＴａｒｇｅｔ）［１０］．某个甚块可能具有多个出
口，且每个出口的类型可能不同．但由于在执行时，
对该甚块的每一次调用（动态实例）都只能使用一个
出口，并产生一种特定的出口类型，因此，为分析
ＥＤＧＥ体系结构中甚块的出口类型特征，本文首先
将甚块按照其动态实例所使用的出口类型分为６大
类．分别为

类型１～４．甚块的所有动态实例（ＤｙｎａｍｉｃＩｎ
ｓｔａｎｃｅｓ，即执行时的多次调用）都只产生同一种类
型的出口．根据ＴＲＩＰＳ指令集［１０］，这将定义４类甚
块，分别为只产生顺序目标的甚块、只产生普通分支
目标的甚块、只产生函数调用目标的甚块、只产生函
数返回目标的甚块．

类型５．甚块的动态实例既可能产生顺序目标，
也可能产生普通分支目标．

类型６．其它的情况．
图２展示了１１个ＳＰＥＣＣＰＵ２０００程序中，对

于动态实例个数排名前１００的甚块，按照上述分类
方法分类后不同类型甚块所占的比例．从图２中，可
以得到

（１）平均约有近８０％的甚块在执行过程中只产
生某种特定的出口类型．也就是说，无论这些甚块从
哪个出口跳转，其出口类型都将始终保持一致．

（２）平均约有近２０％的甚块在执行过程中，即
可能产生顺序目标，亦可能产生普通分支目标．这些
甚块的行为与普通的条件分支指令非常类似．即如
果这些甚块产生顺序目标，那么其跳转地址将可以
直接得到，无须访问任何分支目标缓存，这与普通条
件分支指令的“不跳转”情况类似；如果这些甚块产
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生普通分支目标，那么最终的跳转目标地址将通过
访问ＢＴＢ得到，这同样与普通条件分支指令的“跳
转”情况类似．

（３）其它类型的甚块数目微乎其微，小于１％．

图２　甚块的出口类型特征统计（其中，ＦＵＬＬ＿ＳＥＱ、ＦＵＬＬ＿
ＢＲ、ＦＵＬＬ＿ＣＡＬＬ、ＦＵＬＬ＿ＲＥＴ分别表示动态实例只
产生某种特定类型出口的甚块；ＢＲ＿ＳＥＱ表示动态实
例中既产生顺序目标又产生普通分支目标的甚块；
ＲＥＳＴ为其它所有情况）

图３　使用简单粘滞位表对甚块进行预测的结果（其中Ｔ为
ＴＲＩＰＳ原型芯片甚块预测器；ＴＯＨ为无出口预测器
且仅使用简单粘滞位表进行出口类型预测的甚块预
测器）

从上述现象能够得出这样的结论：尽管文献
［１６］中的数据说明甚块的出口号分布较为均匀①，
但其出口类型具有较强的特征，且该特征自成体系．
进一步观察可以看到，其中大部分甚块（约８０％）的
偏向性极强．由于这种极强的偏向性，这些甚块的出
口类型在不需要出口预测器的情况下，通过简单的、
不使用相关信息的粘滞位表就能够很好地预测．本
文设计了实验来初步验证上述结论．实验中将
ＴＲＩＰＳ原型芯片甚块预测器中的出口预测器删除，
直接使用简单粘滞位表（仅使用甚块地址来索引该
表，不使用历史信息）来预测甚块出口类型，与原有
的ＴＲＩＰＳ原型芯片预测器进行性能比较．原有的
ＴＲＩＰＳ原型芯片预测器配置与文献［１３］中相同．两
种方案均为出口预测器和类型预测器分配３２ＫＢ的
资源，并使用每千条指令误预测数（Ｍｉｓｐｒｅｄｉｃｔｉｏｎｓ
ＰｅｒＫｉｌｏＩｎｓｔｒｕｃｔｉｏｎｓ，ＭＰＫＩ）作为量化标准，这也
是评估预测器性能的常用指标［１３，２３］．比较结果如
图３所示，图中给出了对１１个ＳＰＥＣＣＰＵ２０００整

型程序的ＭＰＫＩ剖析，将ＭＰＫＩ归结为不同的来
源，分别为：出口预测器（ＥＸＩＴ）、出口类型预测器
（ＴＹＰＥ）、普通分支缓存（ＢＴＢ）、函数调用目标缓存
（ＣＴＢ）和函数返回缓存（ＲＡＳ）．

从图３中可以看到，相对于原有的ＴＲＩＰＳ原型
芯片预测器而言，删除了出口预测器且只用了简单
粘滞位表进行甚块出口类型预测的方案，其ＭＰＫＩ
平均仅仅上升了８％左右．更为重要的是，原有的
ＴＲＩＰＳ原型芯片预测器中由出口预测器和类型预
测器导致的ＭＰＫＩ，在无出口预测器的方案中，转换
为了几乎等量的由类型预测器导致的ＭＰＫＩ，且有
约１０％的下降．该现象说明，甚块的出口类型在无
出口预测器的情况下就能够进行预测，并且凭借简
单的仅用甚块地址进行索引的粘滞位表就能够获得
较好的预测效果．这与前述ＥＤＧＥ体系结构中约
８０％甚块的出口类型具有极强的偏向性是相符的．
另外约２０％的甚块由于其行为与条件分支指令行
为类似，因此，可以大胆假设这些甚块的出口类型与
甚块“间”历史或地址路径信息（而不是出口号）相
关，使用更为复杂的相关性预测技术能够对出口类
型进行较好的预测．本文将在第６节中通过实验结
果来证明这个假设．

总而言之，本节的实验数据说明，甚块的出口类
型呈现出独立于出口号的特征，这样的特征使其可
在不使用出口号时，直接被出口类型预测器所预测．
因此，前述甚块中每个出口都拥有不同的出口类型，
通过出口号对其进行区分是必要的这个假设，实际
上在ＥＤＧＥ体系结构中并不成立．进而可以认为，
至少对于甚块的类型预测来说，出口预测器并不是
必要的．

值得注意的是，图３中，虽然删除出口预测器后
甚块出口和出口类型的预测性能提高了，但总体
ＭＰＫＩ还是有约８％的上升，这是由ＢＴＢ所导致的．
由于在无出口预测器的方案中，仅使用了甚块地址
来索引ＢＴＢ，因此ＢＴＢ无法区分同一个甚块产生
的不同跳转目标．这种现象说明，甚块中不同的出口
确实会产生不同的跳转目标；甚至同一出口，同样的
出口类型，也会由于间接跳转指令的存在［１０，１６］，产
生不同的跳转目标．虽然这个现象部分说明前述甚
块中每个出口都拥有不同的跳转目标，通过出口号
对其进行区分是必要的这个假设成立，但该问题实
际可以通过使用相关性分支目标缓冲技术来解决
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①实验数据也说明出口号的分布较为均匀．



（ＣｏｒｒｅｌａｔｉｖｅＢＴＢ）［１４，２４２５］，即将甚块地址和全局历
史或地址路径信息结合到一起来索引ＢＴＢ．由于这
并不是本文的研究目标，因此并不对这个问题作详
细阐述．尽管如此，本文随后的实验将证明即使不使
用相关性分支目标缓冲，本文所提出的方案依然具
有较好的性能．
３．３　如何看待甚块类型预测的合理性

为更形象和深入地理解无出口预测的甚块类型
预测，需要进一步分析甚块的跳转行为．实际上，可
以将甚块的跳转行为看作具有间接跳转目标的条件
分支指令，如图４所示．从图中可以看到，无论甚块
拥有多少出口，从哪个出口跳转，最终呈现的结果无
外乎两种情况：（１）跳转到该甚块在程序上的下一
甚块；（２）跳转到其它甚块．前一种情况，即是出口
类型预测中预测到顺序分支目标的情况；而后一种
情况，可以进一步细分为３种不同的分支类型，并通
过不同类型的分支目标缓冲（在ＴＲＩＰＳ指令集中，
分别是ＢＴＢ、ＣＴＢ、ＲＡＳ）来得到跳转目标．因此，从
甚块是否为顺序分支目标这个角度来看，可以将其
看作具有“跳转”或“不跳转”行为的条件分支指令．
而从甚块跳转时需要根据不同的执行上下文来确定
跳转目标的角度来看，则可以将其看作间接跳转指
令．以这样的角度为基础，直接使用甚块出口类型构
成的历史则与条件分支指令的跳转历史相似．该历
史表征了甚块的跳转行为，可被出口类型预测器用
于更准确地预测甚块出口类型，从而在不需要出口
号的情况下完成甚块跳转地址的预测任务．这就能
够避免传统甚块预测器中低效的出口预测器对出口
类型预测性能的影响，直接将重点聚焦到甚块类型
预测上，实现问题的简化，提供更多的性能提升
可能．

图４　将甚块看做间接跳转的条件分支指令

从分支历史相关性角度来看，取消出口预测事
实上是在预测过程中忽略了甚块“内”的相关信息，
这种相关信息对被预测的甚块而言是“推测”的，不
确定的；而直接使用甚块的出口类型构成历史，则是
使用甚块“间”的相关信息来指导预测器的工作，这
种相关信息是既有的、确定的．本文随后的实验将证
明，使用甚块“间”的相关信息能够获得更好的甚块
预测性能．

本节通过上述分析得到了如下３点结论．首先，
传统甚块预测器中的出口预测器是整体性能的瓶
颈，并且仅仅产生预测过程的中间结果，不包含直接
的甚块跳转目标信息；其次，甚块的出口类型具有独
立于甚块出口号的特性，并具备被出口类型预测器
直接预测的潜力；再次，甚块的出口类型表示了甚块
“间”的相关性，能够在没有出口号的情况下完备地
描述甚块的跳转行为．综合这３点因素，可以认为，
在没有出口预测器的情况下直接对甚块的出口类型
进行预测，是一种可行的、并具有性能提升潜力的方
案．鉴于此，本文将在该思路的指导下，提出基于类
型预测的甚块预测器结构．

４　基于类型预测的甚块预测器结构
４．１　总体结构

本节根据上述分析结果，提出一种基于类型预
测的甚块预测器结构．由于甚块出口类型也有多种
可能（ＴＲＩＰＳ指令集定义了４种），因此需要使用与
出口预测器类似的多值预测器．具体的做法是，使用
“４选１”类型预测器从顺序目标、普通分支目标、函
数调用目标和函数返回目标中确定当前的预测结
果，并根据预测结果访问相应的分支目标缓存，得到
最终的跳转目标．这种类型预测器所使用的历史信
息与传统分支预测器中所使用的二值历史信息类
似，由每个甚块产生的出口类型组成，表征了甚块
“间”的执行历史．与传统甚块预测器所使用的出口
号历史信息不同，这种历史信息仅仅保留甚块间的
相关性，忽略了甚块内的执行路径信息．由于一共需
要预测４种类型，因此每一个甚块会产生２位历史．
地址路径则是由执行过程中甚块的地址构成，表征
了执行轨迹上已执行的甚块地址．

该方案依然使用多值预测结构，可能会由于多
值预测本身的缺点造成性能损失，但由于直接使用
了甚块“间”相关信息对出口类型进行预测，因此并
不会受到出口预测器的干扰．另一方面可以将有限
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的资源全部投入到出口类型预测器中，提高改善性
能的可能性．具体的预测器结构如图５所示．图中使
用与出口预测器类似的多值预测器，在历史或地址
路径信息的帮助下直接对出口类型进行预测．如果
甚块类型预测器预测结果为顺序目标，则直接产生
预测的跳转目标，如果是其它３种类型，则根据相应
的分支目标缓冲产生预测结果．

图５　基于类型预测的甚块预测器结构

４．２　使用历史信息和甚块地址路径的甚块类型预
测器

图６　全局历史预测器、全局路径预测器和本地历史预测器

图５中的多值预测器可用类似经典ｇｓｈａｒｅ［２６］
预测器的结构实现，如图６所示．该结构将甚块地址
和全局／本地历史信息（或者甚块地址路径信息）相
结合来索引相关性表，是一种利用历史和地址路径
相关性进行分支预测的经典结构．图６（ａ）～（ｃ）分
别为全局历史、全局路径和本地历史预测器，分别使
用相应的历史和地址路径信息与甚块地址按照一定
的方法（通常是异或）结合后，对样本历史表（Ｐａｔｔｅｒｎ
ＨｉｓｔｏｒｙＴａｂｌｅ）进行索引①．表中每一项由两部分组

成，第一部分存储出口类型（ＴＹＰＥ），即当前访问该
项能够得到的预测结果；另一部分则是使用饱和计
数器实现的粘滞位（ＨＹＳＴ），用于更新预测结果．值
得注意的是，该结构中历史信息由每一个甚块产生
的出口类型构成，而地址路径信息则由执行轨迹上
的甚块地址构成．与传统分支预测器或出口预测器
一样，图中的３种预测器方案可以两两组合为锦标
赛预测器．另外，在对甚块出口类型的历史和路径相
关性进行研究时，这３种预测器也是最具代表性的
结构．
４．３　使用犜犃犌犈结构的甚块类型预测器

在传统的二值分支预测器中，ＴＡＧＥ（ＴＡｇｇｅｄ
ＧＥｏｍｅｔｒｉｃｈｉｓｔｏｒｙ）预测器［２３］是硬件可实现的性能
最好的预测器之一．文献［１３］和文献［１６］中就利用
ＴＡＧＥ预测技术，实现了基于出口预测的甚块预测
器．对出口类型预测器来说，ＴＡＧＥ预测技术同样
能够提供新的设计思路．

ＴＡＧＥ预测技术使用数个不同的历史样本表，
分别由呈几何级数增长的历史长度索引，并通过精
巧的更新机制和标签（ＴＡＧ）匹配机制，使得与不同
历史长度相关的分支指令可以被相应长度的历史所
预测，从而避免不同历史样本之间的别名冲突．根据
ＴＡＧＥ预测技术的特点，针对３．２节中描述的甚块
出口类型特性，本文使用ＴＡＧＥ预测技术设计了一
种ＴＡＧＥ甚块出口类型预测器，可用于图５中的多
值预测，其结构如图７所示．该ＴＡＧＥ甚块类型预
测器由简单粘滞位表犜０（仅使用甚块地址进行索
引，历史长度为０）以及一组历史长度呈几何级数增
长的历史样本表犜１…犜狀组成，该几何级数历史长度
由犔（犼）＝α（犼－１）犔（１）［２３］计算得到．与经典ＴＡＧＥ预
测技术类似，表犜１…犜狀中每一项由３部分组成：预
测结果（ＴＹＰＥ）、粘滞位（ＨＹＳＴ）和标签（ＴＡＧ），犜０
表中则没有标签位．更新机制和标签匹配机制与文
献［２３］中相同．根据ＴＡＧＥ预测技术的特点，结合
图２中给出的甚块出口类型特性，ＴＡＧＥ甚块类型
预测器可以达到如下效果：（１）甚块中８０％偏向性
极强、跟历史信息无关的甚块，将由简单粘滞位表
犜０来预测；（２）剩余２０％与历史相关的甚块，将分别
由犜１…犜狀中相应的表来预测．这就使得不同特性甚
块之间发生别名冲突的可能性大大减小，从而提高
预测性能．随后的章节中，将对本节所提出的甚块类
型预测器进行性能评估．
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图７　基于ＴＡＧＥ技术的甚块出口类型预测器

５　仿真环境和评估方法
由于本文的诸多分析都基于实验方法得到，因

此，在进行详细的性能评估前，本节将首先描述所采
用的仿真环境和性能评估方法．本文所有的实验数
据都将在本节所描述的仿真工具、基本配置参数和
测试程序集基础上得到．
５．１　仿真工具

本文使用Ｍ５＿ＥＤＧＥ［２７］模拟器作为仿真工具．
Ｍ５＿ＥＤＧＥ是基于Ｍ５［２８］模拟器，使用Ｃ＋＋／
Ｐｙｔｈｏｎ构建的ＥＤＧＥ体系结构仿真工具，支持
ＴＲＩＰＳ指令集［１０］，具有高层次的４级时序模型，能
够在微结构层面对ＥＤＧＥ体系结构进行快速的设
计空间探索．得益于Ｍ５＿ＥＤＧＥ良好的面向对象和
模块化特性，本文能够方便地对甚块预测器进行
建模，并在统一的仿真框架和基准配置参数下进
行比较．在仿真时，所使用的基准配置如表１所
示，文中所涉及到的预测器都将在本框架下实现．
为了消除处理器其它部分对预测器的影响，操作数
网络（ＯｐｅｒａｎｄＮｅｔｗｏｒｋ）、谓词化指令（Ｐｒｅｄｉｃａｔｅｄ
Ｉｎｓｔｒｕｃｔｉｏｎ）、Ｃａｃｈｅ和访存顺序（ＭｅｍｏｒｙＡｃｃｅｓｓ
Ｏｒｄｅｒ）都被配置为理想状态，即仿真时操作数网络
延迟为０、甚块中的谓词化指令在执行前就已经获
取了结果、Ｃａｃｈｅ总是命中、访存顺序在执行前就已
经获得．

表１　基准处理器配置参数
取指 每周期１６条指令（一个ＣａｃｈｅＬｉｎｅ）
指令映射策略 静态映射，并有１个周期的映射延迟
指令分派开销 １周期
指令窗口大小 １Ｋ指令（８个ＴＲＩＰＳ的Ｈｙｐｅｒｂｌｏｃｋ）
操作数网络延迟 完美
执行引擎 每周期最多１６条指令能被同时执行
谓词化 完美
提交延迟 １周期
Ｃａｃｈｅ 完美
Ｍｅｍｏｒｙ访问顺序 完美

５．２　指令集、编译策略和测试程序
本文选择ＴＲＩＰＳ指令集的原因在于：其一，

ＴＲＩＰＳ指令集是开发较为完善的ＥＤＧＥ指令集，工
具链较为完善；其二，ＴＲＩＰＳ指令集在Ｍ５＿ＥＤＧＥ
中有较好的支持．在编译时，本文使用了ＴＲＩＰＳ工
具链中ｔｃｃ的Ｏｍａｘ优化选项［２９］．对于有出口预测
的仿真，编译器将为每个甚块的出口按照正常的策
略分配出口号；对于只有类型预测的仿真，编译器将
为每个甚块的出口都分配出口号０．

本文使用ＳＰＥＣＣＰＵ２０００中能够被ＴＲＩＰＳ工
具链正确编译的１１个整形测试程序作为测试基准．
之所以这样选择是因为整形程序对于控制流推测的
要求较高，能够更好地体现甚块预测器特性，而浮点
程序对于甚块预测器的性能则不是那么敏感．在仿
真时，选择了ｒｅｆ输入集，并使用Ｓｉｍｐｏｉｎｔ［３０］仿真方
法，以便将仿真时间缩短到可接受的范围之内．

６　实验结果分析与性能评估
本节将在第５节所示的实验方法基础上，使用不

同方案来实现甚块出口类型预测器，并观察、分析和
比较其性能．首先，本节将使用无冲突（Ｉｎｔｅｒｆｅｒｅｎｃｅ
ｆｒｅｅ）的全局预测器、地址路径预测器和本地预测器
对甚块出口类型的可预测性及其与历史／地址路径
信息的相关性进行分析．随后，将比较本文提出的基
于类型预测的甚块预测器和传统的基于出口预测的
甚块预测器的性能．由于本文主要关注二者性能的
差异，因此本节实验所使用的分支目标缓冲大小均
固定，分别为ＢＴＢ拥有４０９６个入口、ＣＴＢ拥有１２８
个入口、ＲＡＳ拥有６４个入口，每个入口的具体实现
与文献［１３］中保持一致．
６．１　甚块出口类型的可预测性分析

使用无冲突（Ｉｎｔｅｒｆｅｒｅｎｃｅｆｒｅｅ）表对分支指令
的可预测性进行研究是一种由来已久的方法［３１３２］．
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文献［１６］中，作者使用类似的方法对ＥＤＧＥ体系结
构中甚块出口的可预测性进行了研究．通过使用无
冲突表，预测器可以在表中为每一个样本（ｐａｔｔｅｒｎ）
分配独立的入口（Ｅｎｔｒｙ），从而使得不同的样本之间
不存在别名（Ａｌｉａｓｅｓ）冲突，将历史或地址路径对预
测能力的影响最纯粹地反映出来．

图８中给出了使用图６中３种预测器时，１１个
ＳＰＥＣＣＰＵ２０００整型程序在历史／地址路径信息的
长度从０比特变化到６３比特时的平均ＭＰＫＩ，其中
每种预测器都使用了无冲突表．对于全局历史预测
器和地址路径预测器，历史／路径和甚块地址使用了
两种方式进行组合．一种为使用ｇｓｈａｒｅ中给出的异
或（ＸＯＲ）方式，另一种为拼接（Ｃｏｎｃａｔｅｎａｔｅｄ）方式，
即从甚块地址和历史／路径信息中各取一部分，互不
干扰地组合起来形成表的索引．本地预测器中，历史
和路径按照异或方式结合．地址路径信息使用执行
轨迹上甚块地址的低４位组合而成，而历史信息中
每个甚块产生２比特历史，对应着甚块出口类型的
２位编码（ＴＲＩＰＳ指令集中共４种出口类型）．

图８　对于基于类型预测的甚块预测器，使用无冲突样本表
时全局历史、全局路径和本地预测器的ＭＰＫＩ变化情
况（其中，Ｇｌｏｂａｌ／ＣＧｌｏｂａｌ分别为使用异或策略和拼
接策略的全局历史预测器；Ｐａｔｈ／ＣＰａｔｈ分别为使用异
或策略和拼接策略的地址路径预测器；Ｌｏｃａｌ为本地
预测器）

图８中的结果显示：当历史长度为０时，即仅使
用甚块地址对表进行索引时，所有预测器的ＭＰＫＩ
相等，约为５．０７．由于本实验中的预测器使用无冲
突表，因此这也是使用简单粘滞位表进行甚块出口
类型预测的极限值．从第３．２节中对甚块出口类型
分布特征的分析可知，当历史长度为０时预测器主
要对约８０％具有极强偏向性的甚块提供准确预测．
而与图３中使用简单粘滞位表（３２ＫＢ）进行甚块出
口类型预测的结果（平均ＭＰＫＩ为５．１５）相比，该极
限值仅仅下降了约１．６％．这说明使用大小为３２ＫＢ

的粘滞位表已经足够对约８０％具有极强偏向性的
甚块出口类型进行预测．如希望进一步提升预测率，
只能寄望于改善另外约２０％甚块的预测性能．

随着历史长度的增长，有两种不同的趋势．其
一，对于使用拼接方式进行索引的预测器，ＭＰＫＩ随
着历史长度的增长持续而稳定地下降．这说明两层
含义：（１）甚块出口类型与全局历史／地址路径信息
相关；（２）该相关性可以被出口类型预测器捕捉．其
二，对于使用异或方式进行索引的预测器，ＭＰＫＩ在
短暂的下降（历史长度小于约２ｂｉｔ）后，突然上升，直
到历史长度继续增加到一定程度（全局历史预测器
为大于１３ｂｉｔ，地址路径预测器为大于９ｂｉｔ，本地历
史预测器为大于５ｂｉｔ），ＭＰＫＩ才重新下降到比不使
用历史／路径相关信息（０ｂｉｔ历史长度）时更小的程
度．这说明，使用异或索引方式时，在历史／地址路径
长度较短的情况下，预测器能够捕获部分甚块的历
史／地址路径相关性．当历史／地址路径长度增加时，
在某个区间段内，由甚块出口类型自身特点和异或
索引方式共同作用导致了较多的样本重复（即虽然
历史不同且甚块地址不同，但异或之后的索引却相
同），使得ＭＰＫＩ出现了上升趋势．这样的上升趋势
在历史／路径长度增大到一定程度时得到了抑制，这
说明当历史长度足够时，出口类型预测器依然有能
力利用历史／地址路径相关性获得性能提升．

当历史长度继续增加时，所有预测器都在历史
长度１５ｂｉｔ到２５ｂｉｔ之间达到性能极限，ＭＰＫＩ的最
小值为４．３２（使用拼接索引的全局路径预测器，历
史长度２０），相对于历史长度为０时有约１４％的下
降．之后，所有预测器的ＭＰＫＩ都出现不同程度的
上升，且全局历史预测器相对于地址路径预测器上
升更为明显．这说明甚块出口类型在本文的实验条
件下，与距离太远的甚块（对于本地预测器，则是相
距太久的动态实例）之间的相关性并不明显，且地址
路径信息相对于历史信息更能反映较远距离甚块的
相关性．另外，使用拼接方式进行索引的预测器在历
史长度增加到６０之后，ＭＰＫＩ有较为明显的突然增
加．这主要是由于最大索引长度固定为６４，从而使
得甚块地址信息在历史和地址路径信息太长后造成
了丢失，导致索引样本的差异化减弱，增加了误预测
次数．这也说明，甚块类型不能单纯使用历史或地址
路径信息进行预测．

总体来看，对全局预测器而言，使用地址路径信
息比使用历史信息性能更优．地址路径预测器的
ＭＰＫＩ最小为４．３２（使用拼接索引的全局路径预测
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器），而全局历史预测器的ＭＰＫＩ最小为４．３９，上升
了约１．５％．整体而言，地址路径预测器的ＭＰＫＩ亦
小于全局历史预测器．另外，本地预测器性能则介于
地址路径预测器和全局历史预测器之间．综上所述，
本节通过分析使用无冲突表的全局历史／地址路径
预测器和本地历史预测器在不同历史长度下的性
能，能够得出如下结论：

（１）甚块出口类型与甚块“间”的历史／地址路
径信息（全局／本地）相关，在忽略甚块“内”的相关信
息（出口号）后，利用这些甚块“间”的相关信息能够
获得预测性能的提升．这证明了第３．２节的猜测：对
于行为与条件分支指令类似的甚块（约占２０％），其
出口类型与甚块“间”的历史／地址路径信息相关．

（２）在预测甚块出口类型时，使用地址路径信
息比使用全局历史信息更有效，且本地历史预测器
也能够获得可观的预测准确率．
６．２　基于类型预测的甚块预测器与基于出口预测

的甚块预测器性能比较
上节的分析证实了甚块出口类型与甚块“间”的

历史／地址路径信息相关，因而可以利用这些信息来
提升其预测性能．本节将从性能的角度比较传统的
基于出口预测的甚块预测器和本文所提出的基于类
型预测的甚块预测器．比较时，对于基于出口预测的
甚块预测器，将使用文献［１３］中所提出的全局／本地
锦标赛出口预测方案，其具体结构如图１所示．这也
是基于出口预测的甚块预测器在相对简单的结构下
能达到较好性能的方案．对于基于类型预测的甚块
预测器，将在图５所示结构的基础上，使用全局／本
地锦标赛预测器实现其中的“多选１”类型预测器，
直接对４种甚块出口类型进行预测．比较时为出口
预测器和类型预测器分配的资源将从１ＫＢ变化到
５１２ＫＢ，资源的大小根据每个表的入口数和每个入
口的比特数来确定，具体的配置信息如表２所示．

表２中，Ｇ／ＬＥＸＩＴ为基于出口预测的全局／本
地锦标赛甚块预测器，其中犌／犔／犆分别为其中的全
局历史长度、本地历史长度和选择器历史长度，相应
的样本表入口数为２犌／犔／犆，犎则为该预测器中用于
在出口预测后进行类型预测的粘滞位表入口数；
ＨＴＹＰＥ为基于类型预测的仅使用简单粘滞位表的
甚块预测器，其中犎表示其粘滞位表的入口数；
Ｐ／ＬＴＹＰＥ为基于类型预测的全局路径／本地锦标
赛甚块预测器，其中犔／犌／犆分别为本地历史长度、
地址路径长度和选择器历史长度，相应的样本表入
口数为２犔／犌／犆．另外，对于预测出口的样本表来说，其

表２　性能比较配置表
Ｇ／ＬＥＸＩＴ

犌 犔 犆 犎
ＨＴＹＰＥ
犎

Ｐ／ＬＴＹＰＥ
犔 犌 犆

１ＫＢ１０ ７１０５１２ ２ＫＢ ８１０１０
２ＫＢ１１ ８１１１Ｋ ４ＫＢ ９１１１１
４ＫＢ１２ ９１２１Ｋ ８ＫＢ １０１２１２
８ＫＢ１３１０１３２Ｋ １６ＫＢ １１１３１３
１６ＫＢ１４１１１４２Ｋ ３２ＫＢ １２１４１４
３２ＫＢ１５１２１５４Ｋ ６４ＫＢ １３１５１５
６４ＫＢ１６１３１６４Ｋ１２８ＫＢ １４１６１６
１２８ＫＢ１７１４１７４Ｋ２５６ＫＢ １５１７１７
２５６ＫＢ１８１５１８４Ｋ５１２ＫＢ １６１８１８
５１２ＫＢ１９１６１９４Ｋ １ＭＢ １７１９１９

每个入口由３比特出口号信息和１比特粘滞位构
成；对于预测出口类型的样本表来说，其每个入口由
２比特出口类型信息和１比特粘滞位构成；对于选
择器样本表来说，每个入口由３比特粘滞位构成．

图９　基于类型预测的甚块预测器和基于出口预测的甚块预
测器性能比较（其中，ＧＬＯＢＡＬ／ＬＯＣＡＬ＿ＥＸＩＴ为基于
出口预测的全局路径／本地锦标赛甚块预测器；ＨＹＳＴ＿
ＴＹＰＥ为基于类型预测的仅使用简单粘滞位表的甚块
预测器；ＰＡＴＨ／ＬＯＣＡＬ＿ＴＹＰＥ为基于类型预测的地
址路径／本地锦标赛甚块预测器；ＰＬ＿ＩＦ＿ＴＹＰＥ为使用
无冲突表的基于类型预测的地址路径／本地锦标赛甚
块预测器）

图９中给出了针对１１种ＳＰＥＣＣＰＵ２０００测试
程序的平均ＭＰＫＩ．作为对比，基于类型预测的甚块
预测器使用了两种方案：（１）地址路径（使用拼接索
引方式）／本地预测器（ＰＡＴＨ／ＬＯＣＡＬ＿ＴＹＰＥ）锦
标赛方案，这也是在对甚块出口类型的可预测性进
行分析后，得出的最优组合；（２）使用简单粘滞位表
（即历史长度为０，仅使用甚块地址进行索引）进行
甚块出口类型预测的方案（ＨＹＳＴ＿ＴＹＰＥ），该方案
用于展示无相关信息时，甚块出口类型预测能力的
变化．另外，对于基于类型预测的地址路径／本地锦
标赛甚块预测器，还引入了使用无冲突表（ＩＦ＿ＰＬ＿
ＴＹＰＥ）时的情况（该方案中历史长度与图９中普通
方案相同，但使用无冲突表），以便观察使用锦标赛
预测器时甚块出口类型预测的极限．
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图９中的结果说明：首先，当资源从１ＫＢ变化
到５１２ＫＢ时，对基于类型预测的地址路径／本地锦
标赛甚块预测器而言，其ＭＰＫＩ和基于出口预测的
全局历史／本地锦标赛甚块预测器几乎相等．除在
１ＫＢ时，基于类型预测的方案能够将ＭＰＫＩ降低约
８％外，其余情况下，两者性能持平．其次，在资源最
小（１ＫＢ）时，基于类型预测的简单粘滞位表甚块预
测器性能最好，相对于基于出口预测的全局历史／本
地锦标赛甚块预测器，ＭＰＫＩ降低了约１５％，相对
于基于类型预测的地址路径／本地锦标赛甚块预测
器，ＭＰＫＩ降低了约１０％．其原因在于，当资源受限
时，由于甚块出口类型本身较强的偏向性（约８０％
的甚块只产生一种特定的出口类型），无历史信息、
仅使用甚块地址对甚块出口类型进行预测的简单粘
滞位表依然能够获得可观的预测准确率．而此时，由
于资源较少，历史样本表入口数受限，因此如果使用
地址路径／本地锦标赛甚块预测器进行出口类型预
测，会因为相关信息的加入而导致太多不必要的别
名冲突，从而增加了误预测次数．对于基于出口预测
的甚块预测器而言，资源受限使得出口误预测次数
增多，并因此导致更加低效的出口类型预测和跳转
目标预测，使得其总体性能在资源受限时最差．但
是，使用简单粘滞位表的方案由于不使用相关信息，
因此其虽然在资源很小时能够提供较好的性能，但
随着资源的增大很快就陷入饱和（资源大于４ＫＢ
后），从而无法提供持续的性能增长．最后，基于类型
预测的地址路径／本地锦标赛甚块预测器与使用无
冲突表的方案相比，其ＭＰＫＩ还有较大差距，该现
象在资源小于１２８ＫＢ时极为突出．这一方面说明在
资源受限时，地址路径／本地锦标赛方案确实由于别
名冲突的增多而导致性能下降；另一方面，该现象也
说明，如果能够寻找到更高效的结构，则可能将
ＭＰＫＩ进一步降低．
６．３　使用犜犃犌犈预测器提升甚块类型预测器性能

正如前述，对于甚块出口类型的预测而言，如果
能够找到更优秀的方案，那么其性能还有较大的上
升空间．图７中给出的ＴＡＧＥ甚块类型预测器正是
这样一种潜在的方案．为分析ＴＡＧＥ甚块出口类型
预测器的性能，本节在图５中所示的基于类型预测
的甚块预测器结构基础上，用ＴＡＧＥ甚块出口类型
预测器实现其中的“多选１”预测器．另外，传统的
ＴＡＧＥ预测器通常使用全局历史／地址路径进行索
引，而为了利用本地历史信息，本节仿照锦标赛预测
器的方式，将ＴＡＧＥ类型预测器和本地类型预测器

结合到一起．作为对比，引入了在文献［１３］中使用的
基于出口预测的ＴＡＧＥ／本地甚块预测器（在具体
实现时，该预测器同样将ＴＡＧＥ出口预测器和本地
出口预测器以锦标赛预测的方式结合）．这两种预测
器的具体配置如表３所示．其中，所有的配置都使用
了典型的有５个表的ＴＡＧＥ结构［２３］．表中，Ｔ／Ｌ
ＴＹＰＥ是基于类型预测的ＴＡＧＥ／本地甚块预测
器，其中犔／犆分别为本地历史长度和选择器历史长
度，相应的样本表入口数为２犔／犆，α／犾（１）分别为
ＴＡＧＥ预测器历史长度计算参数，相应样本表犜１…
犜狀的大小由计算得到的历史长度按照与本地历史
预测器和选择器相同的方式得到，犇为ＴＡＧＥ预测
器中默认表犜０的入口数；Ｔ／ＬＥＸＩＴ是基于出口预
测的ＴＡＧＥ／本地甚块预测器，其中犔／犆／α／犾（１）／犇
参数之含义与Ｔ／ＬＴＹＰＥ中一致，样本表的入口数
计算方式亦相同，犎为在出口预测之后，用于类型
预测的简单粘滞位表入口数．在本配置中，本地历史
预测器和选择器的样本表入口配置与表２中一致．
ＴＡＧＥ预测器的样本表中，如果是进行出口类型预
测，则每个入口由２比特出口类型信息、２比特粘滞
位和９比特标签位构成，其中表犜０无标签位；如果
进行出口预测，则每个入口由３比特出口号信息、
２比特粘滞位和９比特标签位构成．

表３　性能比较配置表
Ｔ／ＬＴＹＰＥ

犔犆 α犾（１）犇
Ｔ／ＬＥＸＩＴ

犔犆 α犾（１）犇犎
１ＫＢ９１０１．２５９９３５１２７８１．２０５　４５１２５１２
２ＫＢ１０１１１．２５９９４５１２８９１．４９３８３５１２５１２
４ＫＢ１１１２１．２１６４５１Ｋ ９１０１．５４２３１Ｋ１Ｋ
８ＫＢ１２１３１．５４２３１Ｋ１０１１１．４４２２４１Ｋ１Ｋ
１６ＫＢ１３１４１．５８７４３２Ｋ１１１２１．３７５５２Ｋ２Ｋ
３２ＫＢ１４１５１．４８１２４２Ｋ１２１３１．２５９９７２Ｋ２Ｋ
６４ＫＢ１５１６１．６７１３４Ｋ１３１４１．２３３１８４Ｋ４Ｋ
１２８ＫＢ１６１７１．４４２２５４Ｋ１４１５１．２１１４９４Ｋ４Ｋ
２５６ＫＢ１７１８１．４７３６５８Ｋ１５１６１．１９３４１０８Ｋ８Ｋ
５１２ＫＢ１８１９１．４１５６８Ｋ１６１７１．１７８４１１８Ｋ８Ｋ

性能比较结果如图１０所示．作为参照，图中引
入了上节中基于出口预测的全局历史／本地锦标赛
甚块预测器和基于类型预测的地址路径／本地锦标
赛甚块预测器．从图１０中可以看到，基于类型预测
的ＴＡＧＥ／本地甚块预测器对性能的提升非常明
显．首先，相对于基于类型预测的地址路径／本地锦
标赛预测器，该方案将ＭＰＫＩ在资源为１ＫＢ时降低
了约１８％．虽然该差距随着资源的增多而逐渐缩
小，但使用ＴＡＧＥ技术的方案一直保持着优势，直
到５１２ＫＢ时两者的ＭＰＫＩ才趋于相等．其次，相对
于基于出口预测的全局历史／本地锦标赛甚块预测
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器，总体趋势相同．即在资源为１ＫＢ时该方案能将
ＭＰＫＩ降低约２３％，直到５１２ＫＢ时，两者ＭＰＫＩ才
趋于相等．最后，相对于基于出口预测的ＴＡＧＥ／本
地甚块预测器，总体趋势亦相同．在资源大于２５６
ＫＢ后，基于出口预测的ＴＡＧＥ／本地甚块预测器略
占优势，ＭＰＫＩ低４％左右．

图１０　使用ＴＡＧＥ技术的预测器比较（其中，ＧＬＯＢＡＬ／
ＬＯＣＡＬ＿ＥＸＩＴ为基于出口预测的全局历史／本地锦
标赛甚块预测器；ＴＡＧＥ／ＬＯＣＡＬ＿ＥＸＩＴ为基于出口
预测的ＴＡＧＥ／本地甚块预测器；ＰＡＴＨ／ＬＯＣＡＬ＿
ＴＹＰＥ为基于类型预测的地址路径／本地锦标赛甚块
预测器；ＴＡＧＥ／ＬＯＣＡＬ＿ＴＹＰＥ为基于类型预测的
ＴＡＧＥ／本地甚块预测器）

总体来说，基于类型预测的ＴＡＧＥ／本地预测
器在资源较小时效果较好，平均将ＭＰＫＩ降低了约
１０％．随着资源的增大，基于类型预测的ＴＡＧＥ／本
地预测器一直保持优势．基于出口预测的ＴＡＧＥ／
本地甚块预测器仅在资源大于２５６ＫＢ后才能达到
更低的ＭＰＫＩ．而１ＫＢ到６４ＫＢ之间通常是处理器
能够为甚块预测器分配硬件资源的合理范围，因此，
基于类型预测的ＴＡＧＥ／本地预测器在较低资源时
的性能领先具有较强的现实意义．

总而言之，上述试验结果说明ＴＡＧＥ技术能够
提供更好的甚块出口类型预测性能，从而是一种较
好的、适用于直接预测甚块出口类型的技术．这是因
为ＴＡＧＥ技术能够很好地与甚块出口类型的特性
相契合，能根据甚块出口类型特性的不同选择相应
的条件进行预测．上述试验结果也说明，相对于基于
出口预测的甚块预测器，基于类型预测的甚块预测
器能够提供更低的ＭＰＫＩ，从而是一种更好的保证
处理器甚块控制流推测能力的方案．

７　结　论
简而言之，本文所提出的直接对甚块出口类型

进行预测的方案，简化了甚块预测步骤，提高了甚块
的预测能力．值得注意的是，虽然本文以ＥＤＧＥ体
系结构作为研究，但本文对甚块出口类型的分析和
结论对其它甚块体系结构中的甚块预测器设计来
说，同样具有指导和借鉴意义．

本文后续的研究工作包括：（１）进一步探索甚
块出口类型的特性，开发性能更优的甚块预测器；
（２）将基于类型预测的甚块预测器应用到实际的
ＥＤＧＥ处理器设计中，提升处理器的总体性能；
（３）将本文的研究成果扩展到其它甚块体系结构
中，为设计下一代处理器提供新的思路．
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１５５１７期 苟鹏飞等：基于类型预测的甚块预测器
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收稿日期：２０１１０１２４；最终修改稿收到日期：２０１１０５０３．本课题得到国家自然科学基金（６０９７０１１３）、国家自然科学基金青年基金
（６０９０３０７３）资助．谭　良，男，１９７２年生，博士，教授，主要研究领域为可信计算、网络安全．Ｅｍａｉｌ：ｔａｎｌｉａｎｇ２００８ｃｎ＠１２６．ｃｏｍ．孟伟明，
男，１９８５年生，硕士研究生，研究方向为可信计算．周明天，男，１９３７年生，教授，主要研究领域为网络计算、信息安全．

直接匿名证言协议的性能估算新方法
谭　良１），２）　孟伟明１）　周明天３）

１）（四川师范大学计算机学院，四川省可视化计算与虚拟现实重点实验室　成都　６１００６６）
２）（中国科学院计算技术研究所　北京　１００１９０）
３）（电子科技大学计算机学院　成都　６１００５４）

摘　要　性能问题是阻碍ＤＡＡ推广和应用的首要问题．为了进一步优化该协议的性能，找出性能瓶颈，定量地分
析和测量ＤＡＡ中各个实体的性能负荷分布是一个十分重要且必须的工作．文中详细分析了ＤＡＡ的协议流程，提
出了以机器周期为基本性能单位的性能负荷分布测量方法———归一化统计法（ＮｏｒｍａｌｉｚｅｄＳｔａｔｉｓｔｉｃｓ，ＮＳ）．该方法
需要首先分析ＤＡＡ协议中的各种复杂运算，针对不同的运算选用当前性能较好的算法，然后统计各个算法中大整
数单精度乘法、单精度加法、读内存、写内存等基本运算的数目，最后通过汇总并转换得出ＤＡＡ协议中各实体以机
器周期为单位的性能负荷分布和总性能负荷．比较分析表明，该方法不仅能相对准确、精细、有效地定量计算出
ＤＡＡ协议中各实体的性能负荷和总的性能负荷，而且测出的性能负荷具有平台无关性．最后为了说明该方法的有
效性，将ＮＳ方法应用于有关可信计算匿名证明的一个典型方案的性能负荷估算．

关键词　可信计算；直接匿名证言；ＣａｍｅｎｉｓｃｈＬｙｓｙａｎｓｋａｙａ签名；知识证明；性能负荷
中图法分类号ＴＰ３１１　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１５５３

犃犖犲狑犕犲狋犺狅犱狅犳犘犲狉犳狅狉犿犪狀犮犲犈狊狋犻犿犪狋犲狅犳犇犻狉犲犮狋犃狀狅狀狔犿狅狌狊
犃狋狋犲狊狋犪狋犻狅狀犛犮犺犲犿犲犻狀犜犆犌

ＴＡＮＬｉａｎｇ１），２）　ＭＥＮＧＷｅｉＭｉｎｇ１）　ＺＨＯＵＭｉｎｇＴｉａｎ３）
１）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉，犛犻犮犺狌犪狀犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，

犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犞犻狊狌犪犾犻狕犪狋犻狅狀犻狀犛犮犻犲狀狋犻犳犻犮犆狅犿狆狌狋犻狀犵犪狀犱犞犻狉狋狌犪犾犚犲犪犾犻狋狔狅犳犛犻犮犺狌犪狀，犆犺犲狀犵犱狌　６１００６６）
２）（犐狀狊狋犻狋狌狋犲狅犳犆狅犿狆狌狋犻狀犵犜犲犮犺狀狅犾狅犵狔，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１００１９０）

３）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲牔犈狀犵犻狀犲犲狉犻狀犵，犝狀犻狏犲狉狊犻狋狔狅犳犈犾犲犮狋狉狅狀犻犮犛犮犻犲狀犮犲牔犜犲犮犺狀狅犾狅犵狔狅犳犆犺犻狀犪，犆犺犲狀犵犱狌　６１００５４）

犃犫狊狋狉犪犮狋　ＰｅｒｆｏｒｍａｎｃｅｉｓａｍｏｓｔｉｍｐｏｒｔａｎｔｐｒｏｂｌｅｍｔｏＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎＳｃｈｅｍｅｉｎ
ＴＣＧ．Ｉｔｉｓｖｅｒｙｎｅｃｅｓｓａｒｙａｎｄｉｍｐｏｒｔａｎｔｔｏａｎａｌｙｚｅａｎｄｍｅａｓｕｒｅｐｅｒｆｏｒｍａｎｃｅｔｏｅｖｅｒｙｅｎｔｉｔｙ
ｑｕａｎｔｉｔａｔｉｖｅｌｙｆｏｒｏｐｔｉｍｉｚｉｎｇＤＡＡ．Ｉｎｔｈｉｓｐａｐｅｒ，ＤＡＡｐｒｏｔｏｃｏｌｉｓｆｉｒｓｔａｎａｌｙｓｅｄｄｅｔａｉｌｅｄｌｙ，ａｎｄ
ｔｈｅｎａｎｅｗｐｅｒｆｏｒｍａｎｃｅｍｅａｓｕｒｅｍｅｎｔｍｅｔｈｏｄ，ｃａｌｌｅｄＮｏｒｍａｌｉｚｅｄＳｔａｔｉｓｔｉｃｓｍｅｔｈｏｄ，ｗｈｉｃｈｔａｋｅｓ
ｔｈｅｍａｃｈｉｎｅｐｅｒｉｏｄａｓｔｈｅｂａｓｉｃｐｅｒｆｏｒｍａｎｃｅｕｎｉｔ，ｉｓｐｕｔｆｏｒｗａｒｄ．Ｗｈｅｎｕｓｉｎｇｔｈｉｓｍｅｔｈｏｄ，ａｌｌ
ｃｏｍｐｌｅｘｃａｌｃｕｌａｔｅｓｉｎＤＡＡｐｒｏｔｏｃｏｌｍｕｓｔｂｅｆｏｕｎｄｏｕｔａｎｄｓｔａｔｉｓｔｉｃ，ａｎｄｂｅｔｔｅｒａｌｇｏｒｉｔｈｍｓｔｏｅｖ
ｅｒｙｃｏｍｐｌｅｘｃａｌｃｕｌａｔｅａｒｅｃｈｏｓｅｎ，ｍｏｒｅｏｖｅｒ，ｔｏｅａｃｈａｌｇｏｒｉｔｈｍｓ，ｗｅｎｅｅｄｔｏｃｏｍｐｕｔｅｔｈｅｓｕｍｆｏｒ
ｅａｃｈｂａｓｉｃｏｐｅｒａｔｉｏｎ，ｓｕｃｈａｓｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｆｓｉｎｇｌｅｂｉｇｉｎｔｅｇｅｒ，ａｄｄｉｔｉｏｎｏｆｓｉｎｇｌｅｂｉｇｉｎｔｅｇｅｒ，
ｒｅａｄｉｎｇａｎｄｗｒｉｔｉｎｇｍｅｍｏｒｙ，ａｎｄｓｏｏｎ．Ｆｉｎａｌｌｙ，ｔｈｅｅｖｅｒｙｅｎｔｉｔｙｐｅｒｆｏｒｍａｎｃｅａｎｄｔｈｅｗｈｏｌｅｐｅｒ
ｆｏｒｍａｎｃｅｂｕｒｄｅｎｉｎＤＡＡ，ｗｈｏｓｅｕｎｉｔｉｓｔｈｅｍａｃｈｉｎｅｐｅｒｉｏｄ，ａｒｅｓｕｍｍｅｄ．Ｔｈｅｔｈｅｏｒｅｔｉｃａｌａｎａｌｙ
ｓｉｓｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｅｒｆｏｒｍａｎｃｅｅｓｔｉｍａｔｅｉｓｅｘａｃｔ，ｍｅｔｉｃｕｌｏｕｓａｎｄｅｆｆｅｃｔｉｖｅｂｙｔｈｉｓｍｅｔｈｏｄ
ｗｈｉｃｈｉｓｉｎｄｅｐｅｎｄｅｎｔｏｆａｃｔｕａｌｐｌａｔｆｏｒｍ．Ｆｏｒｐｒｏｖｉｎｇａｖａｉｌａｂｉｌｉｔｙｏｆｔｈｅｍｅｔｈｏｄ，ｗｅａｐｐｌｙｉｔｔｏｅｓ
ｔｉｍａｔｅｐｅｒｆｏｒｍａｎｃｅｏｆｏｔｈｅｒｏｎｅＤＡＡｓｃｈｅｍｅ．

犓犲狔狑狅狉犱狊　ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ；ｄｉｒｅｃｔａｎｏｎｙｍｏｕｓａｔｔｅｓｔａｔｉｏｎ；ＣａｍｅｎｉｓｃｈＬｙｓｙａｎｓｋａｙａｓｉｇｎ；
ｋｎｏｗｌｅｄｇｅｐｒｏｏｆ；ｐｅｒｆｏｒｍａｎｃｅｂｕｒｄｅｎ



１　引　言
可信计算组织ＴＣＧ在ＴＰＭ规范１．２版中采用

了直接匿名证言（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ，
ＤＡＡ）协议［１］，该协议主要基础包括Ｃａｍｅｎｉｓｃｈ
Ｌｙｓｙａｎｓｋａｙａ签名方案［２］、基于离散对数的知识证
明和ＦｉａｔＳｈａｍｉｒ启发式方法［３］，既解决了隐私ＣＡ
的瓶颈问题，又实现对ＴＰＭ芯片的认证和匿名，是
当前可信计算平台身份证明最好的理论解决方案之
一．但是该协议非常复杂，实现过程中不仅涉及到
多个实体，而且涉及大量的耗时运算．性能问题突出
制约了该协议的广泛应用．

为了进一步优化该协议的性能，找出性能瓶颈，
定量地分析和测量ＤＡＡ中各个实体的性能负荷是
一个十分重要且必须的工作．对于这一问题，最好的
方法是开发出实际的ＤＡＡ系统，在真实的环境中
实际测量．但实际上，目前产业界生产的可信计算产
品如ＴＰＭ芯片、可信计算机（台式机和笔记本）等
采用ＤＡＡ协议进行平台身份认证的产品还比较少
见，再加上完整的ＤＡＡ协议流程包括ＴＰＭ、平台
Ｈｏｓｔ、发布方Ｉｓｓｕｅｒ、验证方Ｖｅｒｉｆｉｅｒ和可信第三方
ＴＴＰ等共５个实体，在真实的运行环境测试性能负
荷分布不仅需要ＴＰＭ支持，而且还需要开发和建
设其它４个实体．显然，这是一个复杂的系统工程，
需要较大的成本和时间开销．因此，通常采用以下两
种方法对ＤＡＡ的性能进行定量分析和测试．

（１）仿真环境实测法．文献［１］是在ＩＢＭＴｈｉｎｋ
ＰａｄＴ４１（１．７ＧＨｚＩｎｔｅｌＰｅｎｔｉｕｍＭＣＰＵ，１ＧＢ
ＲＡＭ，Ｌｉｎｕｘ）上运行ＩＢＭ开发的ＤＡＡ原型系统，
测量的结果是，ＴＰＭ向发布者申请ＤＡＡ证书需要
２．４ｓ，其中ＴＰＭ约占用２５％，主机约占用２５％，发
布者约占用５０％的时间；ＴＰＭ每次向验证者认证
自己需要４．４ｓ，其中ＴＰＭ约占用８％，主机约占用
４７％，验证者约占用４５％的时间．文献［４］是在Ｉｎｔｅｌ
ｄｕａｌｃｏｒｅ３．２ＧＨｚ、１ＧＢＲＡＭ、Ｗｉｎｄｏｗｓ平台上开
发ＤＡＡ原型系统，设计了ｔｐｍｍｏｄｕｌｅ，ｈｏｓｔｍｏｄ
ｕｌｅ，ｓｅｒｖｅｒｍｏｄｕｌｅ３个模块．测量的结果是，在
Ｊｏｉｎ阶段，ＴＰＭ需要１５．２ｓ，Ｈｏｓｔ需要１２ｓ；在
Ｓｉｇｎ阶段，ＴＰＭ需要１３．８ｓ，Ｈｏｓｔ需要２０．６ｓ；在
Ｖｅｒｉｆｙ阶段，ＴＰＭ需要０ｓ，Ｈｏｓｔ需要３０．４ｓ．值得
注意的是，此类方法通常在单台机器上对ＤＡＡ的
各协议实体进行性能测试，不计通信开销．这和在实
际的运行环境进行测试是有差别的，毕竟原型系统

不是实际运行环境．而且协议中涉及到的多个实体
如果均在同一个平台上运行，会相互影响彼此的运
行效率，因此该方法测试的性能负荷分布并不
准确．

（２）运算符号化统计法．该方法是将ＤＡＡ协议
中的各主要运算符号化，然后统计符号次数并求和．
例如只需将ＤＡＡ中涉及的主要运算的表示符号约
定：犌狀：一指数模狀运算，例如犵犪ｍｏｄ狀（犌狀是犌１狀的简
写）；犌２狀：两指数连乘模狀运算，例如犵犪犺犫ｍｏｄ狀；犌３狀：
三指数连乘模狀运算，例如犵犪犺犫狔犮ｍｏｄ狀；犌犻狀：依上述
犌狀，犌２狀，犌３狀的定义类推；犌Γ：一指数模Γ运算，例如
犵犪ｍｏｄΓ；犌２Γ：两指数连乘模Γ运算，例如犵犪犺犫ｍｏｄΓ；
犌３Γ：三指数连乘模Γ运算，例如犵犪犺犫狔犮ｍｏｄΓ；犌犻Γ：
依上述犌Γ，犌２Γ，犌３Γ的定义类推；犘犮：生成一个大素数
的运算；犘狏：验证一个数为素数的运算；犎：Ｈａｓｈ运
算；则ＤＡＡ协议的性能分布如表１．
表１　基于运算符号化统计法的犇犃犃性能负荷分布
阶段 参与方 主要计算开销

申请加入
（Ｊｏｉｎ）

ＴＰＭ
Ｉｓｓｕｅｒ
Ｈｏｓｔ

３·犌Γ＋２·犌３狀＋（犻＋３）·犎
犼·犌Γ＋２·犌狀＋１·犌４狀＋１·犌２Γ＋１·犘犮＋２·犎
１·犌Γ＋１·犌２狀＋１·犘狏＋３·犎

进行签名
（Ｓｉｇｎ）

ＴＰＭ
Ｈｏｓｔ

３·犌Γ＋１·犌３狀＋１·犎
１·犌Γ＋１·犌狀＋１·犌２狀＋２·犌３狀＋１·犌４狀＋２·犎

签名验证
（Ｖｅｒｉｆｙ）Ｖｅｒｉｆｉｅｒ４·犌

２
Γ＋２·犌４狀＋１·犌６狀＋犼·犌Γ＋４·犎

实际上，有关ＤＡＡ扩展和改进的大量文献（如
文献［５１１］）均采用该方法进行性能负荷分析．因为
该方法简单，且在同类运算性能的比较上非常有效，
如犌狀＜犌２狀＜犌３狀，犌Γ＜犌２Γ＜犌３Γ等．但该方法在不同
类运算之间无法进行比较．因此，当各协议实体的不
同类型运算较多时，该方法不能定量估算性能负荷
及其比例关系，不便于各阶段、各实体性能负荷的比
较分析．

鉴于以上原因，提出了以机器周期为基本性能
单位的性能负荷分布测量方法———归一化统计法
（ＮｏｒｍａｌｉｚｅｄＳｔａｔｉｓｔｉｃｓ，ＮＳ）．该方法需要首先分析
ＤＡＡ协议中的各种复杂运算，针对不同的运算选用
当前性能较好的算法，然后统计各个算法中大整数
单精度乘法、单精度加法、读内存、写内存等基本运
算的数目，最后通过汇总并转换得出ＤＡＡ协议中
各实体以机器周期为单位的性能负荷分布和总性能
负荷．理论分析表明，该方法不仅能相对准确、精细、
有效地定量计算出ＤＡＡ协议中各实体的性能负荷
和总的性能负荷，而且测出的性能负荷具有平台无
关性．最后为了说明该方法的有效性，将ＮＳ方法应
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用于有关可信计算匿名证明的一个典型方案的性能
负荷估算．

２　犇犃犃协议流程分析
本节将依据文献［１］对ＤＡＡ协议进行流程分

析．文献［１］重点描述ＤＡＡ实现认证和匿名的复杂
运算和步骤，但协议流程描述并不详细和完整．如发
布ＤＡＡ证书时发布方对谁提供零知识证明协议证
明ＤＡＡ证书构造正确？谁对ＤＡＡ证书进行了签
名？等等．本节将对此进行补充，使得ＤＡＡ更明确
和完整．
２．１　犇犃犃协议的常数和假设

ＤＡＡ协议涉及到的安全参数和长度要求包括，
犾狀为ＲＳＡ模数长度，长度为２０４８位；犾犳为ＴＰＭ秘
密ＩＤ的长度，长度为１０４位；犾犲为指数犲的长度，长度
为３６８位；犾犲′为选择犲的区间长度，长度为１２８位；犾狏
为随机数狏的长度，为２５３６位；犾为零知识协议
安全常数，长度为８０位；犾犎为Ｈａｓｈ函数输出长度，
即ＳＨＡ１，长为１６０位；犾Γ模数Γ的长度，长度为
１６３２位；犾ρ为ρ的长度，与Γ一起应用于假名，长度
为２０８位．

假设１．　（ＳｔｒｏｎｇＲＳＡＡｓｓｕｍｐｔｉｏｎ）不存在可
行的算法，对任意随机的ＲＳＡ模数狀和一个随机元
素狌∈犣狀，计算出犲＞１和狏，使得狏犲≡狌ｍｏｄ狀．

假设２．　（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎＡｓｓｕｍｐ
ｔｉｏｎ）假设Γ为犾Γ比特的素数，ρ为犾ρ比特的素数且
ρ｜Γ－１．设γ∈犣Γ为阶等于ρ的元素，对足够大的犾Γ
和犾ρ，不存在可行的算法可以区分四元组｛（δ，δ犪，
δ犫，δ犪犫）｝和｛（δ，δ犪，δ犫，δ犮）｝，其中δ为〈γ〉中的一个
随机元素，犪、犫和犮为区间［０，ρ－１］内的随机元素．
２．２　犇犃犃协议初始化

ＤＡＡ协议初始化是在发布方和可信第三方之
间进行的．发布方在生成ＤＡＡ公钥的同时向可信
第三方提供一个非交互式的零知识证明，证明其公
钥的合法性．这对于其后参与者在发布方作弊时也
能保持匿名起到了关键的作用．

１．发布方选择一个安全素数乘积构成的ＲＳＡ模数狀＝
狆狇，其中狆＝２狆′＋１，狇＝２狇′＋１，狆，狇，狆′，狇′，都是素数，狀长度
为犾狀；

２．选择犙犚狀的一个随机生成元犵′；
３．选择随机整数狓０、狓１、狓犣、狓犛、狓犺、狓犵∈［１，狆′狇′］，并

计算
犵＝犵′狓犵ｍｏｄ狀，犺＝犵′狓犺ｍｏｄ狀，犛＝犺狓狊ｍｏｄ狀
犣＝犺狓犣ｍｏｄ狀，犚０＝犛狓０ｍｏｄ狀，犚１＝犛狓１ｍｏｄ狀；

４．提供一个非交互式的零知识证明发布方公钥构造正
确．即发布方对犵和犺相对于犵′的离散对数作零知识证明，
对犛和犣相对于犺的离散对数作零知识证明，对犚０和犚１对
犛的离散对数作零知识证明；

（１）发布方选择随机数狉狓犵，狉狓犺，狉狓犛，狉狓犣，狉狓０，狉狓１∈
［１，狆′狇′］，计算
狋狓犵＝犵′

狉狓犵ｍｏｄ狀，狋狓犺＝犵′
狉狓犺ｍｏｄ狀，狋狓犛＝犺

狉狓狊ｍｏｄ狀，

狋狓犣＝犺
狉狓犣ｍｏｄ狀，狋狓０＝犛

狉狓０ｍｏｄ狀，狋狓１＝犛
狉狓１ｍｏｄ狀；

（２）可信第三方选择一个随机比特串狀犜犐∈｛０，１｝犾犎作
为防重放攻击的ｎｏｎｃｅ，发送给发布方；

（３）发布方也选择一个随机比特串狀犐犜∈｛０，１｝犾犎作为
防重放攻击的ｎｏｎｃｅ，并计算

犮狓犵＝犎（狋狓犵‖狀犜犐‖狀犐犜），犮狓犺＝犎（狋狓犺‖狀犜犐‖狀犐犜），
犮狓犛＝犎（狋狓狊‖狀犜犐‖狀犐犜），犮狓犣＝犎（狋狓犣‖狀犜犐‖狀犐犜），
犮狓０＝犎（狋狓０‖狀犜犐‖狀犐犜），犮狓１＝犎（狋狓１‖狀犜犐‖狀犐犜）；
（４）发布方计算

狊狓犵＝狉狓犵＋犮狓犵狓犵，狊狓犺＝狉狓犺＋犮狓犺狓犺，狊狓犛＝狉狓犛＋犮狓犛狓犛，
狊狓犣＝狉狓犣＋犮狓犣狓犣，狊狓０＝狉狓０＋犮狓０狓０，狊狓１＝狉狓１＋犮狓１狓１，

将（犮狓犵，狊狓犵，犮狓犺，狊狓犺，犮狓犛，狊狓犛，犮狓犣，狊狓犣，犮狓０，狊狓０，犮狓１，狊狓１，狀犐犜）传给可
信第三方；

（５）可信第三方验证狊狓犵＜（狆′狇′×２犺＋１），狊狓犺＜（狆′狇′×
２犺＋１），狊狓犛＜（狆′狇′×２犺＋１），狊狓犣＜（狆′狇′×２犺＋１），狊狓０＜（狆′狇′×
２犺＋１），狊狓１＜（狆′狇′×２犺＋１），并计算
犎（犵′狊狓犵狋－犮狓犵狓犵 ｍｏｄ狀）＝犮狓犵，犎（犵′

狊狓犺狋－犮狓犺狓犺 ｍｏｄ狀）＝犮狓犺，

犎（犺狊狓狊狋－犮狓狊狓狊 ｍｏｄ狀）＝犮狓犛，犎（犺狊狓狕狋－犮狓狕狓狕 ｍｏｄ狀）＝犮狓狕，

犎（犛狊狓０狋－犮狓０狓０ ｍｏｄ狀）＝犮狓０，犎（犛
狊狓１狋－犮狓１狓１ ｍｏｄ狀）＝犮狓１；

５．选择素数Γ为犾Γ比特，ρ为犾ρ比特且Γ＝狉ρ＋１．选
择一个随机数γ′∈犚犣

Γ使得γ′（Γ－１）／ρ≠１ｍｏｄΓ，记γ＝
γ′（Γ－１）／ρｍｏｄΓ；

６．ＤＡＡ发布者将（狀，犵′，犵，犺，犛，犣，犚０，犚，γ，Γ，ρ）发送
给可信第三方，可信第三方用其私钥对此签名，随后发布方
公布发布者公钥．
２．３　犇犃犃犑狅犻狀协议

设发布者公钥犘犓１＝（狀，犵′，犵，犺，犛，犣，犚０，犚１，
γ，Γ，ρ），发布方对犘犓１的签名使用的公钥是犘犓′１，
假设发布方基名是犫狊狀１．犇犃犃狊犲犲犱为ＴＰＭ产生
（犳０，犳１）的恒定常量．

１．平台计算ζ１＝（犎（１‖犫狊狀１））（Γ－１）／ρｍｏｄΓ，将结果返
给ＴＰＭ；

２．ＴＰＭ检查ζρ１＝１ｍｏｄΓ，计算其秘密ＩＤ，
犳＝犎（犎（犇犃犃狊犲犲犱‖犎（犘犓′１））‖犮狀狋‖１）ｍｏｄρ，

记犳０＝犔犛犅犾犳（犳），犳１＝犆犃犚犾犳（犳），选择一个随机数狏′∈犚

｛０，１｝犾＋犾狀，计算犝＝犚犳００犚犳１１犛狏′ｍｏｄ狀，犖１＝ζ犳０＋犳
２
犾犳
１１ ｍｏｄΓ，将

犝和犖１发送给平台，平台转发给发布方；
３．发布方检查撤销列表中的所有犳０和犳１，验证犖１≠
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ζ犳０＋犳
２
犾犳
１１ ｍｏｄΓ．发布方同时还检查该平台以前使用的犖１，如

果平台位于撤销列表中，发布方终止Ｊｏｉｎ协议；
４．ＴＰＭ通过零知识协议向发布方证明其拥有犳０、犳１和

狏′以及犝和犖１的正确构成；
（１）ＴＰＭ选择随机数狉犳０，狉犳１∈犚｛０，１｝犾犳＋犾＋犾犎和狉狏′∈犚

｛０，１｝犾犳＋２犾＋犾犎，计算犝～＝犚狉犳００犚狉犳１１犛狉狏′ｍｏｄ狀，犖～１＝ζ
狉犳０＋狉

２犾犳
犳１１ ｍｏｄΓ，

将结果发送给平台；
（２）发布方选择一个随机比特串狀犻∈｛０，１｝犾犎作为防重

放攻击的ｎｏｎｃｅ，发送给平台；
（３）平台计算犮犺＝犎（狀‖犚０‖犚１‖犛‖犝‖犖１‖犝～‖犖～１‖

狀犻），返回结果给ＴＰＭ；
（４）ＴＰＭ选择ＴＰＭ端的ｎｏｎｃｅ，狀狋∈｛０，１｝犾，计算犮＝

犎（犮犺‖狀狋）；
（５）ＴＰＭ计算狊犳０＝狉犳０＋犮犳０，狊犳１＝狉犳１＋犮犳１，狊狏′＝

狉狏′＋犮狏′；
（６）ＴＰＭ发送犮，狀狋，狊犳０，狊犳１，狊狏′给平台，平台转发给发

布方；
（７）发布方计算

犝～＝犝－犮犚狊犳００犚狊犳１１犛狊狏′ｍｏｄ狀，犖～１＝犖－犮１ζ狊犳０＋狊
２犾犳
犳１１ ｍｏｄΓ，

然后验证
犮＝犎（犎（狀‖犚０‖犚１‖犛‖犝‖犖１‖犝～‖犖～１‖狀犻）‖狀狋），
狊犳０，狊犳１∈｛０，１｝犾犳＋犾＋犾犎＋１，狊狏′∈｛０，１｝犾狀＋２犾＋犾犎＋１；
５．发布方选择随机数狏^∈犚｛０，１｝犾狏－１和素数犲∈犚［２犾犲－１，

２犾犲－１＋２犾犲′－１］，计算狏″＝狏　^＋２犾狏－１，犃＝犣
犝犛（ ）狏″１／犲

ｍｏｄ狀；
６．发布方向平台证明其犃计算正确（防止发布方得到

犃后，选择一个犫〈犺〉，且犫犲＝１ｍｏｄ狀，返回犃犫给平台，可用
于后继跟踪平台）；

（１）平台选择一个随机的ｎｏｎｃｅ，狀犺∈｛０，１｝犾犎，将结果发
送给发布方；

（２）发布方随机生成狉犲∈犚［０，狆′狇′］，计算犃～＝
（犣／犝犛狏″）狉犲ｍｏｄ狀；

（３）犮′＝犎（狀‖犣‖犛‖犝‖狏″‖犃‖犃～‖狀犺）和狊犲＝狉犲－
犮′／犲ｍｏｄ狆′狇′，并将结果犮′，狊犲，犃，犲，狏″发送给平台；

（４）平台验证犲是素数且位于区间［２犾犲－１，２犾犲－１＋
２犾犲′－１］，计算犃^＝犃犮′（犣／犝犛狏″）狊犲ｍｏｄ狀，验证犮′＝犎（狀‖犣‖犛
‖犝‖狏″‖犃‖犃^‖狀犺）；

７．平台发送狏″给ＴＰＭ；
８．ＴＰＭ计算狏＝狏′＋狏″，保留狏、犳０和犳１．

２．４　犇犃犃犛犻犵狀协议
１．根据验证方是否提供犫狊狀狏，平台计算ζ∈犚〈γ〉或ζ＝

（犎Γ（１‖犫狊狀狏））｛Γ－１｝／ρｍｏｄΓ；
２．平台随机选择整数狑，狉∈｛０，１｝犾狀＋犾，计算犜１＝

犃犺狑ｍｏｄ狀和犜２＝犵狑犺犲（犵′）狉ｍｏｄ狀．ＴＰＭ计算犖狏＝ζ犳０＋犳２
犾犳
１

ｍｏｄΓ并将结果发送给平台；
３．ＴＰＭ和平台合作生成一个零知识证明，证明犜１、犜２

来自于ＤＤＡ证书，且犖狏计算中应用的犳为该ＤＡＡ证书的
秘密；

（１）ＴＰＭ随机选择狉狏∈犚｛０，１｝犾狏＋犾＋犾犎，计算

犜～１狋＝犚狉犳００犚狉犳１１犛狉狏ｍｏｄ狀，狉～犳＝狉犳０＋狉２
犾犳
犳１ｍｏｄρ，犖

～
狏＝ζ珓狉犳ｍｏｄΓ，

ＴＰＭ将犜～１狋、犖～狏发送给平台；
（２）平台随机生成

狉犲∈犚｛０，１｝犾犲′＋犾＋犾犎，狉犲犲∈犚｛０，１｝２犾犲＋犾＋犾犎＋１，
狉狑，狉狉∈犚｛０，１｝犾狀＋２犾＋犾犎，狉犲狑，狉犲狉∈犚｛０，１｝犾犲＋犾狀＋２犾＋犾犎＋１，
计算

犜～１＝犜～１狋犜狉犲１犺－狉犲狑ｍｏｄ狀，犜～２＝犵狉狑犺狉犲犵′狉狉ｍｏｄ狀，
犜～′２＝犜－狉犲２犵狉犲狑犺狉犲犲犵′狉犲狉ｍｏｄ狀；
（３）平台计算

犮犺＝犎（狀‖犵‖犵′‖犺‖犚０‖犚１‖犛‖犣‖γ‖Γ‖ρ‖ζ‖
犜１‖犜２‖犖狏‖犜～１‖犜～２‖犜～′２‖犖～狏‖狀狏），

并将结果发送给ＴＰＭ，ＴＰＭ选择一个随机的ｎｏｎｃｅ，狀狋∈
｛０，１｝犾，计算犮＝犎（犎（犮犺‖狀狋）‖犫‖犿），并将狀狋，犮返回给
平台；

（４）ＴＰＭ计算
狊狏＝狉狏＋犮狏，狊犳０＝狉犳０＋犮犳０，狊犳１＝狉犳１＋犮犳１，

并将３个结果发送给平台；
（５）平台计算
狊犲＝狉犲＋犮（犲－２犾犲－１），狊犲犲＝狉犲犲＋犮犲２，狊狑＝狉狑＋犮狑，
狊犲狑＝狉犮狑＋犮狑犲，狊狉＝狉狉＋犮狉，狊犲狉＝狉犲狉＋犮犲狉；
（６）平台最终输出对犿的签名：

σ＝（ζ，（犜１，犜２），犖狏，犮，狀，（狊狏，狊犳０，狊犳１，狊犲，狊犲犲，狊狑，狊犲狑，狊狉，狊犲狉））．
２．５　犇犃犃犞犲狉犻犳犻犮犪狋犻狅狀协议

１．计算

犜^１＝犣－犮犜狊犮＋犮×２
犾犲－１

１ 犚狊犳００犚狊犳１１犛狊狏犺－狊犲狑ｍｏｄ狀，

犜^２＝犜２犵狊狑犺狊犮＋犮×２
犾犲－１犵′狊狉ｍｏｄ狀，

犜^′２＝犜２－（狊犲＋犮２犾犲－１）犵狊犲狑犺狊犲犲犵′狊犲狉ｍｏｄ狀，

犖^狏＝犖－犮狏ζ狊犳０＋狊
２犾犳
犳１ｍｏｄΓ；

２．验证
　犮＝犎（犎（犎（（狀‖犵‖犵′‖犺‖犚０‖犚１‖犛‖犣‖γ‖Γ‖ρ‖

ζ‖犜１‖犜２‖犖狏‖犜～１‖犜～２‖犜～′２‖犖～狏‖狀狏）狀狋）‖犫）‖犿）
以及犖狏，ζ∈〈γ〉，狊犳０，狊犳１∈｛０，１｝犾犳＋犾＋犾犎＋１和狊犲∈｛０，
１｝犾犲′＋犾＋犾犎＋１；

３．如果验证方提供了基名，验证
ζ≡（犎（１‖犫狊狀狏））（Γ－１）／ρｍｏｄΓ；

４．检查撤销列表上所有的犳０、犳１，验证

犖狏≠ζ犳０＋犳２
犾犳
１ｍｏｄΓ．
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３　犇犃犃协议的性能估算新方法———
犖犛方法
ＮＳ方法的步骤如下：（１）首先进行复杂运算的

统计；（２）确定主要运算及其算法选择；（３）基本运
算统计；（４）以机器周期数为基本单位估算性能负
荷分布．
３．１　犇犃犃协议的复杂运算统计

ＮＳ方法的第１步是进行复杂运算的统计．ＤＡＡ
包括初始化阶段、Ｊｏｉｎ协议阶段、Ｓｉｇｎ阶段和验证阶
段，我们在进行复杂运算统计时，实体仅考虑发布方
Ｉｓｓｕｅｒ、Ｈｏｓｔ平台、ＴＰＭ以及验证方Ｖｅｒｉｆｉｅｒ．ＤＡＡ
协议是以大数运算为主，主要的复杂运算包括大素
数选择、大随机数产生、模指数运算、ＳＨＡ１运算、
大整数乘法和大整数加法等．下面将各种复杂运算
按照实体进行统计，可以很容易地看出各个协议实
体在整个协议过程中的复杂运算消耗．由于篇幅关
系，统计过程略．统计结果见表２．其中犾犮是ＴＰＭ撤
销列表的长度．

表２　犇犃犃各实体的主要运算统计总表
运算
实体

大素数
选择

大随机数
产生

模指数
运算

ＳＨＡ１
运算

大整数
乘法运算

大整数
加法运算

Ｈｏｓｔ０次 ９次 ２０次 ４次 ９次 ６次
ＴＰＭ０次 ７次 １４次 ４次 ６次 ８次
Ｉｓｓｕｅｒ５次 １８次 ２４次 ６次 ７次 ８次
Ｖｅｒｉｆｉｅｒ０次 ０次 １７＋犾犮次４次 ０次 ０次

３．２　犇犃犃复杂运算的算法选择
ＮＳ方法的第２步是确定主要运算及其算法选

择．从表２可以看出运算次数较多是大整数模指数
运算、大随机数运算和大整数乘法运算．其它运算如
大素数选择、ＳＨＡ１运算、大整数加法等运算次数
较少，因此，在性能估算时，主要考虑大整数模指数
运算、大随机数产生运算和大整数乘法运算．

另外，对主要运算的算法选择时，应遵循一个
基本的原则，即选择的算法应该是该运算使用得
最多、最广泛的算法，并已经应用于ＧＭＰ、ＮＴＬ、
Ｃｒｙｐｔｏ＋＋、ＬｉｂＴｏｍＣｒｙｐｔ（ＬｉｂＴｏｍＭａｔｈ）、ＯｐｅｎＳＳＬ
以及ｍｉｒａｃｌ等库中．

根据以上原则，大随机数产生运算选择Ｌｅｈｍｅｒ
提出的线性同余法算法．如算法１所示．

算法１．
狓犻＋１＝（犪狓犻＋犮）ｍｏｄ犿
狉犻＝狓犻烅烄烆犿

，

其中犪是乘子，犮是增量，狓０为种子，犿为模数，当犪≈狓犻，该
算法主要运算是一次模乘运算．著名的粒子输运Ｍｏｎｔｅ
Ｃａｒｌｏ程序ＭＣＮＰ、ＭＯＲＳＥ和ＫＥＮＯ的随机数发生器均基
于该方法．

模指数运算选择Ｍｏｎｔｇｏｍｅｒｙ模指数算法［１２］，
该算法是目前最好的模指数算法之一，由滑动窗口
指数算法结合Ｍｏｎｔｇｏｍｅｒｙ模乘法，如算法２所示．

算法２．　Ｍｏｎｔｇｏｍｅｒｙ模指数算法．
输入：整数犿＝（犿犾－１…犿１犿０）犫，犵犮犱（犿，犫）＝１，犚＝犫犾，

犿′＝－犿－１ｍｏｄ犫，犲＝（犲犾犲犾－１…犲１犲０）２，犲犾＝１，
整数狓，１狓＜犿

输出：狓犲ｍｏｄ犿
１．狓　～←犕狅狀狋（狓，犚２ｍｏｄ犿），犃←犚ｍｏｄ犿；
２．对于犻从狋递减到０，执行：
２．１．犃←犕狅狀狋（犃，犃）；
２．２．若犲犻＝１，则犃←犕狅狀狋（犃，狓）；

３．犃←犕狅狀狋（犃，１）；
４．返回犃．
该算法主要运算如表３．其中狋＋１表示指数犲

的二进制长度，犾表示以犫为基的数的长度．
表３　犕狅狀狋犵狅犿犲狉狔模指数算法的主要运算次数

步骤 Ｍｏｎｔｇｏｍｅｒｙ模乘法次数 单精度乘法次数
１ １ ２犾（犾＋１）
２ ３

２狋 ３狋犾（犾＋１）
３ １ 犾（犾＋１）

算法１和２的关键运算均是模乘运算，因此模
乘运算算法的选择非常关键．在众多的模乘算法
中，选择ＣＩＯＳ算法［１３］，该算法将多精度乘法和模
约减算法完美地融合为一体，在读写内存等方面节
省了许多资源，如算法３所示．

算法３．　ＣＩＯＳ模乘算法．
输入：整数犿＝（犿狀－１…犿１犿０）犫，狓＝（狓狀－１…狓１狓０）犫，

狔＝（狔狀－１…狔１狔０）犫，犵犮犱（犿，犫）＝１，犚＝犫狀，
犿′＝－犿－１ｍｏｄ犫

输出：狓狔犚－１ｍｏｄ犿
１．犃←０；
２．对于犻从０到狀－１，执行：
　２．１．犃←犃＋狓犻狔；
　２．２．狌犻←犪０犿′ｍｏｄ犫；
　２．３．犃←（犃＋狌犻犿）／犫；
３．如果犃犿，则犃←犃－犿；
４．返回犃．
算法３包含单精度乘法、单精度加法、读内存以

及写内存的次数如表４．其中犽表示以犫为基的大
整数的位数．
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表４　犆犗犐犛模乘算法的基本运算及次数统计表
基本运算 单精度乘法 单精度加法 读内存 写内存
ＣＩＯＳ算法 ２犽２＋犽 ４犽２－犽－１４犽２＋７犽２犽２＋４犽

多精度乘法运算选择效率较高的Ｃｏｍｂａ算
法［１４］．如算法４所示．

算法４．　Ｃｏｍｂａ多精度乘算法．
输入：两个整数狓和狔，长度分别为狀和狋，基为犫
输出：乘积的犫进制表示狓×狔＝（狑狀＋狋－１…狑１狑０）犫
１．（狏２狏１狏０）犫＝０；
２．对于犻从０到狀＋狋－２，执行：

２．１．（狏２狏１狏０）犫←（狏２狏１狏０）犫＋∑
犻

犼＝０
狓犼狔犻－犼；

２．２．狑犻←狏０，狏０←狏１，狏１←狏２，狏０←０；
３．狑狀＋狋－１←狏０；
４．返回（狑狀＋狋－１…狑１狑０）犫．
算法４包含单精度乘法、单精度加法、读内存以

及写内存的次数如表５．其中犽表示以犫为基的大
整数的位数．
表５　犆狅犿犫犪多精度乘算法的基本运算及次数统计表
操作 单精度乘法 单精度加法 读内存 写内存

Ｃｏｍｂａ算法 犽２ ２犽２－２ ２犽２ ２犽

由于算法１的实现主要包括算法３，根据表４，
得算法１包含的基本运算统计表６．

表６　大随机数的基本运算及次数统计表
操作 单精度乘法 单精度加法 读内存 写内存

Ｍｏｋｔｇｏｍｅｒｙ
模乘算法 ２犽２＋犽 ４犽２－犽－１４犽２＋７犽２犽２＋４犽

由于算法２的实现主要包括算法３和４，根据
表４、表５得算法２包含的基本运算统计表７．
表７　犕狅犽狋犵狅犿犲狉狔模乘算法的基本运算及次数统计表
操作 单精度乘法单精度加法 读内存 写内存

Ｍｏｋｔｇｏｍｅｒｙ
模乘算法

（２＋１．５狋）×
（２犽２＋犽）

（２＋１．５狋）×
（４犽２－犽－１）

（２＋１．５狋）×
（４犽２＋７犽）

（２＋１．５狋）×
（２犽２＋４犽）

单精度
乘法次数３犾（犾＋１）（狋＋１） ０ ０ ０

３．３　犇犃犃协议各阶段的基本运算统计
ＮＳ方法的第３步是基本运算统计．ＮＳ方法的

基本运算是单精度乘法、单精度加法、读内存和写内
存．之所以选择这些运算作为ＮＳ方法的基本运算，
是因为这些基本运算的机器周期很容易确定．由于
当前的多数计算机为３２位机型，因此，选择犫＝３２．
如果机型为６４位，则犫＝６４，则统计的相关结果
减半．

３．３．１　ＤＡＡＪｏｉｎ阶段的基本运算统计
在Ｊｏｉｎ阶段，协议实体包含Ｈｏｓｔ平台、ＴＰＭ

和Ｉｓｓｕｅｒ．Ｊｏｉｎ阶段的基本运算统计表８．
表８　犇犃犃协议犑狅犻狀阶段的基本运算次数统计表

单精度乘法单精度加法 读内存 写内存
Ｈｏｓｔ１１４３８５６８１２２６０２０９１８２３３３３０８５７１１７１２１３７８
ＴＰＭ ３８３０９８８２１３７６８９４６３８３８９３５６９３０１９５４５５６３１
Ｉｓｓｕｅｒ５６０９８４６４１５５２１３５６８９５６９９０１６６５２８６０５８９８０

３．３．２　ＤＡＡＳｉｇｎ阶段的基本运行统计
在Ｓｉｇｎ阶段，协议实体包含Ｈｏｓｔ和ＴＰＭ．

Ｓｉｇｎ阶段的基本运算统计表９．
表９　犇犃犃协议犛犻犵狀阶段的基本运算次数统计表

单精度乘法单精度加法 读内存 写内存
Ｈｏｓｔ７３５９７６６８４７２７４０７４６３７５０４６５８１５３７６６７３０７９
ＴＰＭ ２０３６４１６６０２０１１４６２４２２０７８７８４３６１０４３５９３５４

３．３．３　ＤＡＡＶｅｒｉｆｉｃａｔｉｏｎ阶段的基本运算统计
在Ｖｅｒｉｆｉｃａｔｉｏｎ阶段，协议实体包含Ｖｅｒｉｆｉｅｒ，

取犾犮＝０．Ｖｅｒｉｆｉｃａｔｉｏｎ阶段的基本运算统计表１０．
表１０　犇犃犃协议犞犲狉犻犳犻犮犪狋犻狅狀阶段的基本运算次数统计表

单精度乘法单精度加法 读内存 写内存
Ｖｅｒｉｆｉｅｒ８１３０９０５９６８０３３４９２７３８２９４２１７１４４１６３３７０８４

３．４　犇犃犃协议的性能负荷分布及总性能负荷的估
算与分析
ＮＳ方法的最后一步是以机器周期数为基本单

位估算性能负荷分布．
定义１．　令执行一次单精度乘法运算的机器

周期数为θ０，执行一次单精度加法的机器周期数为
θ１，读内存的机器周期数为θ２，写内存的机器周期数
为θ３．在ＤＡＡ协议的某一阶段某实体运行单精度
乘法狀０次，运行单精度加法狀１次，读内存狀２次，写内
存狀３次，则该实体在此阶段运行时所需机器周期总
数为

犜＝狀０×θ０＋狀１×θ１＋狀２×θ２＋狀３×θ３ （１）
假定ＤＡＡ整个协议均运行在Ｘ８６指令系统

上，通常Ｘ８６指令系统执行一次单精度乘法运算的
机器周期数了θ０＝２，加法的机器周期数θ１＝２，读内
存的机器周期数θ２＝１，写内存的机器周期数θ３＝１．

由式（１）根据表８在Ｊｏｉｎ阶段各实体的机器周
期总数如表１１．图１为Ｊｏｉｎ阶段的性能分布图．从
图１可以看出，在该阶段Ｖｅｒｉｆｉｅｒ的性能开销占
０％，ＴＰＭ占３３．４８％，Ｈｏｓｔ占１６．５８％，Ｉｓｓｕｅｒ占
４９．９４％．
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表１１　犑狅犻狀阶段的各协议实体的机器周期总数
协议实体 机器周期数
ＴＰＭ ２１０４７９９４７９
Ｈｏｓｔ １０３１２６５４３３
Ｉｓｓｕｅｒ ３０８２２０１３０５
Ｖｅｒｉｆｉｅｒ ０

图１　ＤＡＡＪｏｉｎ阶段性能负荷分布

　　由式（１）根据表９在Ｓｉｇｎ阶段各实体的机器周
期总数如表１２．图２为Ｓｉｇｎ阶段的性能分布图．从
图２可以看出，在该阶段Ｉｓｓｕｅｒ、Ｖｅｒｉｆｉｅｒ的性能开
销占０％，ＴＰＭ占２１．６８％，Ｈｏｓｔ占７８．３２％．

表１２　犛犻犵狀阶段的各协议实体的机器周期总数
协议实体 机器周期数
ＴＰＭ １１２１８１３５９４
Ｈｏｓｔ ４０５３９０７１８８
Ｉｓｓｕｅｒ ０
Ｖｅｒｉｆｉｅｒ ０

图２　ＤＡＡＳｉｇｎ阶段性能负荷分布

　　由式（１）根据表１０在Ｖｅｒｉｆｙ阶段各实体的机
器周期总数如表１３．图３为Ｖｅｒｉｆｙ阶段的性能分布
图．从图３可以看出，在该阶段ＴＰＭ、Ｉｓｓｕｅｒ的性能
开销占０％，Ｖｅｒｉｆｉｅｒ占１００％．

图３　ＤＡＡＳｉｇｎ阶段性能负荷分布

表１３　犞犲狉犻犳狔阶段的各协议实体的机器周期总数
协议实体 机器周期数
ＴＰＭ 　　　　０
Ｈｏｓｔ ０
Ｉｓｓｕｅｒ ０
Ｖｅｒｉｆｉｅｒ ４４７８６３８５３６

由式（１）根据各实体的机器周期总数如表１４．
图４为总性能分布图．从图４可以看出ＤＡＡ整个
协议完成各实体的总性能开销分布．ＴＰＭ占
１６．０８％，Ｈｏｓｔ占１７．４６％，Ｈｏｓｔ占２７．５１％，Ｉｓｓｕｅｒ
占３１．８１％，Ｖｅｒｉｆｉｅｒ占２４．２２％．

表１４　各实体的机器周期总数
协议实体 机器周期数
ＴＰＭ ３２２６６１３０７３
Ｈｏｓｔ ５０８５１７２６２１
Ｉｓｓｕｅｒ ５８７８５９３３１１
Ｖｅｒｉｆｉｅｒ ４４７８６３８５３６

图４　ＤＡＡ总性能负荷分布

　　显然，采用此方法得出的性能分布与单机系统
仿真环境实测法得出的结果完全不一致［２３］．

另外，还可以对各实体在协议的各阶段之间的
性能开销做一个比较：

（１）对于ＴＰＭ，显然有犜犘犕Ｊｏｉｎ＞犜犘犕Ｓｉｇｎ＞
犜犘犕Ｖｅｒｉｆｙ，其中，Ｊｏｉｎ阶段占６５．２３％，Ｓｉｇｎ阶段占
３４．７７％，其它两阶段占０％．

（２）对于Ｈｏｓｔ，显然有犎狅狊狋ｓｉｇｎ＞犎狅狊狋Ｊｏｉｎ＞
犎狅狊狋Ｖｅｒｉｆｙ，其中，Ｓｉｇｎ阶段占７９．７２％，Ｊｏｉｎ阶段占
２０．２８％，其它两阶段占０％．

（３）而对于Ｖｅｒｉｆｉｅｒ，仍有犞犲狉犻犳犻犲狉Ｖｅｒｉｆｙ＞
犞犲狉犻犳犻犲狉ｓｉｇｎ＝犞犲狉犻犳犻犲狉Ｊｏｉｎ其中，Ｖｅｒｉｆｙ阶段占了
１００％，其它三阶段占０％．

４　犖犛方法的应用
为了验证ＮＳ方法的有效性，本节将ＮＳ方法

应用于可信计算匿名证明的文献［１１］典型方案的性

９５５１７期 谭　良等：直接匿名证言协议的性能估算新方法



能负荷估算，并将该方案与原方案进行比较．
首先统计文献［１１］中的复杂运算．文献［１１］主

要运算包括犈（犉狇）的点加、标量乘［１５］和非双线形映
射，而犈（犉狇）的点加、标量乘和非双线形映射的主要
开销是求逆（犐表示）、模乘法（犕表示）和模平方（犛
表示）．仿射坐标表示时：两不同点相加（点的加法），
需要两次模乘法，１次模平方，１次求逆，即２犕＋
１犛＋１犐；相同点相加（点的倍点），需要２次乘法，
２次模平方，１次求逆，即２犕＋２犛＋１犐．对采用Ｔａｔｅ
对计算非双线形映射［１６］，需要６次犕犽，８次犕犫，
２次犛犽，（１９＋２犽）次犕，８次犛，４次犐，即６犕犽＋
８犕犫＋２犛犽＋（１９＋２犽）犕＋８犛＋４犐，其中犕犽≈
犽１．６犕，犕犫＝犽犕，犛犽＝２犽犛，犽是犉狆犽嵌入系数．表１５
是文献［１１］中协议各阶段的主要运算统计表．

表１５　文献［１１］方案的复杂运算统计
运算阶段 运算

点加 标量乘 映射

Ｊｏｉｎ
ＴＰＭ ０ ３ ０
Ｈｏｓｔ １ ０ ６
Ｉｓｓｕｅｒ ２ ６ ０

Ｓｉｇｎ ＴＰＭ ０ １ ０
Ｈｏｓｔ ０ ７ １

Ｖｅｒｉｆｙ Ｖｅｒｉｆｉｅｒ １ ５ ５

然后确定主要运算及其算法．模乘法运算选用第
３节中的ＣＩＯＳ算法；模平方算法选用Ｍｏｎｔｇｏｍｅｒｙ
模平方算法的改进算法ＯＭＭＳ１，适合通用３２位处
理器计算大整数；对于模逆算法，根据费马定理，当
狇是素数，犪是正整数且不能被狇整除时有犪－１＝
犪狇－２ｍｏｄ狇．因此，对犈（犉狇）内元素求逆都可和模指
数运算统一，因此模逆算法选用Ｍｏｋｔｇｏｍｅｒｙ模乘
算法．

第３步是的基本运算统计．取嵌入系统犽＝１，
犈（犉狇）中元素长度为１６０位，表１６是协议各阶段运
算统计表．

表１６　文献［１１］方案的基本运算统计
运算阶段 运算

单精度乘法单精度加法 读内存 写内存

Ｊｏｉｎ
ＴＰＭ ８５２６０ ８１４９２ １１６８７１ ５９３２５
Ｈｏｓｔ ６４８１５０ ５６９６８８ ８１８０２２４２３１２０
Ｉｓｓｕｅｒ１４７１８６００１２６６７３２０１８１９１２３５９４２２７９０

ＳｉｇｎＴＰＭ ４０７７０ ５５３７４ ７９１２７ ３８４２８
Ｈｏｓｔ ５０２０７５ ４２９５３３ ６１６８９２３１９８６５

ＶｅｒｉｆｙＶｅｒｉｆｉｅｒ ７８６２６０ ７７２３７５１１０７４５３５６２３７９

最后以机器周期数为基本单位估算性能负荷分
布．按照第３节的方法，表１７是协议各阶段各协议
实体的机器周期总数．表１８是各实体的总性能负荷
分布．

表１７　文献［１１］方案的性能负荷分布
阶段 负荷

机器周期数

Ｊｏｉｎ
ＴＰＭ 　５０９７００
Ｈｏｓｔ ３６７６８１８
Ｉｓｓｕｅｒ ８２３８５８６５

Ｓｉｇｎ ＴＰＭ 　３０９８４３
Ｈｏｓｔ ２７９９９７３

Ｖｅｒｉｆｙ Ｖｅｒｉｆｉｅｒ ４７８７１０２

表１８　文献［１１］方案各实体的总性能负荷分布
协议实体 机器周期总数
ＴＰＭ 　８１９５４３
Ｈｏｓｔ ６４７６７９１
Ｉｓｓｕｅｒ ８２３８５８６５
Ｖｅｒｉｆｉｅｒ ４７８７１０２

另外，可以将最初的原始方案和文献［１１］方案
作定量的比较：

（１）对于两方案总开销，文献［１１］方案机器周
期总数的理论结果为９４４６９３０１，最初的原始方案机
器周期总数的理论结果为１８６６９０１７５４１．显然，文献
［１１］方案的性能远远高于最初的原始方案的整体性
能，高３个数量级．

（２）对于ＴＰＭ，文献［１１］方案总开销为８１９５４３，
最初的原始方案的总开销为３２２６６１３０７３．显然，文
献［１１］方案对ＴＰＭ的性能要求远远低于最初的原
始方案，低４个数量级．

（３）对于Ｈｏｓｔ，文献［１１］方案总开销为６４７６７９１，
最初的原始方案的总开销为５０８５１７２６２１．显然，文
献［１１］方案对Ｈｏｓｔ的性能要求远远低于最初的原
始方案，低３个数量级．

（４）对于Ｉｓｓｕｅｒ，文献［１１］方案总开销为
８２３８５８６５，最初的原始方案的总开销为５８７８５９３
３１１．显然，文献［１１］方案对Ｈｏｓｔ的性能要求远远
低于最初的原始方案，低两个数量级．

（５）对于Ｖｅｒｉｆｉｅｒ，文献［１１］方案总开销为
４７８７１０２，最初的原始方案的总开销为４４７８６３８
５３６．显然，文献［１１］方案对Ｖｅｒｉｆｉｅｒ的性能要求远
远低于最初的原始方案，低３个数量级．

５　犖犛方法与其它方法的比较
本节将ＮＳ方法与“仿真环境模拟测试法”和

“符号化运算统计法”进行比较分析．
（１）ＮＳ方法与“仿真环境模拟测试法”相比，具

有如下特点：
一方面，ＮＳ方法不受实际测试环境、开发技
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术、运行平台、网络环境等方面的影响．因此，应用本
方法进行同一方案中不同协议实体之间、不同阶段
以及不同方案之间性能的比较和分析要比“仿真环
境模拟测试法”更方便和准确．

另一方面，“仿真环境模拟测试法”只需要在理
解协议的基础上借助于一些大数运算库和加密库就
可以开发实体原型进行仿真测试，理论分析难度要
比ＮＳ方法小．但需要用户熟悉大数运算库和加密
库的编程．

（２）ＮＳ方法与“符号化运算统计法”相比，具有
如下特点：

ＮＳ方法更有效．ＮＳ方法将所有复杂运算转化
和汇总为以机器周期为单位的性能负荷分布和总性
能负荷，便于不同阶段、不同实体之间的比较分析．
克服了符号化统计法在不同运算间不能直接进行比
较的缺点．

ＮＳ方法精细和准确．ＮＳ方法由于深入分析了
各主要运算具体算法的内部特点，将各种负责运算
归结为单精度乘、单精度加、读内存和写内存等基本
操作．这样得出的结果要比符号运算统计法更精细
和准确．

ＮＳ方法更适用．ＮＳ方法不仅适合同一方案不
同实体之间的性能对比，更合适于不同ＤＡＡ方案
之间的性能对比．如第４节．

ＮＳ方法理论分析难度高．与“符号化运算统计
法”相比，ＮＳ方法不仅需要分析算法中的主要运
算，而且还要分析算法的实现过程以及基本运算的
次数，所以，ＮＳ方法理论分析难度高于“符号化运
算统计法”的理论分析难度．

从以上的分析可以看出，尽管本文是针对原方
案提出的性能估算新方法，但该方法也适用于以后
相关的其它新方案．特别适合与计算类型较多、方案
之间需要精细和准确比较的场合．

６　总　结
性能问题是阻碍ＤＡＡ协议的广泛应用的瓶

颈．本文提出的以机器周期为基本性能单位的性能
负荷分布测量方法具有重要的意义．该方法需要首
先分析ＤＡＡ协议中的各种复杂运算，针对不同的
运算选用当前性能较好的算法，然后计算各个算法
中大整数单精度乘法、加法、读内存、写内存等基本
运算的数目，最后通过汇总并转换得出ＤＡＡ协议
中各实体以机器周期为单位的性能负荷分布和总的

性能负荷．
我们下一步的工作将在两个方面开展：（１）将

该方法应用于其它方案的性能分析以及各方案之间
的性能分析与比较；（２）进一步优化ＤＡＡ协议．
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